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Introducción a las tecnologías LAN



Una red LAN consiste en un medio de transmisión compartido y un conjunto de software y hardware para servir de interfaz entre dispositivos y el medio y regular el orden de acceso al mismo , lo que se desea lograr con estas redes es velocidades de transmisión de datos altas en distancias relativamente cortas. Al implementar una red LAN, varios conceptos claves se presentan por si mismos. Uno es la elección del medio de transmisión , los cuales pueden ser   par trenzado , coaxial , fibra óptica o medios inalámbricos. Otro problema de diseño es como realizar el control de acceso, con un medio compartido resulta necesario algún mecanismo para regular el acceso al medio de forma eficiente y rápida. Los dos esquemas mas comunes son CSMA/CD tipo Ethernet y anillo con paso de testigo. El control de acceso al medio a su vez esta relacionado con la topología que adopte la red , siendo las mas usadas el anillo , la estrella y el bus. De esta manera podemos decir que los aspectos tecnológicos principales que determinan la naturaleza de una red LAN son :   



topología Medio de transmisión Técnica de control de acceso al medio



Topologías



Las topologías usuales en LAN son bus, árbol, anillo y estrella. Topología en bus y en árbol



Ambas topologías se caracterizan por el uso de un medio multipunto. En el caso de la topología en bus , todas las estaciones se encuentran directamente conectadas , a través de interfaces físicas apropiadas conocidas como tomas de conexión , a un medio de transmisión lineal o bus. El funcionamiento full-duplex entre la estación y la toma de conexión permite la transmisión de datos a través del bus y la recepción de estos desde aquel. Una transmisión desde cualquier estación se propaga a través del medio en ambos sentidos y es recibida por el resto de las estaciones.
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  pueden disponer de ramas adicionales , dando dando lugar a esquemas mas complejos. Nuevamente la transmisión de una estación se propaga a través del medio y puede alcanzar el resto de las estaciones. Topología en anillo



En esta topología , la red consta de un conjunto de repetidores unidos por  enlaces punto a punto formando un bucle cerrado. Los enlaces son unidireccionales , es decir , los datos se transmiten solo en un sentido de las agujas del reloj o en el contrario. Como en el resto de las topologías los datos se transmiten en tramas . Una trama que circula por el anillo pasa por las demás estaciones de modo que la estación destino reconoce su dirección y copia la trama , mientras esta la atraviesa , en una memoria temporal local. local. La trama continua circulando hasta que alcanza de nuevo la estación origen donde es eliminada del nodo. Topología en estrella



En redes LAN con topología en estrella cada estación esta directamente conectada a un modo central , generalmente a través de dos enlaces punto a  punto , uno para transmisión y otro para recepción. En general existen dos alternativas para el funcionamiento del nodo central. Una es el funcionamiento en modo de difusión , en el que la transmisión de la trama por parte de una estación se transmite sobre todos los enlaces de salida del nodo central. En este caso aunque aunque la disposición física es una estrella , lógicamente lógicamente funciona como un bus ; una transmisión desde cualquier estación es recibida   por el resto de las estaciones y solo puede transmitir una estación en un instante de tiempo dado. Otra aproximación es el funcionamiento del nodo central como dispositivo de conmutación de tramas. Una trama entrante se almacena en el nodo y se retransmite sobre un enlace de salida hacia la estación de destino. Control de acceso al medio
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capacidad. Esta es la función del protocolo de control de acceso al medio (MAC). Los parámetros clave en cualquier técnica de control de acceso al medio son donde y como. Donde se refiere a si el control se realiza en forma centralizada o distribuida. En un esquema centralizado se diseña un controlador con la autoridad para conceder el acceso a la red. En una red descentralizada , las estaciones realizan conjuntamente la función de control de acceso al medio  para determinar dinámicamente el orden en que transmitirán. El segundo parámetro C omo viene impuesto por la topología y es un compromiso entre factores tales como el costo , prestaciones y complejidad. En general se pueden clasificar a las técnicas de control de acceso como sincronías o asíncronas. Con las técnicas sincronías se dedica una capacidad dada a la conexión , estas técnicas no son optimas para redes LAN dado que las necesidades de las estaciones son imprescindibles. Es preferible por lo tanto tener la posibilidad de reservar capacidad de forma asíncrona (dinámica) mas o menos en respuesta a solicitudes inmediatas. La aproximación asíncrona se puede subdividir en tres categorías : rotación circular , reserva y competición. Con la rotación circular a cada estación se le da la oportunidad de transmitir , ante lo que la estación puede declinar la proposición o puede transmitir sujeta a un limite. En cualquier caso cuando termina debe ceder el turno de transmisión a la siguiente estación. Con las técnicas de contención no se realiza un control para determinar de quien es el turno , si no que todas compiten por acceder al medio , esta es una técnica apropiada para el tráfico a ráfagas. La tecnología IEE 802.3



La técnica de control de acceso al medio mas ampliamente usada en la topologías en bus y en estrella es la de Acceso Múltiple Sensible a la Portadora con Detección de Colisiones (CSMA/CD). La versión original en   banda base de esta técnica fue desarrollada por Xerox para redes LAN Ethernet , este desarrollo fue la base para la posterior especificación del estándar IEEE 802.3 . Ethernet e IEEE 802.3 especifican tecnologías similares ; ambas son LAN del tipo CSMA/CD y también son redes broadcast . Esto ultimo significa que cada estación determinada no sea el destino propuesto para esos datos. Existen
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  protocolo de control de enlace lógico. Tanto Ethernet como IEEE 802.3 se implementan a través de hardware. Con CSMA/CD una estación que desee transmitir, primero escuchara el medio   para determinar si existe alguna otra transmisión en curso (sensible a  portadora). Si el medio se esta usando , la estación deberá esperar. En cambio si este se encuentra libre , la estación podrá transmitir. Puede suceder que dos o mas estaciones intenten transmitir aproximadamente al mismo tiempo , en cuyo caso se producirá una coalición : los datos de ambas transmisiones se interferirán y no se recibirán con éxito. De esta manera cuando colisionan dos tramas , el medio estará inutilizado mientras dure la transmisión de ambas. La capacidad desaprovechada , en comparación con el tiempo de propagación   puede ser considerable para tramas largas. Este desaprovechamiento puede reducirse si una estación continua escuchando el medio mientras dura la transmisión , lo que conduce a las siguientes reglas para la técnica CSMA/CD. 1. La estación transmite si el medio esta libro , sino aplica la regla 2. 2. Si el medio se encuentra ocupado , la estación continua escuchando hasta que encuentra libre el canal , en cuyo caso transmite inmediatamente. 3. Si se detecta una colisión durante la transmisión , las estaciones transmiten una señal de alerta para asegurarse de que todas las estaciones constatan la colisión y cesan de transmitir  4. Después de transmitir la señal de alerta se espera un intervalo de tiempo de duración aleatoria , tras el cual se intenta transmitir de nuevo (volviendo al  paso 1) La capacidad desaprovechada con CSMA/CD se reduce al tiempo que se tarda en detectar la colisión. Para saber que tiempo es este , consideremos el caso de un bus en banda base y dos estaciones tan distantes como sea posible.
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Diseño y actualización de una red LAN Análisis de los requerimientos



La empresa que ha decidido realizar una actualización de su red de datos, cuenta con una sede central situada en Rio Cuarto y sucursales en Córdoba, Buenos Aires y Santa Fe. También cuenta con una planta industrial en Las Higueras. La cede central funciona en dos edificios adyacentes, en uno de ellos ocupa los primeros quince pisos, y en el otro edificio de tres pisos la empresa ocupa la totalidad de los mismos. La estructura corporativa de la empresa esta formada por seis departamentos; Gerencia General, Departamento de Administración, Departamento de Ingeniería, Departamento de Ventas, Centro de Datos y Almacenes de Despacho. La empresa cuenta con dos servidores principales de datos, estos reciben consultas desde todos los departamento de la cede central, como así también desde las sucursales remotas. Debido a que estos servidores poseen datos compartidos que son utilizados  por toda la empresa, se plantea la ubicación de los mismos en el nodo central de la red o backbone.  Requerimientos de trafico de la red. 



Gerencia General.



Esta ubicada en los pisos 13, 14 y 15, se desea instalar 10 PC por piso, con
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Clientes Clientes S1 S2 Plotters e S3 local PC WS  principal  principal impresora Clientes PC 0.05c/u



Internet



0.1



0 .5



0.6



1 .5



2



0.1



Clientes WS



0.1



0.5c/u



0



0



3.5



2 .5



0



S1



1 .2



0



-



0



0



0



0



S2



0 .5



0



0



-



0



0



0



S3



2.3



1 .5



0



0



-



0



0



Plotters e Impresora



0 .5



0



0



0



0



-



0



Internet



0.5



0



0



0



0



0



-



Puede observarse que el mayor trafico esta destinado hacia el servidor local, los Plotters y la Impresora, por lo que resulta necesario realizar una segmentación dentro de la red de sete departamento para que existan dominios de colisión separados y así aumentar el ancho de banda. 



Departamento de Administración



Ocupa los pisos 4 a 11, tiene un total de 200 PC, 25 Pc por piso, además de un servidor local. La matriz de trafico pico (en Mbps) es la siguiente:
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Departamento de Ventas.



Se encuentra ubicado en los pisos 1, 2 y 3. Tiene un total de 20 PC, 7 PC en los pisos 1 y 2 y 6 PC en el piso 3. La matriz de trafico pico (en Mbps) es la siguiente: Clientes







S1 S2 S3 local Internet  principal  principal



Clientes



0.05c/u



0 .9



0 .6



0.7



0 .1



S1



1.2



-



0



0



0



S2



0.8



0



-



0



0



S3



1.3



0



0



-



0



Internet



0.2



0



0



0



-



Centro de Datos y Almacenes de Despacho.



Se encuentran ubicados en el edificio adyacente; en el piso 1 y 2 están los almacenes y en el piso 3 el Centro de Datos. Los almacenes poseen un total de 10 PC, 5 por piso y el Centro de Datos tiene 40 PC y un servidor local. La matriz de trafico (en Mbps) pico es la siguiente: Clientes Centro Clientes



S1



S2



S3



Internet
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 Requerimientos de seguridad en la red.



La empresa desea que se establezcan reglas de seguridad particularmente en el departamento de Administración y de Ingeniería. También se desea establecer   políticas de seguridad en los accesos a la red publica (Internet). De acuerdo a estos requerimientos es necesario que tanto el departamento de Administración como el de Ingeniería posean sus propias redes departamentales y que las mismas no sean compartidas por otros departamentos de la empresa. Estos departamentos deberán conectarse mediante un único dispositivo de encaminamiento, para que todas las conexiones que se establezcas se realicen a través de el, mientras son examinadas y evaluadas. De esta manera resultaría optimo la instalación de Routers que brinden el servicio de Firewall, es decir que examinen todo el trafico de entrada y salida de las redes de Administración e Ingeniería, permitiendo solamente el paso del trafico autorizado. De igual manera resultara necesario que el Router que brinda conexión con el exterior también brinde un servicio de Firewall para proporcionarle seguridad a toda la red, particularmente en lo que se refiere al acceso de Internet, que representa la amenaza mas importante a la seguridad de la empresa. Requerimientos de interconexión de la empresa



La empresa desea que su sede central se conecte con las tres sucursales situadas en Córdoba, Buenos Aires y Santa Fe y también con la planta
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Otra ventaja es que puede ser implementado en software por ejemplo en un encaminador. También hay que destacar que Frame Relay puede empaquetar  tramas de datos de cualquier protocolo de longitud variable y su overhead es menor de un 5 %. Para realizar la conexión entre la cede central y la Planta Industrial situada en Las Higueras, se opto en cambio por un radioenlace de microondas, dado que la distancia es aproximadamente de 10 Km, y además se considero que este segmento posee una carga de trafico muy reducida. Por lo tanto se penso que un enlace de Frame Relay resultaría excesivo y costoso. En su lugar las demandas pueden ser cubiertas con el mencionado radioenlace. Radioenlace de microondas.
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Diseño lógico de la red



La sede central de la empresa se encuentra ubicada en dos edificios , en uno de ellos ocupa los primeros 15 pisos (edificio principal) y en el segundo edificio adyacente ocupa 3 pisos. En estos edificios se encuentran distribuidos seis departamentos:      



Gerencia general: Ocupa los pisos 13,14 y 15. Departamento de ingeniería: Ocupa el piso 12. Departamento de administración: Ocupa los pisos 4 al 11. Departamento de ventas: Ocupa los pisos 1,2 y 3 (edificio ( edificio principal). Departamento de centro de datos: Ocupa el piso 1 (edificio ( edificio adyacente). Almacenes de despacho: Ocupa los pisos 1 y 2 (edificio adyacente).



Teniendo en cuenta esta disposición física de los distintos departamentos y los requerimientos de trafico y seguridad vistos anteriormente se decidió desarrollar una serie de redes departamentales , de tal forma que cada departamento cuente con su propia red , que a su vez se conectara al núcleo o
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El ICC 2 estará conectado al HCC del departamento de ingeniería. Se encontrara en el piso 12 y en su interior habrá un switch y el servidor  de este departamento. El ICC 3 agrupara a los HCC del departamento de administración. Se ubicara en el piso 8 y en su interior se colocara un switch y el servidor  de este departamento. El ICC 4 agrupa a los HCC del departamento de ventas , se ubicara en el piso 3 y en su interior se colocara un switch junto con el servidor de este departamento. El ICC 5 agrupara a los HCC de los departamentos de Centro de datos y Almacenes de Despacho , en el edificio adyacente. estará ubicado en el primer piso de este edificio y en su interior se colocara un switch y el servidor del Centro de Datos.



En los armarios del MDF que se encuentra en el piso 8 se colocara un switch que sirve de backbone , los siete routers que se emplean en la red, los dos servidores principales y el switch inalámbrico del enlace de microondas. El punto de presencia telefónico (POP) se encontrara ubicado en el primer   piso del edificio principal. A continuación se presenta el diagrama lógico de la red correspondiente a la
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Frame Relay



Planta Industrial



ICC 1



Radioenlace



ICC2



MDF Ubicación: Piso 8



ICC 3



Sucursales



ICC 4
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Análisis de tráfico y diseño Físico de la red



De acuerdo a las tablas de tráfico vistas anteriormente determinaremos el tráfico por cada piso para los distintos departamentos , de esta manera   podremos dimensionar el cableado a utilizar como así también las características de velocidad de los hubs y los switch. La topología seleccionada para este tipo de red , de acuerdo con la tecnología IEEE 802.3 es en estrella extendida , recordemos que esta tiene una topología en estrella central , con cada uno de los nodos finales de la topología central actuando como el centro de su propia topología en estrella. En cuanto a la calidad de servicio , se debe garantizar que el tráfico en cada segmento de la red no supere el 60 % de su capacidad nominal.



 Departamento de gerencia general  Ubicada en los pisos 13, 14 y 15 , tiene 10 PC por piso ,realizan consultas consultas
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 Departamento de Ingeniería Ubicado en el piso 12 , cuenta con 20 PC , 10 Ws , servidor local , 2 plotters y una impresora. En este departamento se decidió analizar por separado el tráfico de los clientes de PC , los clientes de Ws y los 2 plotters e impresora. Tráfico de clientes de de PC (20 PC) Sentido del tráfico Tráfico pico (Mbps)
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Tráfico de clientes de de WS (10 WS) Sentido del tráfico Tráfico pico (Mbps) Clientes WS/Clientes PC 0,1 Clientes WS/Clientes WS 5 Clientes WS/servidor 1 0 Clientes WS/servidor 2 0 Clientes WS/servidor 3 3 ,5 Clientes WS/plotter,impresora 2,5 Clientes WS/Internet 0 Clientes PC/Clientes WS 0,1 Servidor 1/Clientes WS 0
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El cableado de Backbone que une el ICC 2 con el MDF es un Fast Ethernet 100BaseTx , el recorrido del cableado es de aproximadamente 35 metros. Se coloca un cable principal (utilizado) y otro auxiliar. 



Departamento de administración



Ubicado en los pisos 4 al 11 cuenta con 25 PC por piso y un servidor local. El trafico por piso es el siguiente. Tráfico de administración por piso (25 PC) Sentido del tráfico Tráfico pico (Mbps) Clientes /Clientes 0,25
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Departamentos de ventas



Ubicado en el piso 1, 2 y 3 cuenta con 7 PC en los pisos 1 y 2 , 6 PC P C en el piso 3 y un servidor local. Tráfico de ventas por por piso (7 PC) Sentido del tráfico Tráfico pico (Mbps) Clientes /Clientes 0,35 Clientes /servidor 1 0 ,3 Clientes /servidor 2 0 ,2 Clientes /servidor 3 0,233 Clientes/Internet 0,033
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Tráfico del centro de Datos (20 PC) Sentido del tráfico Tráfico pico (Mbps) Clientes CDD /Clientes CDD 3 Clientes CDD /Clientes Almacén 0,05 Clientes CDD/servidor 1 0,45 Clientes CDD/servidor 2 0,3 Clientes CDD/servidor 3 0,35 Clientes CDD/Internet 0,05 Clientes Almacen/Clientes CDD 0,05 Servidor 1/Clientes CDD 0 ,6 Servidor 2/Clientes CDD 0 ,4 Servidor 3/Clientes CDD 0,65
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De acuerdo con este tráfico se decidió colocar en cada HCC de este departamento (HCC 17 y 18) un hub de 8 puertos-10 Mbps donde se conectan las 5 PC de cada piso. La conexión horizontal que une los HCC con el ICC 5 es Ethernet 10BaseT ; el HCC 18 (piso 2) se conecta mediante 2 cables al ICC
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Clientes Ingenieria/S2 Clientes Administracion/S2 Clientes Ventas/S2 Clientes Centro de Datos Almacenes/S2



0,6 0 ,6 0 ,6 1,2
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