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								    				    Seguridad Física de una Red La seguridad física es uno de los aspectos más olvidados a la hora del diseño de un sistema informático. La Seguridad Física consiste en la "aplicación de barreras físicas y procedimientos de control”, es importante recalcar que la mayoría de los daños que puede sufrir un centro de cómputos no será sobre los medios físicos sino contra información por él almacenada y procesada. •



Seguridad en Corriente Eléctrica



Es imprescindible el asegurar un suministro estable y continuo de energía eléctrica, utilizando sistemas UPS (Sistema de suministro ininterrumpido de energía) en caso de cortes del suministro eléctrico. Para evitar puntos de fallo es conveniente el no depender únicamente de un sistema UPS para todo el hardware a proteger, siendo más conveniente la instalación de varios UPS que puedan suministrar energía a parte del sistema en el caso de que uno de los UPS fallara.



•



Seguridad en Cableado



La seguridad física del cableado es bastante sencilla aunque difícil de asegurar, se asegurará que el cableado cumple las normativas necesarias y que tiene la calidad necesaria, normalmente CAT5 o CAT7. Para el cableado coaxial grueso o fino deberemos usar otro tipo de aparatos para comprobarlos. Para evitar el posible seccionamiento del cableado de red lo mejor es entubarlo o integrarlo en la estructura del edificio.



 Se debe tener en cuenta que el cableado eléctrico tiene dos vertientes principales, las dos relacionadas pero independientes. La primera de ellas es el cableado que proporciona energía a nuestros sistemas computacionales y dispositivos de red y que deben de cumplir ciertas normas. La norma ISO 27002 establece en su control "Seguridad del cableado". La segunda son las conducciones ajenas a nuestros sistemas computacionales y que puedan afectar negativamente al funcionamiento de estos. Todo el cableado eléctrico, sobre todo el que transporta una gran cantidad de energía eléctrica (soporta mucha potencia). Los ordenadores y dispositivos de red, e incluso el cableado de red son bastante sensibles a alteraciones, por lo que el cableado ajeno a nuestros sistemas que deba transportar una gran potencia debe de estar lejos de nuestro cableado eléctrico, de red y de los ordenadores y dispositivos de red.
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Seguridad en Routers
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Racks
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Firewire



Las tecnologías emergentes como USB y FireWire, permiten la transferencia masiva de datos a velocidades increíbles. Los dispositivos decrecen en tamaño permanentemente y, al mismo tiempo, se multiplica su capacidad de almacenamiento. Todo esto los hace ideales para el rápido y eficiente intercambio de información, pero tienen un aspecto negativo: la falta de seguridad. Existen el día de hoy soluciones económicas a este problema. Mediante el software se puede controlar el acceso a estos dispositivos, como el DeviceLock.



 Estos protegen la red bloqueando los accesos de usuarios no autorizados a los puertos USB y FireWire, además de muchos otros dispositivos Plug and Play. Lo que se logra es el control completo sobre qué usuarios, cuándo y cómo estarán en condiciones de usar dispositivos de almacenamiento portátiles dentro de la red corporativa. Son efectivos tanto en grandes redes como en estaciones de trabajo individuales. Es extremadamente fácil de usar y no obliga a los administradores a descifrar los manuales de ayuda, sólo para aprender cómo usar este programa con efectividad. Con estos softwares se pude:  Controlar el acceso a los dispositivos según la hora del día y el día de la semana.  Crear la Lista Blanca de dispositivos USB, lo que permite autorizar únicamente los dispositivos que, específicamente, no serán bloqueados, con independencia de cualquier otro.  Definir el dispositivo en modo de sólo lectura.  Controlar qué usuarios o grupos pueden acceder a los puertos USBs y FireWire, a los adaptadores Bluetooth, a las unidades de CD-ROM, disquetes, y otros dispositivos extraíbles.  Proteger discos de formateos accidentales o intencionales.
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