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								    				    Ciclo de Vida: Fase Mitigación y Fase Preparación Gestión de la Emergencia Instituto IACC 27 / 07 / 2014



 Tras revisar los contenidos de la semana, responda a la siguiente pregunta: Una emergencia, no es sólo un evento que puede afectar a la seguridad y vida de las personas, sino también alguna función esencial que amenace la continuidad del negocio o la imagen pública. Hace algunos meses, una falla durante la actualización de un prestigiado antivirus generó un serio problema en los sistemas del Poder Judicial chileno y otras instituciones alrededor del mundo. En el caso chileno, debieron suspender las audiencias. Seleccione 2 aspectos relevantes de cada fase y desarrolle un ejemplo para cada uno, tomando como base la situación antes señalada, con el fin de reflejar acciones de mitigación y preparación ante una situación como la descrita. 1° Fase, mitigación:



La mitigación es una de las fases de mayor importancia, ya que nos permite realizar acciones anticipadas a una eventual emergencia, esto es esencial para reducir, de manera significativa, las consecuencias de un evento. La fase de mitigación es una de las más eficientes y económicas en inversión de recursos y costo social y es utilizada para reducir la exposición de elementos altamente vulnerables, como lo son las personas, la infraestructura y el medio ambiente. En definitiva, podemos decir que, la mitigación es el resultado de la aplicación de una serie de conjuntos de medidas realizadas para reducir los riesgos y eliminar la vulnerabilidad. 1° aspecto: Estudios de vulnerabilidad: Para el caso anteriormente mencionado, el estudio de vulnerabilidad se debió realizar con el antivirus que se empleó para la protección de datos del sistema del poder judicial, este estudio debió haberse realizando tomando como referencias actualizaciones, ataques de jakers y virus dañinos. Este tipo de estudios, dado la relevancia de su importancia, debe realizarse de manera constante y  periódica, con la finalidad de reducir todos los probables riesgos pérdidas o daños de los datos que en el radican. 2° aspecto: Reforzamiento de datos de sistemas vulnerables: Para este caso, se debió tener un respaldo de toda la información del sistema del poder judicial, debido a la gran importancia que estos tienen. Este respaldo se debió tener en discos duros externos o en ordenadores que tuviesen nulo contacto con internet para su ejecución, todo esto con la finalidad de eliminar completamente el riesgo de pérdida o daño de datos o archivos a causa de, como en este caso, actualizaciones de sistema o eventuales virus intrusos flotantes en internet.



 2° Fase, preparación:



La función de la preparación es la de reducir el impacto individual y colectivo. Esta fase se basa en la elaboración de planes de emergencia, en los cuales están incorporados los planes de respuestas operativas. Estos planes permiten tener el mecanismo para determinar la estructura organizativa y funcional de las personas o autoridades, como también, la de los organismos que deben intervenir en las emergencias locales, comunales o regionales. Otra de las facetas que se observan en la preparación es que, permite establecer mecanismos de coordinación y de manejo de los recursos. La fase de preparación, la podemos definir como el conjunto de medidas y acciones que permiten reducir al mínimo las pérdidas de vidas y la de otros bienes, a través de la organización oportuna y eficaz de las acciones de respuesta y las acciones de rehabilitación. 1° aspecto: Elaboración de planes de emergencia: Para este caso puntual, se debió realizar un plan de acción en c aso de emergencia, como la ocurrida en el caso anteriormente expuesto, con la finalidad de reducir al mínimo el tiempo perdido por las fallas en la actualización del antivirus y poder continuar con normalidad con las audiencias  presupuestadas. Uno de los puntos del plan de emergencia, debió otorgar funciones y responsabilidades a ciertas  personas para el resguardo de la importantísima información que tiene el poder judicial. 2° aspecto: Capacitación: Dentro de la elaboración del plan de emergencia del poder judicial, se debió implementar jornadas de capacitación al personal involucrado, directamente con la información de dicha organización, tanto en el manejo de dicha información en caso de presentarse una emergencia como la anteriormente descrita, como también, en cómo actuar y cuales debieron ser los pasos a seguir para que dicha emergencia no golpeara fuertemente al sistema en forma global. Otro punto importante de resaltar es que se debió realizar ejercicios de simulacros, orientados a conocer los tiempos de reacción y las falencias o debilidades del plan de emergencia en sí, en términos de tiempo, coordinación y comunicación, por nombrar algunos aspectos.
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