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 Introducción CONATAR es una plataforma que permite la recarga de saldo a los operadores afiliados, mediante el uso de tecnología Web, Web, móvil o de aplicaciones para PC. Requiere para ello de una conexión a Internet y usa una serie de protocolos protocolos de seguridad que permiten la administración y control control de usuarios, a través de un software pensado en beneficio de nuestros clientes.



En primer lugar el Administrador de la cuenta, necesita y posee un acceso Web desde donde administrar toda su operación. Debe ingresar por lo tanto desde la pagina Web www.tusaldoenlinea.com con su Usuario y clave de acceso. El usuario será uno de los tres propuestos por el cliente, se le hará llegar al correo, correo, y la clave de usuario, será (por defecto) 123456



 Primer Acceso y creación de clave de usuario En cuanto realice el primer ingreso, accederá a una página como la de la figura1. Deberá cambiar la clave por defecto, por otra propia, con el fin de administrar personalmente su usuario y asegurar que nadie (ni siquiera CONATAR ) pueda tener acceso a sus datos. FIGURA1



 Cambio y configuración de clave de usuario Desde su usuario, Ud. Puede cambiar esta clave o la configuración de la misma (ver: FIGURA2) FIGURA2



Cuando cambie una contraseña, recuerde que la nueva clave no puede ser igual a las tres últimas, debe contener al menos una letra en Mayúscula y al menos un número, además, de haber tres números consecutivos tampoco podrá ser validada. Esta clave expira (por defecto) cada 25 días. y si lo desea, puede eliminar la opción de expiración de clave (Ver: Figura3)



FIGURA3



 Potencialidad de la estructura de árbol de CONATAR Una vez habilitado su usuario, ya puede crear su estructura a conveniencia. Tome en cuenta estos tips de seguridad: El usuario principal es denominado Punto de venta (PDV) y podrá crear sub-usuarios. Estos sub-usuarios a su vez pueden crear otros sub- usuarios. Esto permite crear una estructura de “árbol”, (ej. ver la Figura4)



Ppal. (PDV)



FIGURA4
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 Potencialidad de la estructura de árbol de CONATAR Cada usuario (o sub-usuario) controla el nivel inmediatamente inferior, así que inclusive en aquellos casos donde un PDV (Usuario principal) sea quien maneja su propio negocio y haga TODO (Compre saldo, vea reportes, analice estadísticas y recargue saldo a los clientes finales), siempre se recomienda diferenciar una tarea de otra, pues el usuario que recarga es “ mas seguro”, cuando se limita en sus posibilidades. Por ejemplo un usuario único, si bien puede ser como en la Figura5, es mas seguro si se configura como en la Figura6. por ejemplo en caso que decida dejar un operador a cargo



Ppal. (PDV)



FIGURA5



FIGURA6



Ppal. (PDV) usuario1



En este primer caso, se tienen todos los permisos y funciones desde un único acceso. El usuario, puede comprar, vender y analizar, así como habilitar nuevos usuarios y darles acceso en el “árbol”



En este segundo caso, se tienen todos los permisos y funciones desde el PDV, pero la recarga de saldo, se hace desde el usuario1, en aquellos casos donde se delegue la función de ventas a un tercero (Usuario1), este último, no tendrá la posibilidad de alterar la estructura y si bien podrá crear sub-usuarios, esto serán sus dependientes y sus accesos y permisos son controlados por el usuario principal. Más adelante profundizaremos sobre la importancia de controlar los tipos de acceso y los tipos de usuario.



 Creación y Administración de usuarios Una vez decidido como queremos nuestra estructura, pasaremos a crear los usuarios necesarios, como ejemplo tomaremos una empresa ficticia de nombre “Total Servicios”. El local cuenta con dos cajas y por



lo tanto, tendrá un usuario principal y dos operadores (ver Figura7)



Ppal. (PDV) Caja 1



FIGURA7



Procederemos por lo tanto a crear los sub-usuarios , seleccionando en el menú la opción ABM/Usuarios (ver Figura8)



Caja 2



FIGURA8



 Creación y Administración de usuarios No poseemos ningún usuario, así que procederemos a crear el primero de los dos que requerimos, presionando en el botón “ Agregar” a la derecha de la ventana



(ver Figura9)



FIGURA9



 Creación y Administración de usuarios Se desplegará una ventana que requiere proporcionar tanto los datos personales y fiscales del usuario principal, como los datos de dirección del usuario que estamos creando. Antes de comenzar, verifique la disponibilidad del Nickname (Nombre de usuario). Luego rellene la información solicitada, Dejando en blanco la casilla «Código de usuario anterior» (ver: Figura10)



FIGURA10



 Creación y Administración de usuarios En la parte inferior se selecciona y rellenan los datos de las direcciones fiscal (los datos de facturación del usuario principal), y Comercial (los datos de la dirección real donde se ubica el punto de venta. (ver: Figura11) Se trata de un menú extremadamente intuitivo que no requiere mas explicaciones. Una vez cargados los datos y presionado el botón “ Aceptar ”, el usuario ya queda registrado



FIGURA11



 Creación y Administración de usuarios Una vez creado el usuario, solo falta declarar a que rubro y categoría pertenece y habilitar sus permisos, selecciones la actividad comercial de este sub-usuario (ver: Figura12)



FIGURA12



 Creación y Administración de usuarios Seleccione que permisos se le otorgarán, y es aquí donde debemos prestar particular atención (ver: Figura13)



FIGURA13



 Creación y Administración de usuarios Cuando creamos un usuario, debemos decidir con cuidado que tipo de permiso le damos, en particular si el usuario tendrá o no acceso Web. Hay que entender que si se le habilita el acceso Web, se estaría permitiendo al usuario creado, que pueda realizar sus recargas a cualquier hora y desde cualquier navegador. Esto otorga muchas posibilidades, y por lo tanto es una buena opción para aquellos operadores con total nivel de confianza. Este usuario en particular, bajo cualquier tipo de conexión internet podrá realizar ventas. Sin embargo no es menos cierto que de este modo, un usuario con malas intenciones, podría a cualquier hora “desaparecer” el saldo disponible. Claro está que Ud. como usuario principal,



tendría un reporte detallado y se daría cuenta de eso, pero solo cuando el mal esté hecho. Ante la ley, es Ud. quien otorgó esos permisos y por lo tanto no hay reclamo posible. Es por ellos que a los operadores con bajo nivel de confianza, no debe habilitarse la opción Web , de tal modo que las posibilidades de operar se limiten a otras herramientas de trabajo (por ejemplo aplicaciones para PC) que permiten (SI) el uso y venta, pero solo bajo ciertas condiciones de seguridad. En cuanto a la opción “Ticket básico, se habilitará en los casos en que Ud. decida que se emita un



comprobante de recarga para el cliente.



 Creación y Administración de usuarios Una vez repetido el proceso para los dos usuarios a crear, el resultado será una pantalla parecida a esta: (ver: Figura14) FIGURA14



Note que de ser necesario, puede Ud. Seleccionar uno de sus usuarios y corregir tanto los datos, como los permisos otorgados, de tal modo que podrá Ud. habilitar o deshabilitar opciones.



 Publicación de Depósitos En CONATAR no es necesaria la vista de un representante para tener saldo disponible para las recargas. Basta con Realizar un depósito o una transferencia e informarla desde la Web. Para hacerlo, haga clic sobre el punto verde (ver flecha) y se desplegará la pantalla aquí debajo



Para realizar sus depósitos hemos habilitado las siguientes cuentas bancarias : TITULAR: CLENRAQ 2013 SC



RIF: J-40319629-0



Banesco



01340122571221013756



B.O.D. :



01210170810017920442



Banco Mercantil :



01050021441021636509



Banco Activo:



01710101356000814625



 Publicación de Depósitos Coloque los datos del deposito o transferencia realizada y presione el botón < Cargar >. En un lapso de unos 30 minutos, tendrá disponible el monto adquirido, así como el diferencial correspondiente a la utilidad.



Una vez publicado el deposito en mismo aparecerá de inmediato en < Informes/Consulta Depósitos> Tenga en cuenta que para validar el depósito el mismo día, debe ser hecho desde el mismo banco



 Uso de aplicación Express Express es una aplicación de escritorio para PC. Su razón de ser combina dos de los elementos de mayor importancia para nuestros clientes. Por un lado una extrema facilidad de uso, y por el otro, un blindaje de seguridad para los usuarios operadores. La aplicación puede ser descargada desde cualquiera de los usuarios (principal o Sub-usuario), y una vez ejecutada, se instala en la PC, reconociendo seriales internos de la maquina y estableciendo parámetros de seguridad y protocolos de comunicación entre la maquina y el usuario principal, así como con los servidores de recarga. Para descargar el programa seleccione la opción en “Administración/Bajar Express”



(ver: Figura15)



FIGURA15



 Uso de aplicación Express Una vez ejecutada la aplicación, acepte los términos del contrato y presione “ Siguiente ”



(Ver Figura16)



FIGURA16



 Uso de aplicación Express Cuando ejecute por primera vez la aplicación Express, esta le solicitará el nombre de usuario (Nickname) que hará las recargas en esa maquina, y por supuesto, la clave de usuario. Recomendamos el uso de la opción “Recordar usuario”, una vez cargados los datos, presione el



botón verde. (Ver Figura17)



FIGURA17



Es aquí donde entra en juego la seguridad del sistema. No será suficiente conocer el usuario y clave, porque de este modo, bastaría instalar en cualquier maquina la aplicación y de conocer los datos requeridos, podría obtenerse un acceso no autorizado en una ubicación no permitida. En lugar de eso, será indispensable cumplir con otros dos pasos adicionales que blindan el proceso.



 Uso de aplicación Express Al iniciar la aplicación de escritorio, esta reconocerá si ya el usuario ha sido asociado a la maquina previamente y de no haberlo hecho, solicitará cargar los datos de usuario a fin de elevar una solicitud de permiso al usuario principal (PDV) quien será el ( único) autorizado para habilitar terminales. (Ver Figura18)



FIGURA18



 Uso de aplicación Express El resultado de esta acción será un mensaje que anuncia el envío de la información al Usuario Principal y la espera de aprobación por parte de este. (Ver Figura19) FIGURA19



 Uso de aplicación Express Cada una de las instalaciones reconoce una serie de parámetros y seriales de la maquina donde se instala. Hasta tanto no se otorgue permiso y se habilite ESA maquina, para ESE usuario, el mensaje resultante al intentar entrar será “ Terminal aún no habilitada”. (Ver Figura20)



FIGURA20



 Uso de aplicación Express Para habilitar el terminal, vaya a través de la Web a la administración de su usuario principal y acceda a “Administración/ Código Express”. Allí



se le mostrarán los usuarios creados, habilitados o no, Seleccione el usuario que debe modificar (presione Modificar) y habilítelo



FIGURA21



Fíjese que el usuario está deshabilitado



FIGURA22



(Ver Figuras 20 y 21)



 Uso de aplicación Express Cuando volvemos a intentar usar la aplicación Express, y una vez habilitados, se nos muestra un mensaje de bienvenida, El nombre del usuario asignado a ese código y el saldo disponible



FIGURA23



 Uso de aplicación Express Puedes cambiar los parámetros asignados por defecto en «Menú/Parámetros», en el caso que desees imprimir a través de una tickeadora y quieras entregar un ticket para cada operación de recarga a tus clientes



FIGURA24



 Uso de aplicación Express Recargar saldo desde Express es sumamente sencillo e intuitivo. Simplemente, seleccionas el tipo de operación (Ej. Movistar Móvil) escriba el numero a recargar en los espacio (Campos) correspondientes y luego el monto a recargar. Presione “enter ” (tres veces) y LISTO !. Ya puede realizar una nueva recarga. FIGURA25



 Uso de aplicación Express El proceso es guiado por entero paso a paso, y para cada recarga se genera y se emite un comprobante, así como una respuesta de la operadora que confirma o niega la recarga. Los casos en los cuales la recarga será negada serán aquellos donde :    







El numero a recargar no existe El numero ha sido recargado como fijo y es móvil o viceversa (Movistar lo ignora y asigna correctamente de forma automática) No hay servicio ni comunicación con el servidor Se ha intentado recargar un monto no autorizado  No es múltiplo de 10  Monto menor al limite mínimo  Monto mayor al limite máximo Se ha realizado una recarga al mismo numero hace menos de cinco (5) minutos



Por mayor comodidad y facilidad del usuario, el uso de la aplicación Express, solo requiere las teclas numéricas y el “enter”.



 Uso de aplicación Express Una vez realizada una recarga, el resultado de la misma se muestra en la ventana de reportes y puede ser impreso usando del botón «Imprimir»



 Uso de aplicación Express Para realizar un arqueo de caja, basta presionar el botón «listados» y se mostrará una lista de las operaciones realizadas en el día en curso desde ese terminal, pueden solicitarse bloques de fechas diferentes. En el punto marcado por la flecha se muestra el monto global al momento de la consulta



 Informes CONATAR brinda una serie de informes de operaciones que permite controlar y analizar las recargas realizadas.



 Informes (Consulta de depósitos) Puede solicitar un informe de los depósitos informados, ordenados por fecha. Se muestran de mas recientes a mas antiguos. Es útil porque permite verificar que todos los depósitos reportados han sido confirmados y su saldo ha sido habilitado. En el caso de existir algún deposito cargado con errores (ejemplo: numero de operación o fecha errada) se mostrará el deposito como « Por confirmar». Verifique entonces los datos, corrija y cárguelo nuevamente. Observe que puede seleccionar status y fechas



 Informes (Cta. Cte. de Saldo de recarga) Muestra un histórico de saldos adquiridos y recargas efectuadas en el tiempo, ordenadas de mas recientes a mas antiguas y el saldo disponible al ejecutar la operación. Observe que pueden seleccionar fechas, Cliente (en el caso de múltiples operadores) y tipo de operación.



 Informes (Cta. Cte. Financiera PDV) Muestra un histórico de saldos adquiridos, así como los montos de los depósitos informados. Note que independientemente de cual de los operadores realiza la recarga, solo aparece como opción el cliente principal (en el ejemplo FARMACIA LOS ELEMENTOS). Existen dos planos de consulta. El día en curso y los días de fechas anteriores. Puede accederse a ellos seleccionando la pestaña a la izquierda (ver flecha naranja) y solo se permiten intervalos de 7 días a la vez.



 Informes (Cta. Cte. Financiera PDV) Se muestra el resultado de la misma consulta en la pestaña «Anteriores» como descrito en la diapositiva anterior



 Informes (Ver resumen transacciones) Se muestra una grafica de los resultados de venta de los últimos 15 días en formato barra



 Informes (Ver transacciones) Se muestra un listado de todas las transacciones realizadas , ordenadas de mas recientes a mas antiguas , el detalle muestra la Fecha, Hora, Operador, Operadora, Numero de abonado, Importe y estado de confirmación de la recarga . Observe en particular este reporte. Notará que igual que en los casos anteriores, puede acceder a la pestaña de fechas anteriores, podrá seleccionar un operador en particular, así como el estado de confirmación de las recargas (Fíjese en el error en el circulo). Esto permite, verificar en detalle la operación de cada uno de los terminales asociados.



 Recargas virtuales En la barra superior, se muestran los servicios afiliados, seleccione la operación que desea realizar y luego inserte el numero (en ambos campos) y el monto a recargar.



 Salir Presione «Salir» para volver a la pagina inicial tusaldoenlinea.com



 Recomendaciones (Cambios de Clave) IMPORTANTE.



Por razones de seguridad, cuando se detecta tres errores consecutivos al insertar la clave en un punto de la cadena, se presume que hay un intento de violación de seguridad. Por lo tanto el usuario queda bloqueado. Al activarse un bloqueo, NO SOLAMENTE afecta a ese usuario, sino TODOS aquellos que dependen de ese punto de la cadena. Si el bloqueo ocurriese en el usuario principal, dejarían de tener acceso TODOS los usuarios del cliente. Evite por lo tanto dar acceso a mas de un administrador. Podría ocurrir que desde dos puntos distintos se cometan los tres errores. Si más de una persona tiene acceso recuerde que en cuanto uno de ellos realice el cambio de clave debe reportarlo de inmediato a todos los administradores. Al momento de cambiar la clave tome en cuenta estos tips. • •



• • •



La clave no puede ser igual a las tres anteriores. Debe contener al menos una letra mayúscula. Debe contener al menos un numero. No puede contener una secuencia numérica consecutiva de tres dígitos. Puede utilizar caracteres especiales como espacios, asteriscos, guiones, etc.



Por defecto, la clave expira cada 25 días. Si prefiere eliminar esta opción vaya a « Administración/ Cambio de clave » y desactive la casilla correspondiente. CONATAR no puede ver sus claves. Cuando se solicite un reinicio de las mismas, se colocará por defecto «123456». En cuanto ingrese, por favor cámbiela por otra personalizada a fin de garantizar su seguridad.



 Recomendaciones (Creación de usuarios) Al momento de crear o modificar usuarios, tome en cuenta estos tips. •



•



•



•



•



•



•



•



Al crear un usuario, verifique primero la disponibilidad del Nickname, ese será el nombre de usuario que se usará para acceder a la plataforma, tanto en la Web como en cualquiera de las aplicaciones, sean móviles o de escritorio Ud. solo puede crear Sub-usuarios, por lo tanto los datos de aquellos, no serán tomados en cuenta para la facturación. Los campos «Nombre del comercio» y «Nombre comercial», pueden servirle para identificar mejor su operador (ejemplo: Suc.01-Caja01). Ud. solo puede crear Sub-usuarios, por lo tanto en la sección «Direcciones» los datos fiscales DEBEN ser los mismos del usuario principal, sin embargo en el lado derecho de la sección, se colocarán los datos reales de la dirección donde operará el terminal. Al momento de crear los permisos podrá tildar la casilla «Ticket básico». Esto permite la posibilidad de imprimir desde la Web un ticket de caja para cada operación.  Al momento de crear los permisos podrá tildar la casilla «Acceso Web». Esto permite que el usuario creado tenga acceso SIN RESTRICCIONES a su cuenta. Podrá acceder a cualquier hora y desde cualquier navegador. Esta opción solo se recomienda cuando el usuario sea de absoluta confianza. Si decide habilitar esta opción, tome en cuenta que este usuario podría salir del trabajo, llegar a su casa, y desde allí hacer recargas a quien quiera desde su acceso Web o desde un teléfono. Las casilla «Observación » y «Limite de observación » son para uso interno y forman parte del seguimiento que CONATAR hace a sus clientes con el fin de mejorar su experiencia. La casilla «Inactivo» deshabilita el usuario de forma definitiva. Tenga cuidado con esta casilla. UN usuario INACTIVO no es recuperable.
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