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 INTRODUCCIÓN Las telecomunicaciones en el siglo XXI a experimentados experimentado s vertiginosos cambios por eso las diferentes formas de redes nos permiten tener una estación de trabajo compartir  videos, juegos dictar una conferencia conferencia o exposición Una de las formas de manejo de recurso informativo la constituye las cuales aparecen enmarcadas dentro del vertiginoso avance tecnológico que estamos viviendo son las redes de computadoras computadoras PLANTEAMIENTO DEL PROBLEMA El colegio liceo pedagógico tiene 2 laboratorios de sistemas con 40 ordenadores,2 impresoras en cada sala, en el tercer y cuarto piso se requiere de la implementación implementación de una red Lan para su correcta uso ya que se maneja necesita que un administrador  maneje o dos las salas y se cumplan con sus correctas funciones. Las redes deben tener disponibilidad disponibilidad de Internet pero sea restringido su uso como Chat, observar fotografía pornográfica, pornográf ica, material satánico OBJETIVO GENERAL Diseñar una red que enrutamiento enrutamiento no permita la entrada entrada de usuario intrusos ya Que la red debe tener tener por cada tipo de usuario un permiso permiso en la red debe haber haber dos tipos de usuario: Administrador  Estudiante MARCO TEORICO Elementos físicos de una red Lan . Estaciones de trabajo o terminales: Cada ordenador conectado a la red. 2. Servidor: El equipo principal de la red. Es un ordenador que esta conectado a la red y que brinda una serie de servicios al resto de los nodos: Pueden compartir recursos y dar servicios. 3. Balums y transeptotes: Se encargan de pasar la señal de un cable de un tipo a otro de tipo distinto. El uso de estos dispositivos produce una pequeña perdida en la señal. 4. Rack: Es un armario que recoge de modo ordenado todas las conexiones y los extremos de cables finales de toda la red LAN.
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 5. Latiguillos: Son cables cortos para prolongar los cables entrantes o salientes del rack  o terminal. 6. Canaleta: Es una estructura metálica o de plástico, adosada al suelo o pared. Los cables se disponen en su interior. De esta forma evitamos posibles deterioros indeseados o saber con facilidad donde se encuentran los cables. 7. Placas de conectadores y rosetas: Son conectivos que se insertan en las canaletas o se adosan a la pared y que sirve de interfase entre el latiguillo que lleva la señal al nodo y el cable de red. 8. ROUTER: Es el dispositivo necesario para conectar nuestra red LAN a internet. La  palabra ROUTER viene de RUTA. Lo que hace este dispositivo es enrutar los paquetes, encaminarlos para su salida a Internet. Los ROUTERS solo son compatibles con conectivos conectivos RJ45. Supongamos que tenemos una red Lan montada en cable coaxial y ponemos un router.  Necesitaríamos  Necesitaríamos también un transceptor para cambiar la señal de cable coaxial a par  trenzado y que este cable de par trenzado conecte con su conectivo RJ45 al router. 9. BackBone: Este es el cable principal de la red Lan, es el cable del que se ramifican el resto de cables. Vendría a ser como el tronco de un árbol. Si es el cable principal debe ser bueno. Así que es importante comprar lo mejor del mercado, del dependerá en gran medida la calidad de conexión y transferencia. 10. HUB o switch : Es el dispositivo controlador que gestiona y comunica las señales de cada ordenador conectado. conectado. Es el dispositivo encargado de gestionar la distribución de la información del Servidor  (HOST), a la Estaciones de Trabajo y/o viceversa. Los computadores de Red envían la dirección del receptor y los datos al HUB, que conecta directamente los ordenadores emisor y receptor. Tengamos cuidado cuando elegimos un tipo de concentrador (HUB), esto lo decimos ya que se clasifican en 3 categorías. Solo se usaran concentradores dependiendo de las estaciones de trabajo que así lo requieran . 11. Repetidores: En caso de perdida de señal amplifica y retransmite la señal de red. 12. Puentes: Sirven para conectar redes del mismo tipo (Lan con Lan. 13. Pasarelas: Comunican redes de distinto tipo (Lan con WAN. Son llamados también routers, en español enrutadores, que enrutan, que encaminan, marcan una ruta. 14. Compuertas: Sirve para comunicar redes con tecnologías tecnologías incompatibles, por  ejemplo tenemos una red Lan con ordenadores IBM y otra red Lan con ordenadores MAC. Para poder comunicarlas comunicarlas necesitaríamos una compuerta para hacer esa comunicación compatible. ESPIAS EN EL COMPUTADOR  Alguna vez se ha sentido que ronda espías mientras entra en la red no se angustie Talvez se ha convertido en victima spyware, según la firma Webroot el 88% de los Computadores en le mundo tiene instalado un software espía en su computador  Si bien es cierto que la mayoría son aplicaciones poco peligrosas limitan a consumir  recursos del equipo equipo otros son más agresivos agresivos que logran robar información información por los hacker como contraseñas, bases de datos o crear servidores zombis O crear copias de todos sus archivos



 EQUIPOS A UTILIZAR  Ya que se requiere de un equipo de alta tecnología tecnología para que de optime calidad el trabajo a implementar estas son las especificaciones de los ordenadores a utilizar: 40 EQUIPOS INTEL PENTIUN 4.3 GHZ BOARD A ASROCK  DISCO DURO DE 80 7200 512 RAM MONITOR 15” DIGITAL FAX MODEN 56 KBPS TARJETA RED 10/100 VALOR COMERCIAL 1450000 SE NECESITAN 2 IMPRESORAS PARA CADA SALA IMPRESORA LASER SAGSUM ML_1710 VALOR 499.000 YA QUE PERMITE AHORRAR 40% EN CARTUCHOS



SERVIDOR DE RED: CABLEADO PAR TRENZADO: Es el menos caro y él más común para una red LAN Conectivos RJ-45: son los conectadores que se usan con cables UTP o STP



SOFTWARE DE LA LAN Faraón software es un software diseñado para el control de aulas y cafés Internet Ya que permite usted tenga control total, es un producto colombiano por eso lo apoyamos para generar empleo y compensaciones



 Referencia: www.rengisfosoftware.com.co Valor 690.000 SOFTWARE ANTI_SPYWARE AD-Aware Precio: gratuito Referencia:www.lavasoftusa.com UPS :8 UPS dE 350 usb 43 valor 43 dólares



Sistema operativo a utilizar:



Por que utilizar Windows XP :



Es muy sencillo por la compatibilidad entre aplicaciones y hardware. Confiabilidad del sistema operativo y la Seguridad, incluida las actualizaciones más recientes que resuelven los problemas de seguridad detectados en Windows XP Valor licencia: 300 dólares. Protocolo a usar: TCP/ IP: Es tanto su popularidad que muchos creen que es un solo protocolo: pero es él mas usado para conectar redes de computadoras Clases de direcciones IP a usar: La clase c: contiene 21 bits para direcciones de red y 8 para host, lo que permite tener  un total de 2097142 redes, cada una de ellas con 256 ordenadores las direcciones



 estarán compuesta entre 192.0.00 y 223.255.255.255 y la mascara de subred será 255.255.255.0 Cable Net banda ancha 300kbbs valor 56000 por que nos permite una buena conexión a Un muy buen precio. Topología a utilizar: la topología es de bus ya que es la que mas se aplica a las redes LAN. DISEÑO



 DIRECCIONES POR EQUIPO DIRECCIONAMIENTO POR EQUIPO SALA 1 EQUIPO



IP



IMPR IMPRES ESOR ORA A 192. 192.16 168. 8.2. 2.2 2



MASCARA



DATOS A TRANSFERIR



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



192.1 2.168.2 68.2.3 .3



255.255 .255.2 .25 55.0



DATO TOS S



EQUIPO IPO2



192.168.2.4



255.25 .255.255.0



DATOS



EQUIPO IPO3



192.168.2.5



255.25 .255.255.0



DATOS



EQUIPO IPO5



192.168.2.7



255.25 .255.255.0



DATOS



EQUIPO IPO5



192.168.2.9



255.25 .255.255.0



DATOS



EQUIP QUIPO6 O6



192.1 2.168.2 68.2.1 .10 0



255.255 .255.2 .25 55.0



DATO TOS S



EQUIP QUIPO7 O7



192.1 2.168.2 68.2.1 .11 1



255.255 .255.2 .25 55.0



DATO TOS S



EQUIP QUIPO6 O6



192.1 2.168.2 68.2.1 .12 2



255.255 .255.2 .25 55.0



DATO TOS S



EQUIP QUIPO9 O9



192.1 2.168.2 68.2.1 .13 3



255.255 .255.2 .25 55.0



DATO TOS S



EQUI EQUIPO PO10 10



192.1 192.168 68.2 .2.1 .14 4



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO11 11



192.1 192.168 68.2 .2.1 .15 5



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO13 13



192.1 192.168 68.2 .2.1 .16 6



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO14 14



192.1 192.168 68.2 .2.1 .18 8



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO15 15



192.1 192.168 68.2 .2.1 .19 9



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUIP QUIPO1 O16 6



192.1 2.168.2 68.21 16



255.255 .255.2 .25 55.0



DATO TOS S



EQUI EQUIPO PO17 17



192.1 192.168 68.2 .2.1 .17 7



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUP EQUPIO IO18 18



192.1 192.168 68.2 .2.1 .18 8



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUIP QUIPO1 O19 9



192.1 2.168.2 68.21 19



255.255 .255.2 .25 55.0



DATO TOS S



EQUI EQUIPO PO20 20



192.1 192.168 68.2 .2.2 .20 0



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUIP QUIPO1 O1



 DIRECCIONES POR EQUIPO DIRECCIONAMIENTO POR EQUIPO SALA 2 EQUIPO



IP



IMPR IMPRES ESOR ORA A 192. 192.16 168. 8.3. 3.2 2



MASCARA



DATOS A TRANSFERIR



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



192.1 2.168.3 68.3.4 .4



255.255 .255.2 .25 55.0



DATO TOS S



EQUIPO IPO2



192.168.2.5



255.25 .255.255.0



DATOS



EQUIPO IPO3



192.168.2.7



255.25 .255.255.0



DATOS



EQUIPO IPO5



192.168.2.8



255.25 .255.255.0



DATOS



EQUIPO IPO5



192.168.2.9



255.25 .255.255.0



DATOS



EQUIP QUIPO6 O6



192.1 2.168.2 68.2.1 .10 0



255.255 .255.2 .25 55.0



DATO TOS S



EQUIP QUIPO7 O7



192.1 2.168.2 68.2.1 .12 2



255.255 .255.2 .25 55.0



DATO TOS S



EQUIP QUIPO6 O6



192.1 2.168.2 68.2.1 .13 3



255.255 .255.2 .25 55.0



DATO TOS S



EQUIP QUIPO9 O9



192.1 2.168.2 68.2.1 .14 4



255.255 .255.2 .25 55.0



DATO TOS S



EQUI EQUIPO PO10 10



192.1 192.168 68.2 .2.1 .15 5



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO11 11



192.1 192.168 68.2 .2.1 .16 6



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO13 13



192.1 192.168 68.2 .2.1 .17 7



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO14 14



192.1 192.168 68.2 .2.1 .18 8



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO15 15



192.1 192.168 68.2 .2.2 .20 0



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO16 16



192.1 192.168 68.2 .2.2 .22 2



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO17 17



192.1 192.168 68.2 .2.2 .23 3



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUP EQUPIO IO18 18



192.1 192.168 68.2 .2.2 .24 4



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO19 19



192.1 192.168 68.2 .2.2 .25 5



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUI EQUIPO PO20 20



192.1 192.168 68.2 .2.2 .26 6



255. 255.25 255. 5.25 255. 5.0 0



DATO DATOS S



EQUIP QUIPO1 O1



 CONCLUSIONES La red necesita tanto elementos de hardware como de software ya que permiten un complemento y si están bien diseñadas o implementadas no permitirá caídas o posibles intrusos en la red para ello debe haber haber un buen ingeniero ingeniero de redes



 GLOSARIO Cable par trenzado: Rj_45: conector de 8 pines utilizando en las transmisiones de datos por líneas de serie Etherned: estandar estandar de red propuesto por la iee con tecnología en bus(norma 802.3) 10Bases: estándar Ethernet para trasmisiones de 10 Mbbs UPS (fuente de alimentación alimentación interrumpida) MBPS Mega Bits Bits Por Por Segundo Segundo. HACKER : quien se conecta indebidamente a la red para uso de invadir secretamente las computadoras y obtener información, realizar copias, alterar información
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