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								    				    REDUNDANCIA REDUNDANC IA DE LAN INTRODUCCION INTRODUCCION La redundancia de red es clave para mantener la confiabilidad de la red. Varios enlaces físicos entre dispositivos proporcionan rutas redundantes. De esta forma, la red puede co ntinuar funcionando si falló un único enlace o puerto. Los enlaces redundantes también pueden compartir la carga de tráfico y aumentar la capacidad. Se deben administrar varias rutas para que no se produzcan bucles en la capa 2. Se eligen las mejores rutas, y se cuenta con una ruta al ternativa de inmediato en caso de que falle una ruta principal. Los protocolos de árbol de expansión se utilizan para administrar la redundancia de capa 2. Los dispositivos redundantes, como los routers o los switches m ulticapa, proporcionan la capacidad de que un cliente utilice un gateway predeterminado alternativo en caso de que falle el gateway predeterminado principal. Es posible que ahora un cliente posea varias rutas a más m ás de un gateway predeterminado posible. Los protocolos de redundancia de primer salto se utilizan para administrar la forma en que se asigna u n gateway predeterminado a un cliente y permitir el uso de un gateway predeterminado alternativo en caso de que falle el principal. En este capítulo, se analizan los protocolos utilizados para administrar esas formas de redundancia. Además, se abarcan algunos de los posibles problemas de redundancia y sus síntomas.



  ACTIVIDAD DE CLASE: CLASE: TRAFICO INTENSO INTENSO Tráfico intenso Es su primer día de trabajo como administrador de red de una pequeña a mediana empresa. El administrador de red anterior renunció repentinamente después de que se realizó una actualización de la red en la empresa. Durante la actualización, se agregó un switch nuevo. Desde la actualización, muchos empleados se quejaron de que tienen problemas para acceder a Internet y a los servidores en la red. De hecho, la mayoría de ellos no puede p uede acceder a la red en absoluto. Su administrador corporativo le solicita que investigue de inmediato las posibles causas de estos problemas y demoras en la conectividad. Por eso, estudia el equipo que opera en la red en la instalación de distribución principal del edificio. Observa que, a la vista, la topología d e la red parece ser correcta y que los cables se conectaron debidamente; los routers y switches están encendidos y en funcionamiento; y los switches están conectados entre sí para proporcionar respaldo o redundancia. Sin embargo, una cosa que advierte es que todas las luces de actividad de los switches parpadean constantemente a una velocidad muy rápida, al punto de que casi parecen sólidos. Cree que encontró el problema de conectividad que los empleados están experimentando. Utilice Internet para investigar STP. Mientras investiga, tome nota y describa lo siguiente: 



Tormenta de difusión







Bucles de switching







Propósito de STP







Variaciones de STP



Complete las preguntas de reflexión que se proporcionan con el archivo PDF de d e esta actividad. Guarde su trabajo y esté preparado para compartir las respuestas con la clase.  Actividad de clase: Tráfico intenso intenso 2.0.1.2 Stormy Traffic Instructions



  ACTIVIDAD DE CLASE: CLASE: TRAFICO INTENSO INTENSO Tráfico intenso Es su primer día de trabajo como administrador de red de una pequeña a mediana empresa. El administrador de red anterior renunció repentinamente después de que se realizó una actualización de la red en la empresa. Durante la actualización, se agregó un switch nuevo. Desde la actualización, muchos empleados se quejaron de que tienen problemas para acceder a Internet y a los servidores en la red. De hecho, la mayoría de ellos no puede p uede acceder a la red en absoluto. Su administrador corporativo le solicita que investigue de inmediato las posibles causas de estos problemas y demoras en la conectividad. Por eso, estudia el equipo que opera en la red en la instalación de distribución principal del edificio. Observa que, a la vista, la topología d e la red parece ser correcta y que los cables se conectaron debidamente; los routers y switches están encendidos y en funcionamiento; y los switches están conectados entre sí para proporcionar respaldo o redundancia. Sin embargo, una cosa que advierte es que todas las luces de actividad de los switches parpadean constantemente a una velocidad muy rápida, al punto de que casi parecen sólidos. Cree que encontró el problema de conectividad que los empleados están experimentando. Utilice Internet para investigar STP. Mientras investiga, tome nota y describa lo siguiente: 
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Complete las preguntas de reflexión que se proporcionan con el archivo PDF de d e esta actividad. Guarde su trabajo y esté preparado para compartir las respuestas con la clase.  Actividad de clase: Tráfico intenso intenso 2.0.1.2 Stormy Traffic Instructions



 CONCEPTOS DE ARBOL DE EXPANSIÓN PROPOSITO DEL ARBOL DE EXPANSIÓN REDUNDANCIA REDUNDANC IA EN LAS CAPAS 1 Y 2 DE MODELO IOS El diseño de red jerárquico de tres niveles, que utiliza las capas de núcleo, de distribución y de acceso con redundancia, intenta eliminar un único punto de falla en la red. Varias rutas conectadas por cables entre switches proporcionan redundancia física en una red conmutada. Esto mejora la confiabilidad y la disponibilidad de la red. Tener rutas físicas alternativas para que los datos atraviesen la red permite que los usuarios accedan a los recursos de red, a pesar de las interrupciones de la ruta. Haga clic en el botón Reproducir de la figura 1 para ver una animación acerca de la redundancia. 1. La PC1 se comunica con la PC4 a través de una topología de red redundante.



 2. Cuando se interrumpe el enlace de red entre el S1 y el S2, la ruta entre la PC1 y la PC4 se ajusta automáticamente para compensar la interrupción. 3. Cuando se restaura la conexión de red entre el S1 y el S2, la ruta se vuelve a ajustar para enrutar el tráfico directamente del S2 al S1 para llegar a la PC4. Para la mayoría de las organizaciones, la disponibilidad de la red es fundamental para cumplir con las necesidades empresariales; por lo tanto, el diseño de la infraestructura de red es un elemento crucial para empresas. La redundancia de rutas es una solución para proporcionar la disponibilidad necesaria de varios servicios de red mediante la eliminación de la posibilidad de un único punto de falla. Nota: la redundancia en la capa 1 del modelo OSI se representa mediante el uso de varios enlaces y dispositivos, pero se necesita más que solo la planificación física para completar la co nfiguración de la red. Para que la redundancia funcione de forma sistemática, también se deben utilizar protocolos de capa 2 del modelo OSI, como STP. La redundancia es una parte importante del diseño jerárquico para evitar que se i nterrumpa la entrega de los servicios de red a los usuarios. Las redes redundantes requieren la adición de rutas físicas, pero la redundancia lógica también debe formar parte del diseño. Sin embargo, las rutas redundantes en una red Ethernet conmutada pueden causar bucles físicos y lógicos en la capa 2. Los bucles físicos en la capa 2 pueden ocurrir como consecuencia del funcionamiento normal de los switches, en especial, del proceso de descubrimiento y reenvío. Cuando existen varias rutas entre dos dispositivos en una red y no se implementan protocolos de árbol de expansión en los switches, ocurre un bucle en la capa 2. Un bucle en la capa 2 puede provocar tres problemas principales, como se indica en la figura 2.



 PROBLEMAS CON LA REDUNDANCIA DE CAPA 1: INESTABILIDAD DE LA BASE DE DATOS MAC Inestabilidad de la base de datos MAC Las tramas de Ethernet no poseen un atributo de tiempo de vida (TTL) como los paquetes IP. Como resultado, si no hay un mecanismo habilitado para bloquear la propagación continua de estas tramas en una red conmutada, continúan propagándose entre los switches incesantemente, o hasta que un enlace se interrumpa y rompa el bucle. Esta propagación continua entre s witches puede provocar la inestabilidad de la base de datos MAC. Esto puede ocurrir a causa del reenvío de tramas de difusión. Las tramas de difusión se reenvían por todos los puertos de switch, excepto por el puerto de entrada original. Esto asegura que todos los dispositivos en un dominio de difusión reciban la trama. Si hay más de una ruta para reenviar la trama, se puede formar un bucle infinito. Cuando ocurre un bucle, la tabla de direcciones MAC en un switch puede cambiar constantemente con las actualizaciones de las tramas de difusión, lo que provoca la inestabilidad de la base de datos MAC. Haga clic en el botón Reproducir en la ilustración para ver la animación. Cuando se detenga la animación, lea el texto a la izquierda de la topología. La animación continuará después de una pausa breve. En la animación: 1. La PC1 envía una trama de difusión al S2. El S2 recibe la trama de difusión en F0/11. Cuando el S2 recibe la trama de difusión, actualiza su tabla de direcciones MAC para registrar que la PC1 está disponible en el puerto F0/11. 2. Debido a que es una trama de difusión, el S2 reenvía la trama por todos los puertos, incluidos el Enlace_troncal1 y el Enlace_troncal2. Cuando la trama de difusión llega al S3 y al S1, estos actualizan sus tablas de direcciones MAC para indicar que la PC1 está disponible en el puerto F0/1 del S1 y en el puerto F0/2 del S3. 3. Dado que es una trama de difusión, el S3 y el S1 reenvían la trama por todos los puertos, excepto el puerto de entrada. El S3 envía las tramas de difusión desde la PC1 hasta el S1. El S1 envía las tramas de difusión desde la PC1 hasta el S3. Cada switch actualiza su tabla de direcciones MAC con el puerto incorrecto para la PC1. 4. Cada switch vuelve a reenviar la trama de difusión por todos sus puertos, excepto el puerto de entrada, lo que provoca que los dos switches reenvíen la trama al S2. 5. Cuando el S2 recibe las tramas de difusión del S3 y el S1, la tabla de direcciones MAC se vuelve a actualizar, esta vez con la última entrada recibida de los otros dos switches. Este proceso se repite una y otra vez hasta que se rompe el bucle al desconectar físicamente las conexiones que lo causan o al apagar uno de los switches en el bucle. Esto crea una alta carga de CPU en todos los switches atrapados en el bucle. Debido a que se reenvían las mismas tramas



 constantemente entre todos los switches en el bucle, la CPU del switch debe procesar una gran cantidad de datos. Esto disminuye el rendimiento del switch cuando llega tráfico legítimo. Un host atrapado en un bucle de red es inaccesible para otros hosts de la red. Además, debido a los constantes cambios en la tabla de direcciones MAC, el switch no sabe cuál es el puerto por el que debe reenviar las tramas de unidifusión. E n el ejemplo anterior, los puertos que se indican para la PC1 en los switches son incorrectos. Cualquier trama de unidifusión destinada a la PC1 forma un bucle en la red, al igual que lo hacen las tramas de difusión. Al haber cada vez más tramas que forman bucles en la red, con el tiempo, se crea una tormenta de difusión.



 PROBLEMAS CON LA REDUNDANCIA DE CAPA 1: TORMENTAS DE DIFUSION Tormenta de difusión Una tormenta de difusión se produce cuando existen tantas tramas de difusión atrapadas en un bucle de Capa 2, que se consume todo el ancho de banda disponible. Como consecuencia, no hay ancho de banda disponible para el tráfico legítimo y la red deja de estar disponible para la comunicación de datos. Esto es una denegación de servicio eficaz. La tormenta de difusión es inevitable en una red con bucles. A medida que más dispositivos envían difusiones a través de la red, más tráfico se concentra en el bucle, lo que consume recursos. Finalmente, se crea una tormenta de difusión que hace fallar la red. Existen otras consecuencias de las tormentas de difusión. Debido a que el tráfico de difusión se envía a todos los puertos del switch, todos los dispositivos conectados deben procesar todo el tráfico de difusión que fluye indefinidamente en la red con bucles. Esto puede hacer que la terminal no funcione bien a causa de los altos requisitos de procesamiento para m antener una carga de tráfico tan elevada en la NIC.



 Haga clic en el botón Reproducir de la ilustración para ver una animación de una tormenta de difusión. Cuando se detenga la animación, lea el texto a la derecha de la topología. La animación continuará después de una pausa breve. En la animación: 1. La PC1 envía una trama de difusión a la red con bucles. 2. La trama de difusión crea un bucle entre todos los switches interconectados en la red. 3. La PC4 también envía una trama de difusión a la red con bucles. 4. La trama de difusión de la PC4 también queda atrapada en el bucle entre todos los switches interconectados, al igual que la trama de difusión de la PC1. 5. A medida que más dispositivos envían difusiones a través de la red, más tráfico se concentra en el bucle, lo que consume recursos. Finalmente, se crea una tormenta de difusión que hace fallar la red. 6. Cuando la red se satura por completo con tráfico de difusión que genera un bucle entre los switches, el switch descarta el tráfico nuevo porque no lo puede procesar. Dado que los dispositivos conectados a una red envían regularmente tramas de difusión, como las solicitudes de ARP, se puede formar una tormenta de difusión en segundos. Como resultado, cuando se crea un bucle, la red conmutada se desactiva con rapidez.



 PROBLEMAS CON LA REDUNDANCIA DE CAPA 1: TRAMAS DE UNIDIFUSION DUPLICADAS Transmisiones de múltiples tramas Las tramas de difusión no son el único tipo de tramas que son afectadas por los bucles. Las tramas de unicast enviadas a una red con bucles pueden generar tramas duplicadas que llegan al dispositivo de destino. Haga clic en el botón Reproducir de la ilustración para ver una animación de este problema. Cuando se detenga la animación, lea el texto a la derecha de la topología. La animación continuará después de una pausa breve. En la animación: 1. La PC1 envía una trama de unicast con destino a la PC4. 2. El S2 no tiene ninguna entrada para la PC4 en su tabla MAC, por lo que satura todos los puertos del switch con la trama de unidifusión para intentar encontrar a la PC4. 3. La trama llega a los switches S1 y S3.



 4. S1 no posee una entrada de dirección MAC para la PC4, de forma que reenvía la trama a la PC4. 5. S3 también cuenta con una entrada en su tabla de direcciones MAC para la PC4, de manera que reenvía la trama de unicast a través del Enlace troncal3 a S1. 6. El S1 recibe la trama duplicada y la reenvía a la PC4. 7. La PC4 ha recibido ahora la misma trama dos veces. La mayoría de los protocolos de capa superior no están diseñados para reconocer las transmisiones duplicadas o lidiar con ellas. En general, los protocolos que utilizan un mecanismo de numeración en secuencia asumen que la transmisión ha fallado y que el número de secuencia se ha reciclado para otra sesión de comunicación. Otros protocolos intentan enviar la transmisión duplicada al protocolo de capa superior adecuado para que sea procesada y posiblemente descartada. Los protocolos LAN de capa 2, como Ethernet, carecen de mecanismos para reconocer y elim inar las tramas que forman bucles incesantes. Algunos protocolos de cap a 3 implementan un mecanismo de TTL que limita la cantidad de veces que un dispositivo de red de capa 3 puede volver a transmitir un paquete. Los dispositivos de ca pa 2, que carecen de este mecanismo, continúan retransmitiendo de forma indefinida el tráfico que genera bucles. STP, un mecanismo que sirve para evitar los bucles en la capa 2, se desarrolló para enfrentar estos problemas. Para evitar que ocurran estos problemas en una r ed redundante, se debe habilitar algún tipo de árbol de expansión en los switches. De manera predeterminada, el árbol de expansión está habilitado en los switches Cisco para prevenir que ocurran bucles en la capa 2.



 PACKET TRACER: ANALISIS DE UN DISEÑO REDUNDANTE Información básica/situación En esta actividad, observará cómo funciona STP, de manera predeterminada, y cómo reacciona ante fallas. Se agregaron switches que no requi eren configuración a la red. Los switches de Cisco se pueden conectar a la red sin ninguna acción adicional requerida por parte del administrador de red. Se modificó la prioridad del puente a los fines de esta actividad. Packet Tracer: Análisis de un diseño redundante (instrucciones) 2.1.1.5 Packet Tracer - Examining a Redundant Design Instructions Packet Tracer: Análisis de un diseño redundante (PKA) 2.1.1.5 Packet Tracer - Examining a Redundant Design.pka



FUNCIONAMIENTO DE STP  ALGORITMO DE ARBOL DE EXPANSIÓN: INTRODUCCION La redundancia aumenta la disponibilidad de la topología de red al proteger la red de un único punto de falla, como un cable de red o switch que fallan. Cuando se introduce la redundancia física en un diseño, se producen bucles y se duplican las tramas. Esto trae consecuencias graves para las redes conmutadas. El protocolo de árbol de expansión (STP) fue desarrollado para enfrentar estos inconvenientes. STP asegura que exista sólo una ruta lógica entre todos los destinos de la red, al realizar un bloqueo de forma intencional a aquellas rutas redundantes que puedan ocasionar un bucle. Se considera que un puerto está bloqueado cuando no se permite que entren o salgan datos de usuario por ese puerto. Esto no incluye las tramas de unidad de datos de protocolo puente (BPDU) utilizadas por STP para evitar bucles. E l bloqueo de las rutas redundantes es fundamental para evitar bucles en la red. Las rutas físicas aún existen para proporcionar la redundancia, pero las mismas se deshabilitan para evitar que se generen bucles. Si alguna vez la ruta es necesaria para compensar la falla de un cable de red o de un switch, STP vuelve a calcular las rutas y desbloquea los puertos necesarios para permitir que la ruta redundante se active. Haga clic en el botón Reproducir de la figura 1 para ver el protocolo STP en acción. En el ejemplo, STP está habilitado en todos los switches.



 1. La PC1 envía un difusión a la red. 2. El S2 está configurado con STP y estableció el puerto para Enlace_troncal2 en estado de bloqueo. El estado de bloqueo evita que se utilicen los puertos para reenviar datos de usuario, de modo de evitar que ocurra un bucle. El S2 reenvía una trama de difusión por todos los puertos del switch, excepto el puerto de origen de la PC1 y el puerto para Enlace_troncal2. 3. El S1 recibe la trama de difusión y la reenvía por todos sus puertos de switch, por donde llega a la PC4 y al S3. El S3 reenvía la trama por el puerto para Enlace_troncal2, y el S2 descarta la trama. Se evita el bucle de Capa 2. Haga clic en el botón Reproducir de la figura 2 para ver el nuevo cálculo de STP cuando ocurre una falla. En este ejemplo: 1. La PC1 envía un difusión a la red. 2. Luego la difusión se envía a través de la red, de la misma forma que en la animación anterior. 3. El enlace troncal entre el S2 y el S1 falla, lo que provoca una interrupción en la ruta anterior. 4. El S2 desbloquea el puerto que se había bloqueado anteriormente para Enlace_troncal2 y permite que el tráfico de difusión atraviese la ruta alternativa alrededor de la red, lo que permite que continúe la comunicación. Si este enlace vuelve a activarse, STP vuelve a converger y el puerto en el S2 se vuelve a bloquear. STP evita que ocurran bucles mediante la configuración de una ruta sin bucles a través de la red, con puertos “en estado de bloqueo” ubicados estratégicamente. Los switches que ejecutan STP



pueden compensar las fallas mediante el desbloqueo dinámico de los puertos bloqueados anteriormente y el permiso para que el tráfico se transmita por las rutas alternativas. Hasta ahora, utilizamos el término “protocolo de árbol de expansión” y el acrónimo STP. El uso del término “protocolo de árbol de expansión” y del acrónimo STP puede ser engañoso. La mayoría de



los profesionales suele utilizar estas denominaciones para referirse a las diversas implementaciones del árbol de expansión, como el protocolo de árbol de expansión rápido (RSTP) y el protocolo de árbol de expansión múltiple (MSTP). Para poder explicar los conceptos de árbol de expansión correctamente, es importante consultar la implementación o el estándar específico en contexto. El documento más reciente del IEEE acerca del árbol de expansión, IEEE-802-1D-2004, establece que “STP se reemplazó con el protocolo de árbol de expansión rápido (RSTP)”. Como se ve, el IEEE uti liza “STP” para referirse a la implementación original del árbol de expansión y “RSTP” para describir la versión del árbol de expansión especificada en IEEE -802.1D-2004. En



este currículo, cuando se analiza el protocolo de árbol de expansión original, se utiliza la frase “árbol de expansión 802.1D original” para evitar confusiones.



Nota: STP se basa en un algoritmo que Radia Perlman creó mientras trabajaba para Digital Equipment Corporation, y que se publicó en el ensayo realizado en 1985 denominado “An  Algorithm for Distributed C omputation of a Spanning Tree in an Ext ended LAN”.



  ALGORITMO DE ARBOL DE EXPASION: FUNCIONES DE PUERTO La versión IEEE 802.1D de STP utiliza el algoritmo de árbol de expansión (STA) para determinar qué puertos de switch de una red se deben colocar en estado de bloqueo y evitar que ocurran bucles. El STA designa un único switch como puente raíz y lo utiliza como punto de referencia para todos los cálculos de rutas. En la ilustración, el puente raíz (el switch S1) se elige mediante un proceso de elección. Todos los switches qu e comparten STP intercambian tramas de BPDU para determinar el switch que posee el menor ID de puente (BID) en la red. El switch con el menor BID se transforma en el puente raíz en forma automática según los cálculos del STA. Nota: para simplificar, suponga que todos los puertos en todos los switches están asignados a la VLAN 1, hasta que se indique lo contrario. Cada switch posee una dirección MAC única asociada a la VLAN 1. Una BPDU es una trama de mensaje que intercambian los switches para STP. Cada BPDU contiene un BID que identifica al switch que envió la BPDU. El BID contiene un valor de prioridad, la dirección MAC del switch emisor y una ID de sistema extendido optativa. El valor de BID más bajo lo determina la combinación de estos tres campos.



 Después de determinar el puente raíz, el STA calcula la ruta más corta hacia dicho puente. Todos los switches utilizan el STA para determinar los puertos que deben bloquearse. Mientras el STA determina las mejores rutas al puente raíz para todos los puertos de switch en el dominio de difusión, se evita que el tráfico se reenvíe a través de la red. El STA tiene en cuenta tanto los costos de ruta como de puerto cuando determina qué puertos bloquear. El costo de la ruta se calcula mediante los valores de costo de puerto asociados con las velocidades de los puertos para cada puerto de switch que atraviesa una ruta determinada. La suma de los valores de costo de puerto determina el costo de ruta total para el puente raíz. Si existe más de una ruta a escoger, el STA elige la de menor costo de ruta. Una vez que el STA determinó las rutas más deseables en relación con cada switch, asigna funciones de puerto a los puertos de switch que participan. Las funciones de puerto describen la relación que estos tienen en la red con el puente raíz y si se les permite reenviar tráfico: 















Puertos raíz: los puertos de switch más cercanos al puente raíz. En la ilustración, el puerto raíz en el S2 es F0/1, configurado para el enlace troncal entre el S2 y el S1. El puerto raíz en el S3 es F0/1, configurado para el enlace troncal entre el S3 y el S1. Los puertos raíz se seleccionan por switch. Puertos designados: todos los puertos que no son raíz y que aún pueden enviar tráfico a la red. En la ilustración, los puertos de switch (F0/1 y F0/2) en el S1 son puertos designados. El puerto F0/2 del S2 también está configurado como puerto designado. Los puertos designados se seleccionan por enlace troncal. Si un extremo de un enlace troncal es un puerto raíz, el otro extremo es un puerto designado. Todos los puertos en el puente raíz son puertos designados. Puertos alternativos y de respaldo:los puertos alternativos y de respaldo están configurados en estado de bloqueo para evitar bucles. En la ilustración, el STA configuró el puerto F0/2 en el S3 en la función alternativa. El puerto F0/2 en el S3 está en estado de bloqueo. Los puertos alternativos se seleccionan solo en los enlaces troncales en los que ninguno de los extremos es un puerto raíz. Observe en la ilustración que solo un extremo del enlace troncal está bloqueado. Esto permite una transición m ás rápida al estado de reenvío, cuando es necesario. (Los puertos en estado de bloqueo solo entran en acción cuando hay dos puertos en el mismo switch conectados entre sí mediante un hub o un único cable). Puertos deshabilitados: un puerto deshabilitado es un puerto de switch que está desactivado.



  ALGORITMO DE ARBOL DE EXPANSION: PUENTE RAIZ Como se muestra en la figura 1, todas las instancias de árbol de expansión (LAN conmutada o dominio de difusión) tienen un switch designado como puente raíz. El puente raíz sirve com o punto de referencia para todos los cálculos de árbol de expansión para determinar las rutas redundantes que deben bloquearse. Un proceso de elección determina el switch que se transforma en el puente raíz. En la figura 2, se muestran los campos de BID. El BID está compuesto por un valor de prioridad, una ID de sistema extendido y la dirección MAC del switch. Todos los switches del dominio de difusión participan del proceso de elección. Una vez que el switch arranca, comienza a enviar tramas BPDU cada dos segundos. Estas BPDU contienen el BID del switch y la ID de raíz.  A medida que los switches reenvían sus tramas BPDU, los switches adyacentes en el dominio de difusión leen la información de la ID de raíz de las tramas BPDU. Si la ID de raíz que se recibe de una BPDU es inferior a la ID de raíz del switch receptor, este switch actualiza su ID de raíz e



 identifica al switch adyacente como puente raíz. En realidad, es posible que no sea un switch adyacente, ya que puede ser cualquier otro switch en el dominio de difusión. Luego el switch envía nuevas tramas de BPDU con el menor ID de raíz a los otros switches adyacentes. Finalmente, el switch con el menor BID es el que se identifica como puente raíz para la instancia de árbol de expansión. Se elige un puente raíz para cada instancia de árbol de expansión. Es posible tener varios puentes raíz diferentes. Si todos los puertos de todos los switches pertenecen a la VLAN 1, solo se da una instancia de árbol de expansión. La ID de sistema extendido cumple una función en la determinación de las instancias de árbol de expansión.



  ALGORITMO DE ARBOL DE EXPANSION: COSTO DE LA RUTA Una vez que se eligió el puente raíz para la instancia de árbol de expansión, el STA comienza el proceso para determinar las mejores rutas hacia el puente raíz desde todos los destinos en e l dominio de difusión. La información de ruta se determina mediante la suma de los costos individuales de los puertos que atraviesa la ruta desde el destino al puente raíz. Cada “destino” es,



en realidad, un puerto de switch. Los costos de los puertos predeterminados se definen por la velocidad a la que funcionan los mismos. Como se muestra en la figura 1, el costo de puerto de los puertos Ethernet de 10 Gb/s es 2, el de los puertos Ethernet de 1 Gb/s es 4, el de los puertos Ethernet de 100 Mb/s es 19 y el de los puertos Ethernet de 10 Mb/s es 100. Nota: a medida que se introducen tecnologías Ethernet más modernas y veloces en el mercado, es posible que se modifiquen los valores de costo de ruta para admitir las distintas velocidades disponibles. Los números no lineales de la tabla incluyen algunas mejoras del antiguo estándar Ethernet. Los valores ya se modificaron para admitir el estándar Ethernet de 10 Gb/s. Para ilustrar el cambio continuo relacionado con la tecnología de redes de alta velocidad, los switches Catalyst 4500 y 6500 admiten un método de costo de ruta mayor; por ejemplo, el costo de la ruta de 10 Gb/s es 2000, el de 100 Gb/s es 200 y el de 1 Tb/s es 20. Pese a que los puertos de switch cuentan con un costo de puerto predeterminado asociado a los mismos, tal costo puede configurarse. La capacidad de configurar costos de puerto individuales le da al administrador la flexibilidad para controlar de forma manual las rutas de árbol de expansión hacia el puente raíz. Para configurar el costo de puerto de una interfaz (figura 2), introduzca el comando spanningtree cost valor   en el modo de configuración de interfaz. El valor puede variar entre 1 y 200 000 000. En el ejemplo, el puerto de switch F0/1 se configuró con el costo de puerto 25 mediante el comando spanning-tree cost 25 del modo de configuración de interfaz en la interfaz F0/1. Para restaurar el costo de puerto al valor predeterminado 19, introduzca el comando no spanning-tree cost del modo de configuración de interfaz. El costo de la ruta es igual a la suma de todos los costos de puerto a lo largo de la ruta hacia el puente raíz (figura 3). Las rutas con el costo más bajo se convierten en las preferidas, y el resto de las rutas redundantes se bloquean. En el ejemplo, el costo de la ruta del S2 al puente raíz S1 a través de la ruta 1 es 19 (según el costo de puerto individual especificado por el IEEE), mientras que el costo de la ruta a través de la ruta 2 es 38. Dado que la ruta 1 tiene un menor costo de ruta general hacia el puente raíz, es la ruta preferida. Luego, STP configura la ruta redundante que debe bloquearse y evita así la generación de bucles. Para verificar los costos de puerto y de ruta hacia el puente raíz, introduzca el comando show spanning-tree (figura 4). El campo Cost cerca de la parte superior del resultado es el costo de la ruta total hacia el puente raíz. Este valor varía según la cantidad de puertos de switch que se



 deban atravesar para llegar al puente raíz. En el resultado, cada interfaz también se identifica con un costo de puerto individual de 19.



 FORMATO DE TRAMA BPDU 802. 1D El algoritmo de árbol de expansión depende del intercambio de BPDU para determinar un puente raíz. Una trama BPDU contiene 12 campos distintos que transmiten información de ruta y de prioridad que se utiliza para determinar el puente raíz y las rutas a este. Haga clic en los campos de BPDU en la figura 1 para obtener más detalles. 











Los primeros cuatro campos identifican el protocolo, la versión, el tipo de mensaje y los señaladores de estado. Los cuatro campos siguientes se utilizan para identificar el puente raíz y el costo de la ruta hacia éste. Los últimos cuatro campos son todos campos de temporizador que determinan la frecuencia con la que se envían los mensajes de BPDU y el tiempo que se retiene la información que se recibe mediante el proceso de BPDU (próximo tema).



En la figura 2, se muestra una trama BPDU que se capturó mediante W ireshark. En el ejemplo, la trama de BPDU contiene más campos de los que se describieron anteriormente. El mensaje de BPDU se encapsula en una trama de Ethernet cuando se transmite a través de la red. El encabezado 802.3 indica las direcciones de origen y destino de la trama de BPDU. Esta trama tiene la dirección MAC de destino 01:80:C2:00:00:00, que es una dirección de multidifusión para el grupo de árbol de expansión. Cuando se asigna esta dirección MAC a una trama, cada switch configurado para árbol de expansión acepta y lee la información de la trama. El resto de los dispositivos en la red ignora la trama. En este ejemplo, el ID de raíz y el BID son iguales en la trama de BPDU capturada. Esto indica que la trama se capturó de un puente raíz. Todos los temporizadores se establecen en sus valores predeterminados.



 PROPAGACION Y PROCESO DE BPDU En principio, cada switch en el dominio de difusión supone que es el puente raíz para una instancia de árbol de expansión, por lo que las tramas BPDU que se envían contienen el BID del switch local como ID de raíz. De manera predeterminada, las tramas BPDU se envían cada dos segundos después de que arranca el switch; es decir, el valor predeterminado del tem porizador de saludo especificado en la trama BPDU es dos segundos. Cada switch mantiene información local acerca de su propio BID, el ID de raíz y el costo de la ruta hacia la raíz. Cuando los switches adyacentes reciben una trama BPDU, comparan la ID de raíz de la trama BPDU con la ID de raíz local. Si la ID de raíz en la BPDU es inferior a la local, el switch actualiza la ID de raíz local y la ID en sus mensajes de BPDU. Estos mensajes indican el nuevo puente raíz en la red. La distancia al puente raíz también la indica la actualización del costo de la ruta. Por ejemplo, si se recibió la BPDU en un puerto de switch Fast Ethernet, el costo de l a ruta aumentaría 19 números. Si la ID de raíz local es inferior a la ID de raíz que se recibe en la trama BPDU, se descarta la trama. Después de que se ha actualizado un ID de ruta para identificar un nuevo puente raíz, todas las tramas de BPDU subsiguientes enviadas por ese switch contienen el ID de raíz nuevo y el costo de la ruta actualizado. De esta manera, todos los otros switches adyacentes pueden ver el menor ID de raíz identificado en todo momento. A medida q ue las tramas de BPDU se transmiten entre otros switches adyacentes, el costo de la ruta se actualiza en forma constante para indicar el costo de ruta total hacia el puente raíz. Todos los switches del árbol de expansión utilizan sus costos de ruta para identificar la mejor ruta posible al puente raíz.  A continuación se resume el proceso BPDU: Nota: la prioridad es el factor decisivo inicial cuando se elige un puente raíz. Si las prioridades de todos los switches son las mismas, el dispositivo con la dirección MAC más baja se convierte en el puente raíz. 1. En principio, todos los switches se identifican como puente raíz. El S2 reenvía tramas BPDU por todos los puertos de switch. (figura 1). 2. Cuando el S3 recibe una BPDU del switch S2, el S3 compara su ID de raíz con la trama BPDU que recibió. Las prioridades son iguales, de manera que el switch debe examinar la parte de dirección MAC para determinar cuál es la de menor valor. Debido a que el S2 posee un valor de dirección MAC inferior, el S3 actualiza su ID de raíz con la ID de raíz del S2. En ese momento, el S3 considera que el S2 es el puente raíz. (figura 2). 3. Cuando el S1 compara su ID de raíz con la que recibió en la trama BPDU, identifica la ID de raíz local como el valor más bajo y descarta la BPDU del S2. (figura 3). 4. Cuando el S3 envía sus tramas BPDU, la ID de raíz incluida en la trama BPDU es la del S2. (figura 4).



 5. Cuando S2 recibe la trama de BPDU, la descarta después de verificar que el ID de raíz de la BPDU coincide con su ID de raíz local. (figura 5) 6. Debido a que S1 posee un valor de prioridad menor en su ID de raíz, descarta la trama de BPDU recibida de S3. (figura 6) 7. S1 envía sus tramas de BPDU. (figura 7) 8. El S3 identifica la ID de raíz en la trama BPDU como una de menor valor y, por lo tanto, actualiza sus valores de ID de raíz para indicar que el S1 ahora es el puente raíz (figura 8). 9. El S2 identifica la ID de raíz en la trama BPDU como una de menor valor y, por lo tanto, actualiza sus valores de ID de raíz para indicar que el S1 ahora es el puente raíz (figura 9).



 ID DE SISTEMA EXTENDIDO El ID de puente (BID) se utiliza para determinar el puente raíz de una red. El campo BID de una trama de BPDU contiene tres campos separados: 



Prioridad del puente







ID de sistema extendido







Dirección MAC



Cada campo se utiliza durante la elección del puente raíz. Prioridad de puente La prioridad del puente es un valor personalizable que se puede utilizar para influir en la elección del switch como puente raíz. El switch con la menor prioridad, que implica el BID más bajo, se



 convierte en el puente raíz, dado que prevalece un valor de prioridad menor. Por ejemplo, para asegurar que un switch específico sea siempre el puente raíz, establezca la prioridad en un valor inferior al del resto de los switches de la red. El valor de prioridad predeterminado para todos los switches Cisco es 32768. El rango va de 0 a 61440 y aumenta de a 4096. Los valores de prioridad válidos son 0, 4096, 8192, 12288, 16384, 20480, 24576, 28672, 32768, 36864, 40960, 45056, 49152, 53248, 57344 y 61440. El resto de los valores se rechazan. La prioridad de puente 0 prevalece sobre el resto de las prioridades de puente. ID de sistema extendido Las primeras implementaciones de IEEE 802.1D estaban diseñadas para redes que no utilizaban VLAN. Existía un único árbol de expansión común para todos los switches. Por este motivo, en los switches Cisco más antiguos, se puede omitir la ID de sistema extendido en las tramas BPDU. A medida que las VLAN se volvieron más comunes en la segmentación de la infraestructura de red, se fue mejorando 802.1D para incluir a las VLAN, con el requisito de que se incluyera la ID de VLAN en la trama BPDU. La información de VLAN se incluye en la trama BPDU mediante el uso de la ID de sistema extendido. Todos los switches más modernos incluyen el uso de la ID de sistema extendido de manera predeterminada. Como se muestra en la figura 1, el campo de prioridad del puente tiene una longitud de 2 bytes o 16 bits; 4 bits se utilizan para la prioridad del puente y 12 bits para la ID de sistema extendido, que identifica la VLAN que participa en este proceso STP en particular. Si se utilizan estos 12 bits para la ID de sistema extendido, se reduce la prioridad del puente a 4 bits. Este proceso reserva los 12 bits del extremo derecho para la ID de VLAN y los 4 bits del extremo izquierdo para la prioridad del puente. Esto explica por qué el valor de prioridad del puente solo se puede configurar en múltiplos de 4096, o 2^12. Si los bits del extremo izquierdo son 0001, la prioridad del puente es 4096; si los bits del extremo derecho son 1111, la prioridad del puente es 61440 (= 15 x 4096). Los switches de las series Catalyst 2960 y 3560 no permiten configurar la prioridad d el puente en 65536 (= 16 x 4096), dado que supone el uso de un quinto bit que no está disponible debido al uso de la ID de sistema extendido. El valor de ID de sistema extendido se agrega al valor de prioridad de puente en el BID para identificar la prioridad y la VLAN de la trama de BPDU. Cuando dos switches se configuran con la misma prioridad y tienen la misma ID de sistema extendido, el switch que posee la dirección MAC con el menor valor hexadecimal es el que tiene el menor BID. Inicialmente, todos los switches se configuran con el mismo valor de prioridad predeterminado. Luego, la dirección MAC es el factor de decisión sobre el cual el switch se convertirá en puente raíz. Para asegurar que el puente raíz elegido cumpla con los requisitos de la red, se recomienda que el administrador configure el switch de puente raíz deseado con una prioridad menor. Esto también permite asegurar que, si se agregan nuevos switches a la red, no se produzca una nueva elección de árbol de expansión, lo que puede interrumpir la comunicación de red mientras se selecciona un nuevo puente raíz. En la figura 2, el S1 tiene una prioridad inferior a la del resto de los switches; por lo tanto, se lo prefiere como puente raíz para esa instancia de árbol de expansión.



 Cuando todos los switches están configurados con la misma prioridad, como es el caso de los switches que mantienen la configuración predeterminada con la prioridad 32768, la dirección MAC se vuelve el factor decisivo en la elección del switch que se convertirá en el puente raíz (figura 3). Nota: en el ejemplo, la prioridad de todos los switches es 32769. El valor se basa en la prioridad Nota: en predeterminada 32768 y la asignación de la VLAN 1 relacionada con cada switch (32768 + 1). La dirección MAC con el menor m enor valor hexadecimal se considera como preferida para puente raíz. En el ejemplo, el S2 tiene la dirección MAC con el valor m ás bajo y, por lo tanto, se lo designa como puente raíz para esa instancia de árbol de expansión.



  ACTIVIDAD: IDENTIFICAR LAS FUNCIONES DE PUERTO 802.1D



 DEMOSTRACION DE VIDEO: ONSERVACION DEL FUNCIONAMIENTO DEL PROTOCOLO DE ARBOL DE EXPACION https://www.youtube.com/watch?v=YkkFIxQxP_0



PRACTICA DE LABORATORIO: ARMADO DE UNA RED CONMUTADA CON ENLACES REDUNDANTES En esta práctica de laboratorio se cumplirán los siguientes objetivos: 



Parte 1: armar la red y configurar los parámetros básicos de los dispositivos







Parte 2: Determinar el puente raíz







Parte 3: Observar la selección del puerto STP sobre la base del costo de puerto







Parte 4: Observar la selección del puerto STP sobre la base de la prioridad de puerto



Práctica de laboratorio: Armado de una red conmutada con enlaces redundantes 2.1.2.10



ab - Building a Switched Network with Redundant Links



Variedades de protocolos de árbol de expansión Descripción general Lista de protocolos de árbol de expansión Desde el lanzamiento del estándar IEEE 802.1D original, surgió una gran variedad de protocolos de árbol de expansión. Las variedades de protocolos de árbol de expansión incluyen lo siguiente:



 























STP: es la versión original de IEEE 802.1D (802.1D-1998 y anterior), que proporciona una topología sin bucles en una red con enlaces redundantes. El árbol de expansión común (CTS) asume una instancia de árbol de expansión para toda la red enlazada, independientemente de la cantidad de VLAN. PVST+: esta es una mejora de Cisco de STP que proporciona una instancia de árbol de expansión 802.1D para cada VLAN configurada en la red. La instancia aparte admite PortFast, UplinkFast, BackboneFast, la protección BPDU, el filtro BPDU, la protección de raíz y la protección de bucle. 802.1D-2004: esta es una versión actualizada del estándar STP que incorpora IEEE 802.1w. Protocolo de árbol de expansión rápido (RSTP) o IEEE 802.1w: esta es una evolución de STP que proporciona una convergencia más veloz que STP. PVST+ rápido: esta es una mejora de Cisco de RSTP que utiliza PVST+. PVST+ rápido proporciona una instancia de 802.1w d istinta por VLAN. La instancia aparte adm ite PortFast, la protección BPDU, el filtro BPDU, la protección de raíz y la protección de bucle. Protocolo de árbol de expansión múltiple (MSTP): es un estándar IEEE inspirado en la anterior implementación de STP de varias instancias (MISTP), exclusivo de Cisco. MSTP asigna varias VLAN en la misma instancia de árbol de expansión. MST es la implementación de Cisco de MSTP, que proporciona hasta 16 instancias de RSTP y combina varias VLAN con la misma topología física y lógica en una instancia de RSTP común. Cada instancia admite PortFast, protección BPDU, filtro BPDU, protección de raíz y protección de bucle.



Es posible que un profesional de red, cuyas tareas incluyen la administración d e los switches, deba decidir cuál es el tipo de protocolo de árbol de expansión que se debe implementar. Nota: las características antiguas UplinkFast y BackboneFast exclusivas de Cisco no se describen en este curso. Estas características fueron reemplazadas por la implementación de PVST+ rápido, que las incorpora como parte de la implementación del estándar RSTP.



 CARACTERISTICAS DE LOS PROTOCOLOS DE ARBOL DE EXPANSIÓN  A continuación, se detallan características de los diversos protocolos de árbol de expansión. Las palabras en cursiva indican si ese protocolo de árbol de expansión en particular es exclusivo de Cisco o una implementación del estándar IEEE. 























STP: asume una instancia de árbol de expansión IEEE 802.1D para toda la red enlazada, independientemente de la cantidad de VLAN. Debido a que solo hay una instancia, los requisitos de CPU y de memoria para esta versión son menos que para el resto de los protocolos. Sin embargo, dado que solo ha y una instancia, también hay solo un puente raíz y un árbol. El tráfico para todas las VLAN fluye por la misma ruta, lo que puede provocar flujos de tráfico poco óptimos. Debido a las limitaciones de 802.1D, la convergencia de esta versión es lenta. PVST+: es una mejora de Cisco de STP que proporciona una instancia diferente de la implementación de Cisco de 802.1D para cada VLAN que se configura en la red. La instancia aparte admite PortFast, UplinkFast, BackboneFast, la protección BPDU, el filtro BPDU, la protección de raíz y la protección de bucle. La creación de una instancia para cada VLAN aumenta los requisitos de CPU y de memoria, pero admite los puentes raíz por VLAN. Este diseño permite la optimización del árbol de expansión para el tráfico de cada VLAN. La convergencia de esta versión es similar a la convergencia de 802.1D. Sin embargo, la convergencia es por VLAN. RSTP (o IEEE 802.1w ): es una evolución del árbol de expansión que proporciona una convergencia más rápida que la implementación original de 802.1D. Esta versión resuelve varios problemas de convergencia, pero dado que aún proporciona una única instancia de STP, no resuelve los problemas de flujo de tráfico poco óptimo. Para adm itir una convergencia más rápida, los requisitos de uso de CPU y de memoria de esta versión son apenas más exigentes que los de CTS, pero menos que los de RSTP+. PVST+ rápido: es una mejora de Cisco de RSTP que utiliza PVST +. Proporciona una instancia de 802.1w distinta por VLAN. La instancia aparte admite PortFast, la protección BPDU, el filtro BPDU, la protección de raíz y la protección de bucle. Esta versión resuelve tanto los problemas de convergencia como los de flujo de tráfico poco óptimo. Sin embargo, esta versión tiene los requisitos de CPU y de memoria más exigentes. MSTP: es el estándar IEEE 802.1s, inspirado en la anterior implementación de MISTP, exclusivo de Cisco. Para reducir el número de instancias de STP requeridas, MSTP asigna varias VLAN con los mismos requisitos de flujo de tráfico en la misma instancia de árbol de expansión. MST: es la implementación de Cisco de MSTP, que proporciona hasta 16 instancias de RSTP (802.1w) y combina muchas VLAN con la misma topología física y lógica en una instancia de RSTP común. Cada instancia admite PortFast, protección BPDU, filtro BPDU, protección de raíz y protección de bucle. Los requisitos de CPU y de memoria de esta versión son menos que los de PVST+ rápido pero más que los de RSTP.



 El modo de árbol de expansión predeterminado para los switches Cisco Catalyst es PVST+, que está habilitado en todos los puertos. PVST + tiene una convergencia mucho más lenta que PVST+ rápido después de un cambio en la topología. Nota: es importante distinguir entre el estándar IEEE 802.1D-1998 antiguo (y anteriores) y el estándar IEEE 802.1D-2004. IEEE 802.1D-2004 incorpora la funcionalidad de RSTP, mientras que IEEE 802.1D-1998 se refiere a la implementación original del algoritmo de árbol de expansión. Los switches Cisco más modernos que ejecutan versiones más actuales del IOS, como los switches Catalyst 2960 que poseen el IOS 15.0, ejecutan PVST+ de manera predeterminada pero incorporan muchas especificaciones de IEEE 802.1D-1998 en este modo (como los puertos alternativos en lugar de los puertos no designados de antes). Sin embargo, para ejecutar el árbol de expansión rápido en ese tipo de switch, todavía se lo debe configurar explícitamente para el modo de árbol de expansión rápido.



  ACTIVIDAD: IDENTIFICAR LOS TIPOS DE PROTOCOLOS DE ARBOL DE EXPANSIÓN



PVST+ DESCRIPCION GENERAL DE PVST+ El estándar IEEE 802.1D original define un árbol de expansión común (CST) que asume solo una instancia de árbol de expansión para toda la red conmutada, independientemente de la cantidad de VLAN. Las redes que ejecutan CST presentan las siguientes características: 



No es posible compartir la carga. Un uplink debe bloquear todas las VLAN.







Se preserva la CPU. Solo se debe calcular una instancia de árbol de expansión.



Cisco desarrolló PVST+ para que una red pueda ejecutar una instancia independiente de la implementación de Cisco de IEEE 802.1D para cada VLAN en la red. Con PVST+, un puerto de enlace troncal en un switch puede bloquear una VLAN sin bloquear otras. PVST+ se puede utilizar para implementar el balanceo de carga de capa 2. Debido a que cada VLAN ejecuta una instancia de STP distinta, los switches en un entorno PVST+ requieren un mayor procesamiento de CPU y un mayor consumo de ancho de banda de BPDU que la implementación de CST tradicional de STP.



 En un entorno PVST+, los parámetros de árbol de expansión se pueden ajustar para que la mitad de las VLAN reenvíen en cada enlace troncal de uplink. En la ilustración, el puerto F0/3 en el S2 es el puerto de reenvío para la VLAN 20, y el F0/2 en el S2 es el puerto de reenvío para la VLAN 10. Esto se logra mediante la configuración de un switch como puente raíz para la mitad de las VLAN en la red y de un segundo switch como puente raíz para la otra mitad de las VLAN. En la ilustración, el S3 es el puente raíz para la VLAN 20, y el S1 es el puente raíz para la VLAN 10. Si hay varios puentes raíz STP por VLAN, se aumenta la redundancia en la red. Las redes que ejecutan PVST+ presentan las siguientes características: 







El balanceo de carga puede funcionar de forma óptima. Una instancia de árbol de expansión para cada VLAN que se mantiene puede significar un gran desperdicio de ciclos de CPU para todos los switches en la red (además del ancho de banda que se utiliza en cada instancia para enviar su propia BPDU). Esto solo representaría un problema si se configurara una gran cantidad de redes VLAN.



 ESTADOS DE LOS PUERTOS Y FUNCIONAMIENTO DE PVST+ STP facilita la ruta lógica sin bucles en todo el dominio de difusión. El árbol de expansión se determina a través de la información obtenida en el intercambio de tramas de BPDU entre los switches interconectados. Para facilitar el aprendizaje del árbol de expansión lógico, cada puerto de switch sufre una transición a través de cinco estados posibles y tres temporizadores de BPDU. El árbol de expansión queda determinado inmediatamente después de que el switch finaliza el proceso de arranque. Si un puerto de switch pasa directamente del estado de bloqueo al de reenvío sin información acerca de la topología completa durante la transición, el puerto puede crear un bucle de datos temporal. Por este motivo, STP introduce los cinco estados de puerto. En la ilustración, se describen los siguientes estados de puerto que aseguran que no se produzcan bucles durante la creación del árbol de expansión lógico: 



















Bloqueo: el puerto es un puerto alternativo y no participa en el reen vío de tramas. El puerto recibe tramas de BPDU para determinar la ubicación y el ID de raíz del switch del puente raíz y las funciones de puertos que cada uno de éstos debe asumir en la topología final de STP activa. Escucha: escucha la ruta hacia la raíz. STP determinó que el puerto puede participar en el reenvío de tramas según las tramas BPDU que recibió el switch hasta ahora. A esta altura, el puerto de switch no solo recibe tramas BPDU, sino que además transmite sus propias tramas BPDU e informa a los switches adyacentes que el puerto de switch se prepara para participar en la topología activa. Aprendizaje: aprende las direcciones MAC. El puerto se prepara para participar en el reenvío de tramas y comienza a completar la tabla de direcciones MAC. Reenvío: el puerto se considera parte de la topología activa. Reenvía tramas de datos, además de enviar y recibir tramas BPDU. Deshabilitado: el puerto de capa 2 no participa en el árbol de expansión y no reenvía tramas. El estado deshabilitado se establece cuando el puerto de switch se encuentra administrativamente deshabilitado.



Observe que la cantidad de puertos en ca da uno de los diversos estados (bloqueo, escucha, aprendizaje o reenvío) se puede mostrar con el comando show spanning-tree summary. Para cada VLAN en una red conmutada, PVST+ sigue cuatro pasos para proporcionar una topología de red lógica sin bucles: 1. Elegir un puente raíz: solo un switch puede funcionar como puente raíz (para una determinada VLAN). El puente raíz es el switch con la menor ID de puente. En el puente raíz, todos los puertos son puertos designados (en particular, los que no son puertos raíz). 2. Seleccionar el puerto raíz en cada puerto que no es raíz: STP establece un puerto raíz en cada puente que no es raíz. El puerto raíz es la ruta de menor costo desde el puente que no es



 raíz hasta el puente raíz, que indica l a dirección de la mejor ruta hacia el puente raíz. Generalmente, los puertos raíz están en estado de reenvío. 3. Seleccionar el puerto designado en cada segmento: STP establece un puerto designado en cada enlace. El puerto designado se selecciona en el switch que posee la ruta de menor costo hacia el puente raíz. Por lo general, los puertos designados están en estado de reenvío y reenvían el tráfico para el segmento. 4. El resto de los puertos en la red conmutada son puertos alternativos: en general, los puertos alternativos se mantienen en estado de bloqueo para romper la topología de bucle de forma lógica. Cuando un puerto está en estado de bloqueo, no reenvía tráfico pero puede procesar los mensajes BPDU recibidos.



ID DE SISTEMA EXTENDIDO Y FUNCIONAMIENTO DE PVST+ En un entorno PVST+, la ID de switch extendido asegura que el switch tenga un BID exclusivo para cada VLAN. Por ejemplo, el BID predeterminado de la VLAN 2 sería 32770 (32768 de prioridad, más 2 de ID de sistema extendido). Si no se configuró ninguna prioridad, todos los switches tienen la misma prioridad predeterminada, y la elección de la raíz para cada VLAN se basa en la dirección MAC. Este método es un medio aleatorio para seleccionar el puente raíz.



 Hay situaciones en las que es posible que el administrador desee seleccionar un switch específico como puente raíz. Esto se puede deber a varios motivos, incluso que el switch esté ubicado en un lugar más central en el diseño de la LAN, que tenga una mayor capacidad de procesamiento o que simplemente sea más fácil acceder a este y administrarlo de forma remota. Para manipular la elección del puente raíz, asigne una prioridad más baja al switch que se debe seleccionar como puente raíz.



 ACTIVIDAD: IDENTIFICAR EL FUNCIONAMIENTO DE PVST+



 ACTIVIDAD: IDENTIFICAR EL FUNCIONAMIENTO DE PVST+



  ACTIVIDAD: IDENTIFICAR EL FUNCIONAMIENTO DE PVST



PVST+ RAPIDO DESCRIPCION GENERAL DE PVST+ RAPIDO RSTP (IEEE 802.1w) es una evolución del estándar 802.1D original y se incorpora al estándar IEEE 802.1D-2004. La terminología de STP 802.1w s igue siendo fundamentalmente la misma que la de STP IEEE 802.1D original. La mayoría de los parámetros no se modificaron, de modo que los usuarios familiarizados con STP pueden configurar el nuevo protocolo con facilidad. PVST+ rápido es, simplemente, la implementación de Cisco de RSTP por VLAN. Con PVST+ rápido, se ejecuta una instancia de RSTP independiente para cada VLAN. En la ilustración, se muestra una red que ejecuta RSTP. El S1 es el puente raíz con dos puertos designados en estado de reenvío. RSTP admite un nuevo tipo de puerto: el puerto F0/3 en el S2 es un puerto alternativo en estado de descarte. Observe que no existen puertos bloqueados. RSTP no posee el estado de puerto de bloqueo. RSTP define los estados de puertos como de descarte, aprender o enviar. RSTP aumenta la velocidad de recálculo del árbol de expansión cuando cambia la topología de la red de la Capa 2. RSTP puede lograr una convergencia mucho más rápida en una red configurada en forma adecuada, a veces sólo en unos pocos cientos de milisegundos. RST P redefine los tipos de puertos y sus estados. Si un puerto está configurado como puerto alternativo o de respaldo,



 puede cambiar automáticamente al estado de reenvío sin esperar a que converja la red. A continuación se describen brevemente las características de RSTP: 



















RSTP es el protocolo preferido para evitar los bucles de Capa 2 en un entorno de red conmutada. La mayoría de las diferencias se establ ecieron con las mejoras del estándar 802.1D original exclusivas de Cisco. Estas mejoras, como las BPDU que transportan y envían información acerca de las funciones de los puertos sólo a los switches vecinos, no requieren configuración adicional y por lo general poseen un mejor rendimiento que las versiones anteriores propiedad de Cisco. Ahora son transparentes y se integran al funcionamiento del protocolo. Las mejoras al estándar 802.1D original exclusivas de Cisco, como UplinkFast y BackboneFast, no son compatibles con RSTP. RSTP (802.1w) reemplaza al estándar 802.1D original y, al mismo tiempo, mantiene la compatibilidad con versiones anteriores. Se mantiene la mayor parte de la terminología del estándar 802.1D original, y la mayoría de los parámetros no se modificaron. Adem ás, 802.1w se puede revertir al estándar 802.1D antiguo para interoperar con switches antiguos por puerto. Por ejemplo, el algoritmo de árbol de expansión de RSTP elige un puente raíz de la misma forma que lo hace el estándar 802.1D original. RSTP mantiene el mismo formato de BPDU que el estándar IEEE 802.1D original, excepto que el campo Versión está establecido en 2 para indicar el protocolo RSTP y el campo Indicadores utiliza los 8 bits. RSTP puede confirmar de manera activa que un puerto puede sufrir una transición segura al estado de enviar sin depender de ninguna configuración de temporizadores.



 BPDU EN RSTP RSTP utiliza BPDU tipo 2, versión 2. El protocolo STP 802.1D original utiliza BPDU tipo 0, versión 0. Sin embargo, los switches que ejecutan RSTP se pueden comunicar directamente con los switches que ejecutan el protocolo STP 802.1D original. RSTP envía BPDU y completa el byte del indicador de una forma ligeramente diferente a la del estándar 802.1D original: 







La información de protocolo se puede vencer de inmediato en un puerto si no se reciben los paquetes de saludo durante tres tiempos de saludo consecutivos (seis segundos de manera predeterminada) o si caduca el temporizador de antigüedad máxima. Debido a que las BPDU se utilizan como un mecanismo de actividad, tres BPDU perdidas en forma consecutiva indican la pérdida de la conectividad entre un puente y su raíz vecina o puente designado. La rápida expiración de la información permite que las fallas se detecten muy rápidamente.



Nota: al igual que STP, los switches RSTP envían una BPDU con su información actual cada tiempo de saludo (dos segundos, de manera predeterminada), incluso si el puente RSTP no recibe ninguna BPDU del puente raíz. Como se muestra en la ilustración, RSTP utiliza el byte del indicador de la BPDU versión 2: 







Los bits 0 y 7 se utilizan para el cambio de topologías y el acuse de recibo, al igual que en el estándar 802.1D original. Los bits 1 y 6 se utilizan para el proceso de Acuerdo de propuesta (para la convergencia rápida).







Los bits del 2 al 5 codifican la función y el estado del puerto.







Los bits 4 y 5 se utilizan para codificar la función del puerto mediante un código de 2 bits.



 PUERTOS DE EXTREMO Un puerto de extremo en RSTP es un puerto de switch que nunca se conecta con otro dispositivo de switch. Sufre la transición al estado de enviar de manera inmediata cuando se encuentra habilitado. El concepto de puerto de perímetro RSTP corresponde a la característica PortFast de PVST+; un puerto de perímetro se conecta directamente a una estación terminal y supone que no hay ningún dispositivo switch conectado a ella. Los puertos de perímetro RSTP deben pasar de i nmediato al estado de reenvío, por lo que se omiten los prolongados estados de puerto de escucha y aprendizaje del estándar 802.1D original. La implementación de Cisco de RSTP, PVST+ rápido, conserva la palabra clave PortFast mediante el comando spanning-tree portfast para la configuración de puertos de perímetro. Esto hace que la transición de STP a RSTP se dé sin inconvenientes. En la figura 1, se muestran ejemplos de puertos que se pueden configurar como puertos de perímetro. En la figura 2, se muestran ejemplos de puertos que no son de perímetro.



 Nota: no se recomienda configurar un puerto d e perímetro para conectarlo a otro switch. Esto puede tener consecuencias negativas para RSTP, ya que puede ocurrir un bucle temporal, lo que posiblemente retrase la convergencia de RSTP.



 TIPOS DE ENLACE Mediante el uso del modo dúplex en el puerto, el tipo de enlace proporciona una categorización para cada puerto que participa en RSTP. Según lo que se conecta a cada puerto, se pueden identificar dos tipos diferentes de enlace: 







Punto a punto: un puerto que funciona en modo full-duplex generalmente conecta un switch a otro y es candidato para la transición rápida al estado de reenvío. Compartido: un puerto que funciona en modo half-duplex conecta un switch a un hub que conecta varios dispositivos.



En la ilustración, haga clic en cada enlace para obtener información acerca de los tipos de enlace. El tipo de enlace puede determinar si el puerto puede pasar de inm ediato al estado de reenvío, suponiendo que se cumplan ciertas condiciones. Estas condiciones son distintas para los puertos de extremo y para los puertos que no son de extremo. Los puertos que no son de extremo se categorizan en dos tipos de enlaces, punto a punto y compartido. El tipo de enlace se determina



 automáticamente, pero se puede anular con una configuración de puerto explícita mediante el comando spanning-tree link-type parámetro. Las conexiones de puerto de perímetro y punto a punto son candidatas para la transición rápida al estado de reenvío. Sin embargo, antes de que se considere el parámetro de tipo de enlace, RSTP debe determinar la función de puerto. Las características de la s funciones de puerto en relación con los tipos de enlace incluyen lo siguiente: 











Los puertos raíz no utilizan el parámetro de tipo de enlace. Los puertos raíz son capaces de realizar una transición rápida al estado de enviar siempre que el puerto se encuentre sincronizado. En la mayoría de los casos, los puertos alternativos y de respaldo no utilizan el parámetro de tipo de enlace. Los puertos designados son los que más utilizan el parámetro de tipo de enlace. La transición rápida al estado de reenvío para el puerto designado ocurre solo si el parámetro de tipo de enlace se establece en punto a punto.



  ACTIVIDAD: IDENTIFICAR LAS FUNCIONES DE PUERTO EN PVST+ RAPIDO



 ACTIVIDAD: COMPARAR PVST+ Y PVST+ RAPIDO



 Configuración de árbol de expansión Configuración de PVST+ Configuración predeterminada de un switch Catalyst 2960 En la tabla, se muestra la configuración predeterminada de árbol de expansión para un switch Cisco de la serie Catalyst 2960. Observe que el modo de árbol de expansión predeterminado es PVST+.



CONFIGURACION Y VERIFICACION DE LA ID DE PUENTE



 Cuando un administrador desea seleccionar un switch específico como puente raíz, se debe ajustar el valor de prioridad del puente para asegurarse de que sea inferior a los valores de prioridad del puente del resto de los switches en la red. Existen dos métodos diferentes para configurar el valor de prioridad del puente en un switch Cisco Catalyst. Método 1 Para asegurar que un switch tenga el valor de prioridad de puente más bajo, utilice el comando spanning-tree vlan id-vlan root primary en el modo de configuración global. La prioridad para el switch está establecida en el valor predefinido 24576 o en el múltiplo más alto de 4096, menos que la prioridad del puente más baja detectada en la red. Si se desea otro puente raíz, utilice el comando spanning-tree vlan id-vlan root secondary del modo de configuración global. Este comando establece la prioridad para el switch en el valor predeterminado 28672. Esto asegura que el switch alternativo se convierta en el puente raíz si falla el puente raíz principal. Se supone que el resto de los switches en la red tienen definido el valor de prioridad predeterminado 32768. En la figura 1, el S1 se asignó como puente raíz principal mediante el comando spanning-tree vlan 1 root primary, y el S2 se configuró como puente raíz secundario mediante el comando spanning-tree vlan 1 root secondary. Método 2 Otro método para configurar el valor de prioridad del puente es utilizar el comando spanningtree vlan id-vlan  priority valor   del modo de configuración global. Este comando da un control más detallado del valor de prioridad del puente. El valor de prioridad se configura en incrementos de 4096 entre 0 y 61440. En el ejemplo, se asignó el valor de prioridad de puente 24576 al S3 mediante el comando spanning-tree vlan 1 priority 24576. Para verificar la prioridad del puente de un switch, utilice el comando show spanning-tree. En la figura 2, la prioridad del switch se estableció en 24576. Además, observe que el switch está designado como puente raíz para la instancia de árbol de expansión. Utilice el verificador de sintaxis de la figura 3 para configurar los switches S1, S2 y S3. Mediante el método 2 descrito anteriormente, configure el S3 de forma manual y establezca el valor de prioridad en 24576 para la VLAN 1. Mediante el método 1, configure el S2 como raíz secundaria para la VLAN 1 y el S1 como raíz principal para la VLAN 1. Verifique la configuración con el comando show spanning-treeen el S1.



 PortFast Y PROTECCION DE BPDU PortFast es una característica de Cisco para los entornos PVST+. Cuando un puerto de switch se configura con PortFast, ese puerto pasa del estado de bloqueo al de reenvío de inmediato, omitiendo los estados de transición de ST P 802.1D usuales (los estados de escucha y aprendizaje). Puede utilizar PortFast en los puertos de acceso para permitir que estos dispositivos se conecten a la red inmediatamente, en lugar de esperar a que STP IEEE 802.1D converja en cada VLAN. Los puertos de acceso son puertos conectados a una única estación de trabajo o a un servidor. En una configuración de PortFast válida, nunca se deben recibir BPDU, ya que esto indicaría que hay otro puente o switch conectado al puerto, lo que podría causar un bucle de árbol de expansión. Los switches Cisco admiten una característica denominada “protección BPDU”. Cuando se habilita, la protección BPDU coloca al puerto en estado deshabilitado por error  al recibir una BPDU. Esto



desactiva el puerto completamente. La característica de protección BPDU proporciona una respuesta segura a la configuración no válida, ya que se debe volver a activar la interfaz de forma manual. La tecnología Cisco PortFast es útil para DHC P. Sin PortFast, un equipo puede enviar una solicitud de DHCP antes de que el puerto se encuentre en estado de enviar e impedirle al host la posibilidad de obtener una dirección IP utilizable y cualquier otra información. Debido a que PortFast cambia el estado a enviar de manera inmediata, el equipo siempre obtiene una dirección IP utilizable. Nota: debido a que el propósito de PortFast es minimizar el tiempo que los puertos de acceso deben esperar a que converja el árbol de expansión, solo se debe utilizar en puertos de acceso. Si habilita PortFast en un puerto que se conecta a otro switch, corre el riesgo de crear un bucle de árbol de expansión. Para configurar PortFast es un puerto de switch, introduzca el comando spanning-tree  portfast del modo de configuración de interfaz en cada interfaz en la que se deba habilitar PortFast, como se muestra en la figura 2. El comando spanning-tree portfast defaultdel modo de configuración global habilita PortFast en todas las interfaces no troncales. Para configurar la protección BPDU en un puerto de acceso de capa 2, utilice el comando spanning-tree bpduguard enable del modo de configuración de interfaz. El comando spanning-tree portfast bpduguard default del modo de configuración global habilita la protección BPDU en todos los puertos con PortFast habilitado. Para verificar que se hayan habilitado PortFast y la protección BPDU para un puerto de switch, utilice el comando show running-config, como se muestra en la figura 3. La característica PortFast y la protección BPDU están deshabil itadas en todas las interfaces de manera predeterminada. Utilice el verificador de sintaxis de la figura 4 para configurar y verificar los switches S1 y S2 con PortFast y la protección BPDU.



 BALANCEO DE CARGA DE PVST+ En la topología de la figura 1, se muestran tres switches conectados mediante enlaces troncales 802.1Q. Hay dos VLAN, 10 y 20, que se enlazan de forma troncal a través de estos enlaces. El objetivo es configurar el S3 como puente raíz para la VLAN 20 y el S1 como puente raíz para la VLAN 10. El puerto F0/3 en el S2 es el puerto de reenvío para la VLAN 20 y el puerto de bloqueo para la VLAN 10. El puerto F0/2 en el S2 es el puerto de reenvío para la VLAN 10 y el puerto de bloqueo para la VLAN 20.  Además de establecer un puente raíz, también es posible establecer uno secundario. Un puente raíz secundario es un switch que se puede convertir en puente raíz para una V LAN si falla el puente raíz principal. Si se tiene en cuenta que los otros puentes de la VLAN retienen su prioridad de STP predeterminada, este switch se convierte e n el puente raíz en el caso de producirse una falla en el puente raíz principal. Los pasos para configurar PVST+ en esta topología de ejemplo son los siguientes:



 Paso 1. Seleccionar los switches que desea como puentes raíz principal y secundario para cada VLAN. Por ejemplo, en la figura 1, el S3 es el puente principal y el S1 es el puente secundario para la VLAN 20. Paso 2. Configure el switch como puente principal para la VLAN mediante el comando tree vlannúmero root primary, como se muestra en la figura 2.



spanning-



Paso 3. Configure el switch como puente secundario para la VLAN mediante el comando spanning-tree vlannúmero root secondary. Otra forma de especificar el puente raíz es establecer la prioridad de árbol de expansión de cada switch en el menor valor, de modo que se seleccione el switch como puente principal para la VLAN asociada. Observe que, en la figura 2, el S3 está configurado como puente raíz principal para la VLAN 20 y el S1 está configurado como puente raíz principal para la VLAN 10. El S2 mantuvo la prioridad de STP predeterminada. En la ilustración, también se observa que el S3 está configurado como puente raíz secundario para la VLAN 10 y el S1 está configurado como puente raíz secundario para la VLAN 20. Esta configuración habilita el balanceo de carga de árbol de expansión, en el que el tráfico de la VLAN 10 pasa por el S1 y el de la VLAN 20 pasa por el S3. Como se muestra en la figura 3, otra forma de especificar el puente raíz es establecer la prioridad de árbol de expansión de cada switch en el menor valor, de modo que se seleccione el switch como puente principal para la VLAN asociada. Se puede establecer la prioridad de switch para cualquier instancia de árbol de expansión. Esta configuración afecta la posibilidad de que un switch se elija como puente raíz. Un valor menor provoca el aumento de la probabilidad de que el switch sea seleccionado. El rango varía entre 0 y 61440 en incrementos de 4096; el resto de los valores se descarta. Por ejemplo, un valor de prioridad válido sería 4096 x 2 = 8192. Como se muestra en la figura 4, el comando show spanning-tree active solo muestra los detalles de configuración de árbol de expansión para las interfaces activas. El resultado que se muestra pertenece al S1 configurado con PVST+. Existen varios parámetros de comandos del IOS de Cisco relacionados con el comando show spanning-tree. En la figura 5, el resultado muestra que la prioridad de la VLAN 10 es 4096, la más baja de las tres prioridades de VLAN respectivas. Utilice el verificador de sintaxis de la figura 6 para configurar y verificar el árbol de expansión para el S1 y el S3.



 PACKET TRACER: CONFIGURACION DE PVST+ Información básica/situación En esta actividad, configurará redes VLAN y enlac es troncales, y examinará y configurará los puentes raíz principales y secundarios del protocolo d e árbol de expansión. También optimi zará la topología conmutada mediante PVST+, PortFast y la protección BPDU. Packet Tracer: Configuración de PVST+ (instrucciones) 2.3.1.5 Packet Tracer - Configuring PVST Instructions Packet Tracer: configuración de PVST+ (PKA) 2.3.1.5 Packet Tracer - Configuring PVST.pka



 CONFIGURACION RAPIDA DE PVST+ MODO DE ARBOL DE EXPANSIÓN PVST+ rápido es la implementación de Cisco de RSTP. Este admite RSTP por VLAN. La topología en la figura 1 posee dos VLAN: 10 y 20. Nota: la configuración predeterminada de árbol de expansión en un switch Cisco de la serie Catalyst 2960 es PVST+. Los switches Cisco de la serie Catalyst 2960 admiten PVST+, PVST+ rápido y MST, pero solo puede haber una versión activa para todas las VLAN al mismo tiempo. Los comandos de PVST+ rápido controlan la configuración de las instancias de árbol de expansión de las VLAN. La instancia de árbol de expansión se crea cuando se asigna una interfaz a una VLAN y se elimina cuando la última interfaz se traslada a otra VLAN. Además, puede configurar los parámetros de puertos y switches STP antes de que se cree una instancia de árbol de expansión. Estos parámetros se aplican cuando se crea una instancia de árbol de expansión. En la figura 2, se muestra la sintaxis de comandos Cisco IOS que se necesita para configurar PVST+ rápido en un switch Cisco. El comando necesario para configurar PVST+ rápido es el comandospanning-tree mode rapid-pvst del modo de configuración global. Cuando se especifica la interfaz que se debe configurar, las interfaces válidas incluyen puertos físicos, redes VLAN y canales de puertos. El rango de ID de la VLAN es de 1 a 4094 cuando está instalada la imagen mejorada del software (EI) y de 1 a 1005 cuando está instalada la imagen estándar del software (SI). El intervalo de canales de puerto es de 1 a 6. En la figura 3, se muestran los comandos de PVST+ rápido configurados en el S1. En la figura 4, el comando show spanning-tree vlan 10 muestra la configuración de árbol de expansión para la VLAN 10 en el switch S1. Observe que la prioridad de BID está establecida en 4096. En el resultado, la instrucción “Spanning tree enabled protocol rstp” indica que el S1 ejecuta



PVST+ rápido. Dado que el S1 es el puente raíz para la VLAN 10, todas sus interfaces son puertos designados. En la figura 5, el comando show PVST+ rápido en el S1.



running-config se



utiliza para verificar la configuración de



Nota: por lo general, no es necesario configurar el parámetro tipo-enlace punto a punto para PVST+ rápido, ya que no es común que se dé un tipo-enlace compartido. En la mayoría de los casos, la única diferencia entre la configuración de PVST+ y PVST+ rápido es el comandospanning-tree mode rapid-pvst.



 PACKET TRACER: CONFIGURACION DE PVST + RAPIDO Información básica/situación En esta actividad, configurará redes VLAN y enlac es troncales, y examinará y configurará los puentes raíz principales y secundarios del árbol de expansión. Además, lo optimizará mediante el uso de PVST+ rápido, PortFast y la protección BPDU. Packet Tracer: Configuración de PVST+ rápido (instrucciones) 2.3.2.2 Packet Tracer - Configuring Rapid PVST Instructions Packet Tracer: Configuración de PVST+ rápido (PKA) 2.3.2.2 Packet Tracer - Configuring Rapid PVST.pka



PRACTICA DE LABORATORIO: CONFIGURACION DE PVST+ RAPIDO, PortFast Y PROTECCION BPDU En esta práctica de laboratorio se cumplirán los siguientes objetivos: 



Parte 1: armar la red y configurar los parámetros básicos de los dispositivos







Parte 2: Configurar redes VLAN, VLAN nativa y enlaces troncales







Parte 3: Configurar el puente raíz y examinar la convergencia de PVST+







Parte 4: Configurar el PVST+ rápido, PortFast, la protección BPDU, y examinar la convergencia



Práctica de laboratorio: Configuración de PVST+ rápido, PortFast y protección BPDU 2.3.2.3 Lab - Configuring Rapid PVST, PortFast, and BPDU Guard



 PROBLEMAS DE CONFIGURACION DE STP  ANALISIS DE LA TOPOLOGIA STP Para analizar la topología STP, siga estos pasos: Paso 1. Descubra la topología de capa 2. Utilice la documentación de red, si existe, o utilice el comando show cdp neighborspara descubrir la topología de capa 2. Paso 2. Después de descubrir la topología de capa 2, aplique sus conocimientos de STP para determinar la ruta de capa 2 esperada. Es necesario saber qué switch es el puente raíz. Paso 3. Utilice el comando show raíz.



spanning-tree vlan para determinar qué switch es



el puente



Paso 4. Utilice el comando show spanning-tree vlan en todos los switches para descubrir cuáles son los puertos que están en estado de bloqueo o de reenvío, y para confirmar la ruta de capa 2 esperada.



 COMPARACION ENTRE LA TOPOLOGIA ESPERADA Y LA TOPOLOGIA REAL En muchas redes, la topología STP óptima se determina como parte del diseño de red y se implementa mediante la manipulación de los valores de prioridad y costo de STP. Se pueden producir situaciones en las que STP no se haya tenido en cuenta en el diseño y la implementación de la red, o en las que se haya tenido en cuenta y se lo haya implementado antes de que la red se expandiera y sufriera modificaciones a gran escala. En dichas situaciones, es importante saber analizar la topología STP real en la red en funcionamiento. Una gran parte de la resolución de problemas implica comparar el estado real de la red con el estado que se espera de esta y detectar las diferencias para reunir pistas acerca del problema que se debe resolver. Un profesional de red debe poder examinar los switches y determinar la topología real, además de poder entender cuál debería ser la topología de árbol de expansión subyacente.



DESCRIPCION GENERAL DEL ESTADO DEL ARBOL DE EXPANSIÓN Si se utiliza el comando show spanning-tree sin especificar ninguna opción adicional, se obtiene una breve descripción general del estado de STP para todas las VLAN definidas en el switch. Si solo le interesa una VLAN en particular, limite el alcance de este comando especificando esa VLAN como opción.



 Utilice el comando show spanning-tree vlan id_vlan para obtener información acerca de STP de una VLAN específica. Utilice este comando para obtener información acerca de la función y el estado de cada puerto del switch. En el resultado de ejemplo en el switch S1, se muestran los tres puertos en estado de reenvío (FWD) y la función de estos como puertos designados o raíz. Para los puertos que están bloqueados, el resultado muestra el estado “BLK”.



El resultado también muestra información acerca del BID del switch local y la ID de raíz, que es el BID del puente raíz.



CONSECUENCIAS DE LAS FALLAS DEL ARBOL DE EXPANSIÓN En la mayoría de los protocolos, una falla significa que se pierde la funcionalidad que proporcionaba el protocolo. Por ejemplo, si OSPF funciona mal en un router, es posible que se pierda la conectividad a las redes a las que se puede llegar mediante ese router. En general, esto no afectaría el resto de la red OSPF. Si todavía está disponible la conectividad al router, es posible diagnosticar y resolver el problema.



 Existen dos tipos de falla en STP. La primera es similar al problema de OSPF. Es posible que STP bloquee por error los puertos que se deberían haber colocado en estado de reenvío. Se puede perder la conectividad para el tráfico que nor malmente pasaría por este switch, pero el resto de la red no se ve afectada. El segundo tipo de falla es mucho más perjudicial, como se muestra en la figura 1. Esta falla se produce cuando STP pasa uno o más puertos al estado de reenvío por error. Recuerde que el encabezado de las tramas de Ethernet no incluye un campo TTL, lo que significa que los switches continúan reenviando indefinidamente cualquier trama que entre en un bucle de puente. Las únicas excepciones son las tramas que tienen la dirección de destino registrada en la tabla de direcciones MAC de los switches. Estas tramas simplemente se reenvían al puerto asociado a la dirección MAC y no ingresan a ningún bucle. Sin embargo, cualquier trama que un switch use para saturar los puertos ingresa al bucle (figura 2). Esto puede incluir difusiones, multidifusiones y unidifusiones con una dirección MAC de destino desconocida globalmente. ¿Cuáles son las consecuencias y los síntomas correspondientes de la falla de STP (figura 3)? La carga de todos los enlaces en la LAN conmutada comienza a aumentar rápidamente a medida que ingresan cada vez más tramas al bucle. Este problema no se limita a los enlaces que forman el bucle, sino que además afecta al resto de los enlaces en el dominio conmutado, dado que las tramas saturan todos los enlaces. Cuando la falla del árbol de expansión se limita a una única VLAN, solo los enlaces de esa VLAN se ven afectados. Los switches y los enlaces troncales que no transportan esa VLAN funcionan con normalidad. Si la falla del árbol de expansión creó un bucle de puente, el tráfico aumenta exponencialmente. Los switches saturan varios puertos con las difusiones. Esto crea copias de las tramas cada vez que los switches las reenvían. Cuando el tráfico del plano de control comienza a ingresar al bucle (por ejemplo, los saludos OSPF o EIGRP), los dispositivos que ejecutan esos protocolos comienzan a sobrecargarse rápidamente. Las CPU se acercan al 100% de utilización mientras intentan procesar una carga de tráfico del plano de control en constante aumento. En muchos casos, el primer indicio de esta tormenta de difusión en proceso es que los routers o los switches de capa 3 informan fallas en el plano de control y que están funcionando con una elevada carga de CPU. Los switches experimentan modificaciones frecuentes en la tabla de direcciones MAC. Si existe un bucle, es posible que un switch vea que una trama con determinada dirección MAC de origen ingresa por un puerto y que después vea que otra trama con la misma dirección MAC de origen ingresa por otro puerto una fracción de segundo más tarde. Esto provoca que el switch actualice la tabla de direcciones MAC dos veces para la misma dirección MAC. Debido a la combinación de una carga muy alta en todos los enlaces con el funcionamiento de las CPU del switch a la carga máxima, por lo general, no se puede llegar a estos dispositivos. Esto hace que sea muy difícil diagnosticar el problema mientras ocurre.



 REPARACION DE UN PROBLEMA DEL ARBOL DE EXPANSIÓN Una forma de corregir la falla del árbol de expansión es eliminar de manera manual los enlaces redundantes en la red conmutada, ya sea físicamente o mediante l a configuración, hasta eliminar todos los bucles de la topología. Cuando se rompen los bucles, las cargas de tráfico y de CPU deberían disminuir a niveles normales, y la conectividad a los dispositivos debería restaurarse. Si bien esta intervención restaura la conectividad a la red, el proceso de resolución de problemas no finaliza aquí. Se eliminó toda la redundancia de la red conmutada, y ahora se deben restaurar los enlaces redundantes. Si no se resolvió la causa subyacente de la falla del árbol de expansión, es probable que al restaurar los enlaces redundantes se desate una nueva tormenta de difusión. Antes de restaurar los enlaces redundantes, determine y corrija la causa de la falla del árbol de expansión. Controle atentamente la red para asegurarse de que se haya resuelto el problema.



  ACTIVIDAD: RESOLVER PROBLEMAS DE CONFIGU



RACION DE STP



 PROTOCOLOS DE REDUNDANCIA DE PRIMER SALTO



CONCEPTO DE PROTOCOLOS DE DUNDANCIA DE PRIMER SALTO LIMITACIONES DEL GATEWAY PREDETERMINADO Los protocolos de árbol de expansión permiten la redundancia física en una red conmutada. Sin embargo, los hosts en la capa de acceso de una red jerárquica también se benefician de los gateways predeterminados alternativos. Si falla un router o una interfaz del router (que funciona como gateway predeterminado), los hosts configurados con ese gateway predeterminado quedan aislados de las redes externas. Se necesita un mecanismo para proporcionar gateways predeterminados alternativos en las redes conmutadas donde hay dos o más routers conectados a las mismas VLAN. Nota: a los efectos del análisis de la redundancia de los routers, no existe ninguna diferencia funcional entre un switch multicapa y un router en la capa de distribución. En la práctica, es común que un switch multicapa funcione como gateway predeterminado para cada VLAN en una red



 conmutada. Este análisis se centra en la funcionalidad del routing , independientemente del dispositivo físico que se utilice. En una red conmutada, cada cliente recibe solo un gateway predeterminado. No hay forma de configurar un gateway secundario, incluso si existe una segunda ruta que transporte paquetes fuera del segmento local. En la ilustración, el R1 es el responsable de enrutar los paquetes de la PC1. Si el R1 deja de estar disponible, los protocolos de routing pueden converger de forma dinámica. Ahora, el R2 enruta paquetes de redes externas que habrían pasado por el R1. Sin embargo, el tráfico de la red interna asociado al R1, incluido el tráfico de las estaciones de trabajo, de los servidores y de las impresoras que se configuraron con el R1 como gateway predeterminado, aún se envía al R1 y se descarta. Por lo general, las terminales se configuran con una única dirección IP para el gateway predeterminado. Esta dirección no se modifica cuando cambia la topología de la red. Si no se puede llegar a esa dirección IP de gateway predeterminado, el dispositivo local no puede enviar paquetes fuera del segmento de red local, lo que lo desconecta completamente del resto de la red.  Aunque exista un router redundante que sirva como puerta de enlace predeterminada para ese segmento, no hay un método dinámico para que estos dispositivos puedan determinar la dirección de una nueva puerta de enlace predeterminada.



 REDUNDANCIA DE ROUTER Una forma de evitar un único punto de falla en el gateway predeterminado es implementar un router virtual. Como se muestra en la ilustración, para implementar este tipo de redundancia de router, se configuran varios routers para que funcionen juntos y así dar la sensación de que hay un único router a los hosts en la LAN. Al compartir una dirección IP y una dirección MAC, dos o más routers pueden funcionar como un único router virtual. La dirección IP del router virtual se configura como la puerta de enlace predeterminada para las estaciones de trabajo de un segmento específico de IP. Cuando se envían tramas desde los dispositivos host hacia el gateway predeterminado, los hosts utilizan ARP para resolver la dirección MAC asociada a la dirección IP del gateway predeterminado. La resolución de ARP devuelve la dirección MAC del router virtual. El router actualm ente activo dentro del grupo de routers virtuales puede procesar físicamente las tramas que se envían a l a dirección MAC del router virtual. Los protocolos se utilizan para identificar dos o más routers como los dispositivos responsables de procesar tramas que se envían a la dirección MAC o IP de un único router virtual. Los dispositivos host envían el tráfico a la dirección del router virtual. El router físico que reenvía este tráfico es transparente para los dispositivos host. Un protocolo de redundancia proporciona el m ecanismo para determinar qué router debe cumplir la función activa en el reenvío de tráfico. Adem ás, determina cuándo un router de reserva debe asumir la función de reenvío. La transición entre los routers de reenvío es transparente para los dispositivos finales. La capacidad que tiene una red para recuperarse dinámicamente de la falla de un dispositivo que funciona como gateway predeterminado se conoce como “redundancia de primer salto”.



 PASOS PARA LA CONMUTACION POR FALLA DE ROUTER Cuando falla el router activo, el protocolo de redundancia hace que el router de reserva asuma el nuevo rol de router activo. Estos son los pasos que se llevan a cabo cuando falla el router activo: 1. El router de reserva deja de recibir los mensajes de saludo del router de reenvío. 2. El router de reserva asume la función del router de reenvío. 3. Debido a que el nuevo router de reenvío asume tanto la dirección IP como la dirección MAC del router virtual, los dispositivos host no perciben ninguna interrupción en el servicio.



  ACTIVIDAD: IDENTIFICAR LA TERMINOLOGIA DE FHRP



 VARIEDADES DE PROTOCOLOS DE REDUNDANCIA DE PRIMER SALTO



PROTOCOLOS DE REDUNDANCIA DE PRIMER SALTO En la siguiente lista, se definen las opciones disponibles para los protocolos de redundancia de primer salto (FHRP), como se muestra en la il ustración. 







Protocolo de routing de reserva activa (HSRP): es un protocolo exclusivo de Cisco diseñado para permitir la conmutación por falla transparente de un dispositivo IPv4 de primer salto. HSRP proporciona una alta disponibilidad de red, ya que proporciona redundancia de routing de primer salto para los hosts IPv4 en las redes configuradas con una dirección IPv4 de gateway predeterminado. HSRP se utili za en un grupo de routers para seleccionar un dispositivo activo y un dispositivo de reserva. En un grupo de interfaces de dispositivo, el dispositivo activo es aquel que se utiliza para enrutar paquetes, y el dispositivo de reserva es el que toma el control cuando falla el dispositivo activo o cuando se cumplen condiciones previamente establecidas. La función del router de reserva H SRP es controlar el estado operativo del grupo HSRP y asumir rápidamente la responsabilidad de reenvío de paquetes si falla el router activo. HSRP para IPv6: FHRP exclusivo de Cisco que proporciona la misma funcionalidad de HSRP pero en un entorno IPv6. Un grupo IPv6 HSRP tiene una dirección MAC virtual derivada del número del grupo HSRP y una dirección IPv6 link-local virtual derivada de l a dirección MAC virtual HSRP. Cuando el grupo HSRP está activo, se envían anuncios de



 router (RA) periódicos para la dirección IPv6 link-local virtual HSRP. Cuando el grupo deja de estar activo, estos RA finalizan después de que se envía un último RA. 











Protocolo de redundancia de router virtual versión 2 (VRRPv2): es un protocolo de elección no exclusivo que asigna de forma dinámica la responsabilidad de uno o más routers virtuales a los routers VRRP en una LAN IPv4. Esto permite que varios routers en un enlace de accesos múltiples utilicen la misma dirección IPv4 virtual. Los routers VRRP se configuran para ejecutar el protocolo VRRP en conjunto con uno o más routers conectados a una LAN. En una configuración VRRP, se elige un router como router virtual maestro, mientras que el resto funciona como respaldo en caso de que falle el router virtual maestro. VRRPv3: proporciona la capacidad de admitir direcciones IPv4 e IPv6. VRRPv3 funciona en entornos de varios proveedores y es más escalable que VRRPv2. Protocolo de balanceo de carga de gateway (GLBP): FHRP exclusivo de Cisco que protege el tráfico de datos contra una falla de router o de circuito, como HSRP y VRRP, a la vez que permite el balanceo de carga (también denominado “uso compartido de carga”) entre



un grupo de routers redundantes. 







GLBP para IPv6: FHRP exclusivo de Cisco que proporciona la misma funcionalidad de GLBP pero en un entorno IPv6. GLBP para IPv6 proporciona un respaldo de router automático para los hosts IPv6 configurados con un único gateway predeterminado en una LAN. Se combinan varios routers de primer salto en la LAN para ofrecer un único router IPv6 virtual de primer salto y, al mismo tiempo, compartir la carga de reenvío de paquetes IPv6. Protocolo de descubrimiento de router ICMP (IRDP): se especifica en RFC 1256; es una solución FHRP antigua. IRDP permite que los hosts IPv4 ubiquen routers que proporcionan conectividad IPv4 a otras redes IP (no locales).



  ACTIVIDAD: IDENTIFICAR EL TIPO DE FHRP



VERIFICACION DE FHRP VERIFICACION DE HSRP Un router HSRP activo presenta las siguientes características: 



Responde a las solicitudes de ARP del gateway predeterminado con la MAC del router virtual.







Asume el reenvío activo de paquetes para el router virtual.







Envía mensajes de saludo.







Conoce la dirección IP del router virtual.



Un router HSRP de reserva presenta las s iguientes características: 



Escucha los mensajes de saludo periódicos.







Asume el reenvío activo de paquetes si no percibe actividad del router activo.



Utilice el comando show standby para verificar el estado de HSRP. En la ilustración, el resultado muestra que el router está en estado activo.



 VERIFICACION DE GLBP  Aunque el HSRP y el VRRP proporcionan recuperabilidad a la puerta de enlace, para miembros de reserva del grupo de redundancia, el ancho de banda corriente arriba no se utiliza mientras el dispositivo se encuentra en modo de reserva. Solo el router activo de los grupos HSRP y VRRP envía tráfico hacia la dirección MAC virtual. Los recursos que no se asocian con el router de reserva no se utilizan al máximo. Es posible lograr un equilibro de carga con estos protocolos mediante la creación de varios grupos y la asignación de varias puertas de enlace predeterminadas, pero esta configuración genera una ca rga administrativa. GLBP es una solución propia de Cisco que permite la selección automática y la utilización simultánea de varias puertas de enlace disponibles, además de la conmutación por falla automática entre esas puertas de enlace. Como se muestra en la figura 1, varios routers comparten la carga de las tramas que, desde la perspectiva del cliente, se envían a una única dirección de gateway predeterminado.



 Con GLBP, podrán utilizar al máximo los recursos sin la carga administrativa de configurar varios grupos y administrar varias configuraciones de puerta de enlace predeterminadas. GLBP tiene las siguientes características: 



Permite el el pleno uso de los recursos en todos todos los dispositivos, sin la carga administrativa administrativa de de crear varios grupos.







Proporciona una única dirección IP virtual y varias direcciones MAC virtuales.







Enruta el tráfico al único gateway distribuido a través través de los routers.







Permite volver a enrutar de forma automática en caso de falla.



Utilice el comando show glbp para verificar el estado de GLBP. En la figura 2, se muestra que el grupo GLBP 1 está en estado activo con la dirección IP virtual 192.168.2.100.



 VERIFICADOR DE SINTAXIS: HSRP GLBP La configuración de HSRP y GLBP excede el ámbito de este curso. Sin embargo, familiarizarse con los comandos que se utilizan para habilitar HSRP y GLBP ayuda a comprender el resultado de la configuración. Por este motivo, se ofrecen el verificador de sintaxis y la práctica de laboratorio posterior como ejercicios optativos.



 PRACTICA DE LABORATORIO: CONFIGURACION DE HSRP GLBP En esta práctica de laboratorio se cumplirán los siguientes objetivos: 



Parte 1: armar la red y verificar la conectividad







Parte 2: Configurar la redundancia de primer salto mediante HSRP







Parte 3: Configurar la redundancia de primer salto mediante GLBP



Práctica de laboratorio: Configuración de HSRP y GLBP 2.4.3.4 Lab - Configuring HSRP and GLBP



 RESUMEN RESUMEN  ACTIVIDAD DE CLASE: ARBOL DE DOCUMENTACION Árbol de documentación Los empleados de su edificio tienen problemas para acceder a un servidor web en la red. Usted busca la documentación de red que utilizó el ingeniero de red anterior antes de cambiar de trabajo. Sin embargo, no encuentra ningún tipo de documentación de red. Por lo tanto, decide crear su propio s istema de registro de red. Decide comenzar por la capa de acceso de la jerarquía de la red. Aquí es donde se ubican los switches redundantes, así como los servidores, las impresoras y los hosts locales de la empresa. Crea una matriz para registrar la documentación e incluye switches de capa de acceso en la lista.  Además, decide registrar los nombres de los switches, los puertos en uso, las conexiones de cableado, los puertos raíz, los puertos designados y los puertos alternativos.  Actividad de clase: Árbol de documentación 2.5.1.1 Documentation Tree Instructions



 RESUMEN Los problemas que pueden surgir de una red de capa 2 redundante incluyen las tormentas de difusión, la inestabilidad de la base de datos MAC y la duplicación de tramas unidifusión. STP es un protocolo de capa 2 que asegura que exista solo una ruta lógica entre todos los destinos en la red mediante el bloqueo intencional de las rutas redundantes que pueden provocar un bucle. STP envía tramas BPDU para la comunicación entre los switches. Se elige un switch como puente raíz para cada instancia de árbol de expansión. Los administradores pueden controlar esta elección cambiando la prioridad del puente. Los puentes raíz se pueden configurar para habil itar el balanceo de carga del árbol de expansión por VLAN o por grupo de VLAN, según el protocolo de árbol de expansión que se utilice. Después, STP asigna una función de puerto a cada puerto participante mediante un costo de ruta. El costo de la ruta es igual a la suma de todos los costos de puerto a lo largo de la ruta hacia el puente raíz. Se asigna un costo de puerto automáticamente a cada puerto. Sin embargo, también se puede configurar de forma manual. Las rutas con el costo más bajo se convierten en las preferidas, y el resto de las rutas redundantes se bloquean. PVST+ es la configuración predeterminada de IEEE 802.1D en los switches Cisco. Ejecuta una instancia de STP para cada VLAN. RSTP, un protocolo de árbol de expansión más moderno y de convergencia más rápida, se puede implementar en los switches Cisco por VLAN en forma de PVST+ rápido. El árbol de expansión múltiple (MST) es la implementación de Cisco del protocolo de árbol de expansión múltiple (MSTP), en la que se ejecuta una instancia de árbol de expansión para un grupo definido de VLAN. Las características como PortFast y la protección BPDU aseguran que los hosts del entorno conmutado obtengan acceso inmediato a la red sin interferir en el funcionamiento del árbol de expansión. Los protocolos de redundancia de primer salto, como HSR P, VRRP y GLBP, proporcionan gateways predeterminados alternativos a los hosts en un e ntorno de router redundante o conmutado multicapa. Varios routers comparten una dirección IP y una dirección MAC virtuales que se utilizan como gateway predeterminado en un cl iente. Esto asegura que los hosts mantengan la conectividad en caso de falla de un dispositivo que funciona como gateway predeterminado para una VLAN o un grupo de VLAN. Cuando se utiliza HSRP o VRRP, un router está en estado activo o de reenvío para un grupo en particular, mientras que los demás están en m odo de reserva. GLBP permite el uso simultáneo de varios gateways, ade más de proporcionar la conmutación por falla automática.
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