
	
		
		    
			
			    
			
			
			    
			    
			    
			 
		    

		                     
				 Home
	 Add Document
	 Sign In
	 Register


			
			    
				
				    
					
					
					    
					

				    

				

			    

			

		    

		

	

	
    
	
	        	    
		    		LAN VIRTUALES.pdf    	    

	    	    	Home 
	LAN VIRTUALES.pdf


	

    




    
	
	    	    
		
		    
			
			    
				Descripción completa...			    

			        			    
    				Author: 
				    					Brayam Saldaña Reyes				        			    

			    
			

			
			    

			     23 downloads
			     377 Views
			        			     815KB Size
			    			

			
			     Report
			

		    

		    
			
			    
				 DOWNLOAD .PDF
			    

			

			
			    
				
				
				    
				
				
				
				    
				
				
				    
				
			    

			    
				

			    

			

		    

		    

		    

		    
		    

		

            

            
                
                    Recommend Documents

                

		
		    									    
    
	
	    
	
    

    
	
	    
		LAN	    
	
	
	    

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		Jaringan LAN	    
	
	
	    Panduan Belajar Komputer, Internet, Jaringan dan Microsoft Office Word 2003 dan Excel 2003 serta Perakitan Komputer yang di format dalam bentuk PDF

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		LAN Chile	    
	
	
	    

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		Lan guztiak	    
	
	
	    Descripción: froga bat

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		Redes-LAN	    
	
	
	    docx

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		LAN mreze	    
	
	
	    LAN mrezeFull description

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		Jobsheet LAN	    
	
	
	    lanDeskripsi lengkap

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		yu lan	    
	
	
	    prueba de libro yu lan el niño aviador de la china.Descripción completa

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		LAN Presentation	    
	
	
	    

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		Jobsheet LAN	    
	
	
	    lanFull description

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		RF LAN	    
	
	
	    

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		LAN Messenger	    
	
	
	    Full description

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		cableado LAN	    
	
	
	    Descripción completa

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		LAN VS WAN	    
	
	
	    poredjenje LAN i WAN mrezaFull description

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		Ringkasan Materi tentang LAN	    
	
	
	    Ringkasan Materi tentang LANFull description

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		TTHD Tung Lan	    
	
	
	    Hướng dẫn

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		proyecto de red LAN	    
	
	
	    Muestra como hacer un proyecto de red cableado de tipo LAN.Descripción completa

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		Principi projekovanja LAN mreze	    
	
	
	    Diplomski rad na temu: Principi projektovanja LAN mrezeFull description

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		REDES LAN Y WAN	    
	
	
	    Descripcion de las Redes LAN y WAN, sus caracteristicas y protocolosDescripción completa

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		LAN Disk Manual MS348S	    
	
	
	    Full description

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		INSTALACIÓN DE RED LAN	    
	
	
	    Descripción completa

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		instalasi LAN by @rmontanida	    
	
	
	    

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		LAN+33-315	    
	
	
	    vogar, acondicionadores de lineaDescripción completa

	

    

    

    


						    
    
	
	    
	
    

    
	
	    
		Makalah Jaringan Lan Warnet	    
	
	
	    Makalah Jaringan Lan Warnet

	

    

    

    


					    		

            

        

        
	                	
		

		
		        		    
    			
			    				
			        			

    		    

		    		    
			
			    
								    				    Administración de Redes y Seguridad de la Información



Profesor: Ing. Jorge Jara



Contenido • Segmentación de VLAN • Implementación de VLAN



• Seguridad y diseño de redes VLAN



2



1



 Descripción general de las VLAN



Definiciones de VLAN 























La VLAN (LAN virtual) es una partición lógica de una red de capa 2. Se pueden crear varias particiones para que coexistan varias VLAN. Cada VLAN es un dominio de difusión, que generalmente posee su propia red IP. Las VLAN se aíslan mutuamente y los paquetes pueden pasar entre ellas solamente mediante un router. La partición de la red de capa 2 se lleva a cabo dentro de un dispositivo de capa 2 (por lo general, un switch). Los hosts que se agrupan dentro de una VLAN desconocen la existencia de esta. 3



Descripción general de las VLAN



Definiciones de VLAN
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 Descripción general de las VLAN



Beneficios de las redes VLAN 



Seguridad







Reducción de costos







Mejor rendimiento







Reducción de dominios de difusión







Mejora de la eficiencia del personal de TI







 Administración más simple de aplicaciones y proyectos
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Descripción general de las VLAN



Tipos de VLAN 



VLAN de datos







VLAN predeterminada







VLAN nativa







VLAN de administración
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 Descripción general de las VLAN



Tipos de VLAN
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Redes VLAN en un entorno conmutado múltiple



Enlaces troncales de VLAN 















Un enlace troncal de VLAN transporta más de una VLAN. Generalmente, se establece entre los switches para que los dispositivos de una misma VLAN se puedan comunicar incluso si están conectados físicamente a switches diferentes. Un enlace troncal de VLAN no está relacionado con ninguna VLAN. Tampoco lo están los puertos de enlace troncal que se utilizan para establecer el enlace troncal. IOS de Cisco admite IEEE802.1q, un protocolo de enlace troncal de VLAN conocido.
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 Redes VLAN en un entorno conmutado múltiple



Enlaces troncales de VLAN
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Redes VLAN en un entorno conmutado múltiple



Control de dominios de difusión con VLAN 



















Las VLAN se pueden utilizar para limitar el alcance de las tramas de difusión. Una VLAN es un dominio de difusión propio. Por lo tanto, una trama de difusión que envía un dispositivo en una VLAN específica se reenvía solamente dentro de esa VLAN. Esto ayuda a controlar el alcance de las tramas de difusión y su impacto en la red. Las tramas de unidifusión y multidifusión también se reenvían dentro de la VLAN de origen.



10



5



 Redes VLAN en un entorno conmutado múltiple



Etiquetado de tramas de Ethernet para la identificación de VLAN 



















El etiquetado de tramas se utiliza para transmitir correctamente las tramas de varias VLAN a través de un enlace troncal. Los switches etiquetan las tramas para identificar la VLAN a la que pertenecen. Existen diferentes protocolos de etiquetado. IEEE 802.1q es uno muy popular. El protocolo define la estructura del encabezado de etiquetado que se agrega a la trama. Los switches agregan etiquetas VLAN a las tramas antes de colocarlas en los enlaces troncales y quitan las etiquetas antes de reenviar las tramas a través de los puertos de enlace no troncal. Una vez que están etiquetadas correctamente, las tramas pueden atravesar cualquier cantidad de switches mediante los enlaces troncales y aun así se pueden reenviar dentro de la VLAN correcta en el destino. 11



Redes VLAN en un entorno conmutado múltiple



Etiquetado de tramas de Ethernet para la identificación de VLAN
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 Redes VLAN en un entorno conmutado múltiple



VLAN nativas y etiquetado de 802.1q 















Las tramas que pertenecen a la VLAN nativa no se etiquetan. Una trama que se recibe sin etiqueta seguirá sin etiqueta y se colocará en la VLAN nativa cuando se reenvíe. Una trama sin etiqueta se descarta si no hay puertos asociados a la VLAN nativa y si no hay otros enlaces troncales. En los switches Cisco, la VLAN nativa es la VLAN 1 de manera predeterminada.
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Asignación de VLAN



Rangos de VLAN en los switches Catalyst 



Los switches de las series Catalyst 2960 y 3560 admiten más de 4000 VLAN.







Estas VLAN se dividen en dos categorías:







VLAN de rango normal







•



Números de VLAN de 1 a 1005.



•



La configuración se almacena en el archivo vlan.dat (en la memoria flash).



•



VTP solo puede descubrir y almacenar las VLAN de rango normal.



VLAN de rango extendido •



Números de VLAN de 1006 a 4096.



•



La configuración se almacena en la configuración en ejecución (en la NVRAM).



•



VTP no descubre las VLAN de rango extendido. 14
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 Asignación de VLAN



Creación de una VLAN
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Asignación de VLAN



Asignación de puertos a las redes VLAN
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 Asignación de VLAN



Asignación de puertos a las redes VLAN
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Asignación de VLAN



Cambio de pertenencia de puertos de una VLAN
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 Asignación de VLAN



Cambio de pertenencia de puertos de una VLAN
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Asignación de VLAN



Eliminación de VLAN
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 Asignación de VLAN



Verificación de información de VLAN
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Asignación de VLAN



Configuración de enlaces troncales IEEE 802.1Q
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 Protocolo de enlace troncal dinámico



Modos de interfaz negociados 



Los switches Cisco Catalyst 2960 y 3560 son compatibles con los siguientes modos de enlace troncal: • switchport mode dynamic auto • switchport mode dynamic desirable • switchport mode trunk • switchport nonegotiate
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Resolución de problemas de VLAN y enlaces troncales



Problemas de direccionamiento de VLAN 











Es una práctica común asociar una VLAN a una red IP. Dado que las diferentes redes IP solo se comunican mediante un router, todos los dispositivos dentro de una VLAN deben formar parte de la misma red IP para poder comunicarse. En la siguiente imagen, se muestra que la PC1 no puede comunicarse con el servidor, porque tiene configurada una dirección IP incorrecta.
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 Resolución de problemas de VLAN y enlaces troncales



VLAN faltantes 



Si se resolvieron todas las incompatibilidades de las direcciones IP pero el dispositivo aún no puede conectarse, revise si la VLAN existe en el switch.
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Resolución de problemas de VLAN y enlaces troncale s



Introducción a la resolución de problemas de enlaces troncales
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 Resolución de problemas de VLAN y enlaces troncales



Problemas comunes con enlaces troncales 







En general, los problemas de enlaces troncales se deben a una configuración incorrecta. Los tipos más comunes de errores de configuración de enlaces troncales son los siguientes:







1.



Falta de concordancia de la VLAN nativa



2.



Falta de concordancia del modo de enlace troncal



3.



VLAN permitidas en enlaces troncales



Si se detecta un problema de enlace troncal, se recomienda, según las pautas de prácticas recomendadas, resolver los problemas en el orden anterior.
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Resolución de problemas de VLAN y enlaces troncales



Incompatibilidades del modo de enlace troncal 











Cuando un puerto en un enlace troncal se configura con un modo de enlace troncal que no es compatible con el puerto de enlace troncal vecino, no se puede formar un enlace troncal entre los dos switches. Verifique el estado de los puertos enlace troncal de los switches con el comando show interfaces trunk . Para resolver el problema, configure las interfaces en los modos de enlace troncal apropiados.
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 Resolución de problemas de VLAN y enlaces troncales



Lista de VLAN incorrectas 











Se deben permitir las VLAN en el enlace troncal para que se puedan transmitir las tramas a través del enlace. Utilice el comando switchport trunk allowed vlan para especificar las VLAN permitidas en el enlace troncal. Para asegurarse de que se permitan las VLAN apropiadas en un enlace troncal, utilice el comando show interfaces trunk.
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Ataques a redes VLAN



Ataque de suplantación de identidad de switch 



















Existen diferentes tipos de ataques a VLAN en las redes conmutadas modernas. El salto de VLAN es uno de ellos. La configuración predeterminada del puerto de switch es dynamic auto (dinámico automático).  Al configurar un host para que funcione como switch y formar un enlace troncal, un atacante podría acceder a cualquier VLAN en la red. Debido a que el atacante ahora puede acceder a otras VLAN, esto se denomina “ataque con salto de VLAN”. Para evitar un ataque de suplantación de identidad de switch básico, desactive el enlace troncal en todos los puertos, excepto en los que requieren el enlace troncal específicamente. 30
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 Ataques a redes VLAN



Ataque de etiquetado doble 















El ataque de etiquetado doble aprovecha la forma en que el hardware desencapsula las etiquetas 802.1Q en la mayoría de los switches. Muchos switches realizan solamente un nivel de desencapsulación 802.1Q, lo que permite que un atacante incorpore un segundo encabezado de ataque no autorizado en la trama. Después de quitar el primer encabezado 802.1Q legítimo, el switch reenvía la trama a la VLAN especificada en el encabezado 802.1Q no autorizado. El mejor método para mitigar los ataques de etiquetado doble es asegurar que la VLAN nativa de los puertos de enlace troncal sea distinta de la VLAN de cualquier puerto de usuario. 31



Ataques a redes VLAN



Ataque de etiquetado doble



32
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 Prácticas recomendadas de diseño para las VLAN



Pautas de diseño de VLAN 



Mueva todos los puertos de la VLAN1 y asígnelos a una VLAN que no se utilice.







Desactive todos los puertos de switch sin utilizar.







Separe el tráfico de administración y de datos de usuario.











Cambie la VLAN de administración por una VLAN distinta de VLAN1. Lo mismo aplica para la VLAN nativa.  Asegúrese de que solo los dispositivos en la VLAN de administración se puedan conectar a los switches.







El switch solo debe aceptar las conexiones SSH.







Deshabilite la autonegociación en los puertos de enlace troncal.







No utilice los modos de puerto de switch automático ni deseado. 33
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