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INTRODUCCIÓN En el presente documento se muestra la construcción e implementación de una



red de sensores inalámbrica genérica, la cual estará formada por varios nodos sensores y un nodo coordinador conectado a una computadora en la cual se visualizara en valor de las condiciones que se están mo nitoreando. Cuando se requiere conectar algunos dispositivos en el hogar o relocalizar un aparato eléctrico, el cableado del control de dichos dispositivos, generalmente, representa un problema y un gasto considerable, dentro de un entrono industrial donde el tiempo es un factor determinante, la problemática se magnifica, una línea de  producción puede tener una gran cantidad de sensores, controles y dispositivos  periféricos, cuando se requiere un cambio de layout, este debe realizarse en el menor tiempo posible y con el menor consumo de recursos. Las redes de sensores son una alternativa viable y con algunas prestaciones extras que las convierten en el sucesor natural de las estructuras cableadas, como en su momento fue el PLC de la lógica cableada. La movilidad y la escalabilidad son dos características de la red de sensores el cambiar de lugar un equipo o dispositivo, es relativamente sencillo solo bastaría con suministrar el voltaje de alimentación y quizás algunas modificaciones en el software, la escalabilidad dependerá de las características específicas de la red, pero si la red se concibió para una expansión futura, la adición de nuevos equipos a la red deberá ser fácil y rápida. Las redes de sensores constan de módulos autónomos que se comunican entre sí o hacia un dispositivo que funge como coordinador, en la actualidad existen algunas tecnologías inalámbricas y cada una de ellas tiene su rango de aplicación, las que más se emplean para las redes de sensores son la RFID y el estándar IEEE_802.15.4.siendo este último en el cual está basada la tecnología zigbee, que es el estándar que emplean los módulos que se eligieron para la realización de este proyecto.
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PLANTEAMIENTO DEL PROBLEMA La necesidad de monitorear y/o medir las variables ambientales y condiciones



físicas de algún entorno controlado o condiciones de un equipo industrial, requieren el empleo de sensores, en muchas ocasiones la implementación y el cableado de dichos sensores resulta costoso y generalmente se lleva un tiempo considerable. El problema es mayor cuando se pretende realizar alguna medición en un sistema ya implementado,  puesto que esto puede requerir el recableado y relocalización de los dispositivos que ya estaban conectados. El presente trabajo consiste en la implementación de una red de sensores inalámbrica genérica (basada en el protocolo zigbee), la cual proporciona todas las características de un sistema alambrado, sin las limitantes que tienen dichos sistemas. Algunos de los beneficios adicionales son; la escalabilidad de la red, limitada  por el tipo de red y las características propias de los dispositivos utilizados, cantidad de direcciones que pueda manejar en coordinador, alcance de la red, potencia de las antenas, etc. La movilidad, los nodos pueden colocarse en cualquier lugar, manteniendo el radio donde el alcance de las antenas no se vea comprometido.
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OBJETIVO GENERAL



El objetivo principal es crear una red de sensores inalámbrica genérica,a la cual se le puedan c conectar sensores cuyo rango de trabajo este comprendido desde cero volts hasta los cinco volts positivos. Empelando una topología del tipo estrella. Proveer dispositivos que permitan construir redes móviles flexibles, abarcar un amplio espectro de aplicaciones, que van desde la domotica en el hogar, en naves industriales, monitoreo de personas, hospitales, vehículos, etc. Emplear módulos emisor-receptor que cumplan con los estándares que específica la zigbee Alliance, para que cualquier persona que conozca del protocolo  pueda comprender, implementar y mejorar este proyecto.
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COMUNICACIONES INALÁMBRICAS Una comunicación inalámbrica es cuando los medios de unión entre sistemas no



son con cables. Sus principales ventajas son que permiten una facilidad de emplazamiento y reubicación, evitando la necesidad de establecer un cableado y su rapidez en la instalación. 



Las técnicas utilizadas son:







Infrarrojos (IR)







radiofrecuencia (RF). (1)



4.1 Infrarrojos Sólo permiten comunicaciones para pequeñas distancias, los puntos de conexión deben ser siempre visibles, el campo de aplicación es limitado, su uso aún es muy extendido. (1)



Figura 1: Comunicación infrarroja



4.2 Radiofrecuencia Permite comunicaciones de corto y medio alcance, puede atravesar obstáculos y  paredes, el campo de aplicación es muy grande. (1)



4.2.1 Tipos de Comunicaciones inalámbricas por Radiofrecuencia Las transmisiones de datos entre equipos electrónicos sin cables se están aplicando cada vez más debido a los medios tecnológicos actuales, que son los circuitos integrados que  permiten hacer un diseño sin tener demasiados conocimientos de radio frecuencia (RF), ni disponer de costosa instrumentación para RF, ya que estos dispositivos requieren  pocos componentes externos y ningún tipo de ajuste en RF.
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 Hablando en términos de aplicaciones industriales, primero se usaron módulos de RF con componentes discretos unidireccionales, precisamente para no tener que depender de un diseño en RF sin tener experiencia. Posteriormente con la aparición de circuitos transmisores completamente integrados con las funciones de emisor y receptor en diferentes bandas de frecuencia que se fueron estandarizando por zonas (Europa, USA y Japón), han permitido poderlos utilizar en los diferentes campos ya sea aplicación industrial, comercial, y médico, como: control remoto, transmisión de datos en sensores o sistemas de adquisición de datos, en monitorización médica o de la salud, etc. Las comunicaciones inalámbricas por RF se pueden dividir en las que no cumplen ningún  protocolo estándar (llamadas propietarias) y las que cumplen un protocolo estándar, y  por otro lado en las frecuencias de trabajo (las actualmente llamadas >1GHz, y las de 2.4GHz). Las >1GHz van desde 300 a 900MHZ (según las normativas en cada zona) y las de 2.4GHz que están normalizadas en todo el mundo, que a la vez definen velocidad de transmisión o ancho de banda y campo de aplicación. (1)



4.2.2 Consideraciones sobre las comunicaciones RF de corto alcance Siempre que se empieza hablar de comunicaciones RF, se pide el coste (como siempre), el alcance, el consumo, usar un estándar o no. Todas estas preguntas siempre están relacionadas, ya que hay una serie de parámetros que influyen en todas ellas. Por ejemplo, el alcance depende de la frecuencia de trabajo, a mayor frecuencia menor alcance. El alcance depende de la potencia de salida, pero también de la sensibilidad de recepción. La potencia de salida y la sensibilidad del receptor dependen también de la antena, del tipo de antena (externa, cerámica o de circuito impreso) y de sus características. Y finalmente depende del entorno o medio, es decir no es lo mismo en e l aire libre en campo abierto o en una ciudad, dentro de una nave industrial o en un edificio, con paredes sencillas o con muros de cemento. (1) Resumiendo, el rango de trabajo en RF depende de: 



Frecuencia







Potencia de salida







Sensibilidad de recepción







Características de la antena







Entorno de trabajo 4



 4.3 Banda ISM (Industrial, Scientific and Medical) Las bandas; industrial, científica y médica están reservadas para uso no comercial, su uso está abierto a todo el mundo (siempre que no se pasen los límites de  potencia) y son gratuitas en cuanto a la necesidad de usar protocolos normalizados. Las  bandas que la FCC (Federal Communications Comission) les asigno fueron 902-928 MHz, 2,4-2,4835 GHz, 5,725-5,85 GHz (2)



4.4 Tecnologías y estándares inalámbricos En la actualidad existe una gran variedad de tipos de redes inalámbricas para la adquisición y transmisión de datos. A continuación se muestra una gráfica con las diferentes tecnologías para comunicaciones inalámbricas, el eje x corresponde a la velocidad de transmisión y el eje y a los diferentes tipos de redes. Estas son: Las redes de área personal inalámbricas (WPAN), las redes de área local inalámbricas(WLAN), las redes de áreas metropolitanas inalámbricas (WMAN) y las redes de áreas amplias inalámbricas (WWAN).



Figura 2: Comparativo de velocidades



4.4.1 WPAN Por sus siglas en Inglés (Wireless Personal Area Network), son redes que regularmente cubren distancias de 10 metros, facilitan la intercomunicación de dispositivos personales como pueden ser teléfonos inalámbricos, PDA’s, casi siempre con enlaces punto a punto (point to point), con una tasa de transferencia baja. En este
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 tipo de redes se usan protocolos simples, con el fin de lograr un consumo de energía  bajo y obtener una mayor autonomía de los dispositivos móviles.



4.4.2 WLAN Por sus siglas en inglés (Wireless Local Area Network), son tecnologías que  permiten establecer conexiones inalámbricas entre dispositivos que se encuentran en un área local. Como pueden ser, un edificio, una universidad, un aeropuerto, etc. Las WLAN’s pueden ser de infraestructura o a la medida (ad hoc). En infraestructura existen puntos de acceso inalámbricos que permiten la conexión a la red troncal. En la modalidad de ad hoc se establecen redes temporales, por ejemplo conferencias con varios dispositivos que se comunican entre sí, sin tener un punto de acceso que provea recursos de la red. Las redes ad hoc por lo general se establecen solo en tiempos cortos.



4.4.3 WMAN Por sus siglas en inglés (Wireless Metropolitan Area Network), son usadas para interconectar dispositivos que se encuentran dentro de un área metropolitana. Por ejemplo, la interconexión entre edificios localizados en diferentes calles, sin la necesidad de tender cables para lograr el enlace. Una aplicación de estas redes es la de crear un respaldo para la comunicación de una red cableada. Un grupo de trabajo de IEEE está desarrollando el estándar 802.16 para el acceso inalámbrico de banda ancha, así como las especificaciones para normalizar el desarrollo de estas tecnologías.



4.4.4 WWAN Por sus siglas en inglés (Wireless Wide Area Network), permiten establecer conexiones inalámbricas en redes remotas a través de áreas geográficas extensas. Por ejemplo entre ciudades, mediante el uso de antenas o sistemas satelitales. El sistema más conocido es GSM (Global System for Mobile Communications), que es el estándar de comunicaciones móviles más extendido en Europa.



6



 5



CONCEPTOS BÁSICOS DE TELECOMUNICACIONES 5.1 Antenas Una antena es un dispositivo diseñado con el objetivo de emitir o recibir ondas



electromagnéticas hacia el espacio libre. Una antena transmisora transforma voltajes en ondas electromagnéticas, y una receptora realiza la función inversa. Las características de las antenas dependen de la relación entre sus dimensiones y la longitud de onda de la señal de radiofrecuencia transmitida o recibida. Si las dimensiones de la antena son mucho más pequeñas que la longitud de onda las antenas se denominan elementales, si tienen dimensiones del orden de media longitud de onda se llaman resonantes, y si su tamaño es mucho mayor que la longitud de onda son directivas. (3)



5.2 Características básicas de emisores y receptores 5.2.1 Comunicación El esquema más general de un sistema de comunicaciones es el de la siguiente figura



Figura 3: Sistema de comunicaciones



g(t) es una señal, magnitud eléctrica que varía en el tiempo de acuerdo con la información, que se quiere transmitir. Por ejemplo la salida de un micrófono o de un  puerto de ordenador. Se denomina señal en banda base. Canal es el medio físico que debe atravesar la señal para llegar a su destino. Por ejemplo cable eléctrico, aire o fibra óptica. Cuando se envía g(t) directamente por el canal se habla de transmisión en banda  base. En general no es posible porque g(t) no se propaga por el canal, o porque se quiere compartir el canal entre varias señales sin que se interfieran (multiplexado). Así que, lo habitual es poner un emisor que modifica g(t) para adaptarla al canal (mejorar su propagación) y un receptor al otro extremo del canal para volver a recuperar la información contenida en g(t). Cuando el canal es la atmósfera (aire) la propagación se hace en forma de ondas electromagnéticas de radiofrecuencia (RF). Se habla entonces de sistemas de 7



 comunicación RF. En la tabla 1 se indican los nombres que reciben estas ondas en función de su frecuencia. (4) Tabla 1: Denominación de las bandas de RF



5.3 Evolución de las comunicaciones RF Las inició Guillermo Marconi en 1901 con la telegrafía sin hilos. Pero ahora la forma tradicional es la Radiodifusión y la Televisión analógica en una banda de frecuencias que van de al MF a la VHF. Por ejemplo la radiodifusión comercial emite en amplitud modulada (AM) en la  banda de MF, entre 545 kHz y 1545 kHz, y en frecuencia modulada (FM) emite en la  banda de VHF, entre 88 MHz y 107 MHz El esquema general de la radiodifusión es el que se muestra en la siguiente figura.



Figura 4: Sistema de comunicaciones RF



La antena, es el transductor que convierte la señal eléctrica en ondas electromagnéticas de RF. Pero la señal que llega a la antena tiene que tener la frecuencia apropiada (RF). A menudo la señal a la salida del emisor, la que llega a la antena, es una señal modulada que tiene la forma x(t) = g(t)·cos(ωC t) Donde ωC es la frecuencia angular (o simplemente frecuencia) portadora en RF. La modulación consiste en trasladar el espectro (componentes frecuenciales) de la señal g(t) desde la componente continua, ω = 0, hasta ωC. Sucede además que el espectro se dobla alrededor de ωC, es decir, aparece una copia especular del espectro
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 además del inicial, pero esto por el momento es accesorio. Esta operación se muestra a continuación



Figura 5: Operación de traslado en frecuencia que realiza el emisor



La señal g(t) es una señal paso bajo, ω < ωmax, mientras que la señal x(t) es una señal paso banda, (ωC − Β/2) < ω < (ωC + B/2), donde B es el ancho de banda.  Naturalmente el receptor debe realizar la operación inversa. Aplicaciones más recientes de las comunicaciones RF son los teléfonos celulares y PCS (personal communication system) en UHF, entre 900 MHz y 2.4 GHz Otras aplicaciones recientes son: WLAN (wireless local area network) entre 900 MHz y 2.4 GHz, en UHF GPS (global positioning system) a 1.5 GHz, en UHF RF ID’s (sistemas de identificación RF) entre 900 MHz y 2.4 GHz, en UHF Home Satellite Network a 10 GHz, en SHF La mejor propagación en la atmósfera corresponde a la HF, a medida que aumenta la frecuencia empeora. En frecuencias muy elevadas la propagación se parece a la luz, las antenas se tienen que ver entre sí. A cambio, al aumentar la frecuencia, el tamaño de las antenas disminuye. (4)
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REDES DE SENSORES Definición de red de sensores inalámbrica: Una red de sensores inalámbrica es una red de pequeños sistemas informáticos



embebidos colocados en el mundo físico, y capaces de interactuar con este. Las redes de sensores tienen sus inicios en el campo militar. Los Estados Unidos, durante los años de la guerra fría, instalaron una red de boyas sumergidas para detectar submarinos, empleando sensores de sonido. La investigación en redes de sensores en los años ochenta comenzó con el proyecto redes de sensores distribuidos (DSN, Distributed Sensor Networks), de la agencia militar de investigación avanzada de Estados Unidos (DARPA, Defense Advanced Research Projects Agency).



6.1 Redes de sensores con cable Las redes de sensores con cable no son nuevas y sus funciones incluyen medir niveles de temperatura, líquido, humedad etc. Muchos sensores en fábricas o coches por ejemplo, tienen su propia red que se conecta con un ordenador o una caja de controles a través de un cable y, al detectar una anomalía, envían un aviso a la caja de controles. La diferencia entre los sensores que todos conocemos y la nueva generación de redes de sensores sin cable es que estos últimos son inteligentes (es decir, capaces de poner en marcha una acción según la información que vayan acumulando) y no son limitados por un cable fijo. Pero nuevos avances en la fabricación de microchips de radio, nuevas formas de ruteadores y nuevos programas informáticos relacionados con redes están logrando eliminar los cables de las redes de sensores, multiplicando así su potencial. (5)



6.2 Redes de sensores inalámbricas Las redes de sensores sin cables son redes de pequeños aparatos autónomos capaces de una comunicación sin cable y suponen uno de los avances tecnológicos más investigados en la actualidad. A través de redes de sensores, se puede integrar funcionalidades que antes eran independientes unas de otras, con el fin de lograr máxima eficiencia sobre todo en los campos de consumo y gestión de energía. El desarrollo de los sensores inalámbricos es relativamente nuevo. Esto se debe a los avances logrados en la microelectrónica, la computación y las telecomunicaciones. La miniaturización de los componentes electrónicos ha permitido diseñar circuitos que sean 10



 capaces de procesar información digital y/o analógica, además transmitirla en ondas de radiofrecuencia en módulos pequeños, que pueden ser fácilmente colocados en espacios reducidos. Aunque la tecnología relacionada con las redes de sensores sin cable está todavía en su primera fase, equipos de investigación en la Universidad de California Berkeley ya han fabricado una caja que se puede adaptar a muchos tipos de sensores. Los científicos utilizan los sensores sin cable para encontrar y controlar microclimas y  plagas en plantaciones de uva, para estudiar los hábitos de aves y para controlar sistemas de ventilación y calefacción. En la Universidad de California Los Ángeles, investigadores utilizan las redes de sensores sin cable para recibir información detallada sobre el efecto de los movimientos sísmicos en los edificios. Si los avances tecnológicos en este campo siguen a la misma velocidad que han hecho en los últimos 2 años, las redes de sensores sin cable revolucionará la capacidad de interacción de los seres humanos con el mundo. La creación de redes compuestas de miles o millones de sensores. Las redes observarán casi todo, incluyendo el tráfico, el tiempo, actividad sísmica, los movimientos de batallones en tiempo de guerra, y el estado de edificios y puentes, a una escala mucho más precisa que antes. Las últimas investigaciones apuntan hacia una eventual proliferación de redes de sensores inteligentes, redes que recogerán enormes cantidades de información hasta ahora no registrada que contribuirá de forma favorable al buen funcionamiento de fábricas, al cuidado de cultivos, a tareas domésticas, a la organización del trabajo y a la predicción de desastres naturales como los terremotos. (6)



6.3 Estándares utilizados en las redes de sensores Las redes de sensores pueden utilizar distintas tecnologías o estándares, incluyendo IEEE 802.11, LANS sin cable, Bluetooth e identificación por frecuencia de radio. Actualmente se trabaja con radios de baja frecuencia con un alcance de hasta 80 metros y velocidades de hasta 300 Kb/segundo. (7)



6.3.1 Alternativas al ZigBee (zigbee vs bluetooth vs wifi) Hay muchas alternativas inalámbricas asequibles a los diseñadores, comparando ZigBee con algunos de los estándares más populares que comparten la banda de 2.4 GHz sin licencia. Los parámetros mostrados en la tabla a continuación incluyen el estándar del MAC, la máxima velocidad de transmisión, el consumo de corriente típica
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 en transmisión y en “stand by”, los requisitos de memoria de programa para un dispositivo típico, aplicaciones y opciones de conexión de la red.



6.3.2 Bluetooth Es un popular sistema de comunicación inalámbrico basado en el estándar IEEE 802.15.1. Bluetooth trabaja a una velocidad de transmisión de datos de 1 Mbps Se  puede ver que Bluetooth y ZigBee tienen similares corrientes en transmisión, pero ZigBee tiene un recurso significativamente mejor, más baja corriente en “stand by”. Esto es debido a que los dispositivos en redes Bluetooth deben dar información a la red frecuentemente para mantener la sincronización, así que no pueden ir fácilmente a modo "dormido".



6.3.3 ZigBee versus Bluetooth Examinando la comparativa de los dos estándares más cercanos, ambos están en la categoría PAN, ambos tienen radios similares, pero no lo son en cuanto al consumo de energía. La diferencia entre los dos estándares está en su campo de aplicación. Bluetooth apunta a las aplicaciones de una transferencia media de datos y servicio ininterrumpido, como transferencia de ficheros y transmisión de sonido en telecomunicaciones. ZigBee apunta las aplicaciones de baja transferencia de datos y ciclos de servicio  bajos. Dispositivos “endpoint” no transmiten o reciben tan frecuentemente en este tipo de aplicaciones, y permiten una duración de la p ila excepcional. Por ejemplo, si un sensor transmite una vez durante un minuto para informar sobre su estado y esto 10 veces al día, cuando hay un evento tal como abrir una puerta. En este caso con un dispositivo Bluetooth duraría 100 días y con un dispositivo ZigBee duraría 9.8 años, sobrepasando el tiempo de caducidad de la batería. Evidentemente, ZigBee es una mejor opción para este tipo de aplicación controlada por eventos. Se podría decir en cualquier caso que no son tecnologías competitivas sino complementarias ya que son dos soluciones distintas para áreas de aplicación también diferentes. (1)



6.3.4 Wi-Fi Es una red que requiere la actividad casi ininterrumpida de los dispositivos en la red. La ventaja de este estándar es la cantidad tremenda de datos que se pueden 12



 transferir de un punto a multi-puntos, pero se puede ver que la corriente en transmisión es alta. Se puede ver que de los tres estándares de radio, solamente ZigBee brinda la flexibilidad de la conexión de redes en malla. También se pueden ver los reducidos requisitos de memoria de programa de ZigBee. Las aplicaciones ZigBee son típicamente muy simples. La potencia está en la conexión de redes y el hecho de que los dispositivos “endpoint” de ZigBee puedan dormir. En la siguiente tabla se muestra como los estándares inalámbricos están basados en lo que se llaman "modelos de uso" o "aplicaciones". Ningún estándar cubre todos los requerimientos de todos los “modelos de uso”. Los diseñadores deben escoger el estándar que cubra mejor sus requisitos de aplicación. (1) Tabla 2: ZigBee, Bluetooth , Wi-Fi



6.4 Protocolo estándar IEEE 802.15.4 En la actualidad se dispone de un gran número de estándares inalámbricos, (bluetooth, wifi, wimax, etc.), todos comparten dos características esenciales, un gran consumo de energía y ancho de banda, el protocolo IEEE 802.15.4, nace en respuesta a la necesidad de contar con una tecnología de bajo consumo y bajo rango de transferencia.



Figura 6: Zigbee proposición, estandarización y revisiones.
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 El protocolo estándar IEEE 802.15.4, comúnmente denominado ZigBee, es una tecnología inalámbrica para tasas bajas de envío de datos, usa la banda libre ISM (Industrial, Scientific and Medical) de 2.4GHz, con una velocidad de transferencia máxima de 250kbps, y un alcance aproximado de 30m. Las topologías de red que soporta el estándar es la estrella y malla, y cada red puede soportar hasta 65535 nodos distribuidos en subredes de 255 nodos, bajo consumo de energía. Para operar con pilas y ahorrar energía. El nombre ZigBee, se deriva de los patrones erráticos comunicativos que hacen muchas abejas entre las flores durante la recogida de polen. Esto es evocador de las redes invisibles de las conexiones existentes en un entorno totalmente inalámbrico. ZigBee se ha desarrollado para satisfacer la creciente demanda de capacidad de red inalámbrica entre varios dispositivos de baja potencia. En la industria ZigBee se está utilizando para la próxima generación de fabricación automatizada, con pequeños transmisores en cada dispositivo, lo que permite la comunicación entre dispositivos a un ordenador central. Para llevar a cabo este sistema, un grupo de trabajo llamado Alianza ZigBee (ZigBee Alliance) formado por varias industrias, sin ánimo de lucro, la mayoría de ellas fabricantes de semiconductores,



está desarrollando el estándar. La alianza



de empresas está trabajando codo con codo con IEEE para asegurar una integración, completa y operativa. Esta alianza en las cuales destacan empresas como Invensys, Mitsubishi, Philips y Motorola trabajan para crear un sistema estándar de comunicaciones, vía radio y bidireccional, para usarlo dentro de dispositivos de automatización



hogareña



(domótica),



de



edificios



(inmótica), control industrial, periféricos de PC y sensores médicos. Los miembros de esta alianza justifican el desarrollo de este estándar para cubrir el vacío que se produce  por debajo del Bluetooth.



6.4.1 Canales que usa el estándar El estándar IEEE 802.15.4 define 27 canales en las tres bandas de frecuencia utilizadas, las cuales se distribuyen de la siguiente manera: · 1 canal en la banda 868 MHz · 10 canales en la banda de 915 MHz · 16 canales en la banda de 2.4 GHz 14



 Se muestra a continuación continuación la distribución de los canales canales en el espectro espectro de frecuencias. Se muestra, además, la separación que existe entre las frecuencias centrales de cada canal.



Figura 7: Canales del estándar IEEE 802.15.4.



Tabla 3: La frecuencia central de estos canales se define tal como se muestra



Frecuencia central ( Fc)[ MHz ]



Número de canal ( k )



 Fc= 868.3



K=0



F c= c= 906



K=1,2,…..,10



 2 k 1



c= 2405  F c=



K=11,12,….,26



5k 11



Tal y como se observa en la figura el estándar IEEE 802.15.4 define 27 canales de frecuencia entre las las tres bandas. La capa física a 868/915 MHz Soporta un solo canal entre los 868 y los 868.6 MHz, y diez canales entre los 902.0 y 928.0 MHz. Debido al soporte regional de esas dos bandas de frecuencias, es muy improbable que una sola red utilice los 11 canales. Sin embargo, las dos bandas se consideran lo suficientemente cercanas en frecuencia para que se puedan utilizar con el mismo hardware para ambas y así reducir costes de manufacturación. La capa física a 2.4 GHz soporta 16canales entre los 2.4 y los 2.4835 GHz con un amplio espacio entre canales (5MHz), con el objetivo de facilitar los requerimientos de filtrado en la transmisión y en la recepción. Dado que en el hogar es propenso a tener múltiples redes inalámbricas trabajando en las mismas  bandas de frecuencias, así como una interferencia no intencionada de las diferentes 15



 aplicaciones, la capacidad de relocalización dentro del espectro será un factor importante en el éxito de las redes inalámbricas dentro del hogar. El estándar fue diseñado para implementar una selección dinámica de canales, a través de una selección específica de algoritmos la cual es responsabilidad de la capa de red. La capa MAC incluye funciones de búsqueda que sigue paso a paso a través de una lista de canales  permitidos en busca de una señal de guía, mientras que la capa física contiene varias funciones de bajo nivel, tales como la detección de los niveles de energía recibidos, indicadores de calidad en el enlace, así as í como de conmutación de canales, lo que permite asignación de canales y agilidad en la selección de frecuencias. Esas funciones son utilizadas por la red para establecer su canal inicial de operación y para cambiar los canales en respuesta a una pausa muy prolongada. (1)



6.4.2 Capa de red El estándar IEEE 802.15.4 soporta múltiples topologías para su conexión en red, entre ellas la topología tipo “Estrella”, la topología “Punto a Punto” y “Punto a Multipunto”. La topología a escoger es una elección de diseño y va a estar dada por la aplicación a la que se desee orientar, algunas aplicaciones como periféricos e interfaces de PC, requieren de conexiones de baja potencia de tipo estrella, mientras que otras como los perímetros de seguridad requieren de una mayor área de cobertura por lo que es necesario implementar una red Punto Pu nto a Punto.



6.4.3 Constitución de una red ZigBee La red debe tener un Coordinador de red (PAN) y múltiples RFDs/FFDs, en la siguiente figura podemos observar observar unos ejemplos de redes ZigBee.



Figura 8: Red zigbee 16



 FFD (Full Function Device): Es un dispositivo de función completa que se  puede usar en cualquier topología. topología. Tiene la capacidad de poder ser Coordinador Coordinador de red y  puede hablar con cualquier cualquier dispositivo. RFD (Reduced Function Device): Es un dispositivo de función reducida. Limitado a una topología en estrella. No puede ser Coordinador de red, solo puede hablar con un Coordinador y es muy mu y fácil de implementar.



6.4.4 Capa física La capa física a 2.4 GHz emplea una técnica de modulación semiortogonal  basada en métodos DSSS. Los datos binarios están agrupados en símbolos de 4 bits, y cada símbolo especifica una de las 16 secuencias de transmisión semi-ortogonales de código de  pseudo-ruido (PN). Las secuencias PN son concadenadas para que sean datos de símbolos exitosos, y la secuencia agregada al chip es modulada en la portadora utilizando MSK (Minimum Shift Keying). El uso de símbolos “casi ortogonales” simplifica la implementación a cambio de d e un desempeño ligeramente menor (< 0.5 dB). En términos de eficiencia (energía requerida por bit), la señalización ortogonal mejora su funcionamiento en 2 dB respecto a la BPSK diferencial. Sin embargo, en términos de sensibilidad de recepción, la capa física 868/915 MHz tiene una ventaja de 6-8 dB debido a que tiene velocidades de transmisión más bajas. Por supuesto, que en ambos casos las pérdidas de implementación debido a la sincronización, forma del  pulso, simplificaciones en el detector y demás cosas, resultan en desviaciones en sus curvas óptimas de detección. Los parámetros de modulación se resumen en la siguiente tabla. (1)



Tabla 4: Parámetros de modulación
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 6.4.5 Capa de enlace El estándar IEEE 802 divide la capa de enlace de datos (DLL) en dos sub-capas, la sub-capa de enlace al Control de Acceso al Medio (Medium Access Control, MAC) y la sub-capa de Control de enlaces lógicos (Logical Link Control, LLC). El LLC es común a todos los estándares 802, mientras que la sub-capa MAC depende del hardware y varía respecto a la implementación física de esta capa. La siguiente figura muestra la forma en que el estándar IEEE 802.15.4 se basa en la Organización Internacional para la Estandarización (ISO) del modelo de referencia para la Interconexión de Sistemas Abiertos (OSI). (1) Tabla 5: Zigbee en el modelo OSI



6.4.6 Sensibilidad y Potencia Las especificaciones actuales de sensibilidad de IEEE 802.15.4 especifican –85 dBm para la capa física a 2.4 GHz y de -92 dBm para la capa de física a 868-915 MHz. Dichos valores incluyen suficiente margen para las tolerancias que se requieren debido a las imperfecciones en la fabricación, de la misma manera que permite implementar aplicaciones de bajo coste. En cada caso, los mejores equipos deben ser del orden de 10 dB mejor que las especificaciones. Naturalmente, el rango deseado estará en función de la sensibilidad del receptor, así como de la potencia del transmisor. El estándar IEEE 802.15.4 especifica que cada dispositivo debe de ser IEEE 802.15.4 – ZigBee capaz de transmitir al menos a 1 mW, pero dependiendo de las necesidades de la aplicación, la  potencia de transmisión puede ser mayor o menor para aprovechar la energía. Los dispositivos típicos (1mW) se esperan que cubran un rango de entre 50-100 metros, sin 18



 embargo, con una buena sensibilidad y un incremento moderado en la potencia de transmisión, una red con topología tipo estrella puede proporcionar una cobertura total  para toda una casa. Para aplicaciones que requieran mayor tiempo de latencia, la topología tipo “punto a punto” ofrece una alternativa atractiva con buenas coberturas del hogar, dado que cada dispositivo solo necesita suficiente energía para comunicarse con su vecino más cercano. (1)



6.4.7 Consideraciones EMC, Interferencias de y para otros dispositivos Los dispositivos que operan en la banda de 2.4 GHz pueden recibir interferencias causadas por otros servicios que operan en dicha banda. Esta situación es aceptable en las aplicaciones que utilizan el estándar IEEE 802.15.4, las cuales requieren una baja calidad de servicio (QoS), no requieren comunicación asíncrona, y se espera que realice varios intentos para completar la transmisión de paquetes. Por el contrario, un requerimiento primario de las aplicaciones del IEEE 802.15.4 es una larga duración en las baterías, esto se logra con poca energía de transmisión y muy pocos ciclos de servicio. Dado que los dispositivos IEEE 802.15.4 se pasan dormidos el 99 por ciento del tiempo, y ocupan transmisiones de baja energía en un espectro extendido, deben estar trabajando en la banda de los 2.4 GHz Sin embargo para asegurarnos de esto, los fabricantes y proveedores de componentes para el módulo ZigBee han de cumplir las normativas pertinentes tanto en temas de radio frecuencia como en compatibilidad electromagnética. (8)



6.4.8 Campos de aplicación Los protocolos ZigBee están definidos para su uso en aplicaciones embebidas con requerimientos muy bajos de transmisión de datos y consumo energético. Se  pretende su uso en aplicaciones de propósito general con características auto organizativas y bajo coste (redes en malla, en concreto). Puede utilizarse para realizar control industrial, albergar sensores empotrados, recolectar datos médicos, ejercer labores de detección de humo o intrusos o domótica. La red en su conjunto utilizará una cantidad muy pequeña de energía de forma que cada dispositivo individual pueda tener una autonomía de hasta 5 años antes de necesitar un recambio en su sistema de alimentación.
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 Figura 9: Aplicaciones zigbee



Como características deseables de sistemas basados en ZigBee, la instalación debe ser automática o semiautomática, con el propósito de que los consumidores puedan  poner redes inalámbricas fácilmente. Además, añadir nuevo hardware a un sistema existente debe ser sencillo. Debido a que ZigBee reemplaza cables y otros sistemas inalámbricos, el coste debe ser bajo para hacer el cambio a ZigBee más ventajoso.



6.4.9 Impacto ambiental Podría decirse que la red de sensores ZigBee no presenta implicación ambiental ninguna, ya que los sistemas ZigBee están pensados para maximizar el tiempo de vida de las baterías debido a que se pasan prácticamente todo el tiempo dormidos, apartados anteriores. Sin embargo por otra parte sí que es cierto que forzosamente el módulo ha de ser alimentado por baterías para su funcionamiento, en nuestro caso pilas de 9V. Las pilas ofrecen una fuente de energía cómoda y portátil, pero suponen una carga para el medio ambiente tanto en su fabricación como en su eliminación. Es evidente que su potencial contaminante está en función del método de eliminación empleado.
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TIPOS DE DISPOSITIVOS QUE CONFORMAN UNA RED ZIGBEE Una red zigbee está constituida por tres dispositivos, 



Coordinador







Ruteador







Dispositivo final



7.1 El Coordinador El tipo de dispositivo más completo. Debe existir uno por red. Es el nodo de la red que tiene la única función de formar una red. Es el responsable de establecer el canal de comunicaciones y del PAN ID (identificador de red) para toda la red. Una vez establecidos estos parámetros, el Coordinador puede formar una red, permitiendo unirse a él a dispositivos ruteador y dispositivos finales. Una vez formada la red, el Coordinador hace las funciones de ruteador, esto es, participar en el enrutado de  paquetes y ser origen y/o destinatario de información.



7.2 El Ruteador Interconecta dispositivos separados en la topología de la red, además de ofrecer un nivel de aplicación para la ejecución de código de usuario. Es un nodo que crea y mantiene información sobre la red para determinar la mejor ruta para transmitir un  paquete de información. Lógicamente un ruteador debe unirse a una red Zigbee antes de  poder actuar como ruteador retransmitiendo paquetes de otros ruteadores o de dispositivos finales.



7.3 El Dispositivo final Posee la funcionalidad necesaria para comunicarse con su nodo padre (el coordinador o un ruteador), pero no puede transmitir información destinada a otros dispositivos. De esta forma, este tipo de nodo puede estar dormido la mayor parte del tiempo, aumentando la vida media de sus baterías. Un ZED tiene requerimientos mínimos de memoria y es por tanto significativamente más barato. Los dispositivos finales no tienen capacidad de enrutar paquetes. Deben interactuar siempre a través de su nodo padre, ya sea este un coordinador o un ruteador, es decir, no puede enviar información directamente a otro dispositivo final. Normalmente estos equipos van
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 alimentados a baterías. El consumo es menor al no tener que realizar funciones de enrutamiento. Como ejemplo de aplicación en Domótica, en una habitación de la casa tendríamos diversos Dispositivos Finales (como un interruptor y una lámpara) y una red de interconexión realizada con ruteadores ZigBee y gobernada por el Coordinador.



7.4 Funcionalidad Basándose en su funcionalidad, puede plantearse una segunda clasificación: Dispositivo de funcionalidad completa (FFD): También conocidos como nodo activo. Es capaz de recibir mensajes en formato 802.15.4. Gracias a la memoria adicional y a la capacidad de computar, puede funcionar como coordinador o ruteador ZigBee, o puede ser usado en dispositivos de red que actúen de interfaz con los usuarios. Dispositivo de funcionalidad reducida (RFD): También conocido como nodo pasivo. Tiene capacidad y funcionalidad limitadas (especificada en el estándar) con el objetivo de conseguir un bajo coste y una gran simplicidad. Básicamente, son los sensores/actuadores de la red. Un nodo ZigBee (tanto activo como pasivo) reduce su consumo gracias a que  puede permanecer dormido la mayor parte del tiempo (incluso muchos días seguidos). Cuando se requiere su uso, el nodo ZigBee es capaz de despertar en un tiempo ínfimo,  para volverse a dormir cuando deje de ser requerido. Un nodo cualquiera despierta en aproximadamente 15 ms. Además de este tiempo, se muestran otras medidas de tiempo de funciones comunes:   Nueva enumeración de los nodos esclavo (por parte del coordinador);



aproximadamente 30 ms. 



Acceso al canal entre un nodo activo y uno pasivo; aproximadamente 15 ms. (9)



7.5 Espectro de frecuencia Los protocolos se basan en investigaciones recientes sobre algoritmos de red (ad hoc on-demand distance vector, vector de distancias bajo demanda; neuRFon) para la construcción de redes ad-hoc de baja velocidad. La mayoría de redes grandes están  pensadas para formar un cluster de clusters. También puede estructurarse en forma de 22



 malla o como un solo cluster. Los perfiles actuales de los protocolos soportan redes que utilicen o no facilidades de balizado. Las redes sin balizas (aquéllas cuyo grado de balizado es 15) acceden al canal  por medio de CSMA/CA. Los ruteadores suelen estar activos todo el tiempo, por lo que requieren una alimentación estable en general. Esto, a cambio, permite redes heterogéneas en las que algunos dispositivos pueden estar transmitiendo todo el tiempo, mientras que otros sólo transmiten ante la presencia de estímulos externos. El ejemplo típico es un interruptor inalámbrico: un nodo en la lámpara puede estar recibiendo continuamente ya que está conectado a la red; por el contrario, un interruptor a pilas estaría dormido hasta que el mecanismo se activa. En una red así la lámpara sería un ruteador o coordinador, y el interruptor un dispositivo final. Si la red utiliza balizas, los ruteador las generan periódicamente para confirmar su presencia a otros nodos. Los nodos pueden desactivarse entre las recepciones de  balizas reduciendo su ciclo de servicio (duty cycle). Los intervalos de balizado pueden ir desde 15,36 ms a 15,36 ms * 214 = 251,65824 segundos a 250 Kbps; de 24 ms a 24 ms * 214 = 393,216 segundos a 40 Kbps; y de 48 ms a 48 ms * 214 = 786,432 segundos a 20 Kbps Sin embargo, los  periodos largos con ciclos de servicio cortos necesitan que una temporización precisa, lo que puede ir en contra del principio de bajo coste. En general, los protocolos ZigBee minimizan el tiempo de actividad de la radio  para evitar el uso de energía. En las redes con balizas los nodos sólo necesitan estar despiertos mientras se transmiten las balizas (además de cuando se les asigna tiempo  para transmitir). Si no hay balizas, el consumo es asimétrico repartido en dispositivos  permanentemente activos y otros que sólo no están esporádicamente. Los dispositivos ZigBee deben respetar el estándar de WPAN de baja tasa de transmisión IEEE 802.15.4-2003. Éste define los niveles más bajos: el nivel físico (PHY) y el control de acceso al medio (MAC, parte del nivel de enlace de datos, DLL). El estándar trabaja sobre las bandas ISM de uso no regulado detalladas más arriba. Se definen hasta 16 canales en el rango de 2,4 GHz, cada uno de ellos con un ancho de banda de 5 MHz La frecuencia central de cada canal puede calcularse como: FC = (2405 + 5*(k-11)) MHz, con k = 11, 12,..., 26. Las radios utilizan un espectro de dispersión de secuencia directa. Se utiliza BPSK en los dos rangos menores de frecuencia, así como un QPSK ortogonal que transmite dos bits por símbolo en la banda de 2,4 GHz Ésta permite tasas de 23



 transmisión en el aire de hasta 250 Kbps, mientras que las bandas inferiores se han ampliado con la última revisión a esta tasa desde los 40 Kbps de la primera versión. Los rangos de transmisión oscilan entre los 10 y 75 metros, aunque depende bastante del entorno. La potencia de salida de las radios suele ser de 0 dBm (1 mW). Si bien en general se utiliza CSMA/CA para evitar colisiones en la transmisión, hay algunas excepciones a su uso: por una parte, las tramas siguen una temporización fija que debe ser respetada; por otra, las confirmaciones de envíos tampoco siguen esta disciplina; por último, si se asignan slots de tiempo garantizados para una transmisión tampoco es posible que exista contención. (10)



7.6 Estrategias de conexión de los dispositivos en una red Zigbee Las redes ZigBee han sido diseñadas para conservar la potencia en los nodos ‘esclavos’. De esta forma se consigue el bajo consumo de potencia. La estrategia consiste en que, durante mucho tiempo, un dispositivo "esclavo" está en modo "dormido", de tal forma que solo se "despierta" por una fracción de segundo para confirmar que está "vivo" en la red de dispositivos de la que forma parte. Esta transición del modo "dormido" al modo "despierto" (modo en el que realmente transmite), dura unos 15ms, y la enumeración de "esclavos" dura alrededor de 30ms, como ya se ha comentado anteriormente. En las redes Zigbee, se pueden usar dos tipos de entornos o sistemas:



7.6.1 Con balizas Es un mecanismo de control del consumo de potencia en la red. Permite a todos los dispositivos saber cuándo pueden transmitir. En este modelo, los dos caminos de la red tienen un distribuidor que se encarga de controlar el canal y dirigir las transmisiones. Las balizas que dan nombre a este tipo de entorno, se usan para poder sincronizar todos los dispositivos que conforman la red, identificando la misma, y describiendo la estructura de la "supertrama". Los intervalos de las balizas son asignados por el coordinador de red y pueden variar desde los 15ms hasta los 4 minutos. Este modo es más recomendable cuando el coordinador de red trabaja con una  batería. Los dispositivos que conforman la red, escuchan a dicho coordinador durante el "balizamiento" (envío de mensajes a todos los dispositivos -broadcast-, entre 0,015 y 252 segundos). Un dispositivo que quiera intervenir, lo primero que tendrá que hacer es registrarse para el coordinador, y es entonces cuando mira si hay mensajes para él. En el 24



 caso de que no haya mensajes, este dispositivo vuelve a "dormir", y se despierta de acuerdo a un horario que ha establecido previamente el coordinador. En cuanto el coordinador termina el "balizamiento", vuelve a "dormirse".



7.6.2 Sin balizas Se usa el acceso múltiple al sistema Zigbee en una red punto a punto cercano. En este tipo, cada dispositivo es autónomo, pudiendo iniciar una conversación, en la cual los otros pueden interferir. A veces, puede ocurrir que el dispositivo destino puede no oír la petición, o que el canal esté ocupado. Este sistema se usa típicamente en los sistemas de seguridad, en los cuales sus dispositivos (sensores, detectores de movimiento o de rotura de cristales), duermen  prácticamente todo el tiempo (el 99,999%). Para que se les tenga en cuenta, estos elementos se "despiertan" de forma regular para anunciar que siguen en la red. Cuando se produce un evento (en nuestro sistema será cuando se detecta algo), el sensor "despierta" instantáneamente y transmite la alarma correspondiente. Es en ese momento cuando el coordinador de red, recibe el mensaje enviado por el sensor, y activa la alarma correspondiente. En este caso, el coordinador de red se alimenta de la red  principal durante todo el tiempo. (11)
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SEGURIDAD La seguridad de las transmisiones y de los datos son puntos clave en la



tecnología ZigBee. ZigBee utiliza el modelo de seguridad de la subcapa MAC IEEE 802.15.4, la cual especifica cuatro servicios de seguridad. 



Control de accesos: El dispositivo mantiene una lista de los dispositivos comprobados en la red.







Datos Encriptados: Los cuales usan una encriptación con un código de 128 bits.







Integración de tramas: Protegen los datos de ser modificados por otros.







Secuencias de refresco: Comprueban que las tramas no han sido reemplazadas por otras. El controlador de red comprueba estas tramas de refresco y su valor, para ver si son las esperadas.



8.1 Modelo básico de seguridad. Las claves son la base de la arquitectura de seguridad y, como tal, su protección es fundamental para la integridad del sistema. Las claves nunca deben transportarse utilizando un canal inseguro, si bien existe una excepción momentánea que se da en la fase inicial de la unión de un dispositivo des configurado a una red. La red ZigBee debe tener particular cuidado, pues una red ad hoc puede ser accesible físicamente a cualquier dispositivo externo y el entorno de trabajo no se puede conocer de antemano. Las aplicaciones que se ejecutan en concurrencia utilizando el mismo transceptor deben, así mismo, confiar entre sí, ya que por motivos de coste no se asume la existencia de un cortafuego entre las distintas entidades del nivel de aplicación. Los distintos niveles definidos dentro de la pila de protocolos no están separados criptográficamente, por lo se necesitan políticas de acceso, que se asumen correctas en su diseño. Este modelo de confianza abierta (open trust) posibilita la compartición de claves disminuyendo el coste de forma significativa. No obstante, el nivel que genera una trama es siempre el responsable de su seguridad. Todos los datos de las tramas del nivel de red handle estan cifradas, ya que podría haber dispositivos maliciosos, de forma que el tráfico no autorizado se previene de raíz. De nuevo, la excepción es la 26



 transmisión de la clave de reda un dispositivo nuevo, lo que dota a toda la red de un nivel de seguridad único. También es posible utilizar criptografía en enlaces punto a  punto.



8.2 Arquitectura de seguridad. ZigBee utiliza claves de 128 bits en sus mecanismos de seguridad. Una clave  puede asociarse a una red (utilizable por los niveles de ZigBee y el subnivel MAC) o a un enlace. Las claves de enlace se establecen en base a una clave maestra que controla la correspondencia entre claves de enlace. Como mínimo la clave maestra inicial debe obtenerse por medios seguros (transporte o preinstalación), ya que la seguridad de toda la red depende de ella en última instancia. Los distintos servicios usarán variaciones unidireccionales (one way) de la clave de enlace para evitar riesgos de seguridad. Es claro que la distribución de claves es una de las funciones de seguridad más importantes. Una red segura encarga a un dispositivo especial la distribución de claves: el denominado centro de confianza (trust center). En un caso ideal los dispositivos llevarán precargados de fábrica la dirección del centro de confianza y la clave maestra inicial. Si se permiten vulnerabilidades momentáneas, se puede realizar el transporte como se ha descrito. Las aplicaciones que no requieran un nivel especialmente alto de seguridad utilizarán una clave enviada por el centro de confianza a través del canal inseguro transitorio. Por tanto, el centro de confianza controla la clave de red y la seguridad punto a  punto. Un dispositivo sólo aceptará conexiones que se originen con una clave enviada  por el centro de confianza, salvo en el caso de la clave maestra inicial. La arquitectura de seguridad está distribuida entre los distintos niveles de la siguiente manera: El subnivel MAC puede llevar a cabo comunicaciones fiables de un solo salto. En general, utiliza el nivel de seguridad indicado por los niveles superiores. El nivel de red gestiona el ruteo, procesando los mensajes recibidos y pudiendo hacer broadcast de peticiones. Las tramas salientes usarán la clave de enlace correspondiente al ruteo realizado, si está disponible; en otro caso, se usará la clave de red. El nivel de aplicación ofrece servicios de establecimiento de claves al ZDO y las aplicaciones, y es responsable de la difusión de los cambios que se produzcan en sus dispositivos a la red. Estos cambios podrían estar provocados por los propios dispositivos (un cambio de estado sencillo) o en el centro de confianza, que puede 27



 ordenar la eliminación de un dispositivo de la red, por ejemplo. También encamina  peticiones de los dispositivos al centro de seguridad y propaga a todos los dispositivos las renovaciones de la clave de red realizadas por el centro. El ZDO mantiene las  políticas de seguridad del dispositivo. (12)



8.3 Técnicas de Modulación Zigbee opera en dos bandas de frecuencia: 



2.4 GHz con tasa máxima de transferencia de 250 Kbps, para este caso, modula en O-QPSK (Modulación con desplazamiento de fase en cuadratura con desplazamiento temporal).







868-928 MHz para tasa de datos entre 20 y 40 Kbps, para este otro, modula en BPSK (Modulación con desplazamiento de fase binaria).



8.3.1 Modulación OQPSK (Offset Quadrature Phase Shift Keying) La modulación OQPSK consiste en realizar una transición de fase en cada intervalo de señalización de bits, por portadora en cuadratura.



8.3.2 Modulación BPSK (Binary Phase Shift Keying) En esta modulación se tiene como resultados posibles dos fases de salida para la  portadora con una sola frecuencia. Una fase de salida representa un 1 lógico y la otra un 0 lógico. Conforme la señal digital de entrada cambia de estado, la fase de la portadora de salida se desplaza entre dos ángulos que están 180° fuera de fase.
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DESARROLLO DEL PROYECTO La red cuenta con un dispositivo coordinador conectado a la laptop por un puerto



serial y con cuatro dispositivos finales que son idénticos, en esencia se co nstruyeron: 



Un Coordinador (que también realiza la función de programador de los módulos XBee)







Cuatro dispositivos finales



(donde se realiza el monitoreo de las



variables físicas)



9.1 Especificaciones y componentes del coordinador En la siguiente figura se muestra las etapas de que consta la tablilla del coordinador- programador; la interface USB-Serial y el módulo Xbee, son tablillas separadas y se colocan en el coordinador por medio de unos conectores tipo SIL. Se tomó como referencia el modelo de parallax # 32400 (XBee USB AdapterBoard).  Nuestro diseño cuenta con terminales para restablecer y cambio de voltaje en la alimentación de las salidas del ft232rl.



Figura 10: Diagrama a bloques del coordinador
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 9.2 Tablilla principal del coordinador



Figura 11: esquemático del coordinador



Figura 12: tablilla del coordinador Visualización en 3D



Figura 13: Circuito impreso placa principal del coordinador 30



 9.3 Interface USB a puerto serial FT232RL Debido a que las laptop actuales no cuentan con puerto serial, es necesario utilizar un convertidor de USB a serial, se eligió el circuito integrado FT232RL de la compañía Future Technology Devices International Ltd, porque es muy fácil de utilizar, además se tomó como referencia una tablilla diseñada por parallax y ellos emplean este circuito. Debido a que el encapsulado del integrado es del tipo SSOP (Shrink smalloutline package) y que se requería que esté integrado pudiera retirarse y emplearse en  proyectos futuros, se construyó una tablilla para poder removerlo y colocarlo fácilmente en este o algún otro proyecto.



Figura 14: Tablilla del FT232RL Visualización en 3D



Figura 15: Tablilla del FT232RL Circuito impreso



9.4 Especificaciones y componentes del dispositivo final El dispositivo final consta de una pila de 9v, dos reguladores de voltaje uno de 5 volts y uno de 3.3 volts, un micro controlador y un módulo XBee.
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 Figura 16: Diagrama a bloques del dispositivo final



Figura 17: Esquemático del dispositivo final



Figura 18: Dispositivo final visualización en 3D
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 Figura 19: Dispositivo final circuito impreso



9.5 Sensor de temperatura



Figura 20: Esquemático de la tablilla del sensor de temperatura



Figura 21: tablilla del sensor de temperatura visualización en 3D 33



 Figura 22: tablilla del sensor de temperatura circuito impreso



9.6 Microcontrolador PIC 18F2550



Figura 23: Patillaje del PIC18F2550 ParameterName



Value



ProgramMemoryType ProgramMemory (KB) CPU Speed (MIPS) RAM Bytes Data EEPROM (bytes) Digital CommunicationPeripherals Capture/Compare/PWM Peripherals



Flash 32 12 2,048 256 1-A/E/USART, 1MSSP(SPI/I2C) 2 CCP 1 x 8-bit, 3 x 16-



Timers



bit



 ADC Comparators USB (ch, speed, compliance) TemperatureRange (C) OperatingVoltageRange (V) Pin Count



10 ch, 10-bit 2 1, Full Speed, USB 2.0 -40 to 85 2 to 5.5 28



Features
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 Full Speed USB 2.0 (12Mbit/s) interface  1K byte Dual Port RAM + 1K byte GP RAM  Full Speed Transceiver  16 Endpoints (IN/OUT)  Internal Pull Up resistors (D+/D-)  48 MHz performance (12 MIPS)  Pin-to-pin compatible with PIC16C7X5



Para poder hablar de Pic 18F haremos una comparacion con el Pic 16F. El Pic 16 utiliza cristales desde 1MHz hasta 20MHz, en cambio en la familia de Pics 18 se  pueden manejar frecuencias de hasta 48MHz. Los 18F posee un modulo PLL PRESCALER que divide la frecuencia del oscilador que ingresa por OS1 y OS2 en 1,2,3,4,5,6,10,11, esto mediante la configuracion de PLLDIV el cual funciona como un multiplexor, como un ejemplo si se utiliza un cristal de 20MHz y se configura PLLDIV 101 estaremos dividiento FOSC entre 5 por lo que se tendra 4MHz a la salida del MUX. El proceso de configuracion de reloj no es complicada, la hoja de datos del microcontrolador provee de la informacion necesaria para realizarla. El PIC 18F ofrece tambien conexión por USB y modulos conocidos como lo son ADC,I2C,SPI,etc.



9.7 Módulo XBee ZB Los módulos que se emplearon en este proyecto son fabricados por digi cuya dirección de internet es http://www.digi.com/el modelo que se usó para la fabricación de la red es el XB24-Z7WIT-004, este modelo es comercializado por parallax. En el disco adjunto se puede encontrar la hoja de datos.



Figura 24: Modulo XBee patillaje
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 Figura 25: Modulo XBee conexión al micro controlador



9.7.1 Modos de operación Básicamente los módulos tienen cinco tipos de operación: 



Modo recibir/ transmitir (transparente)







Modo de Bajo Consumo (Sleep Mode)







Modo de Comando







Modo de operación API







idle



Par enviar y recibir datos se emplean los modos transparente y el modo API, en el modo transparente en modulo se comporta como una antena, en este proyecto se utilizó el modo API, a continuación se describen algunas características.



9.7.2 Modo API (Application Programming Interface) Este modo es más complejo, pero permite el uso de tramas con cabeceras que aseguran la entrega de los datos, al estilo TCP. Extiende el nivel en el cual la aplicación del cliente, puede interactuar con las capacidades de red del módulo. Cuando el módulo XBEE se encuentra en este modo, toda la información que entra y sale, es empaquetada en trama, que definen operaciones y eventos dentro del módulo. Así, una trama de Transmisión de Información (información recibida por el pin 3 o DIN) incluye: 



Trama de información RF transmitida.







Trama de comandos (equivalente a comandos AT).



Mientras que una trama de Recepción de Información incluye: 36



 



Trama de información RF recibida.







Comando de respuesta.







 Notificaciones de eventos como Reset, Associate,



Disassociate, etc. Esta API, provee alternativas para la configuración del módulo y ruteo de la información en la capa de aplicación del cliente. Un cliente puede enviar información al módulo Xbee. Estos datos serán contenidos en una trama cuya cabecera tendrá información útil referente el módulo. Esta información además se podrá configurar, esto es, en vez de estar usando el modo de comandos para modificar las direcciones, la API lo realiza automáticamente. El módulo así enviará paquetes de datos contenidos en tramas a otros módulos de destino, con información a sus respectivas aplicaciones, conteniendo paquetes de estado, así como el origen, RSSI (potencia de la señal de recepción) e información de la carga útil de los paquetes recibidos. Entre las opciones que permite la API, se tienen: 



Transmitir información a múltiples destinatarios, sin entrar al modo de comandos.







Recibir estado de éxito/falla de cada paquete RF transmitido.







Identificar la dirección de origen de cada paquete recibido.



9.7.3 Conexión API Esta conexión, agrega información extra a los paquetes de datos RF. Ya no son enviados de forma transparente, sino que cada paquete de datos, son almacenados dentro de una trama, con una estructura definida que permite una forma más robusta  para enviar datos. Esto permite entre otras cosas determinar el origen de algún paquete recibido dentro de la red. Cuando la configuración API está activada, cada paquete RF que se envía o recibe se encapsula en una trama de datos UART. Para esto se utiliza el comando AP. La trama se observa en la siguiente figura:
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 Figura 26: Trama Xbee



Entre las posibilidades que permite la API, es la posibilidad de cambiar  parámetros a través de comandos AT, enviándolos al módulo de destino. Así, desde un módulo, es posible configurar otro utilizando el modo API. También es posible consultar sobre el estado de algún parámetro en otro módulo. Además se puede consultar sobre el estado del módem, como saber si está asociado a un coordinador, o si el módulo es o no un coordinador. (13)
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 10 SOFTWARE 10.1 Software x-ctu



Este programa se emplea para configurar los módulos XBee, es de libre acceso y se puede descargar desde la página de digi, a continuación se muestran algunas de las características de este software. 10.1.1 Configuración de un módulo como coordinador



Elección del  puerto



Configuración del puerto



Figura 27: X-CTU configuración del puerto
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 Versión del firmware



Elección del tipo de modulo



tipo de firmware



Configuración



Figura 28: X-CTU elección del firmware y configuración del modulo



10.2 Programa Zigbee Operator El programa x-ctu, es una herramienta excelente para configurar los módulos XBee, pero cuando se trata de enviar y recibir datos estando en modo API no es tan sencillo, la interfaz no es amigable y se tienen que realizar los cálculos de modo manual, el largo de la trama, el checksum, el tipo de trama, etc. Todo de manera manual. Existe una alternativa mucho más fácil de utilizar; el programa zigbee operator, creado



por



la



compañía



serial



porttool,



desde



su



página



web,



http://www.serialporttool.com/, se puede descargar una versión de prueba de este excelente software.
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 Con Zigbee Operator puede trabajarse de modo transparente o modo API, en modo api se elige el tipo de trama a enviar se ingresan los datos y el programa hace el resto, además muestra la trama que envió y detalla si se pudo enviar el paquete.



Figura 29: ZigBee Operator pantalla principal



Para probar la comunicación con el integrado FT232RL y la comunicación serial del micro controlador se emplearon dos programas con características muy similares.
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 10.3 Programa Terminal



Figura 30: Terminal ajuste básico



Software para la configuración del puerto serial, podemos ver valores hexadecimales, binarios y decimales provenientes del Puerto.



10.4 Diseño de las tablillas Para la fabricación de las tablillas del proyecto se utilizó la suite de diseño  proteus, perteneciente a la compañía Labcenter Electronics, en su sitio de internet hay  bastante información respecto al uso y capacidades de esta suite de diseño electrónico.



10.5 Proteus Isis Este programa permite diseñar el diagrama, tiene una librería bastante extensa de componente y dispositivos para el diseño electrónico. Además se puede simular  bridando la posibilidad de observar el comportamiento del circuito, antes de que se lleve a



una



tablilla



o



algún



otro



sistema



ISIS, (Intelligent Schematic Input System) Sistema



o



dispositivo. de



El



Programa



Enrutado de



Esquemas



Inteligente permite diseñar el plano eléctrico del circuito que se desea realizar con componentes muy



variados,



desde



simples resistencias,



hasta



alguno



que



microprocesador o micro controlador, incluyendo fuentes de alimentación, generadores de señales y muchos otros componentes con prestaciones diferentes. Los diseños
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 realizados en Isis pueden ser simulados en tiempo real, mediante el módulo VSM, asociado directamente con ISIS.



Figura 31: Proteus ISIS pantalla principal



10.6 Proteus Ares ARES, (Advanced Routing and Editing Software), Software de Edición y Ruteo Avanzado; es la herramienta de enrutado, ubicación y edición de componentes, se utiliza para la fabricación de placas de circuito impreso, permitiendo editar generalmente, las capas superficial (Top Copper), y de soldadura (Bottom Copper).



Figura 32: Proteus ARES 43



 10.7 Compilador CCS para pic’s (CCS pic compiler) Este software ofrece una suite completa para programar micro controladores de la marca microchip, abarcando las familias 16, 18, 24 y dsPIC’s, posee una interfaz muy intuitiva y ofrece una serie de utilidades adicionales, como el pic wizard que permiten crear aplicación sin ser un experto en la materia, que lo convierte una excelente opción  para estudiantes y aficionados.



Figura 33: CCS interfaz de usuario



En la Figura 33 se muestra una captura de pantalla del código realizado para los dispositivos finales , dentro de los archivos que se generan al compilar el programa escrito en ANSI C, se crean los archivos .COF y .HEX, el primero se emplea en el software Proteus ISIS, en el cual se obtiene una simulación muy cercana a como se comportara el micro controlador en condiciones reales, el se gundo archivo es el que se utiliza para programar el micro controlador empleando para ello cualquiera de las dos opciones aquí presentadas; el Masterprog o el PicKit2 Clon. El código así como todos los archivos generados por el compilador, se encuentran en el disco compacto adjunto a este documento.
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 11 PROGRAMADORES DE MICROCONTROLADORES PIC 11.1 PicKit2 Clone El PicKit2  clon es un excelente dispositivo creado con los diagramas originales de PicKit2, esta herramienta de software es constantemente actualizada y soporta una gran cantidad de Micro controladores de la marca Microchip.



Figura 34: PicKit2 clon



11.2 Masterprog Herramienta para programar micro controladores de la marca Microchip; PIC’s, dsPIC’s y memorias EEPROM, este útil programador fue diseñado por el ingeniero Enrique Zamora y lo comercializa en mercadolibre.com.



Figura 35: Masterprog
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 12 LABVIEW 2009



Figura 36: Labview 2009 pantalla de inicio



LabVIEW es un entorno de programación gráfica utilizado por millones de ingenieros y científicos para desarrollar sofisticados de medición, prueba, y los sistemas de control intuitivo con iconos gráficos y los cables que se asemejan a un diagrama de flujo. Se ofrece una integración sin igual con miles de dispositivos de hardware y  provee cientos de bibliotecas integradas para el análisis avanzado y visualización de datos - todo para la creación de la instrumentación virtual. La plataforma LabVIEW es escalable a través de múltiples objetivos y sistemas operativos, y, desde su introducción en 1986, se ha convertido en un líder de la industria.



12.1 Proceso de transmisión y recepción de datos en Labview Veremos a continuación una breve explicación del funcionamiento de la red de sensores en Labview. Cada grafica representa a un nodo (Dispositivo Final) de la red, en nuestro caso estamos monitoreando variación de voltaje.



Figura 37: Panel frontal 46



 Figura 38: Labview trama recibida



Trama API recibida por el coordinador de red, los datos están dados en hexadecimal. Los dos bytes anteriores al checksum representan el valor del voltaje enviado por el dispositivo final.



Figura 39: Labview Lectura de voltaje recibido.



Figura 40: Representación decimal de los dos bytes recibidos.
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 Figura 41: Diagrama bloques



Figura 42: Configuración del puerto serial



Figura 43: Labview trama enviada



Trama API enviada del coordinador al dispositivo final. En este caso el  penúltimo byte (31) pide el valor del ADC del micro controlador en ese momento. Valor que será devuelto en dos bytes debido a la configuración de 10 bits que tiene el ADC.



Figura 44: Modulo Visa configuración.
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 Visa serial configura el puerto, Visa CLR limpia el buffer para evitar que se  pierda la secuencia de los datos recibidos, Visa W escribe en el buffer los datos que serán leídos por Visa Read. Visa Read cuenta con un Timeout Limit, este tiene la función de pasar a la siguiente secuencia si no se recibe ningún dato.



Figura 45: Manejo de los datos recibidos



De la trama recibida tomaremos los dos bytes que nos interesan. Después los convertiremos a decimal, estos decimales serán representados en la gráfica. Los decimales los multiplicaremos por la constante .004883 y tendremos el valor del voltaje.



12.2 Diagrama de flujo del instrumento virtual



Figura 46: Diagrama de flujo del VI principal
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 13 RESULTADOS. Los módulos sensores (dispositivos finales) fueron posicionados a una distancia de 20 metros, sin línea de vista, obteniendo lecturas correctas. La red se mantuvo estable durante algunas horas. El programa para monitorear los nodos registro las lecturas de los cuatro módulos, mostrándolos en las gráficas correspondientes. En los nodos finales solo se tomo la lectura que envían los sensores de temperatura, estas lecturas se enviaron al convertidor análogo digital del microconotrolador, la conversión se guarda en dos registros que se e envían al modulo XBee por el puerto serial, una vez que se recibe la información en el coordinador, LABView se encarga de la conversión. El consumo de los dispositivos finales en modo de transmisión es de 55 mA y en modo de espera fue de 42 mA.
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 14 CONCLUSIONES Y RECOMENDACIONES El objetivo principal de este trabajo, fue la propuesta y desarrollo de una red de sensores inalámbrica genérica, escalable y de fácil implementación, empleando el  protocolo zigbee, el sistema permite una comunicación bidireccional entre el coordinador y cada uno de los dispositivos finales, usando una topología de estrella. Desplegando las variables medidas en una PC. En el desarrollo de este trabajo los objetivos propuestos fueron alcanzados y del se desprenden algunas conclusiones que enlistamos a continuación. 



Se analizaron varios módulos emisor-receptor que usan la tecnología zigbee, permitiéndonos elegir el más adecuado para nuestras necesidades.







Se justifica el desarrollo del proyecto, ya que muestra claramente las ventajas frente a un sistema de cableado.







Los módulos Xbee tiene una gran utilidad, esto se debe en gran parte a que empelan el protocolo zigbee, por lo que se puede asegurar que en un futuro cercano tendrán una amplio uso en domótica e instalaciones industriales.



Se recomienda para trabajos futuros, continuar mejorando el código del microcontrolador y realizar cambios en la configuración del modulo XBee, para conseguir que los nodos entren en modo de bajo consumo. Una vertiente en el uso de modulos XBee, que no fue abordada en el presente trabajo, pero que se considera un campo de aplicación con un enorme potencial, es la movilidad entre redes, monitoreo de pacientes en hospitales, rastreo de vehículos etc.
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 APÉNDICES



Apéndice A CSMA/CA. Cuando dos estaciones transmiten al mismo tiempo habrá, lógicamente, una colisión. Para solucionar este problema existen dos técnicas diferentes, que son dos tipos de protocolos CSMA: uno es llamado CA – Collision Avoidance, en castellano Prevención de Colisión y el otro CD – Collision Detection, Detección de Colisión. La diferencia entre estos dos enfoques se reduce al envío –o no– de una señal de agradecimiento por parte del nodo receptor: Collision Avoidance (CA): es un proceso en tres fases en las que el emisor: 1º Escucha para ver si la red está libre. 2º Transmite el dato. 3º Espera un reconocimiento por parte del receptor. Este método asegura así que el mensaje se recibe correctamente. Sin embargo, debido a las dos transmisiones, la del mensaje original y la del reconocimiento del receptor, pierde un poco de eficiencia. La red Ethernet utiliza este método.
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