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  AGENDA 



Porque utilizar dispositivos móveis?







BackTr BackTrack ack Linux Linux no no Andr Android. oid.







Ferramentas para identificação de vulnerabilidades: •







Demos: dSploit, Nessus, Nmap, W3AF e DirBuster 



Ferramentas para exploração de vulnerabilidades. •



Demos: Hydra, MetaSploit, SQLMap



 Porque utilizar dispositivos móveis no Pentest? 























Considerável capacidade de processamento. Considerável capacidade de armazenamento. Passam desapercebidos. São acessíveis e facilmente adquiridos no mercado. Compatíveis com muitos protocolos. Redes wireless são comuns e nem todas estão seguras.



 Backtrack Linux no Android  A versão para processadores ARM disponível no site oficial está desatualizada. http://www.backtrack-linux.org/downloads/



 Backtrack Linux no Android Tutorial completo sobre como executar o BackTrack Linux no  Android disponível em: http://blog.dclabs.com.br/



 Backtrack Linux no Android  Não



espere a mesma performance do seu notebook, lembre-se que estamos trabalhando com um equipamento com hardware limitado.



 Habilitar



serviços como SAMBA, SSH, VNC ou MySQL no BackTrack do seu celular exige que você tome cuidados com sua segurança; ou você pensa que é o único “hacker” conectado na rede?



 Ferramentas para identificação de vulnerabilidades dSploit: https://github.com/evilsocket/dsploit/downloads 



Port Scanner 







Verificação de serviços e sistema operacional







Identificação baseada no “National Vulnerability Database”.



  Ataques



de força bruta em vários protocolos. ( FTP, SMTP, SSH, MySQL, POP3, SMB, CISCO, VNC, TELNET, MSSQL, etc... etc...)



  Ataques



Man-in-the-middle.



• Password Sniffer / Simple Sniff (save *.pcap) • Session Hijacker  • Redirect • Script Injection Replace Videos/Imagens



 Ferramentas para identificação de vulnerabilidades dSploit v1.0.31b:



 Ferramentas para identificação de vulnerabilidades dSploit v1.0.31b:



 Ferramentas para identificação de vulnerabilidades Nessus:



 Ferramentas para identificação de vulnerabilidades Nmap for Android: http://nmap.wjholden.com/download.php Nmap for Linux: http://nmap.org/download.html



 Ferramentas para identificação de vulnerabilidades W3AF: http://sourceforge.net/projects/w3af/files/w3af/



 W3AF: Console de operação em modo Shell



 W3AF: Interface gráfica (aba que exibe o log)



 Ferramenta para identificação de arquivos dentro do website DirBuster: https://www.owasp.org/index.php/Category:OWASP_DirBuster_Project



 Ferramentas para exploração de vulnerabilidades Hydra: http://www.thc.org/releases/hydra-7.4.1.tar.gz



 Ferramentas para exploração de vulnerabilidades MetaSploit Framework: http://www.metasploit.com/download/



 Ferramentas para exploração de vulnerabilidades SQLMap: https://github.com/sqlmapproject/sqlmap



 Considerações Finais   Apesar



das limitações, é possível realizar um PENTEST completo utilizando apenas um aparelho celular com Android.



 Do



ponto de vista de segurança precisamos prestar  mais atenção em dispositivos móveis como celulares e tablets, pois são tão perigosos quanto os notebooks.



 Empresas



precisam adotar controles rígidos de acesso a rede wireless como: •



Controle de acesso por mac address. (Somente isso não resolve!)



•



Adotar o uso de certificado digital para os clientes.



•



Vincular o login de acesso a um servidor de autenticação. (RADIUS)



 Obri ado!



E-mail: [email protected]  Twitter: @Gr1nchDC http://blog.dclabs.com.br  irc.freenode.net /join #dclabs



Special Gr 33tz: CISL, SERPRO, CDCIBER e Oscar Marques...



 							    

			

		    

		

            

	            

    




    
	
	    
		
		    ×
		    Report "Pentest Com Dispositivos Moveis"

		

		
		    
			Your name
			
		    

		    
			Email
			
		    

		    
			Reason
			-Select Reason-
Pornographic
Defamatory
Illegal/Unlawful
Spam
Other Terms Of Service Violation
File a copyright complaint


		    

		    
			Description
			
		    

		    
			
			    

			

		    

		    
		

		
		    Close
		    Send
		

	    

	

    




	
	    
		Copyright © 2024 IDOC.TIPS. All rights reserved.
		
		    About Us | 
		    Privacy Policy |  
		    Terms of Service |  
		    Copyright | 
		    Contact Us | 
		    Cookie Policy
		

	    

	    

	
	
	    
		
		    
			×
			Sign In

		    

		    
			
			    
				Email
				
			    

			    
				Password
				
			    

			    
				
				    
					
					 Remember me
				    
				    Forgot password?
				


			    

			    Sign In
			
	
		    

		

	    

	


	
	
	

	
	

	
	
	
	    Our partners will collect data and use cookies for ad personalization and measurement. Learn how we and our ad partner Google, collect and use data. Agree & close
	

	
	
    