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Reconocimientos



¿Cómode usted separa la palabra unanada, computadora un agujero la seguridad? Algunoscuando no dicen temiendotiene eso que dice a gente cómo mezclar los explosivos les animará a que hagan las bombas. En este libro he descrito explícitamente algunos de estos problemas de la seguridad, realizando que la gente en sombreros negros está ya enterada de ellos. He intentado reconstruir este incidente como I experimentado le. Mis fuentes principales son mis diarios de operación y diarios, verificados en forma cruzada entrando en contacto con otros implicados en este asunto y comparando informes de otros. Algunos personas aparecen bajo alias, se cambian varios números de teléfono, y algunas conversaciones se han contado de nuevo de memoria, pero no hay el fictionalizing. Para apoyarme a través de la investigación y la escritura, gracias a mis amigos, colegas, y familia. Regina Wiggen ha sido mi apoyo principal editorial; gracias también a Jochen Sperber, Jon Rochlis, decano Chacon, Winona Smith, Stephan Stoll, saco de Dan, Donald Alvarez, Laurie McPherson, moleta rica, gene Spafford, Andy Goldstein, e individuo Consolmagno. Agradece también para mandar la cuenta Stott, para escriben al punto, un  libro que cambiaron mi manera de la escritura. Fijé un aviso a varias redes de ordenadores, pidiendo sugerencias del título. Varios cientos de gente de alrededor del mundo contestada con ideas zany. Mis gracias a Karen Anderson en San Francisco y a Nigel Roberts en Munich por el título y el subtítulo. Los redactores de Doubleday, David Gernert y Scott Ferguson, me han ayudado en todas partes. Ha sido diversión a trabajar con la gente en los libros del bolsillo, incluyendo la cuenta Grose, Dudleybuena Frasier, y Gertie el canguro, que ha representado en la cubierta de este libro. A ellos, así como mi agente, Juan Brockman, gracias por su estímulo continuado y consejo sabio. A cada uno de esta gente, soy endeudado; Le debo la mayor parte de las cajas de galletas también. El laboratorio de Lorenzo Berkeley me apoyó a través de esta búsqueda; la gente de Observatory—especially astrofísico Smithsonian Joe Schwarz y Steve Murray—have sido el más gracioso y de apoyo mientras que he estado escribiendo este libro. 2 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Mis gracias profundas van a mis amigos en ambos institutos, y a mis esperanzas que podré ahora volver a la astronomía. Era diez años cuando Ernst ambos del museo del búfalo de la ciencia me invitó a que mirara a través de un telescopio, abriendo un universo de la astronomía. Me pregunto si puedo siempre agradecerlo correctamente. No necesito agradecer mi amor y a esposa, Martha Matthews. Ella ha sido tanto una parte de escribir este libro como ella estaba en la historia. Acantilado Direcciones Internet: CompuServe: Genie: AOL: cliffstoll
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¿Yo, mago? Hasta hace una semana, era trasero astrónomo, contento diseñando la óptica del telescopio. Pareciendo en ella, había vivido en un dreamland académico. Todos estos años, nunca planeando para el futuro, hasta que el día mi dinero de la concesión funcionó hacia fuera. Afortunado para mí que mi laboratorio reciclado utilizó a astrónomos. En vez de estar parado en la línea del desempleo, I transferida del observatorio de Keck en el laboratorio de Lorenzo Berkeley, abajo al centro de computadora en el sótano del mismo edificio. Bien, infierno, podría falsificar bastante computar para impresionar a astrónomos, y lo escojo quizá encima bastante de rápido que mis compañeros de trabajo no cogerían encendido. ¿No obstante, un mago de computadora? No me—I un astrónomo. ¿Ahora qué? Mientras que apathetically miré fijamente mi terminal, todavía pensé en órbitas y astrofísica planetarias. Como nuevo cabrito en el bloque, tenía mi opción de un cubículo con una ventana que hacía frente al puente de la puerta de oro, o una oficina sin ventilación con una pared de estantes. Tragando mi claustrophobia, escogí la oficina, esperando que nadie notaría cuando dormí debajo del escritorio. De cualquier lado estaban las oficinas de dos técnicos de sistema, los sepulcros y Dave Cleveland, las viejas manos de Wayne del sistema. Pronto me familiaricé con mis vecinos con su discutir. Viendo cada uno como incompetente o perezoso, Wayne era crossthreaded con el resto del personal. Con todo él sabía el sistema a fondo, del software del conductor del disco hasta las antenas de la microonda. Destetaron en las computadoras de Vax de Digital Equipment Corporation y no toleraría a Wayne nada menos: no IBM, no Unix, no Macintoshes. Dave Cleveland, nuestro serene Unix buddha, escuchado pacientemente la corriente corriente de Wayne de las comparaciones de la computadora. Una reunión rara no tenía echada de Wayne, “Vaxes es la opción de científicos por todas partes y ayuda a construir programas fuertes doce maneras.” Dave replicó, “mire, usted mantiene a sus adicto a Vax felices y manejaré el resto del mundo.”
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Dave nunca lo dio que la satisfacción de conseguir riled, y las quejas de Wayne se arrastraron eventual apagado a una murmuración. Grande. El primer día en el trabajo, intercalado entre dos caracteres que eran ya el arruinarse mi soña despierto con sus conflictos periódicos. Por lo menos nadie podría quejarse por mi aspecto. Usé el uniforme corporativo de Berkeley del estándar: camisa sucia, pantalones vaqueros descolorados, pelo largo, y zapatillas de deporte baratas. Los encargados usaron de vez en cuando lazos, pero la productividad fue abajo en los días que lo hicieron. Junto, Wayne, Dave, y yo debían funcionar las computadoras como utilidad laboratorio-ancha. Manejamos los workhorses computers—giant de losjunto docena paraseis solucionar problemas de la física, valor chasis alrededor millones los de dólares. Supusieron a los científicos que usaban las computadoras ver un sistema de cálculo simple, de gran alcance, tan confiable como la compañía eléctrica. Esto significó guardar las máquinas el funcionar a tiempo completo, alrededor del reloj. Y apenas como la compañía eléctrica, cargamos para cada ciclo de computar eso fuimos utilizados. De cuatro mil empleados del laboratorio, quizás un cuarto utilizó las computadoras uno guardaron de estas mildentro cuentas fue marcada diariamente,principales. y los librosCada mayores de la computadora. Con una hora de computar costando trescientos dólares, nuestra contabilidad tuvo que ser exacta, así que no perdimos de vista cada página impresa, cada bloque de la espacio de disco, y cada minuto de tiempo de procesador. Una computadora separada recopiló esta estadística y envió cuentas mensuales a los departamentos del laboratorio. Y sucedió tan eso en mi segundo día en el trabajo, Dave vagó en mi oficina, mascullando sobre un hiccup en el plan contable de Unix. Alguien debe haber utilizado algunos segundos del tiempo de cálculo sin pagar él. Los libros de la computadora no balancearon absolutamente; las cuentas del mes pasado de $2.387 demostraron un déficit de 75 centavos. Ahora, un error de algunos mil dólares es obvio y no es duro de encontrar. Pero los errores en la columna de los peniques se presentan de problemas profundamente enterrados, así que encontrar estos insectos es una prueba natural para un mago de florecimiento del software. Dave dijo que ought pensar de él. “Primer robo del grado, huh?” Respondí. 5 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Calcule lo hacia fuera, el acantilado, y le sorprenderá cada uno,” Dave said.Well, esto se parecía como un juguete de la diversión, así que cavé en el programa de la contabilidad. Descubrí  nuestro software de la contabilidad para ser un remiendo de los programas escritos por los estudiantes largo-salidos del verano. De alguna manera, la mezcolanza trabajó bien bastante para ser no hecha caso. Mirando la mezcla de programas, encontré el software en ensamblador, el FORTRAN, y COBOL, el más antiguo de los lenguajes de programación. La fuerza también ha sido griega, latina clásicos, y Sanskrit. Como con la mayoría hogar-elabore cerveza el software, nadie había incomodado documentar nuestro plan contable. Solamente un tonto empujaría alrededor de tal laberinto sin un mapa. No de obstante, estabanDave un plaything paracómo la tarde y una ocasión exploraraquí el sistema. me demostró el sistema registró cada vez a alguien conectada con la computadora, registrando el nombre del usuario, y el terminal. Él con impresión horaria cada conexión, registrando qué tareas el usuario ejecutado, cuántos segundos del tiempo de procesador él utilizó, y cuando él desconectó. Dave explicó que teníamos dos planes contables independientes. El software ordinario de la contabilidad de Unix acaba de Pero almacenar expedientes con impresión un archivo. para los satisfacer a algún burócrata, horaria Dave en había construido un segundo plan contable que guardó expedientes más detallados de quién utilizaba la computadora. Sobre los años, una sucesión de los estudiantes aburridos del verano había escrito programas para analizar toda esta información de contabilidad. Un programa recogió los datos y los escondió en un archivo. Un segundo programa leyó ese archivo y calculó cuánto para cargar para esa sesión. Con todo un tercer programa recogió todas estas cargas e imprimió las cuentas que se enviarán a cada departamento. El programa pasado agregó para arriba todas las cargas del usuario y comparó ese total al resultado del programa interno de la contabilidad de la computadora. Dos ficheros de estadísticas, mantenidos paralelo por diversos programas, ought dar la misma respuesta. Por un año, estos programas habían funcionado sin una interferencia, pero no eran absolutamente perfectos esta semana. El sospechoso obvio era error round-off. Cada entrada de la contabilidad estaba probablemente correcta, pero cuando estaba agregada junta, los tenths de las diferencias de un penique se acumuló hasta que un error de 75 centavos acumuló. Ought poder 6 http://slidepdf.com/reader/full/el-huevo-del-cuco
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probar este cualquiera analizando cómo los programas trabajaron, o probándolos con diversos datos. Más bien que intentando entender el código para cada programa, escribí un programa corto para verificar los ficheros de datos. En algunos minutos, había comprobado el primer programa: de hecho, recogió correctamente los datos contables. Ningún problema con el primer. El segundo programa me llevó más de largo a la figura hacia fuera. Sobre una hora había dado una palmada junto a bastante código de expediente para probar que trabajó realmente. Acaba de agregar para arriba intervalos del tiempo, después se multiplicó por cuánto cargamos por tiempo de computadora. El error de 75 centavos no vino tan de este programa. Y el tercer programa encontró trabajó perfectamente. Miraba una listay de usuarios autorizados, sus cuentas del laboratorio, después imprimió una cuenta. ¿Error Round-off? No, todos los programas no perdió de vista el dinero abajo a los centésimo de un penique. Extraño. ¿De dónde este error de 75 centavos está viniendo? Bien, había invertido horas de un par en intentar entender un problema trivial. Conseguí obstinado: dammit, permanecería allí  hasta medianoche, si tuve que. Varios a prueban programas másmishmash adelante,deyoloscomenzaron realmente tener confianza en el programas localmente construidos de la contabilidad. Ninguna pregunta que las cuentas no balancearon, solamente los programas, aunque no a prueba de balas, no caía peniques. Ahora, había encontrado las listas de usuarios autorizados, y había calculado hacia fuera cómo los programas utilizaron las estructuras de datos para mandar la cuenta diversos departamentos. Mi ojo de alrededor 7 P.M. cogió a un usuario, cazador. Este individuo no tenía una dirección válida de la facturación. ¡Ha! El cazador utilizó 75 centavos de tiempo en el último mes, pero nadie había pagado él. Aquí está la fuente de nuestro desequilibrio. Alguien había atornillado encima de al agregar a un usuario a nuestro sistema. Un problema trivial causado por un error trivial. Hora de celebrar. Mientras que escribía este primer triunfo pequeño en las páginas que comenzaban de mi cuaderno, Martha, mi amor, parado cerca y nosotros celebraron con los cappuccinos late-night en el café Roma de Berkeley. Un mago verdadero habría solucionado el problema en algunos minutos. Para mí, era territorio desconocido, y encontrar 7 http://slidepdf.com/reader/full/el-huevo-del-cuco
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mi manera alrededor de tenido no sido fácil. Como consolación, aprendí el plan contable y practiqué idiomas obsoletas de un par. El día siguiente, envié un mensaje del correo electrónico a Dave, preening mis plumas precisando el problema a él. Alrededor de mediodía, Dave paró cerca para caer de una pila de manuales, y mencionó ocasional que él nunca había agregado a usuario nombrado Hunter—it debe haber sido uno de los otros encargados del sistema. Respuesta concisa de Wayne: “No era yo. RTFM.” La mayor parte de sus oraciones terminaron con las siglas, ésta que significaba, “leyeron el manual de mierda.” Pero leería los manuales. No supusieron a los operadores agregar a un nuevo usuario sin una cuenta. En otros centros de computadora, usted registro justo en una cuenta privilegiada y dice el un nuevo de usuario. Puesto que también tuvimos quesistema haceragregar varias a entradas la contabilidad, no podríamos funcionar tal sistema de la vainilla. El nuestros eran bastante complejos que teníamos programas especiales que hicieron automáticamente el papeleo y los sistemas que hacían juegos malabares. Comprobando alrededor, encontré que cada uno conviniera que el sistema automático era tan superior que nadie habría agregado manualmente a nuevo usuario. Y el sistema automático no incurriría esta equivocación. Bien, noenpodría calcular hacia fuera quién había hecho este goof. Nadie conocía al cazador, y no había una cuenta fijada para él. Borré tan el nombre del system—when lo me quejé, nosotros podría instalarlo correctamente. Un día más adelante, una computadora obscura nombró a Dockmaster nos envió un mensaje del correo electrónico. Su encargado del sistema demandó que alguien de nuestro laboratorio había intentado romperse en su computadora sobre el fin de semana. El remite de Dockmaster pudo haber estado dondequiera, pero las muestras señalaron a Maryland. El E-mail había pasado con una docena otras computadoras, y cada uno había dejado matasellos. Dave contestó al mensaje con un neutral “nosotros mirará en él.” Uh, seguro. Miraríamos cuando desaparecieron nuestros el resto de los problemas. Las computadoras de nuestro laboratorio conectan con los millares de otros sistemas sobre las redes una docena. Cualesquiera de nuestros científicos pueden registrar en nuestra computadora, y después conectan con una computadora distante. Una vez que estén 8 http://slidepdf.com/reader/full/el-huevo-del-cuco
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conectados, puedan registrar en la computadora distante incorporando un nombre y una contraseña de cuenta. En principio, la única cosa que protege la computadora networked es la contraseña, puesto que los nombres de cuenta son fáciles de calcular hacia fuera. ¿(Cómo lo haga usted encontraron nombres de cuenta? El uso justo un book— del teléfono la mayoría de la gente utiliza sus nombres en las computadoras.) El mensaje del correo electrónico de Dockmaster era una curiosidad, y Dave la pasó a Wayne, uniendo una pregunta, “quién tiene Dockmaster?” Wayne le remitió yo con su guess— “probablemente algún banco.” Eventual, Wayne despidió el mensaje a mí. Conjeturaba que Dockmaster era algún astillero de la marina. No era importante, sino en. que se parecía digno de pasar algunos minutos que miraban El mensaje dio la fecha y la hora en que alguien en nuestra computadora de Unix intentó registrar en la computadora de Dockmaster. Scrabbled tan alrededor de los ficheros de estadísticas, mirando los expedientes de la mañana de sábado. Una vez más los dos planes contables discreparon. El fichero de estadísticas común de Unix demostró a usuario, Sventek, entrando en 8:25, no haciendo nada para la media hora, y después desconectándolo. Ninguna actividadcerveza con elimpresión horaria mientras tanto. Nuestro hogar-elabore software también registró la actividad de Sventek, pero lo demostró que usaba las redes de 8:31 hasta 9:01 mañana. Jeez. Otro problema de la contabilidad. Los grupos fecha/hora no convinieron. Uno demostró que la actividad cuando la otra cuenta dijo todo era inactiva. Otras cosas se parecían el más presionar, así que caí el problema. Después de perder una tarde que perseguía después del error de algún operador, no estaba a punto de tocar el plan contable otra vez. Almuerzo excesivo con Dave, mencioné que Sventek era el único conectado cuando Dockmaster divulgó el robo. ¿Él miró fijamente y dijo, “Joe Sventek? Él está en Cambridge. Cambridge, Inglaterra. Cuál es él que hace detrás?” Resultado que Joe Sventek había sido el gurú de Unix del laboratorio, un mago del software que construyó a docena comandantes programa el excedente la última década. Joe se había ido para Inglaterra hace un año, yéndose detrás de una reputación que brillaba intensamente a través de la comunidad de computadora de California. 9 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Dave no podría creer que Joe estaba detrás en ciudad, puesto que ningunos de otros amigos de Joe habían oído de él. “Él debe haber entrado en nuestra computadora de una cierta red,” Dave dicho. “Usted piensa tan a Joe responsable de este problema?” Pregunté a Dave. “Ninguna manera,” Dave contestó. “Hacker del S.A. de Joe ' de la vieja escuela. Un programador elegante, rápido, capaz. No uno de esos punkies que han deslustrado la palabra el “hacker.” En todo caso, Sventek no intentaría romperse en un poco de computadora de Maryland. Y si él intentara, él tendría éxito, sin dejar ningún rastro. “ Curioso: Joe Sventek sido en Inglaterra al año, con todo él demuestra la mañana temprana desconecta, de sábado, yintenta romperse enpara una arriba computadora de Maryland, se va detrás de un plan contable desequilibrado. En el vestíbulo menciono esto a Wayne, que ha oído a ese Joe el vacaciones en Inglaterra; él está ocultando hacia fuera en los backwoods, lejanos de cualquier computadora. “Olvídese de ese mensaje de Dockmaster. Sventek debido a la visita Berkeley RSN y él la despejará para arriba.” ¿RSN? Verdadero pronto ahora. Manera de Wayne de decir, “no soy cuando.” no era Sventek. Era las cuentas Mi seguro preocupación desequilibradas. ¿Por qué los dos planes contables guardaban diversas épocas? ¿Y por qué era una cierta actividad entrada un archivo sin demostrar para arriba en el otro? De nuevo al plan contable por una tarde. Encontré que la diferencia del tiempo del cinco-minuto entre los grupos fecha/hora vino de los relojes de nuestras varias computadoras que mandilaban sobre los meses. Uno de los relojes de nuestra computadora perdió algunos segundos diarios. Pero todas las actividades de Sventek deben haber aparecido en ambas cuentas. ¿Estaba esto relacionada al problema de la semana pasada de la contabilidad? ¿Había atornillado cosas para arriba cuando empujé alrededor de la semana pasada? ¿O había una cierta otra explicación?
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Esa tarde, senté con conferencia impresionante que agujereaba en lameestructura de una galaxias. El profesor docto no sólo habló en un monótono, pero llenó la pizarra de la jerarquía de una serpiente de ecuaciones matemáticas. Intentando permanecer despierto, sacudí alrededor de los problemas que había topado en. Alguien atornilló para arriba al agregar una nueva cuenta. Una semana más adelante, Sventek entra e intenta romperse en un poco de computadora en Maryland. El registro de estadísticas para ese acontecimiento se parece mutilado. Sventek inasequible. Algo inoportunamente. Casi está como si alguien que evita el programa de la contabilidad. ¿Qué tomaría, yo se preguntaba, para utilizar nuestras computadoras para libre? ¿Habría podido alguien encontrar una manera alrededor de nuestro plan contable? Las computadoras grandes tienen dos tipos de software: programas del usuario y software del sistema. Programas que usted escribe o instala usted mismo es user programs—for example, mis rutinas de la astronomía que analizan la atmósfera de un planeta. Solamente, los programas del usuario no pueden hacer mucho. No hablan directamente con la computadora; algo, invitan el sistema operativo para manipular la computadora. Cuando mi programa de la astronomía desea escribir algo, no palmada justa una palabra en mi pantalla. En lugar, pasa la palabra al sistema operativo, que, alternadamente, dice el hardware escribir una palabra. El sistema operativo, junto con los redactores, bibliotecas del software, y los intérpretes de la lengua, compone el software del sistema. Usted no escribe que éstos el programs—they viene con la computadora. Una vez que se instalen, nadie debe tratar de forzar con ellos. El programa de la contabilidad es software del sistema. Modificarlo o puentear, usted tiene que ser encargado del sistema, o ha adquirido de alguna manera una posición privilegiada dentro del sistema operativo. ¿AUTORIZACIÓN, cómo usted hace privilegiado? La manera obvia es registrar sobre nuestra computadora con la contraseña del encargado del sistema. No habíamos cambiado nuestra contraseña en meses, pero nadiecontraseña se habría escapado la.“wyvern” ¿Y un forastero conjeturaría nuestra secreta, — cuánta nunca gente 11 http://slidepdf.com/reader/full/el-huevo-del-cuco
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pensaría en un dragón con alas mythological al conjeturar nuestra contraseña? Pero aunque usted hizo encargado del sistema, usted no engañaría con el software de la contabilidad. Es demasiado obscuro, documentado demasiado mal. De todas formas, había visto que trabajó. Wait—our hogar-elabora cerveza el software trabajado correctamente. Alguien había agregado una nueva cuenta sin usarla. Quizás no sabían sobre ella. Si alguien hubiera venido adentro del frío, serían inconsciente de nuestras arrugas locales. Nuestros encargados y operadores del sistema sabían esto. Joe Sventek, uniforme en Inglaterra, sabría seguramente. ¿Pero qué sobre alguien del hacker del outside—a? palabra muylosdiversos. La genteLasabía que“hacker” quién setiene llamódoslossignificados hackers eran magos del software que manejaron creativo programar su salida de esquinas apretadas. Conocían todos los nooks y crannies del sistema operativo. Software Engineers no embotadas que introducen cuarenta horas a la semana, solamente programadores creativos que no pueden dejar la computadora hasta que la máquina satisfecha. Un hacker identifica con la computadora, sabiendo que tiene gusto de un amigo. Losdeastrónomos me vieron “Acantilado, él no(La es mucho un astrónomo, pero unesa quémanera. hacker de computadora!” gente de la computadora, por supuesto, tenía una diversa visión: “Acantilados no mucho de un programador, pero un qué astrónomo!” En el mejor de los casos, la escuela graduada me había enseñado a mantener ambos lados engañados.) Pero en uso común, un hacker es alguien que se rompe en las computadoras.[*] en 1982, después de un grupo de estudiantes utilizó los terminales, módems, y las líneas telefónicas interurbanas a romperse en las computadoras en Los Alamos y el centro médico de Colombia, la gente que computaba eran repentinamente enteradas de la vulnerabilidad de nuestros sistemas networked. Cada pocos meses, oiría una rumor sobre algún otro sistema que es invadido; esto estaba generalmente en las universidades, y fue culpada a menudo en estudiantes o adolescentes. El “estudiante brillante de la High School secundaria se agrieta en centro de computadora superior de la seguridad.” Era generalmente inofensivo y escrito apagado como prank de algún hacker. ¿Podía el happen—might de los  juegos de la guerra de la  película algún hacker adolescente romperse en una computadora del pentágono y comenzar realmente una guerra? 12 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Lo dudé. Seguro, es fácil a la suciedad alrededor de las computadoras en las universidades donde no hay necesaria seguridad. Después de todo, las universidades igualan raramente la cerradura las puertas a sus edificios. Me imaginaba que las computadoras militares eran un diverso story—they entero serían aseguradas tan firmemente como una base militar. Y aunque usted consiguió en una computadora militar, él es absurdo de pensar que usted podría comenzar una guerra. Esas cosas apenas no son controladas por las computadoras, yo pensaron. Nuestras computadoras en el laboratorio de Lorenzo Berkeley no eran especialmente seguras, pero nos requirieron guardar a forasteros lejos de ellos y hacer un esfuerzo de prevenir su uso erróneo. No fuimos preocupados alguien que lastimaba nuestras computadoras, nosotros acabamos de desear guardar nuestra agencia de financiamiento, el Ministerio de Energía, de nuestras partes posterioras. Si desearan nuestras computadoras pintadas verdes, entonces pediríamos las brochas. Pero para hacer a científicos que visitaban felices, teníamos varios computadora explicamos a huéspedes. Con un nombre de cuenta de la “huésped” y una contraseña de la “huésped,” cualquier persona podría utilizar el sistema para solucionar sus problemas, mientras no utilizaran más que algunos dólares de tiempo de cálculo. Unera hacker rato Éste fácilsería el romperse en ese account—it abiertotendría de par un en par. apenas mucho de un robo, con el tiempo limitado a un minuto. Pero de esa cuenta, usted podría mirar alrededor del sistema, lee cualquier archivo público, y ve quién fue entrada. Nos sentíamos que el riesgo de menor importancia de la seguridad estaba bien digno de la conveniencia. Reflexionando sobre sobre la situación, guardé el dudar de que un hacker engañaba alrededor en mi sistema. Nadie interesada en la física de la partícula. El infierno, la mayor parte de nuestros científicos sería encantado si cualquier persona leería sus papeles. No hay nada especial aquí tentar a un superordenador snazzy del hacker—no, ningunos secretos comerciales atractivos, ningunos datos clasificados. De hecho, la mejor parte de trabajo en los laboratorios de Lorenzo Berkeley era la atmósfera abierta, académica. Cincuenta millas lejos, los laboratorios de Lorenzo Livermore las bombas nucleares clasificadas del trabajo, el convertirse y los proyectos de las guerras de la estrella. Ahora, eso pudo ser una blanco para que algún hacker se rompa en. Pero sin conexiones al 13 http://slidepdf.com/reader/full/el-huevo-del-cuco
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exterior, las computadoras de Livermore no se pueden marcar en. Sus datos clasificados protegidos por la fuerza bruta: aislamiento. ¿Si alguien se rompió en nuestro sistema, qué podría él lograr? Podrían leer cualquier archivo público. La mayor parte de nuestros científicos fijan sus datos esta manera, así que sus colaboradores pueden leerla. Algo del software del sistema era público también. Aunque llamamos a este público de los datos, un forastero no debe vagar a través de él. Algo de él es propietario o copyrighted, como nuestras bibliotecas del software y programas de proceso de la palabra. Otras bases de datos no son para cada uno consumption—lists de las direcciones y de los informes incompletos de nuestros empleados sobre el trabajo en marcha. No obstante, éstos califican apenas como material sensible, y está lejos de clasificado. No, no fui preocupado alguien que entraba en nuestra computadora como huésped y que caminaba apagado con alguien número de teléfono. Mi preocupación verdadera se centró en un problema mucho más grande: ¿podría un extranjero hacer un super-user? Para satisfacer a cientos usuarios inmediatamente, el sistema operativo de la computadora parte los recursos de hardware mucho mientras que una casa de apartamento parte un edificio en muchos apartamentos. Cada trabaja independientemente los otros. Mientras queapartamento un residente puede mirar la TV, deotras negociaciones sobre el teléfono, y platos de las coladas de un tercero. Utilities—electricity, servicio telefónico, y water—are proveído por el complejo del apartamento. Cada residente se queja por servicio lento y los alquileres desorbitados. Dentro de la computadora, un usuario pudo solucionar un problema de matemáticas, otro correo electrónico que enviaba a Toronto, con todo una tercera escritura una letra. Las utilidades de computadora son proveídas por el software del sistema y el sistema operativo; cada usuario se queja sobre el software no fiable, la documentación obscura, y los costes desorbitados. La aislamiento dentro de la casa de apartamento es regulada por las cerraduras y las llaves. Un residente no puede entrar en el apartamento de otra persona sin una llave, y (si las paredes son robustas), una actividad del residente no incomodará otra. Dentro de la computadora, es el sistema operativo que asegura aislamiento del usuario. Usted no puede conseguir en alguien área sin la contraseña derecha, y (si el sistema operativo es justo sobre la distribución de recursos), los programas de un usuario no interferirán con de otra persona. 14 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Pero las paredes del apartamento nunca son bastante robustas, y los partidos de mi vecino truenan en mi dormitorio. Y mi computadora todavía retrasa cuando hay más de cientos personas que la usan contemporáneamente. Nuestras casas de apartamento necesitan tan a superintendentes, y nuestras computadoras necesitan a encargados del sistema, o a super-users. Con un passkey, el superintendente de la casa de apartamento puede entrar en cualquier sitio. De una cuenta privilegiada, el encargado del sistema puede leer o modificar cualquier programa o dato en thecomputer. Los usuarios privilegiados puentean las protecciones del sistema operativo y tienen el funcionamiento completo de la computadora. ¡Necesitan esta energía de mantener el software del sistema (“fije el redactor!¡”), templar el funcionamiento sistema operativo son demasiado lentas hoy!”), ydeldeje a gente utilizar(“las la cosas computadora (“Hey, elasticidad Barbara una cuenta.”). Los usuarios privilegiados aprenden pisar ligeramente. No pueden hacer mucho daño si los privilegian solamente para leer archivos. Pero la licencia del super-user le deja cambiar cualquier parte del system— allí no es ninguna protección contra los errores del super-user. Verdad, el super-user es todo-de gran alcance: ella controla el horizontal, la vertical.ella Cuando viene el tiempo de los ahorros de laella luzcontrola del día alrededor, reajusta el reloj del sistema. ¿Un nuevo accionamiento de disco? Ella es la única quién puede injertar el software necesario en el sistema. Diversos sistemas operativos tienen varios nombres para el accounts—super-usuario privilegiado, raíz, manager—but del sistema que estas cuentas se deben guardar siempre celosamente contra forasteros. ¿Qué si un hacker exterior hizo privilegiado en nuestro sistema? Para una cosa, él podría agregar nuevas cuentas del usuario. Un hacker con privilegios del super-user sostendría a rehén de la computadora. Con la llave principal a nuestro sistema, él podría cerrarlo para tragar siempre que él desee, y podría hacer el sistema tan no fiable como él desea. Él podría leer, escribir, o modificar cualquier información en la computadora. El archivo de ningún usuario sería protegido contra él cuando él funciona desde esto privilegió la alta tierra. Los ficheros del sistema, estarían también en su disposal—he podrían leer el correo electrónico antes de que haya entregado. Él podría incluso modificar los ficheros de estadísticas para borrar sus propias pistas. 15 http://slidepdf.com/reader/full/el-huevo-del-cuco
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El conferenciante en la estructura galáctica droned en ondas alrededor de gravitacionales. Era repentinamente despierto, enterado de qué sucedía en nuestra computadora. Esperé alrededor el período de la pregunta, hice una pregunta simbólica, después así  mi bici y comencé para arriba la colina a los laboratorios de Lorenzo Berkeley. Un hacker del super-user. Alguien se rompe en nuestro sistema, encuentra las llaves principales, se concede privilegios, y hace hacker del super-user. ¿Quién? ¿Cómo? ¿De dónde? ¿Y, sobre todo, por qué?
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Está solamente a una de milla cuartaBerkeley, de la universidad de California a los laboratorios Lorenzo pero el camino del ciclotrón es bastante escarpado hacerle un paseo de la bici del quince-minuto. La vieja diez-velocidad no tenía absolutamente bajo un bastante engranaje, así que mis rodillas sentían los últimos cientos pies. Nuestro centro de computadora nestled entre tres aceleradores de la partícula: el ciclotrón de 184 pulgadas, donde Ernest Lorenzo primero purificó un miligramo de uranio fisionable; el Bevatron, donde el contra-protón fue descubierto; y el Hilac, el lugar de nacimiento de una media docena nuevos elementos. Hoy, estos aceleradores son largos de las energías de voltio del mega-electrón del obsolete—their sobrepasados por colliders de la partícula de voltio del giga-electrón. Están ganando no más los premios Nobel, pero los físicos y los estudiantes graduados todavía esperan seis meses por tiempo en un beamline del acelerador. Después de todo, nuestros aceleradores están muy bien para estudiar partículas nucleares exóticas y buscar hacia fuera nuevas formas de materia, con nombres esotéricos como plasmas del quark-gluon o condensados del pion. Y cuando los físicos no los están utilizando, las vigas se utilizan para la investigación biomédica, incluyendo terapia del cáncer. Detrás en el apogeo del proyecto de Manhattan de la Segunda Guerra Mundial, el ciclotrón de Lorenzo era la única manera de medir las secciones representativas de reacciones nucleares y de átomos de uranio. Naturalmente, el laboratorio fue cubierto en secreto; sirvió como el modelo para las plantas atómicas de la bomba del edificio. Durante los años la investigación laboratorio de Lorenzo Berkeley seguía50, clasificada, hasta quedel la caja de Edward formó el laboratorio de Lorenzo Livermore la impulsión de la hora lejos. Todo el trabajo clasificado fue a Livermore, mientras que seguía habiendo la ciencia sin clasificar en Berkeley. Quizás para separar la confusión, ambos laboratorios se nombran después del primer laureado Nobel de California, ambos son centros para la física atómica, y ambos son financiados por el descendiente de la Comisión de energía atómica, el Ministerio de Energía. Eso está sobre el final de la semejanza. 17 http://slidepdf.com/reader/full/el-huevo-del-cuco
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No necesité ninguna habilitación trabajar en el Berkeley Lab— there no soy ninguna investigación clasificada, no un contrato militar en vista. Livermore, por otra parte, es un centro para diseñar bombas nucleares y rayos laser de las guerras de la estrella. Apenas el lugar para un ex-hippie largo-haired. Mientras que mi laboratorio de Berkeley sobrevivió en concesiones científicas pobres y la universidad no fiable que financiaban, Livermore se amplió constantemente. Desde entonces el cajero diseñara la Hbomba, la investigación clasificada de Livermore nunca ha sido cortocircuito de fondos. Berkeley tiene no más contratos militares enormes, con todo la franqueza tiene sus recompensas. Como científicos puros, a nos animan que investiguemos cualquier fenómeno curioso, y podemos publicar siempre nuestros resultados. Nuestros aceleradores pudieron ser peashooters comparados a los behemoths en la CERN en Suiza, o Fermilab en Illinois; no obstante, generan cantidades enormes de datos, y funcionamos algunas computadoras respetables para analizarla. De hecho, es una fuente del orgullo local para encontrar a físicos el registrar de sus datos en otros aceleradores, después el visitar de LBL para analizar sus resultados en nuestras computadoras. En energía de cómputo cruda, las computadoras de Livermore dwarfed el nuestros. Compraron regularmente más grande, lo más rápidamente posible, y la mayoría de losel grises costosos. Necesitan el 'em calcular hacia fuera qué sucede en los nanosegundos primeros de una explosión termonuclear. Debido a su investigación clasificada, la mayor parte de las computadoras de Livermore se aíslan. Por supuesto, tienen algunos sistemas sin clasificar también, haciendo ciencia ordinaria. Pero para su work—well secreto, no está para los ojos mortales ordinarios. Estas computadoras clasificadas no tienen ninguna conexión al mundo exterior. Es justo como imposible importar datos en Livermore del exterior. Alguien que diseña los disparadores nucleares de la bomba que usan las computadoras clasificadas de Livermore tiene que visitar el laboratorio en la persona, trayendo sus datos adentro sobre de cinta magnética. Él no puede utilizar las docenas de redes que cruzan el país, y no puede abrirse una sesión de hogar, ver cómo su programa está funcionando. Puesto que sus computadoras son a menudo primeras de la línea de montaje, Livermore tiene que escribir generalmente sus propios sistemas operativos, formando una ecología extraña del software, exterior no visto de su laboratorio. Tales son los costes de vivir en un mundo clasificado. 18 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Mientras que no teníamos la energía de cómputo de Livermore, nuestras computadoras no eran ningún slouches. Nuestras computadoras de Vax eran rápidas, fáciles de utilizar, y populares entre físicos. No tuvimos que inventar nuestros propios sistemas operativos, puesto que compramos el sistema operativo de VMS de Digital, y asimos Unix del campus. Como laboratorio abierto, nuestras computadoras podrían ser networked dondequiera, y apoyamos a científicos de alrededor del mundo. Cuando los problemas se convirtieron en el medio de la noche, acabo de marcar la computadora de LBL de mi bicicleta de la necesidad del home—no en trabajo cuando una llamada telefónica pudo solucionarla. Pero allí era, montando en bicicleta hasta el trabajo, preguntándose si algún hacker estaba en nuestro Esto apenas pudo explicar algunos de mis problemas de lasistema. contabilidad. Si algún forastero hubiera escogido las cerraduras en nuestro sistema operativo de Unix y privilegios adquiridos del super-user, él tendría la energía de borrar selectivamente los registros de estadísticas. Y, peor, él podría utilizar nuestras conexiones de red para atacar otras computadoras. Ducked mi bici en una esquina y activé encima al laberinto del cubículo. Ahora estaba bien más allá de cinco, y la gente ordinaria estaba el país. Bien, ¿Cómopodríamos podría decir si alguien dentrodel de nuestroensistema? apenas enviarcortaba un mensaje correo electrónico a la cuenta sospechosa, decir algo como, “Hey, somos usted el Joe verdadero Sventek?” O podríamos inhabilitar la cuenta de Joe, y vemos si nuestros apuros terminaron. Mis pensamientos sobre el hacker fueron desviados cuando encontré una nota en mi oficina: el grupo de la astronomía necesitó saber la calidad de las imágenes del telescopio degradó si aflojaron las especificaciones para los espejos. Esto significó una tarde de la construcción de maquetas, toda dentro de la computadora. No trabajaba oficialmente para ellos más, sino la sangre más gruesa que el agua… por medianoche, yo había trazado los gráficos para ellos. La mañana próxima, expliqué con impaciencia mis suspicacias sobre un hacker a Dave Cleveland. “Le apostaré las galletas a los buñuelos que es hacker.” Dave se sentó detrás, se cerró los ojos, y susurró, “Yep, las galletas para seguro.” La su acrobacia mental era casi palpable. Dave manejó su sistema de Unix con un estilo reclinado. Desde que él compitió para los científicos con los sistemas de VMS, él nunca había 19 http://slidepdf.com/reader/full/el-huevo-del-cuco
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atornillado abajo de los pernos de la seguridad en su sistema, calculando que los físicos se opondrían y tomarían su negocio a otra parte. Confiando en a sus usuarios, él funcionó un sistema abierto y dedicó su tiempo a mejorar su software, en vez del edificio se traba. ¿Alguien traicionaba su confianza? Marv Atchley era mi jefe nuevo. La tranquilidad y sensible, Marv funcionaron a grupo flojo que manejó de alguna manera guardar el funcionamiento de las computadoras. Marv estaba parado en contraste con nuestra cabeza de la división, Roy Kerth. Cincuenta y cinco, Roy parecía el Peligro-campo de Rodney como profesor de la universidad. Él hizo la física en el estilo magnífico del laboratorio de Lorenzo, despidiendo los protones y los contraprotones mirando el jetsam de estasdecolisiones. Roy juntos, trató a sus estudiantes y provee personal mucho como sus partículas subatomic: manténgalas línea, energícelas, después tíreles en objetos inmuebles. Su investigación exigió de cómputo pesado, desde sus millones generados laboratorio de acontecimientos cada vez que el acelerador fue girado. Los años de retrasan y excusan lo habían agriado en informáticos, así que cuando golpeé en su puerta, me cercioré de que habláramos de la física relativista y que no hiciéramos caso de computar. Ahora, Dave y“Porqué yo podríamos conjeturar la reacción Roy a nuestro problema: el infierno usted dejó nuestrasdepuertas abiertas de par en par?” ¿La reacción de nuestro jefe puede ser que seamos fiables, pero cómo debemos reaccionar? El pensamiento de Dave primer era inhabilitar la cuenta sospechada y olvidarse sobre ella. Me sentía ought enviar un repugnante-gramo a quienquiera nos rompíamos adentro, diciéndole que para permanecer ausente o nosotros llamara a sus padres. Después de todo, si alguien se rompía adentro, estuvo limitado para ser algún estudiante de abajo encendido consigna. Pero no estábamos seguros que alguien se rompía en nuestro sistema. Puede ser que explique algo de nuestro problems— someone de la contabilidad aprende la contraseña del encargado del sistema, conecta con nuestra máquina, crea una nueva cuenta, y trata de forzar con el plan contable. ¿Pero por qué alguien utilizaría una nueva cuenta si tenían ya acceso a la cuenta del encargado del sistema? Nuestro jefe nunca deseó oír malas noticias, pero tragamos difícilmente y convocamos una reunión de la hora de comer. No teníamos ninguna prueba clara de un hacker, indicadores 20 http://slidepdf.com/reader/full/el-huevo-del-cuco
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circunstanciales justos, extrapolados de errores triviales de la contabilidad. Si había un robo, no sabíamos que hasta dónde extendió, ni quién lo hacía. Roy Kerth nos arruinó. ¿“Por qué usted está perdiendo mi tiempo? Usted no sabe que cualquier cosa y usted no ha probado un whit. Vaya detrás y descubra. Demuéstreme la prueba.” ¿Tan cómo usted encuentra a hacker? Calculé que era simple: reloj justo para cualquier persona que usa las cuentas de Sventek, e intento para remontar su conexión. Pasé el registro de la gente de jueves que miraba en la computadora. Escribí un programa para señalar mi terminal siempre que alguien conectara con la computadora de Unix. No podría ver lo que hacía cada usuario, pero podría ver sus nombres. Cada par eran minuta mi terminal señalado, y vería quién entrado. Algunos amigos, astrónomos que trabajaban en había los papeles de investigación o estudiantes graduados que tapaban lejos en las disertaciones. La mayoría de las cuentas pertenecieron a los extranjeros, y me preguntaba cómo podría decir qué conexión pudo ser hacker. En 12:33 el la tarde de jueves, Sventek entró. Sentía acometidas de la adrenalina y entonces de un descenso completo cuando él desapareció dentro de un minuto. ¿Dónde estaba él? El único indicador paraterminal mí era el identificador de su terminal: él había utilizadoseelfue puerto tt23. Sentándose detrás de una terminal, los dedos que se reclinaban en su teclado, alguien conectaban en nuestro laboratorio. Mi computadora de Unix le dio la dirección del puerto tt23. Bien, eso es un comienzo. Mi problema era calcular hacia fuera que los alambres físicos correspondieron al nombre lógico tt23. Los terminales de nuestro laboratorio y módems dial-en de los teléfonos son todo etiquetas asignadas del “tt”, mientras que las conexiones de red demuestran para arriba como “NT.” Calculé que el individuo debe ser de nuestro laboratorio o de marcar adentro en una línea telefónica sobre un módem. Por algunos segundos, había detectado un calibrador de espesor vacilante en nuestra computadora. Teóricamente, debe ser posible remontar la trayectoria de la computadora al ser humano. Alguien debe estar en el extremo lejano de esa conexión. Llevaría seis meses la pista que la trayectoria, pero mi primer paso era remontar la conexión fuera del edificio. Sospeché a dialen el módem, conectado de una cierta línea telefónica, pero concebible puede ser que sea alguien en el laboratorio. Sobre los 21 http://slidepdf.com/reader/full/el-huevo-del-cuco
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años, sobre quinientos terminales había sido atado con alambre bien adentro, y solamente Paul Murray guardó la pista. Con suerte, nuestras conexiones de cosecha propia del hardware fueron documentadas mejor que el software de la contabilidad de la hogar-elaboración de la cerveza. Técnico reclusive del hardware del S.A. de Paul ' que oculta en matorrales del alambre del teléfono. Lo encontré detrás de un panel de la electrónica, conectando algún detector de la partícula con el sistema laboratorio-ancho de Ethernet. Ethernets es tuberías electrónicas que conectan centenares de computadoras pequeñas. Algunas millas de cable anaranjado de Ethernet serpenteado a través de nuestro laboratorio, y Paul sabían cada pulgada de ella. Maldiciéndome para sorprenderlo en el medio de soldar un alambre, rechazó legítima darme cualquier hasta queLos probé que tenía una él necesidad que saber.ayuda Aw, infierno. técnicos del hardware no entienden problemas de programación, y los  jinetes del software no saben nada sobre el hardware. Los años de la radio de jamón me habían enseñado que para soldar, así que Paul y yo teníamos por lo menos un denominador común. Tomé su cautín de repuesto y gané su respecto grudging después de algunos minutos de quemarse mis dedos y de escudriñar. Finalmente, él disentangled de los cables de Ethernet y me LBL.demostró alrededor del switchyard de las comunicaciones de En este cuarto lleno de alambres, los teléfonos, los intercomunicadores, las radios, y las computadoras todas fueron interconectados por un enredo de cables, de alambres, de fibras ópticas, y de paneles de remiendo. El puerto sospechoso tt23 entró en este sitio y una computadora secundaria lo cambió a uno de mil terminales posibles. Cualquier persona que marca en el laboratorio sería asignada aleatoriamente a un puerto de Unix. La próxima vez que vi un carácter sospechoso, tendría que funcionar .over al switchyard y desenrollar la conexión sondando la computadora de la conmutación. Si él desapareció antes de que disentangled la conexión, bien, resistente. Y aunque tuve éxito, yo podría solamente señalar a un par de alambres que entraban en el laboratorio. Todavía estaría lejos del hacker. Por accidente afortunado, aunque, la conexión del noontime había salido de algunas huellas detrás. Paul había estado recogiendo estadística sobre cuánta gente utilizó el switchyard. Por casualidad él había registrado los números de acceso de cada conexión para el último mes. Puesto que sabía el tiempo en que Sventek era activo en el puerto tt23, podríamos calcular hacia fuera 22 http://slidepdf.com/reader/full/el-huevo-del-cuco
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de adonde él vino. El listado de la estadística demostró que un unominuto la conexión de 1200 baudios había ocurrido en 12:33. ¿1200 baudios, huh? Eso dice algo. La velocidad mide la velocidad que los datos atraviesan una línea. Y medios de 1200 baudios 120 caracteres por las páginas del second—a few del texto cada minuto. Las líneas telefónicas excesivas de los módems de marcado manual funcionan en 1200 baudios. Cualquier empleado del laboratorio aquí en la colina funcionaría en la velocidad: 9600 o 19.200 baudios. Solamente alguien que llama a través de un módem dejaría sus datos gotea hacia fuera una paja de la soda de 1200 baudios. Y el anonimato y la conveniencia de éstos dial-en líneas son de invitación a los extranjeros. Los pedazos comenzaban tan a caber juntos. No podría probar que teníamos un hacker en el sistema, alguien marcó en nuestro laboratorio y utilizó la cuenta depero Sventek. No obstante, la conexión de 1200 baudios era apenas prueba que un hacker incorporó nuestro sistema. Un rastro incompleto, especialmente uno que fue no más lejos que mi edificio, nunca convencería a mi jefe que algo era para arriba, algo extraño. Necesité encontrar evidencia indiscutible de un hacker. ¿Pero cómo? Roy Keith me había demostrado los detectores de gran energía de la partícula unidosy 99.99 al Bevatron: jillions de interacciones subatomic, por cientoencuentran son explicables por los leyes de la física. Pasar su tiempo que explora cada rastro de la partícula le conducirá a concluir que todas las partículas obedecen la física sabida, y no hay nada a la izquierda descubrir. Alternativomente, usted podría lanzar lejos todas las interacciones explicables, y se preocupa solamente de los que no satisfacen absolutamente las reglas canónicas. Astrónomos, primos distantes de los físicos de gran energía, trabajo a lo largo de líneas similares. La mayoría de las estrellas están agujereando. Los avances vienen de estudiar los quasars del weirdies—the, los pulsares, el lenses—that gravitacional no se parecen caber en los modelos con los cuales usted ha crecido para arriba. Saber estadística cratering sobre el mercurio del planeta le dice que cuantas veces el planeta fue bombardeado en la Sistema Solar temprana. Pero estudie los pocos cráteres intersecados por las escarpas y los cantos y usted aprenderán cómo el planeta se contrajo como él se refrescó durante sus primeros mil millones años. Recoja las informaciones en bruto y lance lejos esperado. Qué sigue siendo desafíos sus teorías. 23 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Bien, déjenos aplican esta manera del pensamiento a mirar a alguien el visitar de mi computadora. Tengo un terminal en mi escritorio, y puedo pedir prestado un par otros. Suponga que acabo de mirar el tráfico el entrar en del centro de computadora. Hay cerca de quinientos líneas que incorporan el sistema. La mayor parte de estas líneas funcionan en 9600 palabras del baudio, o alrededor cientos cincuenta por segundo. Si la mitad de las líneas se utiliza en cualquier momento, tendría que leer bien las páginas excesivas de los diez milésimos cada minuto. La derecha. Ninguna manera podría monitor de I esa clase de tráfico en mi terminal. Pero las líneas de alta velocidad vienen de la gente en LBL. Habíamos remontado ya una conexión sospechosa a una línea de 1200 baudios. Hay menos de ellos (no podemos permitirnos demasiadas líneas telefónicas y soncientos más páginas lentas. Cincuenta líneas en 1200 baudios entrantes), pudieron generar al minuto, todavía lejos demasiado rápido para mirar en la pantalla de mi terminal. Puede ser que no pueda mirar a cincuenta personas el funcionar inmediatamente, pero podría imprimir quizá hacia fuera todas sus sesiones interactivas, y leer las pilas del papel en mi ocio. Un listado de papel proporcionaría la prueba dura alguien que ensucia alrededor; si no encontramos nada sospechoso, podríamos caer el proyecto entero. Registraría todotécnico que sucedió durante cada conexión de 1200 baudios. Éste sería challenging—since que no sabía qué línea llamaba el hacker, yo tendría que supervisar cuatro docenas. Más worrisome era el problema ético de supervisar nuestras comunicaciones. ¿Tenemos la derecha de mirar el tráfico el funcionar a través de nuestras líneas? Mi amor, Martha, era colegio de abogados que acababa justo. Sobre una  pizza del profundo-plato , hablamos de las implicaciones alguien que se rompía en una computadora. Me preguntaba cuánto apuro sería adentro escuchando el tráfico entrante. “Mire,” ella masculló, quemándose la azotea de su boca en la mozarela vulcanizada. “Usted no es el gobierno, así que usted no necesita una autorización de la búsqueda. El peor que sería es invasión de la aislamiento. Y la gente que marca encima de una computadora no tiene probablemente ninguna derecha de insistir que la mirada del dueño del sistema no sobre su hombro. No veo tan porqué usted no puede.” Tan con una conciencia clara, comencé a construir un sistema de supervisión. Teníamos cincuenta líneas de 1200 baudios, y un hacker pudo utilizar cualesquiera de ellos. No hice ningún equipo diseñar para registrar el tráfico. 24 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Pero hay una manera fácil de registrar la actividad de un hacker. Modifique el sistema operativo de Unix de modo que siempre que una persona sospechosa entrara, el sistema registre todos los golpes de teclado. Esto tentaba porque tuve que agregar solamente algunas líneas del código al software del demonio de Unix. Los demonios ellos mismos son los programas justos que copian datos del mundo exterior en los ojos del system—the y los oídos de funcionamiento de Unix. (Los demonios del Griego antiguo eran divinities inferiores, a mitad de la distancia entre los dioses y los hombres. En ese sentido, mis demonios son situado a mitad del camino entre el sistema operativo divino y el mundo de terminales y los discos.) salida del demonio como undel T-empalme una pipa,Podría así partir que lalos golpes de teclado hacker enirían simultáneamente al sistema operativo y a una impresora. Las soluciones del software son simples y elegantes. La “suciedad con los demonios en su propio riesgo,” Dave Cleveland dijo. “Respecto justo sus necesidades de la sincronización.” Wayne también me advirtió, “mirada, si usted goof para arriba, usted romperá el sistema para seguro. Dará vuelta al sistema en la melaza, y nohasta hay que manera ustedseseguirá todo que suceda. La espera justa ustedque ve que atierra la consola de sistema imprimir hacia fuera “interrupción” — del modo del núcleo no viene gritando en mi hombro!” Dave saltó adentro, “Hey, si su hacker tiene alguna experiencia de Unix, él ha limitado para notar un cambio en los demonios.” Eso me convenció. Una persona aguda de los sistemas notaría que habíamos cambiado el sistema operativo. El momento que el hacker sabía que alguien lo miraba, él basura nuestras bases de datos y scram. Nuestro wiretaps tuvo que ser totalmente imperceptible, uniforme a un super-user omnipotent. Monitores silenciosos, invisibles para atrapar la actividad del hacker. Quizá apenas la grabación de las líneas telefónicas trabajaría, pero los registradores de cinta no se sentían derechos, demasiado de un kludge. Tendríamos que jugarlos detrás, y no podríamos mirar los golpes de teclado hasta que es largo después de un hacker habíamos desconectado. ¿Finalmente, dónde encontraría cincuenta registradores de cinta? Sobre el único el otro lugar para mirar nuestro tráfico estaba entre los módems y las computadoras. Los módems convirtieron 25 http://slidepdf.com/reader/full/el-huevo-del-cuco
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los tonos de un teléfono en pulsos electrónicos, sabrosos a nuestras computadoras y a los demonios en sus sistemas operativos. Estas líneas del módem aparecieron como planas, veinticinco alambres del conductor, serpenteando por debajo del piso falso de los switchyard. Una impresora o un de computadora personal se podría atar con alambre a cada uno de estas líneas, registrando cada golpe de teclado que vino a través. ¿Un kludge? Sí. ¿Realizable? Quizá. Todas lo que necesitaríamos son cincuenta teletypes, impresoras, y computadoras portables. Los primeros eran fáciles al get—just piden en el escritorio de las fuentes del laboratorio. Dave, Wayne, y el resto del grupo de los sistemas a regañadientes prestaron sus terminales portables. Por la última tarde de viernes, habíamos enganchadoLos encima de los monitores una docena abajo en el switchyard. otros treinta o cuarenta monitores demostrarían para arriba después de que el laboratorio fuera abandonado. Caminé de oficina a la oficina, liberando los ordenadores personales de los escritorios de las secretarias. Debe haber infierno a pagar el lunes, pero es más fácil dar una apología que el permiso. Derramado con cuatro teletypes obsoletos docena y terminales portables, el piso parecía una pesadilla del ingeniero informático. Dormí en el las impresoras y las computadoras. Cada uno asíacentro, datos cuidando de una diversa línea, y siempre que alguien marcara nuestro sistema, despertaría a la charla de mecanografiar. Cada media-hora, uno de los monitores funcionaría de espacio del papel o de disco, así que tendría que rodar sobre y recarga. La mañana de sábado, Roy Keith me sacudarió despierto. “Bien, donde está su hacker?” Todavía en mi bolso durmiente, debo haber olido como una cabra. Centelleo estúpido y mascullé algo sobre mirar las cincuenta pilas del papel. Él snorted, “, antes de que usted comience a empujar alrededor de esos el listado, vuelve bien esas impresoras. Usted ha estado funcionando alrededor aquí como un equipo que birlaba maniaco usado por la gente que está consiguiendo el trabajo hecho. Usted pissed de los astrónomos una docena. ¿ Usted  está consiguiendo el trabajo hecho? No. Whaddya piensa que es este lugar, su propio sandbox personal?” Bleary-eyed, arrastré cada impresora de nuevo a su dueño legítimo. El primer forty-nine no demostró nada que interesaba. Del quincuagésimo arrastró ochenta pies del listado. Durante la 26 http://slidepdf.com/reader/full/el-huevo-del-cuco
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noche, alguien había hecho furtivamente adentro a través de un agujero en el sistema operativo.
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Por tres horas,lo un había dado un paseo aatravés mi sistema, leyendo quehacker él deseaba. El desconocido él, mide 1200 baudios Decwriter había ahorrado su sesión en ochenta pies de papel de computadora single-spaced. Aquí estaban cada comando que él publicó, cada error que mecanografiaba, y cada respuesta de la computadora. Esta impresora supervisó la línea de Tymnet. No la realicé, pero algunas de nuestras líneas de 1200 baudios no estaban dial-en líneas del módem. Algo, vinieron de Tymnet, compañía de las comunicaciones que interconectó las computadoras alrededor del mundo. Antes del desposeimiento, el sistema de Bell monopolizó comunicaciones. AT&T era la única manera de conectar Nueva York con Chicago. Usando los módems, el sistema de teléfono podría manejar datos, pero el ruido y el costo del servicio interurbano hicieron inadecuado para las computadoras. Por los últimos años 70, algunas otras compañías sumergieron sus dedos del pie en el agua, ofreciendo servicios especializados como los teléfonos de datos. Tymnet creó una red para interconectar las computadoras en ciudades importantes. La idea de Tymnet era simple y elegante: cree una espina dorsal de las comunicaciones digitales, deje cualquier persona conectan con la espina dorsal haciendo una llamada telefónica local, después envían los datos a cualquier computadora en la red. Tymnet comprimiría docenas de los datos de los usuarios en algunos paquetes, y envía económicamente éstos alrededor del país. El sistema era inmune divulgar, y cada usuario podría funcionar tan rápidamente como él deseaba. Los clientes ahorraron el dinero porque podrían tener acceso a una computadora distante haciendo una llamada local. Para satisfacer a científicos alrededor del país, LBL suscribió a Tymnet. Cuando un investigador en Stonybrook, Nueva York, deseó conectar con nuestra computadora, él marcó su número local de Tymnet. Una vez que su módem fuera conectado con Tymnet, él pidió LBL y acaba de trabaja como si él estuviera en Berkeley. Los físicos de lejano amaron el servicio, y nos encantaron para encontrar lo el pasar de sus dólares de la investigación en nuestras computadoras, más bien que sus máquinas caseras.
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Alguien se rompía adentro, con la línea de Tymnet. Puesto que Tymnet interconectó el país entero, nuestro hacker pudo estar dondequiera. Para el momento, aunque, no cerca me fascinaron de donde el hacker vino, pero qué él había hecho sobre tres horas. Mi conjetura correcta: La cuenta de Sventek era utilizada para romperse en nuestra computadora de Unix. No apenas hacker del pulg. de la rotura este era un super-user. El hacker había hecho furtivamente a través de un agujero en nuestro sistema para hacer un estupendo-user—he nunca igualaría registrado en la cuenta del encargado del sistema. Él era como un pájaro del cuco. El cuco pone sus huevos en las jerarquías de otros pájaros. Ella es un parásito del nesting:dealgún otro pájaro sus cucos  jóvenes. La supervivencia los polluelos del levantará cuco depende de la ignorancia de la otra especie. Nuestro visitante misterioso puso un huevo-programa en nuestra computadora, dejando el sistema tramarlo y alimentarle privilegios. Que mañana, el hacker escribió un programa corto a los privilegios del gancho agarrador. Normalmente, Unix no permitirá que tal programa funcione, puesto que nunca da privilegios más allá asignan de un quéyusuario. funcione este programa de cuenta privilegiada, él haráPero privilegiado. Su problema erauna al masquerade egg—so that de este cuco especial del program—the que sería tramado por el sistema. Cada cinco minutos, el sistema de Unix ejecuta su propio programa nombrado atrun. Alternadamente, el atrun programar otros trabajos y hace tareas rutinarias del housecleaning. Funciona en un modo privilegiado, con los plenos poderes y la confianza del sistema operativo detrás de él. Era un programa falso substituido, él del atrun sería ejecutado en el plazo de cinco minutos, con privilegios completos del sistema. Por esta razón, el atrun se sienta en un área protegida del sistema, disponible solamente para el encargado del sistema. Nadie pero el encargado del sistema tiene la licencia de tratar de forzar con el atrun. Aquí estaba la jerarquía del cuco: por cinco minutos, él intercambiaría su huevo para el programa del atrun del sistema. Para este ataque, él necesitó encontrar una manera de mover su huevo-programa en la jerarquía protegida de los sistemas. Las barreras del sistema operativo se construyen específicamente para prevenir esto. Los programas normales de la copia no pueden 29 http://slidepdf.com/reader/full/el-huevo-del-cuco
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puentearlas; usted no puede publicar un comando “de copiar mi programa en espacio de los sistemas.” Pero había un comodín que nunca notado. Richard Stallman, un informático independiente, proclamado en alta voz que la información debe estar libre. Su software, que él da lejos para libre, se concibe brillante, escrito elegante, y adictivo. Sobre la década del pasado Stallman creó un programa que corregía de gran alcance llamado Gnu-Emacs. Pero un editor de textos del Gnu mucho más que apenas. Es fácil modificar para requisitos particulares a sus preferencias personales. Es una fundación sobre la cual otros programas pueden ser construidos. Incluso hace su propia facilidad del correo construir pulg. naturalmente, nuestro Gnu exigido los físicos; con perspectiva haciaApenas la ventaundeproblema: más ciclos que instalamos feliz. hay uncomputaban, insecto en eselosoftware. De la manera que fue instalada en nuestra computadora de Unix, el redactor de Gnu-Emacs le deja remitir un archivo del correo de su propio directorio a cualquier persona de una manera inusual. No comprueba para ver quién tiene recepción de ella, o aún si ellos desea el archivo. Apenas retitula el archivo y cambia su etiqueta de propiedad. Usted acaba de transferir la propiedad del archivo de usted a mí. para enviar archivo su área el mío. PeroNingún usted noproblema debe poder mover un un archivo en eldeárea protegida de los sistemas: solamente se permite al encargado del sistema allí. El software de Stallman tenía mejor cerciorarse de esto no puede suceder. El Gnu no comprobó. Dejó cualquier persona mover un archivo en espacio protegido de los sistemas. El hacker sabía esto; no. El hacker utilizó el Gnu para intercambiar su archivo especial del atrun por la versión legítima del sistema. Cinco minutos más adelante, el sistema tramó su huevo, y él llevó a cabo las llaves a mi computadora. Él había utilizado esta técnica para engañar la computadora en darle energía. Él plantó su programa phony donde el sistema esperaba encontrar válido. Instante que Unix ejecutó su programa falso del atrun, él hizo super-user. La operación entera dependió de su poder mover un archivo dondequiera que él deseaba. El Gnu era el agujero en la seguridad de nuestro sistema. Un insecto sutil en una sección obscura de un cierto software popular. Instalado oculto por nuestros programadores, nunca pensamos que puede ser que destruya la seguridad de nuestro sistema entero. 30 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Ahora entendía. Nuestro amigo debe haber incorporado una cuenta de la huésped, apalancada sus privilegios usando el agujero del Gnu, y después haber agregado una nueva cuenta a los ficheros electrónicos. Delante de mí, los pies primeros del listado demostraron el cuco que preparaba la jerarquía, poniendo el huevo, y esperándolo a la portilla. Los setenta pies siguientes demostraron el cuco del novato que probaba sus alas. Como super-user, él tenía el funcionamiento de nuestro sistema. La primera cosa que él lo hizo era borra sus pistas: él cambió la buena copia del atrun detrás donde perteneció. Entonces él enumeró el correo electrónico de todos nuestros usuarios, leyendo noticias, chisme, y letras del amor. Él aprendió de los cambios del último mes, para de las ofertasendelos la concesión,deyladecomputadora los nuevos hires. Él buscó cambios archivos de los encargados del sistema, y descubrió que apenas trabajo comenzado. Él comprobó mi sueldo y reasumió más worrisome, él realizó que era encargado del sistema, y mi nombre de cuenta. ¿Por qué yo? ¿Qué hice? De todos modos, de ahora en adelante, debo utilizar un diverso nombre. Cada diez minutos, el hacker publicó el comando, “quién,” a la lista cada que uno alguien registrado sobre computadora. parecer, se preocupó pudo ver laque él conectó, Al o puede serélque mire. Más adelante, él buscó para cualquier cambio en el system— had de funcionamiento que modifiqué a demonios para registrar su sesión, como primero planeado hacer, él la habría descubierto seguramente. Me sentía como un cabrito que jugaba escondite, cuando el buscador pasa dentro de pulgadas de su lugar que oculta. Dentro de la primera hora, él escribió a programa a la exploración cada uno los mensajes del correo para cualquier mención de su actividad. Él buscó para la palabra, “hacker,” y “seguridad.” Un científico había comenzado un programa que montó datos de un experimento sobre el fin de semana. Funcionando bajo el nombre de “frunce,” este programa innocuously recogió la información cada pocos minutos y la escribió a un archivo. El hacker vio este programa, pasó diez minutos que intentaban entender lo que hizo, y les mató. ¡Yow! Aquí está alguien que mira sobre su hombro cada pocos minutos, comprobando para ver si cualquier persona alrededor. Él mata a cualquier trabajo que él piense puede ser que lo supervise. Él abre mi correo, comprobando para ver si cualquier persona 31 http://slidepdf.com/reader/full/el-huevo-del-cuco
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escrito sobre hackers. Wayne tenía razón: si usted permanece en el abierto, él sabrá que usted está mirando. De ahora en adelante, tendríamos que ser sutiles e invisibles. Cuando él no parecía trasero sobre su hombro, el hacker era archivos de la lectura. Estudiando los archivos y las escrituras de comando de varios científicos, él descubrió caminos en otras computadoras del laboratorio. Cada noche, nuestra computadora llama automáticamente veinte otras, para intercambiar noticias del correo y de la red. Cuando el hacker leyó estos números de teléfono, él aprendió veinte nuevas blancos. Del archivo del correo de un ingeniero: ¡“Hi, Ed! Estaré el las vacaciones para las semanas próximas de los pares. Si usted necesita conseguir cualesquiera de mis datos, registro justo en mi cuenta en la computadora de Vax. El nombre de cuenta es Wilson, contraseña es Maryanne (que es nombre de mi esposa). Tenga diversión!”



El hacker tenía diversión, aunque Ed no. Él conectó a través de nuestra red de área local en ese Vax, y no tenía ningún problema el registrar en la cuenta de Wilson. Wilson no notaría a hacker el leer de sus archivos, y no cuidaría probablemente. Contuvieron los datos numéricos, sin setido a cualquier persona pero a otro físico nuclear. Nuestro visitante sabía sobre las redes internas de nuestro laboratorio. Nuestras computadoras grandes docena fueron atadas a las computadoras de cientos laboratorios usando ethernets, líneas seriales, y el chicle. Cuando los físicos desearon conseguir datos de una computadora en el ciclotrón en nuestra computadora grande, la elegancia no significó nada. Utilizarían cualquier puerto, cualquier línea, cualquier red. Sobre años los técnicos habían tejido una tela de cables alrededor del interconectando la mayor de las computadoras conlaboratorio, lo que se parecía trabajar. Esta red departe área local alcanzó en cada oficina, PC que conectaban, Macintoshes, y terminales a nuestros ordenadores centrales. A menudo, estas computadoras networked habían sido arregladas para confiarse en. Si usted es ACEPTABLE en esa computadora, entonces usted es ACEPTABLE en ésta. Esto ahorró un poco hora: la gente no necesitaría presentar más de una contraseña al usar varias computadoras. El hacker explotó Como esa confianza para una media docena computadoras. super-user en entrar nuestraencomputadora 32 http://slidepdf.com/reader/full/el-huevo-del-cuco
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principal de Unix, él se disfrazó debajo algún otro nombre de cuenta. Entonces él acaba de golpear en la puerta de otra máquina networked, y lo admitieron sin incluso el susurro de la contraseña. Nuestro visitante no podría saber para lo que fueron utilizados estos sistemas; no obstante, él sentía su manera alrededor de la red, buscando para conexiones en las computadoras inexploradas. Para el final de la sesión, la cinta de la impresora había funcionado de la tinta. Frotando un lápiz ligeramente sobre el papel, podría apenas hacer hacia fuera las impresiones izquierdas del printhead: el hacker había copiado nuestro archivo de la contraseña, entonces desconectado. Una nota baja de la guitarra tomó mi atención del rastro del hacker. Los muertos agradecidos jugaban al aire libre en el teatro griego de Berkeley, yardas de en laboratorio. El policíasolamente no podríacientos mantener a gente de declive sentarsedel el campo que pasaba por alto el concierto, así que salté allá, mezclando con mil otros en camisas atar-teñidas. Panhandlers Quemados-hacia fuera, dejados encima a partir de los años 60, trabajados la muchedumbre, pidiendo boletos y vendiendo los carteles, los botones, y la hierba. El tambor a solas en el segundo sistema repitió de la barranca de la fresa, agregando un backbeat extraño apreciado solamente por nosotros los cheapskates en los campos. vidapara. era llena: ningún hacker vale el faltar de un concierto La muerto
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mañana de lunes mi segunda semana el trabajo. Era La jinete inquieto de la marcó computadora: rodeado los en expertos con exceso de trabajo, con todo no sabiendo qué tareas ought hacer. Algo diversión daría vuelta para arriba; mientras tanto, puede ser que también acabe este proyecto del hacker. Como un estudiante de primer año en laboratorio de la física, escribí sobre la actividad del fin de semana en un diarios de operación. No que planeé utilizar este diarios de operación: era una ocasión aprender un procesador de textos en mi Macintosh. La regla del pulgar del astrónomo: si usted no lo anota, no sucedió. Pasé los resultados a la cuadrilla, esperando que nadie notaría que había dormido durante la noche en el cuarto de la máquina. El jefe deseó verme tan pronto como él llegara. Sospeché que él era enojado sobre mi asir todos esos terminales. La gerencia pudo ser floja, pero todavía no supusieron a los jocks de la computadora pedir prestadas pilas del equipo del laboratorio sin decir cualquier persona. Pero Roy no igualó el grinch sobre los terminales. Él deseó saber sobre el hacker. “Cuando él demostró para arriba?” “Mañana de domingo a las cinco por tres horas.” “Suprima cualquier archivo?” “Mató a un programa que él pensó lo supervisaba.” “Somos en peligro?” “Él es super-user. Él puede limpiar hacia fuera todos nuestros archivos.” “Podemos lo cerramos tragamos?” “Probablemente. Sabemos el un agujero; es un remiendo rápido.” “Piense que lo parará?” Podría detectar donde sus pensamientos conducían. Roy no fue referido sobre cerrar de golpe la puerta. Él sabía que podríamos desactivar fácilmente la cuenta robada de Sventek. Y ahora que la entendíamos, fijar el agujero de Gnu-Emacs no era difícil: apenas agregue las líneas de un par del código para comprobar el directorio de la blanco. ¿Debemos cerrar nuestras puertas o permanecer ábrase? El cierre encima de tienda era la reacción obvia. Sabíamos este hacker 34 http://slidepdf.com/reader/full/el-huevo-del-cuco
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incorporó nuestro sistema y sabíamos golpearlo con el pie hacia fuera. ¿Pero qué más era incorrecto? ¿Qué otros regalos nuestro visitante misterioso habían dejado para nosotros? ¿Cuántos otras cuentas él tuvieron acceso? ¿En qué otras computadoras él se rompió? Había la preocupación. El listado demostró a hacker para ser programador competente, capaz de explotar los insectos obscuros que nunca visto antes. ¿Qué más él había hecho? Cuando usted es super-user, usted puede modificar cualquier archivo en el sistema. ¿El hacker modificó un programa del sistema para abrir una entrada backdoor? ¿Él había remendado nuestro sistema para reconocer una contraseña mágica? ¿Él plantó un virus de la computadora? Enotros los ordenadores personals, los virus se separaron copiándose en pedazos de software. Cuando usted da un pedazo infectado de software algún otro, el virus se copia en el otro software, separándose de disco al disco. Si el virus es benigno, será duro detectar y no hará probablemente mucho daño. Pero es fácil construir los virus malévolos que se duplican y después borran ficheros de datos. Apenas como fácil crear un virus que mienta inactivo por meses y entonces entra son en erupción un cierto día en el futuro. Los virus las criaturas que frecuentan las pesadillas de los programadores. Como super-user, el hacker podría infectar nuestro sistema de una manera que sería casi imposible suprimir. Su virus podía copiarse en software del sistema y ocultar en las áreas obscuras de la computadora. Copiándose de programa al programa, desafiaría nuestros esfuerzos de borrarlo. Desemejante de un ordenador personal, donde usted puede reconstruir el sistema operativo del rasguño, habíamos modificado extensivamente nuestro sistema operativo. No podríamos ir a un fabricante y la opinión, “nos da una copia original.” Una vez que estuvieron infectados, podríamos reconstruir solamente nuestro sistema de las cintas de reserva. Si él hubiera plantado a - el virus hace seis meses, nuestras cintas sería infectado también. Él había plantado quizá un programa del bomb—a de la lógica medido el tiempo para hacer saltar alguna vez en el futuro. O quizás este intruso tenía rifled solamente nuestros archivos, mató a trabajos de un par, y atornilló encima de nuestra contabilidad. ¿Pero cómo podríamos decir que él no hubiera hecho mucho peor? Por una semana, nuestra computadora era abierta de par en par a 35 http://slidepdf.com/reader/full/el-huevo-del-cuco
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este hacker. ¿Podríamos probar que él no había tratado de forzar con nuestras bases de datos? ¿Cómo podríamos confiar en otra vez nuestros programas y datos? No podríamos. El intentar cerrarlo hacia fuera no trabajaría, pues él encontraría solamente otra manera pulg. Necesitamos descubrir lo que él había hecho y lo que él hacía. Sobretodo, necesitamos saber quién estaba en el otro extremo de la línea. “Se consigue para ser algún estudiante en el campus de Berkeley,” I dicho a Roy. “Son los magos de Unix, y piensan en nosotros como bozos.” “No sería demasiado seguro.” Roy se inclinó detrás en su silla. “Porqué alguienmarcar de Berkeley venga adentro consistema Tymnet,sobre cuando habrían podido más fácilmente nuestro las líneas telefónicas?” “Tymnet es quizá justo una cubierta,” I dicho. “Un lugar a ocultar. Si él marcara el laboratorio directamente, lo remontaríamos. Pero ahora, tenemos que remontar Tymnet y una llamada telefónica.” El mi agitar de la mano no convenció a jefe. Quizás de su experiencia científica o quizá como trabajo cínico, Roy guardó una mente abierta: elno listado es un estudiante que demostró él ha arrastrado el pulg. seguro, del fin dehasta semana un buen programador, sino nos puede ser que mire a ningún jinete competente de la computadora, dondequiera. Seguir las líneas telefónicas que remontan significadas individuo. El precio de la evidencia dura era trabajo duro. Enfrentado con los rastros de un visitante misterioso, Roy vio solamente huellas. Vi a intruso. Roy decidía no decidir. “Déjenos llanura cercana todas las conexiones de red para el día. Mañana por la mañana, hablaré con el director del laboratorio, y consigo un sentido qué hacer.” Podríamos retrasar, pero tendríamos que más pronto o más adelante o comenzar a remontar, o trabe a individuo hacia fuera. ¿Deseé seguir a alguien a través de la ciudad? Me guardaría de computar científico. No tenía nada hacer con astronomía o la física. Y sonaba como polis y robbers—or un juego del escondite. En el lado más, aunque, puede ser que aprenda sobre rastros y redes del teléfono. ¡Lo más mejor posible de todos imaginaba la mirada en la cara de algún cabrito cuando barged en su sitio del dormitorio, gritando, “helada! Caiga ese teclado!” 36 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Tarde de martes, Roy llamado. “El director dice, “éste es terrorismo electrónico. Utilice todos los recursos que usted necesita coger el bastardo. Tome toda la hora que usted desea. Pase tres semanas, si usted tiene que. Clave el bastardo. ' ” Si deseé buscar al hacker, la gerencia me movió hacia atrás.



37 http://slidepdf.com/reader/full/el-huevo-del-cuco



37/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



6



Biked casero, pensando la hackerinterceptación. Como vine en másesquemas cercano desviados a hogar, de aunque, mis pensamientos dados vuelta a la cena. Tan grande tener alguien a venir a casa a. Martha Matthews y yo había vivido junto ahora por algunos años, y había sido amigos para casi diez. Nos habíamos conocido tan bien que era duro recordar una época antes de que le conociera. Los viejos amigos sacudarieron sus cabezas. Nunca visto me permanecerían con una mujer este largo. Caería en amor, colgar alrededor por años de un par, y después creceríamos cansados de uno a y nos moveríamos encendido. Seguía siendo buenos amigos con varios amantes anteriores, pero el romance nunca se parecía al último. siempre sido cínico y sarcástico, protegiéndose contra conseguir también cerca de cualquier persona. Pero la vida con Martha se sentía diferente. Barrera después de que viniera la barrera abajo, lentamente, en un cierto plazo. Ella insistió en hablar hacia fuera nuestras diferencias, exigió saber las razones de mis humores y genios, exigidas que pensamos en maneras de conseguir a lo largo de mejor. Era sometimes—I unbearable odiado para hablar cuando era mad—but que se parecía generalmente trabajar. I instintos del nesting de la sensación. La tarde perfecta era ocuparse vanamente alrededor de la casa, rewiring un interruptor, plantando algunos bulbos, o soldando una ventana del mancharcristal. Pasamos mucho una tarde, una costura o una lectura o el  jugar reservada scrabble. Comencé a sentirme. ¿Casado? ¿Quién, yo? No. Definitivamente no. La unión stultifying, una trampa para el convencional. Usted casó a alguien ycambiar, esperaron quehaciendo usted permaneciera igual por Debe siempre, nunca el nunca cualquier cosa nuevo. haber luchas y usted no podría irse, usted conseguiría cansado de la misma persona cada tarde, cada mañana. Limitación, aburrido, artificial, y convencional. El vivir junto era diferente. Éramos ambos libremente. Elegimos libremente compartir cada día, y cualquiera de nosotros podría irse si la relación era no más buena para nosotros. Era mejor esta manera, y Martha se parecía contenido. Uh, la derecha. 38 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Me preguntaba si ella seguiría siendo alegre si pasé las semanas próximas que dormía en el trabajo. Tres semanas para coger a un hacker. ¿Cuanto tiempo debe esta toma? Quizás días de un par del instalar a los rastros, otros pocos días para seguirlo a través de las redes, y después para reventarlo. Necesitaríamos probablemente la cooperación del policía, así que agregue un día o dos. Podríamos envolverla para arriba en dos semanas, después estaría de nuevo a manejar una computadora, y quizá a un poco astronomía en el lado. Necesitamos tejer una multa neta bastante para coger al hacker, pero bastante grueso dejamos a nuestros científicos a través. Tendría que detectar al hacker tan pronto como él viniera en los técnicos de Tymnet de la línea y de la llamada remontar la llamada. La detección del hacker era fácil: Acabo de acampar hacia fuera en mi oficina junto a dos terminales. Un terminal para trabajar, otro para mirar el sistema. Cada vez que alguien registrada sobre la computadora, dos señales sonoras me diría comprobar hacia fuera al nuevo usuario. Tan pronto como un extranjero demostrado para arriba, yo funcionara abajo al switchyard y viera lo que él hacía. Teóricamente a toda prueba. Imposible en la práctica. De mil usuarios, cercaTan de veinte. ¿Losminutos otros 980? Bien,abajo tuve que comprobarconocía cada uno. cada dos activaría del pasillo, pensando que había cogido a alguien. Y puesto que faltaría la señal si fui a casa, no hice caso de Martha y dormí debajo del escritorio. La manta olía como un asiento en un autobús del crosstown y siempre que el terminal señalara, me incorporaría y escoplearía con gubia mi cabeza en el fondo de un cajón. Las noches de un par de rebanar mi frente me convencieron de que allí tenido que ser una manera más fácil. Si supiera los nombres de cuenta robados, sería fácil escribir un programa que miró para que el mal individuo demuestre para arriba. Ninguna necesidad de comprobar hacia fuera a cada persona que usa la computadora; anillo justo una campana cuando una cuenta robada era funcionando. Pero también recordé invisible warning—stay de los sepulcros de Wayne. Eso no significó ningún trabajo que funcionaba en la computadora principal. Pero podría mirar de otra computadora. acabamos de instalar una computadora nueva de Unix, nuestro sistema Unix-8. Nadie lo había utilizado todavía, así que puede ser que no sea seguro, pero no fue contaminado seguramente. Podría 39 http://slidepdf.com/reader/full/el-huevo-del-cuco
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conectarlo con nuestra red de área local, asegurarla contra todos los ataques posibles, y la dejé mirar las computadoras Unix-4 y Unix-5. Protegería mi castillo Unix-8 con una fosa unidireccional. La información podría entrar en la computadora, pero nada podría salir. Dave Cleveland, excitada apenas sobre el perseguimiento de un hacker, sonreída levemente y dicha me cómo fijar Unix-8 para rechazar todas las tentativas de la conexión, con todo para explorar secretamente las otras máquinas de Unix para las muestras de malos individuos. El programa no era hard—just algunas líneas docena del código para conseguir un bloque del estado de cada uno de las computadoras locales. De la tradición larga, los astrónomos han programado FORTRAN, así que nopara fui usar sorprendido cuando Dave me dioenelelglobo ocular melenudo una lengua tan anticuada. Él me desafió a utilizar el lenguaje-c; en algunos minutos él lo había reducido a veinte líneas de código firmemente escrito. Encendimos encima del programa del perro guardián de Dave en la computadora Unix-8. Del exterior, parecía apenas un más sistema del laboratorio. Cualquier persona que investigaba sobre su estado recibió una invitación de abrirse una sesión. Pero usted no podría abrirse una sesión, desde entonces cada uno excepto Dave yesa mí.computadora El hacker norechazó debe ser sospechoso, esa computadora no aparecía desde entonces ser enganchado para arriba. De esta alta tierra, un mensajero de la red pidió cada uno de las otras computadoras de Unix, “Hey, que ha entrado?” Cada minuto, el programa Unix-8 analizaba estos informes, y buscó para el nombre de Sventek. Cuando Sventek demostró para arriba, mi terminal señaló, y frente-escopleaba con gubia consonancia. Pero los alarmar solamente no cogerían a hacker. Necesitamos seguirlo a través de nuestro sistema, y de nuevo a su guarida. Y para protegerse, tuvimos que saber lo que él hacía. No había manera de asir cincuenta impresoras otra vez para supervisar todo el tráfico a través de nuestro sistema, así que tuve que mirar solamente esas líneas que él sería probable utilizar. Mañana de sábado, él había entrado con una de nuestras cuatro conexiones de Tymnet, de modo que parecido como un buen lugar comenzar. No podría comprar, robar, o pedir prestadas cuatro impresoras por algunas semanas, así que salí pidiendo. Un profesor de la física me dio batió-para arriba viejo Decwriter, encantado que alguien 40 http://slidepdf.com/reader/full/el-huevo-del-cuco
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tomaría el diez-año-viejo montón de sus manos. Una secretaria donó una PC de repuesto de la IBM a cambio de mi enseñanza ella cómo utilizar programas de hoja de balance. Una combinación de galletas, engatusando, y conniving condujo a dos impresoras más obsoletas. Estábamos detrás en el negocio, registrando todo nuestro tráfico de Tymnet. La tarde de miércoles marcó una semana puesto que primero detectamos a hacker. Berkeley era asoleado, aunque podría ver apenas las ventanas de enfrente de el laberinto de cubículos. El perro guardián de Dave era despierto, las impresoras busy el rechino con cada golpe de teclado, y pensaba distraídamente en las emisiones infrarrojas del racimo de la estrella de Pleiades. Repentinamente, el terminal señaló dos veces: La cuenta de Sventek era laactiva. Milaadrenalina bombeada comoquefuncioné al switchyard; tapa de resma de papel demostró el hacker había entrado en 2:26 y que seguía siendo activo. Letra por letra, la impresora escupió hacia fuera los golpes de teclado del hacker. Registrado en la computadora Unix-4 como Sventek, él primero enumeró los nombres de cada uno conectado. Lucky— there no era nadie sino la cuadrilla generalmente de físicos y de astrónomos; mi programa del perro guardián fue encubierto bien dentro de la computadora Unix-8. “Mirando sobre hombro otra vez,” pensamiento de I. “Apesadumbrado, nadie aquísupero nosotros los astrofísicos,” susurré al terminal. Todos los iguales, él exploró todo el funcionamiento de los procesos. El comando  picosegundo de Unix imprime el estado de otros procesos. Habitual, mecanografié generalmente en el  picosegundo - axu, los tres caracteres pasados que decían a madre Unix decir a cada uno estado. El intruso, sin embargo, incorporó el  picosegundo - eafg. Extraño. Nunca visto cualquier persona utilizaría la bandera de g. No que él descubrió mucho: apenas algunos programas científicos del análisis, y un program—and que compone tipo irritable un acoplamiento de la red al sistema Unix8. It'd tomado le apenas tres minutos para descubrir la computadora Unix-8, ligada libremente al sistema Unix-4. ¿Pero podría él conseguir adentro? Con el comando del rlogin de Unix él intentó una media docena épocas, golpeando en la puerta de la máquina Unix-8 con el nombre y la contraseña de cuenta de Sventek. Ninguna suerte. Dave había clavado esa puerta cerrada. Satisfecho al parecer que nadie lo miraba, él enumeró el archivo de la contraseña del sistema. No había mucho para que él 41 http://slidepdf.com/reader/full/el-huevo-del-cuco
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vea allí: se cifran y después se almacenan todas las contraseñas. Una contraseña cifrada parece guirigay; sin solucionar una cifra extremadamente difícil, el archivo de la contraseña dio a hacker poco más que un sueño. Él no hizo super-user; él comprobó algo que el archivo de Gnu-Emacs no hubiera sido modificado. Esto terminó cualquier duda alrededor si el mismo hacker fue conectado: nadie buscaría hacia fuera el agujero de la seguridad en nuestro sistema. En 2:37, once minutos después de que él entró, él salió precipitadamente la computadora Unix-4. Pero no antes de que habíamos comenzado el rastro. ¡Tymnet! Me había olvidado de advertir su Network Operations Center que tuvieran que remontar algunas conexiones. Incluso no había lapreguntado podríancada remontar su propia red. Ahora, mirando impresorasicopiar llave que el hacker presionado, allí era solamente minutos para conseguir el rastro. Ron Vivier remonta la red de Tymnet dentro de Norteamérica. Mientras que hablé con él en el teléfono, podría oírlo las llaves de perforación en su terminal. En una voz del staccato, él pidió la dirección de nuestro nodo. Por lo menos me había preparado que mucho. En minutos de un par, Ron había remontado la conexión del puerto de Tymnet de LBL en una oficina de Oakland Tymnet, en donde marcado teléfono. Segúnalguien Ron, elhabía hacker había adentro llamadodeelun módem de Tymnet en Oakland, apenas tres millas de nuestro laboratorio. Es más fácil llamar derecho en nuestro laboratorio de Berkeley que pasar a través de la oficina de Tymnet de Oakland. ¿Por qué llame con Tymnet cuando usted puede marcar directamente en nuestro sistema? El llamar directo eliminaría las conexiones intermedias de Tymnet y pudo ser un tad más confiable. Pero el llamar vía Tymnet agregó una más capa al rastro. El hacker había llamado el número local del acceso de Tymnet en vez de nuestro laboratorio. Era como tomar el de un estado a otro para conducir tres bloques. Quienquiera estaba en el otro extremo de la línea sabía ocultar. Ron que Vivier dio su condolences—I no había deseado apenas un cierto número de teléfono de Tymnet; Era caza para una persona. Bien, estábamos en el rastro, pero había curvas en el camino. De alguna manera, tendríamos que remontar la llamada telefónica, y los rastros del teléfono significaron órdenes judiciales. Phooey. Cuando el hacker salió, miraba para arriba del listado. Como un perro del parque de bomberos, Roy Kerth había tomado las 42 http://slidepdf.com/reader/full/el-huevo-del-cuco
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noticias y las había hecho abajo al switchyard. Tenía tan Dave y Wayne. Cuando Ron colgó para arriba, anuncié, “él está llamando Oakland Tymnet. Tan él debe ser de alrededor aquí. Si él estuviera en Peoria, él ahorraría su níquel y llamaría el módem de Peoria Tymnet.” “Sí, usted tiene probablemente razón.” Roy no miraba adelante a perder una apuesta. Dave no pensaba del rastro del teléfono. “Este  picosegundo el comando del eafg me incomoda,” él dijo. “No puedo decir que el why—it apenas no prueba derecho. Es quizá paranoia justa, pero soy seguro que he visto esa combinación antes.” “Al infierno con Unix. Nos sirve derechos para funcionar un sistema operativo perro.” de Wayne vio unanoocasión de hostigar atanDave. “Hey, del ese archivo la contraseña es mucho uso a él, es?” “Solamente si él posee un superordenador. Usted necesitaría uno desenredar el cifrado. Unix no es VMS—it tiene las cerraduras más apretadas del cypher alrededor,” Dave contradicho. Roy lo había oído antes; él se vio como sobre la guerra de los sistemas operativos. Los “parecer usted  necesitan algunos rastros del teléfono, acantilado.” No“Cualquieres tuve gusto deideas su opción del pronombre, pero, sí, ése era el punto. encendido donde comenzar?” “Deje sus dedos hacer caminar.”
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La mañana despuéseldejefe que satisfizo miráramoscon a hacker nuestra computadora, Aletharomperse Owens, en el abogado del laboratorio. Aletha no cuidó sobre las computadoras, sino tenía un ojo cuidadoso para los problemas en el horizonte. Ella no perdió ninguna hora en llamar el FBI. Nuestra oficina local de FBI no levantó una ceja. Fred Wyniken, agente especial con la agencia residente de Oakland, pedida incrédulamente, “usted nos está llamando porque usted ha perdido setenta y cinco centavos en tiempo de computadora?” Aletha intentó explicar seguridad de la información, y el valor de nuestros datos. Wyniken interrumpió y dijo, “mira, si usted puede demostrar una pérdida más que millón de dólares, o ese alguien que alzaprimaba con datos clasificados, después abriremos una investigación. Hasta entonces, déjenos solos.” La derecha. Dependiendo de cómo usted la miraba, nuestros datos no valieron nada o chorrocientos de dólares. ¿Cuánto es la estructura de un valor de la enzima? ¿Cuál es el valor de un superconductor de alta temperatura? El FBI pensó en términos de malversación del banco; vivimos en un mundo de la investigación. ¿Datos clasificados? No éramos una base militar o un laboratorio de las armas atómicas. Con todo necesitamos la cooperación del FBI. Cuando el hacker después hizo estallar su periscopio sobre el agua, lo seguiríamos probablemente al número del acceso del teléfono de Oakland del Tymnet. De allí, esperaba que un rastro del teléfono condujera a él. Pero había oído que la compañía del teléfono no remontaría una línea sin una autorización de la búsqueda. Y necesitamos el FBI conseguir esa autorización. Después de golpear la paredlocal. del ladrillo del FBI, Aletha llamó a nuestro abogado de districto La Oakland DA no engañó alrededor: ¿“Alguien que se rompe en su computadora? El infierno, nos dejó consigue una autorización y los remonta las líneas.” El FBI no pudo dar una maldición, pero nuestros querellantes locales nos tomaron seriamente. No obstante, tendrían que convencer a un juez. Nuestra autorización era por lo menos una semana lejos. Enseguida después de cinco, Dave paró cerca y comenzó a hablar del robo. el hacker no de Berkeley.” “Acantilado, 44 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Cómo usted sabe?” “Usted vio a ese individuo el mecanografiar en el  picosegundo - comando del eafg, la derecha?” “Sí, aquí está el listado,” contesté. “Es justo un comando ordinario de Unix de enumerar todo el estado activo de la impresión de los medios del processes— “picosegundo”, y las cuatro letras modifican la exhibición. En un sentido, son como los interruptores en un cambio del stereo—they la manera que el comando trabaja.” “Acantilado, puedo decirle que estén utilizados a Berkeley Unix. Desde entonces Berkeley Unix fuera inventado, hemos mecanografiado mecánicamente el “picosegundo” para ver qué está sucediendo en el sistema. Pero dígame que, qué hacen esas cuatro letras se modifican?” Dave sabía mi ignorancia de los comandos obscuros de Unix. Puse para arriba el mejor frente que podría: “Bien, la bandera de e  significa la lista el nombre de proceso y ambiente, y las listas de una bandera cada uno process—not apenas su proceso. El hacker deseó tan ver todo que funcionaba en el sistema.” “ACEPTABLE, usted consiguió mitad del 'em. Tan para cuáles son las banderas de g y de f ?” “Dunno de I.” Dave me dejó forcejear hasta que admití  ignorancia. “Usted pide un listado de g cuando usted desea procesos interesantes y sin interés. Todos los trabajos poco importantes, como contabilidad, demostrarán para arriba. Como cualquier proceso ocultado.” “Y sabemos que él diddling con el programa de la contabilidad.” Dave sonrió. “De modo que hojas nosotros con la bandera de  f . Y no está en ningún Berkeley Unix. Es la manera de AT&T Unix enumerar los archivos de cada proceso. Berkeley Unix hace esto automáticamente, y no necesita la bandera de  f . Nuestro amigo no conoce Berkeley Unix. Él es de la escuela de Unix pasado de moda.” El sistema operativo de Unix fue inventado a principios de los años 70 en los laboratorios de Bell de AT&T en New Jersey. En los últimos años 70, los defensores de Unix de los laboratorios de Bell visitaron el campus de Berkeley, y una nueva, más rica versión de Unix fue desarrollada. Junto con las tinas calientes, la política izquierdista, y el movimiento libre del discurso, Berkeley se conoce para su puesta en práctica de Unix. 45 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Un schism se convirtió entre los abogados de AT&T pequeño, compacto Unix y de la puesta en práctica más elaborada de Berkeley. A pesar de las conferencias, estándares, y las promesas, ningún consenso ha aparecido, y el mundo se deja con dos sistemas operativos competentes de Unix. Por supuesto, nuestro Berkeley usado laboratorio Unix, al igual que toda la gente de derecho-pensamiento. Dijeron la gente del este de la costa para ser predispuesta hacia AT&T Unix, pero entonces, ella no había descubierto las tinas calientes tampoco. De una sola letra, Dave eliminó la población que computaba entera de la costa del oeste. Concebible, un hacker de Berkeley pudo utilizar un comando pasado de moda, pero Dave descontó esto. “Estamos mirando a alguien que nunca ha utilizado Berkeley Unix.” Él aspiró enuna su respiración y susurró, pagano.” Wayne no dio maldición sobre Unix.“un Como drogadicto de VMS, Wayne era un infidel. Por otra parte, él se sentía que el hacker no podría aprender cualquier cosa de nuestro archivo de la contraseña: “No mire, allí es ninguna manera que cualquier persona puede descifrar esas contraseñas. Sobre todos lo que lo aprenden están nuestros nombres. Porqué incomodidad?” Había rodado esto alrededor en mi mente. Las contraseñas están en el corazón de la seguridad en una computadora grande. Los ordenadores personals necesitan contraseñas: hay solamente un usuario. Cualquierno persona en el teclado puede tener acceso a cualquier programa. Pero cuando hay diez o veinte personas que usan un solo sistema, la computadora debe estar segura que la persona detrás del terminal no es un imposter. Como una firma electrónica, las contraseñas verifican la autenticidad de una transacción. Las máquinas de caja automática, tarjetas de crédito del teléfono, redes electrónicas de la transferencia de fondos, incluso algunas máquinas teléfono-que contestan del hogar dependen de contraseñas. Por contraseñas filching o que forjan, un hacker puede crear abundancia falsificada, robar servicios, o cubrir cheques despedidos. Cuando el dinero fue almacenado en cámaras acorazadas, los safecrackers atacaron las cerraduras de combinación. Ahora que las seguridades son pedacitos justos en una memoria de computadora, los ladrones van después de las contraseñas. Cuando su computadora tiene cincuenta o cientos usuarios, usted puede ser que apenas almacene la contraseña de cada persona en un archivo. Cuando el usuario intenta abrirse una sesión, pida su contraseña y compare eso a cuál está en su archivo. En un ambiente amistoso, ningún problema. ¿Pero cómo usted guarda a 46 http://slidepdf.com/reader/full/el-huevo-del-cuco
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alguien de hacer furtivamente una ojeada en ese archivo de la contraseña? Bien, proteja el archivo de la contraseña de modo que solamente el sistema pueda leerlo. Aunque usted ahora protege el archivo de la contraseña, cada y entonces todos los archivos serán copiados sobre las cintas de reserva. Incluso un programador del principiante podría leer esas cintas en otra computadora y enumerar el contenido de la contraseña archiva. La protección de archivo solamente no es bastante. En 1975, Bob Morris y Fred Grampp de los laboratorios de Bell desarrollaron una manera de proteger las contraseñas, aun cuando archivos no eran seguros. Confiarían en el cifrado, más bien que la protección de archivo. Si usted eligió la contraseña “horquilla,” simplemente opción en un archivoladecomputadora contraseñas.no Enalmacena lugar, Unix revuelve lassuletras en una palabra cifrada, por ejemplo, “pn6yywersyq.” Se almacena su contraseña cifrada, no el texto llano. Un archivo de la contraseña de Unix pudo mirar tan algo similar: Aaron: fnqs241kcvsBlacker : anvpqwOxcsrBlatz : pn6yywersyqGoldman : mwe783Jcyl2Henderson : ¡rp 2d9c!49b7



Después de cada nombre de cuenta está la contraseña cifrada. Como Wayne dicho, robar el archivo de la contraseña apenas le da una lista de la gente. El programa de computadora que cifra “horquilla” en “pn6yywersyq” se construye sobre un algoritmo del trapdoor: un proceso que es fácil de hacer, pero difícil de deshacer. Cuando Sally Blatz entra, ella mecanografía adentro su nombre de cuenta, Blatz, y entonces su contraseña, horquilla. El sistema cifra la contraseña en pn6yywersyq, y compara eso a la entrada en el archivo de la contraseña. Si las entradas cifradas no emparejan, patean a Sally de la máquina. La contraseña llana sí mismo del texto no se compara, su cifrado es. La seguridad de la contraseña depende de la función del trapdoor. Las funciones de Trapdoor son trinquetes matemáticos: usted puede darles vuelta remite, pero no al revés. Traducen rápidamente el texto a cifras. Para hacer éstos el pickproof de las cerraduras, tiene que ser imposible invertir el algoritmo. Nuestros trapdoors fueron construidos sobre el estándar de cifrado de nacional. datos (DBS), creadooído por la IBM yque la agencia de la seguridad Habíamos rumores los espectros 47 http://slidepdf.com/reader/full/el-huevo-del-cuco
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electrónicos del NSA debilitaron el DES. Lo dificultaron lo suficiente para ser crackable por el NSA, pero mantenido le bastante fuerte resistir los esfuerzos de mortals ordinarios. La vid dijo que este NSA de la manera podría agrietar el código y leer mensajes, pero nadie podría. El programa criptográfico del DES dentro de nuestra computadora de Unix era público. Cualquier persona podía estudiarlo. El NSA había analizado sus fuerzas y debilidades, pero estos informes eran secretos. De vez en cuando, habíamos oído rumores alguien que agrietaba esta cifra, pero ningunos de éstos filtraron hacia fuera. Hasta que el NSA publicó sus análisis del DES, no tendríamos ninguna opción sino confiábamos en que nuestro cifrado era bastante fuerte. yo habíamos mirado a hacker romperse robarWayne nuestroy archivo de la contraseña. El hacker ahora adentro sabía losy nombres de algunos cientos científicos. Él puede ser que también haya pedido nuestro book—at least del teléfono que incluyó direcciones. A menos que él poseyera un superordenador de Cray, él no podría invertir la función del trapdoor, y nuestras contraseñas seguían siendo seguras. Wayne todavía fue preocupado. “Quizá este individuo tropezado en una cierta manera brillante de invertir la función del trapdoor. un tad cuidadoso y cambiemos nuestras contraseñasSeamos importantes.” Podría oponerme apenas. La contraseña del sistema no había sido cambiada por años de un par, y la gente durada más tiempo que había sido empleada y encendida. No importaba el cambiar de mi contraseña; para cerciorarse de, utilicé una diversa contraseña en cada computadora. Si el hacker manejara calcular hacia fuera mi contraseña de la computadora Unix-4, él inmóvil no tendría ninguna manera de conjeturarla en las otras. Antes de pedaling casero, estudié otra vez el listado de la sesión del día anterior. Fueron enterradas en las diez páginas las pistas al personaje, a la localización, y a las intenciones del hacker. Pero demasiado estado en conflicto: lo remontamos con Tymnet en Oakland, California. Pero Dave no creyó que él era de Berkeley. Él copió nuestro archivo de la contraseña, con todo nuestro cifrado hizo esas contraseñas en guirigay. ¿Qué él hacía con nuestras contraseñas cifradas? En cierto modo, esto era como astronomía. Observamos pasivo un fenómeno, y de algunas pistas intentadas para explicar el acontecimiento y para encontrar la localización de la fuente. Los astrónomos son acostumbrados reservado a recopilar datos, 48 http://slidepdf.com/reader/full/el-huevo-del-cuco
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generalmente congelando detrás de un telescopio en un mountaintop. Aquí los datos aparecieron esporádico, de una fuente desconocida. En vez de la termodinámica y de la óptica, necesité entender la criptografía y sistemas operativos. De alguna manera, una conexión física existió entre nuestro sistema y un terminal distante. Aplicando la física ordinaria, debe ser posible entender qué sucedía. Física: había la llave. Registre sus observaciones. Aplique los principios físicos. Especulan, pero solamente las conclusiones probadas confianza. Si hiciera algún progreso, tendría que tratar la tarea como problema de la física del estudiante de primer año. Mida el tiempo para poner al día mi cuaderno.
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Y justo a tiempo. El miércoles de septiembre, en 7:51 mañana, el hacker apareció en nuestro10sistema por seis minutos. Bastante tiempo para sonar el alarmar en mi terminal, pero no bastante tiempo de hacer cualquier cosa sobre él. Había permanecido en el país esa noche: “Cinco días en el laboratorio son bastantes,” Martha dicho. No estaba en el laboratorio a mirar, pero la impresora ahorró tres páginas del rastro del hacker. Él había registrado en nuestra computadora Unix-4 como Sventek. Bien, entiendo que el that—he tenía contraseña de Sventek, y que había entrado de Tymnet. Pero él no colgó alrededor mi computadora Unix-4. En lugar él pasó de linea con ella y aterrizó en el Milnet. Ahora no era ningún flash que el existed—it de Milnet es una parte del Internet, una red de ordenadores de las noticias que reticula cientos otras redes. De nuestra computadora de Unix, podemos alcanzar el Internet, y de allí, el Milnet. El Milnet pertenece al departamento de la defensa. Mi hacker conectó con la dirección 26.0.0.113 de Milnet, entró allí como “cazador,” y comprobó que él tenía una copia de GnuEmacs, después desaparecido. Cuando biked adentro alrededor de mediodía, no había rastro a seguir contra la corriente. Pero el hacker dejó un rastro indeleble en sentido descendiente. ¿Dónde era que la dirección de Milnet? El Network Information Center la descifró para mí: el depósito del ejército americano, En Anniston, Alabama. El hogar del complejo del misil de Redstone del ejército, dos mil millas lejos de Berkeley. En minutos de un par, él había conectado a través de nuestro laboratorio y en una cierta base de ejército. El listado salió poco de duda era el¿Yhacker. pero elpara hacker cuentaque de éste Sventek. quién Nadie comprobaría saberutilizaría si hay la el agujero de la seguridad de Gnu-Emacs en un poco de computadora en Alabama? Nadie debía alrededor decirme que para no hacer caso él, así  que de mí llamara la información de Anniston. Bastante seguro, el depósito del ejército de Anniston tenía un centro de computadora, y encontré eventual la tirada McNatt, el mago de Anniston Unix. “Hi, tirada. Usted no me conoce pero pienso que encontramos a alguien el atornillar alrededor con su computadora.” 50 http://slidepdf.com/reader/full/el-huevo-del-cuco
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¿“Quiénes son usted? Cómo sé usted  no está intentando romperse adentro?” Después de algunos minutos de incredulidad, él pidió mi número de teléfono, colgados para arriba, y llamados me detrás. Aquí está alguien que no confía en a extranjeros. ¿O él me llamó detrás en una línea telefónica segura? Las “malas noticias,” I dijeron. “Pienso que vi a alguien el romperse en su sistema.” “Aw, hijo de una perra, cazador del hell—that?” “Sí. How'd que usted conoce?” “He visto su asno antes.” Tirada McNatt explicado con una voz cansina gruesa de Alabama que el arsenal del misil de Redstone del ejército no perdió vista sus fuentes par de las computadoras Unix. Para de conseguir órdenesen un procesadas rápidamente, dehabían enganchado hasta la computadora de la tirada en el depósito de Anniston. La mayor parte de su tráfico era updates—not de las noticias que mucha gente entró remotamente. Una mañana de sábado, escapar el calor de agosto, la tirada había entrado trabajo y había comprobado a usuarios en su sistema. Alguien Hunter nombrado utilizaba encima de una cantidad enorme de tiempo de cálculo. ¡Sorprendió ver cualquier persona el sábado, tenía Identifiqúese!” destellado un mensaje en la pantalla del cazador, arrojan refrán, “Hey! El cazador misterioso mecanografió detrás, “quiénes usted me piensan son?” La tirada no era ésa gullible. Él envió otro mensaje, “ahora identifiqúese o le golpearé del sistema!” La parte posteriora vino la contestación del cazador, “no puedo contestar.” “Lo topé tan de la máquina,” tirada dicha. “Llamamos el FBI, pero no dieron una maldición. Hablamos tan CID en remontar cada conexión maldita que venía adentro en nuestras líneas telefónicas.” “Cuál es el departamento de inspección de CID—Chestnut?” “Sea serio,” tirada dicha. “Del ejército Del CID los polis. La división criminal de la investigación. Pero no son doin mucho.” “Ningún material clasificado perdió, huh?” El FBI en Montgomery, Alabama, contada tirada historia casi igual como Oakland me había dicho. Investigarían cuando desaparecieron millón de dólares. Hasta entonces, no incomode el 'em. Los delitos informáticos no eran atractivos. “Who'd que usted encuentra?” 51 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“La cosa más extraña,” tirada continuó. “Cogí a cazador que hacía furtivamente en mi computadora dos o tres más veces, pero mis registradores del teléfono no demostraron una cosa.” “Betcha sé por qué. Él ha estado entrando a través de su puerta trasera. Su conexión de Milnet. Algún hacker que se rompía en nuestro sistema, y él consiguieron en su computadora esta mañana.” El cursed—he de la tirada había faltado la conexión del tresminuto. Él había fijado trampas en todas sus líneas telefónicas, pero no había pensado para mirar sus acoplamientos de la red. “Estamos intentando descubrir quién tiene cortar nuestro sistema,” I dicho. “Calculamos que él es un estudiante aquí en Berkeley, y somos demultiplicación para seguirlo abajo. Nuestro primer rastroséseñala Oakland a Berkeley.” “Bien, ustedase siente.oTodo el sospechoso él somos un estudiante aquí en Alabama,” tirada dicha. “Pensamos del cierre para arriba, pero somos hacia fuera al git él. Lo vería algo detrás de barras que detrás de un terminal.” Por primera vez, me preocupé para el bienestar de este hacker. Si el ejército cogiera a individuo, él tendría un rato áspero. “Hey, la tirada, me tiene consiguió un golpeador para usted. Betcha super-user de este individuo en su sistema.” “Naw. Él puede que no haya robado una cuenta, ninguna manera que élser conseguiría ser super-user. Somos una pero base de ejército, no alguna universidad del goofball.” Dejé el golpetazo en Berkeley pasar. “Él fue a buscar su archivo del mover-correo de Gnu-Emacs.” “Sí. Tan qué?” “Qué usted sabe sobre los hábitos del nesting de cucos?” Expliqué los funcionamientos del agujero de la seguridad de GnuEmacs. La tirada fue tomada el aback. “Usted significa que hemos tenido este agujero desde que las arenas blancas nos enviaron este archivo del Gnu?” Tirada silbada. “Me pregunto cuánto tiempo él ha estado empujando alrededor.” Él entendía el agujero y las implicaciones. El hacker enumeró archivos en el sistema de Anniston. Según las fechas de estos archivos, él había estado en las computadoras de Anniston desde junio principios de. Por cuatro meses, un encargado ilegítimo del sistema utilizó una computadora del ejército de Alabama. Con todo accidente, no con cierta bomba de la lógica o información perdida lo había descubierto. Ninguna daños obvia. 52 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Mirando de cerca el listado de la mañana, vi que el hacker había ejecutado el comando de la contraseña del cambio. En la computadora de Anniston, él había cambiado la contraseña del cazador para ser “setos.” Una pista en el último: de los chorrocientos de contraseñas posibles, él había elegido los setos. ¿Cazador de los setos? ¿Setos del cazador? ¿Un cazador del seto? Hora de mover de un tirón con los h en el libro de teléfono de Berkeley. Tres llamadas telefónicas al cazador del H. dieron vuelta encima de Harold, de Heidi, y del cazador de Hilda. “Hi, es usted interesado en una suscripción libre a las revisiones de la computadora?” Ningunos dados. Ningunos de ellos dijeron que cuidaron sobre las computadoras. un laboratorio de la física en Berkeley tiene en común con ¿Qué un depósito en Anniston, Alabama del ejército? Usted no podría encontrar más político enfrente de localizaciones: una base de ejército del bueno-viejo-muchacho y una ciudad radical del hippie. Con todo técnico, compartimos absolutamente un pedacito. Ambas nuestras computadoras funcionaron Unix y conectaron a través de la red de Milnet. Pero el sistema de los wait—Anniston dirigió AT&T Unix, no el dialecto de Berkeley. Si creí a Dave Cleveland, entonces el hacker estaba en el país en el sistema de Anniston. ¿Puede ser que sea hacker meridional?
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No podría parados losasípasillos encendidos fluorescentes delestar laboratorio más, que fui afuera a mirarestériles, la vista panorámica del área de la bahía debajo de mí. El campus de Berkeley pone directamente debajo de mi laboratorio. Una vez el hogar del movimiento libre del discurso y de las protestas pacifistas, el campus todavía se conoce para su política salvaje y diversidad étnica. Si estaba un poco más cercano, podría oír probablemente a los republicanos jóvenes el hostigar de los trabajadores socialistas, mientras que el club chino miraba encendido en el asombro. Los cafés ahumados apretaron al lado del campus, en donde los estudiantes ojerosos del grad scribbled sus tesis, aprovisionado de combustible por el espresso. En las tiendas próximas del helado, las muchachas de la hermandad de mujeres que ríen nerviosamente mezcladas con punkies en cuero negro y el pelo claveteado. Lo más mejor posible de las librerías de los all—Berkeley. Del frente del laboratorio, podría mirar un sur más lejano, a las calles agradables de Oakland del norte, en donde vivimos. Allí  compartí un viejo bungalow con un surtido de compañeros de cuarto zany. A través de la bahía, cubierta en niebla, estaba San Francisco—Oz. Hace tres años, Martha se había trasladado aquí a la ley del estudio y había marcado con etiqueta adelante. Ella había estado digno de cruzar el país para. Ella era una buena maldecido yendo de excursión el socio y el caver. Primero la satisfice cuando me caí  treinta pies dentro de una cueva; ella vino al rescate, rapelling abajo a donde pongo incapacitado por un mal esguince y pronuncio el infatuation. Mis lesiones curaron, los gracias a su sopa de pollo; mi afectoenpara el cabrito del smart-aleck que subió rocas tan audaz maduró amor. Vivimos juntos ahora. Ella gozó realmente el estudiar de ley. Ella no deseó ser abogado, sino filósofo legal. La obsesionaron con el aikido, un arte marcial japonés, y vino a menudo hogar contusionado pero que hacía muecas. Ella cocinó, cultivó un huerto, los edredones juntados las piezas, hizo la carpintería, e hizo ventanas del manchar-cristal. Para todo nuestro zaniness, wallowed en dicha doméstica disgustingly sana. Montéespeculando en bicicletasobre el hogar dije aestar Martha sobre el robo de Alabama, quiény pudo detrás de él. 54 http://slidepdf.com/reader/full/el-huevo-del-cuco



54/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



“Tan hay vándalos tecnócratas,” ella dijo. “Qué más es nuevo?” “Que es noticias en sí mismo. Los técnicos ahora tienen energía increíble a la información y a la comunicación de control,” I dicho. ¿“Tan qué? Alguien tenía siempre control sobre la información, y otros han intentado siempre robarla. Lea a Maquiavelo. Mientras que la tecnología cambia, el sneakiness encuentra nuevas expresiones.” Martha todavía me daba una lección de la historia cuando Claudia apresuró adentro, quejándose por sus quinto graduadores. La vida en Berkeley incluye generalmente un compañero de cuarto o dos. Claudia era los nuestros, y perfecto en ése. Ella era abundante vida,era su música, y sus adminículosy alegre, de la impaciente cocina concompartir nosotros.suElla un violinista profesional eking hacia fuera una vida jugando en dos orquestas de la sinfonía y un trío de la música de compartimiento, y dando lecciones a los cabritos. Claudia estaba raramente todavía o silenciosamente. En sus pocos momentos entre los trabajos, ella cocinó simultáneamente las comidas, habladas en el teléfono, y jugadas con su perro. Escuché al principio, pero pronto su voz se convirtió como el chirrido fondo este de un parakeet que me cómo es del malévolo hacker pudomientras ser. ¿Mientras quepreocupé estoy en de el país, cómo sé hasta cuáles él es? Claudia sabía tomar mi mente del hacker: ella trajo a hogar un vídeo,  planea 9 de Space—aliens externo en vampiros de la fricción de los platillos del vuelo del papel de estaño de sepulcros. El miércoles 17 de septiembre, era un día lluvioso de Berkeley. Como los únicos pares de California sin un coche, un Martha y mí tuvo que la bicicleta a través de la lluvia. En mi manera en el laboratorio, visité el switchyard, para comprobar para saber si hay cualquier visita del hacker. El agua goteó de mi pelo sopping sobre el listado, manchando la tinta en el papel. Alguna vez durante la noche, alguien había conectado con nuestra computadora, y había intentado metódicamente registrar en la computadora Unix-4. Primero intentaron registrar en la cuenta de la huésped, usando la contraseña “huésped.” Entonces intentaron la cuenta del visitante, con la contraseña “visitante”; entonces considera la raíz, el sistema, el encargado, el servicio, y el Sysop. Después de un par de minutos, el atacante se fue. ¿Podría esto ser diverso hacker? Este individuo incluso no intentó cuentas válidas como Sventek o Stoll. Él intentó 55 http://slidepdf.com/reader/full/el-huevo-del-cuco
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simplemente nombres de cuenta obvios y contraseñas simples. Me preguntaba cuantas veces tal ataque pudo tener éxito. No las contraseñas de la seis-letra del often—with un hacker tenían una ocasión mejor de ganar la lotería que aleatoriamente conjeturando una contraseña particular. Puesto que la computadora cuelga para arriba después de algunas faltas de la conexión, el atacante necesitaría toda la noche intentar incluso algunas cientos contraseñas posibles. No, un hacker no podía incorporar mágico mi sistema. Él necesitaría saber por lo menos una contraseña. Por 12:29, la mayor parte de mis ropas se habían secado apagado, aunque mis zapatillas de deporte todavía aplastaron. Era manera de la parte en un panecillo empapado, y la mayor parte de la manera a través de un artículo de la astronomía acerca de la física los satélites heladosesdechillón) Júpiter. Mi señaló. Apuro en el de switchyard. (Aunque un terminal trote rápido abajo del vestíbulo me dejó mirar al hacker conectar en nuestro sistema como Sventek. Otra vez las acometidas de la adrenalina: Llamé a Tymnet y encontré rápidamente a Ron Vivier. Ron comenzó el rastro, y amontoné sobre el Decwriter, que ahora golpeó ligeramente hacia fuera los comandos del hacker. El hacker no perdió ninguna hora. Él publicó comandos de demostrar los usuarios activos y cualquier funcionamiento los trabajostodos de fondo. Él entonces encendió encima de Kermit. de Nombrado después del héroe de Muppet, Kermit es la lengua universal para las computadoras que conectan junto. En el an o 80, el da franco Cruz de la universidad de Colombia necesitó enviar datos a un número de diversas computadoras. En vez de la escritura cinco diferente, los programas incompatibles, él creó un solo estándar para intercambiar archivos entre cualquier sistema. Kermit hecho el esperanto de computadoras. Distraídamente masticando en un panecillo, miré mientras que el hacker utilizó Kermit para transferir un programa corto en nuestra computadora de Unix. Kermit línea por línea, fiel la volvió a montar, y pronto podría leer el programa siguiente: el eco - RECEPCIÓN de n “A LA COMPUTADORA de LBL DNIX4 " eco - n “AHORA ABRE UNA SESIÓN POR FAVOR " eco - CONEXIÓN de n “:“ lea el account_nameecho - n “INCORPORA SU CONTRASEÑA:” (stty - eco; \ lea la contraseña; \ eco stty; \ eco " “; \ eco $account__name $password >>/eco “APESADUMBRADO,
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INTENTO del tmp/.pub) OTRA VEZ.”



¡Yikes! ¡Ahora aquí estaba un programa extraño! Este programa, cuando estaba instalado en nuestra computadora, incitaría a usuario incorporar su nombre y contraseña. Un usuario ordinario que funcionó este programa vería su pantalla: RECEPCIÓN a la CONEXIÓN NOWLogin de en LBL UNIX4 COMPUTERPLEASE :



Su terminal entonces esperaría hasta que él incorporó su nombre de cuenta. Después de que él mecanografiara su nombre, el sistema responde: INCORPORE SU CONTRASEÑA:



Y él mecanografiaría naturalmente adentro su contraseña. El programa entonces esconde el nombre del usuario desafortunado y “APESADUMBRADO, INTENTO OTRA VEZ” la contraseña en un archivo, dice a usuario, y entonces desaparece. Pensando tienen mistyped sus contraseñas, la mayoría de la gente apenas intentarán abrirse una sesión otra vez. Para entonces, su contraseña habrá sido robada ya. Hace cuatro mil años, la ciudad de Troy cayó cuando el snuck griego de los soldados adentro, ocultado dentro del Trojan Horse. Entregue un regalo que parezca atractivo, con todo roba la misma llave a su seguridad. Afilado sobre los milenios, esta técnica todavía trabaja contra cada uno excepto el verdaderamente paranoico. Las contraseñas recogidas programa del Trojan Horse del hacker. Nuestro visitante quisiera que nuestras contraseñas gravemente bastante arriesgaran el conseguir cogido instalando un programa que estuvo limitado para ser detectado. ¿Era este programa un Trojan Horse? Quizá debo llamarlo un mockingbird: un programa falso que sonaba como la cosa verdadera. No tenía tiempo para calcular hacia fuera el



difference—within él estuvo paraa instalar su programa en el áreaaldeminuto, los sistemas, y lalimitado comienza funcionar. ¿Qué debo hacer? Inhabilitarla le demostraría que lo miraba. Con todo no hacer nada le daría una nueva contraseña cada vez alguien entrada. Pero los super-users legítimos tienen energía también. Antes de que el hacker podría funcionar su programa, cambié una línea en ella, haciéndole mirada como él había hecho un error trivial. Entonces diddled parámetros de un sistema de los pares para retrasar el sistema. Retárdese bastante que el hacker necesitaría 57 http://slidepdf.com/reader/full/el-huevo-del-cuco
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diez minutos reconstruir su programa. Bastante tiempo nos dejó responder a este nuevo ataque. Grité abajo del pasillo para el gurú Dave. “Qué usted alimenta un Trojan Horse?” Dave vino funcionando. Cambiamos de puesto la computadora en velocidad, y preparamos un forraje de cuentas falsas y de contraseñas falsas. Pero nuestro pánico no era necesario. El hacker reconstruyó su Trojan Horse, pero no lo instaló correctamente. Dave realizó inmediatamente que había sido colocado en el directorio incorrecto. Su Trojan Horse sería feliz en AT&T estándar Unix, pero no podía cavort en los campos de Berkeley Unix. Dave hizo muecas. “Que no diré, “le dije que así pues,” solamente mirando a alguien que del nunca estado aa California. estamos Cada jinete de Unix en la costa oestehautilizaría comandos del estilo de Berkeley, con todo a su hacker todavía que usa AT&T Unix. “ Dave descendió de su torre para explicar lo que él significó. “El deletreo de sus comandos es diferente de Berkeley Unix. Pero está tan mismo la sensación del programa. Clase de como cómo usted puede decir que un escritor sea británico más bien que americano. Seguro, usted verá palabras como “color” y “defensa,” pero“Tan ustedcuál puede sentir la diferencia es la diferencia?” Pedí.del estilo también. “ Dave dijo con desprecio, “el hacker utilizó el comando “leído” para conseguir datos del teclado. Cualquier programador civilizado utilizaría “fijó” comando.” Para Dave, las computadoras civilizadas hablaron Berkeley Unix. Todos los otros eran uncouth. El hacker no realizó esto. Confidente que él pondría su Trojan Horse en el pasto derecho, él lo funcionó como proceso de fondo, y salió. Antes de que él desconectara, Ron Vivier había remontado a hacker a través de la red de Tymnet, y en una Oakland, California, línea telefónica. El polvo todavía no había colocado en nuestro orden judicial, así que no podríamos comenzar el rastro del teléfono. El hacker se había ido, pero su Trojan Horse permanecía detrás, funcionando como tarea del fondo. Como Dave predijo, no recogió ninguna contraseña, porque había sido instalado en un lugar que no fue referido durante la conexión bastante segura, veinte minutos más adelante, el hacker reapareció, buscado para una colección de contraseñas, y debe haber estado decepcionado para encontrar su programa había fallado. 58 http://slidepdf.com/reader/full/el-huevo-del-cuco
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La “mirada, Dave, el individuo pobre necesita su ayuda,” I dicho. “Derecho. Si le envió un cierto correo electrónico que le dice cómo escribir un programa del Trojan Horse que trabaja?” Dave contestado. “Él tiene los fundamentos right—imitating nuestro registro-en orden, pidiendo el username y la contraseña, entonces almacenando la información robada. Todas lo que él necesita son algunas lecciones en Berkeley Unix.” Wayne paró cerca para mirar la platija del hacker. ¿“Aw, qué usted espera? Hay justo demasiadas variedades de Unix. La vez próxima lo hace más fácil en esos hackers ineptos, y les da el sistema operativo de VMS de Digital. Puede ser que no sea más fácil cortar, pero por lo menos estandardizado. IOTTMCO.” Intuitivo obvio al observador más ha ocasional. Wayne tenía un buen punto. El ataque del Trojan Horse del hacker había fallado porque el sistema operativo no era exactamente a lo que él estuvo acostumbrado. Si cada uno utilizara la misma versión del mismo sistema operativo, un solo agujero de la seguridad dejaría a hackers en todas las computadoras. En lugar, hay una multiplicidad de sistemas operativos: Berkeley Unix, AT&T Unix, VMS de la DEC, TSO de la IBM, VM, DOS, Macintoshes uniforme y Ataris. variedad software significó que ningún ataque podría tenerEsta éxito contradetodos los sistemas. Justo como la diversidad genética, que evita que una epidemia limpie hacia fuera una especie entera inmediatamente, la diversidad en software es una buena cosa. Dave y Wayne continuaron discutiendo como ellos a la izquierda el switchyard. Colgué alrededor algunos más minutos, recargando el papel. En 1:30 P.M., el hacker reapareció; Todavía ajustaba la impresora cuando él comenzó a mecanografiar. Esta segunda sesión era fiable. Nuestro visitante miraba su fichero especial para las contraseñas y no encontró ninguno. Él enumeró su programa del Trojan Horse y lo probó los tiempos de un par. No trabajó. Al parecer, él no tenía un Dave Cleveland para la ayuda. Frustrado obviamente, él borró el archivo y salió en minutos de un par. Pero aun cuando él no había estado encendido por solamente algunos minutos, Tymnet manejado para remontarlo, otra vez en Oakland. Ron Vivier, las conexiones de Tymnet remontado who'd, dio la bienvenida al parecer a cualquier emergencia que pudiera extricate lo de una reunión, así que él saltó cuando llamé. Si 59 http://slidepdf.com/reader/full/el-huevo-del-cuco



59/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



podríamos conseguir solamente la compañía del teléfono continuar el rastro, podríamos envolver para arriba todo en días de un par. Dave se sentía que él podría excluir cualquier persona que venía de la costa del oeste. La tirada en Anniston sospechó a hacker de Alabama. Rastros de Tymnet señalados a Oakland. ¿Yo? No sabía.
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Nuestros alcanzaron Oakland, en las varias horas elrastros hogardedeTymnet Gato Londres, Ed en Meese, y Gertrude Stein. Un paseo de veinte minutos de la bici del campus de Berkeley condujo al teatro de Oakland Paramount, con su sublima arquitectura del arte-deco y murals ojo-que hacían estallar. Algunos bloques lejos, en el sótano de un edificio feo del módem, Tymnet alquilan el espacio para cincuenta módems del dialup. Ron Vivier había remontado a hacker de nuestro laboratorio en este banco de módems. Ahora era vuelta de mi compañía local del teléfono. Los funcionamientos de un cable dos-pulgada-gruesos debajo de Broadway, los módems de Tymnet que conectaba a unmarked, edificio sin ventana. Allí, la oficina de Franklin de Pacific Bell contiene un interruptor electrónico para manejar las líneas telefónicas de los diez milésimos en el código de área 415 con el prefijo 430. Tymnet arrienda cincuenta de estas líneas. De en alguna parte, el hacker había marcado 415/430-2900. La trayectoria a nuestro visitante misterioso condujo al interruptor de ESS-5 de Pac Bell. A través de la bahía de San Francisco, la oficina de Cheng de las heces pasa por alto un callejón grungy de la calle del mercado. Las heces son bloodhound de Pac Bell; de su oficina o suba en un poste del teléfono, él remonta las líneas telefónicas. El grado de las heces está en criminology, y su trabajo graduado está en la reconstrucción y la causalidad del accidente. Pero ocho años de trazo del teléfono le dan la opinión de un ingeniero de la opinión de la compañía del teléfono y de un poli la sociedad. A él, las comunidades son partidas por los códigos de área, intercambios, y las líneas interurbanas, así como los recintos y las vecindades. Con la advertencia anticipada, las heces comienzan un programa del software en la computadora que funciona el intercambio de teléfono. En el centro de control de la conmutación, él registra sobre el canal del mantenimiento de ESS, trae para arriba la línea-condición-supervisión de software, y comienza un programa de la trampa. El programa automático de la trampa supervisa el estado de una línea telefónica individual.y Registra tiempo, anillos antes de una respuesta, de dondelala fecha, llamada vino. cuántos 61 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Si la llamada vino de un phone—one próximo del igual exchange—then el rastro es completa, y el trabajo de las heces es fácil. Más a menudo, la llamada viene de otro intercambio, y las heces tienen que coordinar rastros en quizás cinco diversos intercambios de teléfono. Cuando un técnico en un intercambio recibe una llamada del rastro, él cae cuál él es precedencia de la toma de los rastros de los doing—Lee sobre todo a menos que lucha contra incendios. Él registra en la computadora de control, ordena a su computadora que exhiba el estado del número de teléfono (ocupado, ocioso, offhook), y ejecuta programas para demostrar de adonde la conexión vino (índice de la encaminamiento, número de grupo del tronco, nombre adyacente del intercambio). Con intercambios, suerte, el rastro pudoencima tomar aalgunos segundos. algunos dejados partir de los añosPero 50, interruptores inmóviles el mecánico-caminar del uso. Cuando usted marca con estos intercambios, usted puede oír una pulsación suave en el fondo, como movimiento de los relais una palanca en consonancia con su marcar. Los viejos grackles del sistema de teléfono son orgullosos de estas antigüedades, refrán, “ellos son los únicos interruptores que sobrevivirán un ataque nuclear.” Pero complican el trabajo de las heces: él tiene que encontrar a un técnico llamadas.para funcionar del estante al estante que remonta estas Los teléfonos locales pueden ser remontados solamente mientras que están conectados. Una vez que usted cuelgue para arriba, la conexión se evapora y puede ser remontada no más. Las heces compiten con tan contra hora de acabar un rastro antes de que se pierda la conexión. El teléfono de la opinión de las compañías del teléfono remonta como pérdida de tiempo. Solamente sus técnicos más expertos saben remontar una conexión de teléfono. Peor, los rastros son costosos, generan a pleitos, y a clientes del trastorno. Las heces, por supuesto, ven cosas de otra manera. “Estaba ayer un busto de la droga, hoy, él es una raqueta de la extorsión, nosotros está remontando mañana un anillo del robo con allanamiento de morada. Llamadas telefónicas Obscene alrededor de la Luna Llena. Últimamente, hemos estado remontando paginadores del bolsillo de las muchachas de la llamada. Rebanada de la vida en la ciudad grande.” No obstante, el miedo de abogados lo guarda unofficially de ayudar hacia fuera. Nuestra conversación en septiembre de 1986 era concisa: “Hey, necesitamos una línea telefónica remontada.” 62 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Consiguió una autorización de la búsqueda?” “No, nosotros necesita uno?” “No remontaremos sin una autorización.” Eso era rápido. Ningún progreso hasta Aletha Owens consiguió el orden judicial. Después de que sea de ayer ataque, nosotros no podría esperar. Mis búsquedas a través del libro de teléfono conducían en ninguna parte. Un Trojan Horse más competente se aterraría mi jefe en el cierre abajo de la investigación. Y mi permiso de tres semanas estaba abajo a diez días. Merola arenoso era sidekick de Roy Keith. Cuando la lengüeta ácida de Roy consiguió a una del personal, bálsamo aplicado arenoso. En una misión en el campus de Berkeley, Sandy notó un sistema de la ordenadores de la IBM en una sección pública de biblioteca. personales Como cualquier computadora el jock haría, él vagó encima e intentó utilizarlos. Apenas mientras que él sospechó, estas computadoras fueron programadas para marcar automáticamente Tymnet y el registro en el servicio informativo de Dow Jones. ¿Tymnet? Sandy pasó algunos minutos diddling en el terminal, y descubrió que él podría encontrar las citas comunes más últimas y las rumores financieras del diario de Wall Street. Más importante, cuando él firmó servicioParecido de Dow como Jones,nada el terminal lo incitó para, “username de del Tymnet?” perder intentando, así que él entró, “LBL.” Bastante segura, Sandy conectó con las computadoras de mi laboratorio. Estos terminales públicos explicaron quizá cosas. Cualquier persona podía utilizarlos; marcaron el número de Oakland Tymnet; y la biblioteca era todos los cientos pies lejos de Cory Pasillo, donde los jinetes de Berkeley Unix cuelgan hacia fuera. Sandy era un basculador la manera que alguna gente es católicos. Él trotó encima de la colina cardiaca y dijo a policía de su descubrimiento. Aquí estaba una manera de evitar un trace—the next time del teléfono que apareció el hacker, acabamos de duck encima a la biblioteca y asiríamos el bastardo. Incluso no necesitamos un orden judicial. Sandy volvió de la comisaría de policías, todavía sudando. Él me cogió que practicaba un truco del yoyo. “Corte clowning, acantilado. El policía es todo fijó al funcionamiento encima al campus y a la detención quienquiera que usa esos terminales.” Más estando acostumbrado a los boletos de estacionamiento y a las emergencias médicas, el policía de LBL no entiende las 63 http://slidepdf.com/reader/full/el-huevo-del-cuco
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computadoras y es bastante cuidadoso de rastros del teléfono. Pero él no tenía ningún problema con reventar a alguien que se rompía en una computadora. “No nos tenía se cercioran de mejor que es el hacker, primero?” Tenía visiones de algunos polis de la cubierta interior que estacaban hacia fuera un terminal y que arrastraban a un bibliotecario en el carro del paddy para comprobar los industrials de Dow Jones. “Es fácil. Llámeme la próxima vez que el hacker demuestra para arriba. Conduciré abajo a la biblioteca con el policía, y veremos cuál está en la pantalla. Si es datos de LBL, después lo dejaremos al policía.” ¿“Él va a estacar hacia fuera el terminal? ¿Usted sabe, como en el “Dragnet”? Con los espejos y los prismáticos unidireccionales?” ¿“Huh? Sea serio, acantilado.” Sandy activada lejos. Conjeturo que califican a los científicos en seriedad. Me recordó cuando había archivado un informe de la salud del estudiante, enumerando bajo quejas, “hambre de la patata.” El doctor me llamó a un lado y me dio una conferencia, “hijo, nosotros toma salud seriamente alrededor aquí.” Conseguimos nuestra ocasión de probar la teoría de Sandy pronto bastante. Dos días que el suyo fallóP.M. Trojan Horse, el hacker volvió en ladespués hora deldealmuerzo de 12:42 La época perfecta para un estudiante de Berkeley de vagar encima a la biblioteca y de utilizar sus terminales. En el alarmar, llamé a Arenoso. Cinco minutos más adelante, él apareció con dos agentes del policía de la cubierta interior,  juegos que usaban, lazos, y capas del invierno. Nada podía ser más visible en un campus de hippies en un día caliente del verano. Glimpsed un revólver grande debajo de una de las capas del poli. Eran serias. Para los veinticinco minutos próximos, el hacker no hizo mucho. Él hizo super-user vía el agujero de Gnu-Emacs, enumeró el correo electrónico del día, y exploró con nuestros procesos. Ron Vivier saltó el almuerzo para remontar la conexión de Tymnet en Oakland. Cualquier minuto, esperaba ver a la impresora repentinamente parar, señalando ese arenoso y las policías locales habían cogido a su hombre. Pero no, el hacker tomó su tiempo y salió en 1:20. Sandy vuelta pocos minutos más tarde. “Ninguna suerte, huh?” El suyo le hace frente dicho todo. 64 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Nadie estaba en los terminales de la biblioteca. Nadie cercano uniforme ellos. Está usted seguro el hacker estaba encendido?” “Sí, aquí está el listado. Y Tymnet lo remontó en Oakland otra vez.” Sandy era dejó abajo. Nuestro atajo golpeó un callejón sin salida: el progreso ahora dependió de un rastro del teléfono.
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Quelasigualando, supusieron estudiar político, pero  juntaba piezas realmente a Martha de derecho un edredón del calicó. Vine hogar desalientador: el stakeout de la biblioteca se había parecido tan prometedor. “Olvídese del hacker. Usted es casero ahora.” “Solamente él puede ser que esté en mi sistema ahora.” Obsesionaba. “Bien, no hay nada que usted puede hacer sobre él, entonces. Aquí, rosque una aguja y ayude con esta costura.” Colegio de abogados escapado Martha acolchando; trabajaría seguramente para mí también. Después de veinte minutos de silencio, mientras que ella estudió, mi costura comenzó a conseguir torcida. “Cuando conseguimos la autorización, tendremos que esperar hasta el hacker demostramos para arriba. Para todos sabemos, eso estará en 3 mañanas, y nadie estará alrededor.” “I dijo, se olvida a hacker. Usted es casero ahora.” Ella incluso no miraba para arriba de su libro. Bastante seguro, el hacker no demostró para arriba el día siguiente. Pero la autorización de la búsqueda. Era legal ahora. Por supuesto, no podría ser confiado en para comenzar cualquier cosa tan importante como un rastro del teléfono: Roy Kerth era explícito que solamente él debía hablar con el policía. Pasamos con los funcionamientos secos de un par, cerciorándose de nosotros sabíamos quién para llamar y comprobando que podríamos desenrollar nuestra propia red local. Después conseguí aburrido y fui de nuevo a escribir un cierto software para analizar los fórmulas ópticos para un astrónomo. Por la tarde, Roy llamó a nuestros técnicos de sistema y operadores juntos. Élrastros nos dio conferencia no sobre la de necesidad de guardar nuestros queuna el secret—we sabía adónde el hacker venía, así que no debemos mencionar nuestro trabajo a cualquier persona fuera del laboratorio. Calculé que la gente hablaría menos si ella sabía qué se encendía, así que di una tiza hablo de lo que habíamos visto y de donde dirigíamos. Dave Cleveland saltó en alrededor el agujero de Gnu-Emacs, y Wayne precisó que debemos discutir al hacker terminantemente por voz, puesto que él leyó regularmente nuestro correo electrónico. La reunión Natasha.se rompió para arriba con las imitaciones de Boris y de 66 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Martes, en 12:42 por la tarde, cuenta de Sventek encendida para arriba. Roy llamó el police—they del laboratorio deseó estar a cargo de los rastros del teléfono. Para el momento en que Tymnet hubiera desenrollado su red, Roy gritaba sobre el teléfono. Podría oír su lado de la conversación. “Necesitamos un número remontado. Tenemos la autorización de la búsqueda. Ahora.” Silencio por un momento. Entonces él estalló. ¡“No doy una maldición sobre sus problemas!! Ahora comience el rastro!” Más silencio. “Si usted no consigue un rastro inmediatamente, usted oirá hablar él del director del laboratorio.” Roy se cerró de golpe abajo del receptor. El jefe era cara de los furious—his dada vuelta púrpura. ¡“Maldito nuestro policía! Él nunca ha manejado un rastro del teléfono, y él no sabe quién para llamar en la compañía del teléfono!” Sheesh. Por lo menos su cólera estuvo dirigido a otra parte. Quizás estaba para el mejor. El hacker desconectado dentro de minutos de un par, después del listado justo los nombres de los usuarios activos. Para el momento en que el rastro del teléfono fueraMientras comenzado, deberefrescado haber conexión al rastro. que no el jefe apagado, yo llevó el listado el estudio. No había mucho a resumir en mi diarios de operación. El hacker acababa de entrar, enumerado los usuarios, entonces salidos. Incluso no comprobó el correo. ¡Aah! Vi porqué él salió tan rápidamente. El operador de sistema estaba alrededor. El hacker debe saber los sysops conocidos. Él había levantado el periscopio, visto el enemigo, después desaparecido. Bastante seguro, mirando de nuevo al otro listado, él permanecía alrededor solamente cuando no hay operadores alrededor. Paranoico. Hablé con cada uno de nuestros operadores, explicando este descubrimiento. De ahora en adelante, funcionarían el sistema secretamente, usando seudónimos. El 16 de septiembre marcó el final de la segunda semana en el rastro. Intenté trabajar en la óptica otra vez, pero mi mente guardó el mandilar al listado. Bastante seguro, enseguida después de mediodía, mi terminal señaló: el hacker había vuelto. Llamé a Tymnet, y entonces a jefe. Esta vez, instalamos una llamada de conferencia, y escuché el rastro mientras que miré a hacker caminar a través de nuestro sistema. 67 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Hi, Ron, es acantilado. Necesitamos otro rastro en nuestra línea de Tymnet, LBL, nodo 128, puerto 3 de Tymnet.” Un minuto de fumbling en el otro extremo. Los “parecer él son el tercer módem en nuestro bloque de las líneas de 1200 baudios. Eso le haría la línea 2903. Ése es 415/4302903.” “Gracias, Ron.” El policía oyó esto, y lo retransmitió a las heces Cheng en la compañía del teléfono. “Que está viniendo del interruptor de Franklin. Sostenga encendido.” Estuve acostumbrado a ser puesto en asimiento por la compañía del teléfono. Miré a hacker encender encima del archivo del mover-correo de Gnu-Emacs. Él era super-user que se convertía. Él estaría en por lo menos otros diezPac minutos. rastro. ¡Adelantado, Bell! Quizá bastante tiempo terminar un Tres minutos pasaron cerca. Las heces se volvieron en línea. “La línea activa, todo a la derecha. Conecta con un tronco que conduce en Berkeley. Tengo un técnico que comprueba esa línea ahora.” Otros dos minutos pasan cerca. El super-user del hacker ahora. Él va derecho para los archivos del correo del encargado del sistema. “Eldetécnico demuestra la línea que conecta con las líneas AT&TdedeBerkeley largo. Sostenga encendido.” Pero las heces no perforan el asimiento, y escucho adentro en su conversación con la oficina de Berkeley. El individuo en Berkeley insiste que la línea que viene de lejano; Heces que le dicen comprobarla otra vez. Mientras tanto el hacker está trabajando en nuestro archivo de la contraseña. Corrigiéndolo, pienso, pero estoy intentando oír qué está sucediendo en la compañía del teléfono. “Es nuestro grupo 369 del tronco, y maldito él, que se encamina a 5096MCLN.” El técnico de Berkeley hablaba en lengüetas. “ACEPTABLE, conjeturo que tendremos que llamar New Jersey.” Las heces se parecían consternadas. El “acantilado, sigue siendo usted allí?” “Sí. Qué se está encendiendo?” “Ninguna materia. Es él que va a permanecer encendido mucho más largo?” Miré el listado. El hacker dejó nuestro archivo de la contraseña y limpiaba encima de sus ficheros temporales. “No puedo decir. Mis is—oops de la conjetura, él ha salido.” 68 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Desconectado de Tymnet.” Ron Vivier había sido reservado hasta este momento. “Cayó de la línea telefónica.” El rastro de las heces desapareció. Nuestro oficial de policía vino en línea. “Bien, caballeros, cuál es la historia?” Rayo de Cheng de las heces primero. “Pienso la llamada que viene de la costa del este. Hay una ocasión leve que es una llamada local de Berkeley, pero… no, es de AT&T.” Las heces pensaban hacia fuera ruidoso, como un estudiante graduado en un examen oral. “Todas nuestras líneas interurbanas de Pacific Bell se etiquetan con tres dígitos; solamente los troncos interurbanos tienen identificadores de cuatro cifras. Esa línea… me dejó mirarlo paraOí arriba. heces mecanografiar en su computadora. Las heces se volvieron en un minuto. ¿“Hey, acantilado, usted sabe cualquier persona en Virginia? Virginia quizá norteña?” “No. No hay aceleradores de la partícula cerca allí. No iguale un laboratorio de la física. Por supuesto, mi hermana allí…” “Piense a su hermana que se rompe en su computadora?” Sí, seguro. Mi hermana era escritor del tech para la marina del goddamn. Ella incluso atendió a la escuela nocturna en la universidad guerra de“soy la marina. “Si ella de es,”lacontesté, el papa de San Francisco.” “Bien entonces, no podemos ir a fomentar hoy. La vez próxima, haré el rastro más rápido.” Era duro imaginar un rastro más rápido. Había tomado cinco minutos que conseguían cada uno en línea. Ron Vivier había pasado dos minutos que remontaban la llamada con Tymnet; había tomado a heces Cheng otros siete minutos para serpentear con varios intercambios de teléfono. En una cortina bajo hora cuarta, habíamos remontado a hacker a través de una computadora y de dos redes. Aquí estaba un enigma. Merola arenoso se sentía que el hacker vino del campus de Berkeley. Dave Cleveland estaba seguro que él vino de dondequiera excepto Berkeley. La tirada McNatt de Anniston sospechó a alguien de Alabama. El rastro de Tymnet condujo a Oakland, California. Pacific Bell ahora Virginia dicha. ¿O era New Jersey? Con cada sesión mi diarios de operación creció. No era bastante apenas para resumir qué había sucedido. Comencé a anotar cada listado y búsqueda para las correlaciones entre las sesiones. Deseé conocer a mi visitante: entienda sus deseos, 69 http://slidepdf.com/reader/full/el-huevo-del-cuco
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prediga sus movimientos, encuentre su dirección, y aprenda su nombre. Mientras que intentaba coordinar los rastros, no hice caso bastante mucho de lo que hacía el hacker realmente. Después de que la tensión muriera abajo, oculté en la biblioteca con el listado de su conexión más reciente. Enderece apagado, él era obvio que los quince minutos que había mirado eran solamente el coda del trabajo del hacker. Por dos horas, él había sido conectado con nuestro sistema; lo noté solamente durante la hora del último trimestre. Maldición. Si solamente lo había detectado enseguida. Dos horas habrían sido bastantes para terminar un rastro. El más maldecir, aunque, era porqué no lo había notado. Había estado mirando para actividad en antes la cuenta Sventek, pero de él había utilizado tres laotras cuentas de de tocar la cuenta Sventek. En 11:09 por la mañana, algún hacker había registrado en una cuenta que pertenecía a un físico nuclear, marca de Elissa. Esta cuenta era válida, mandado la cuenta a las ciencias el departamento nuclear, aunque su dueño había estado en sabbatical en Fermilab por el último año. Tomó apenas una llamada telefónica para encontrar que Elissa era inconsciente de cualquier persona que usaba cuenta deella mismo computadora; no sabía si todavía existió.su¿Era esto hacker ella queincluso había sido siguiente? ¿O algún otro? No tenía ninguna manera de saber por adelantado que la cuenta de la marca había sido cortada. Pero la paginación a través del listado dejó a poco duda. Quienquiera utilizaba la cuenta de la marca tenía super-user convertido arrastrándose a través del agujero de Gnu-Emacs. Como encargado del sistema, él buscó para las cuentas que no habían sido utilizadas en un rato largo. Él encontró tres: Marca, Goran, y Whitberg. Los últimos dos pertenecidos a los físicos salieron de largo de nuestro laboratorio. Él corrigió el archivo de la contraseña y respiró vida en las tres cuentas muertas. Puesto que no se había suprimido ningunas de estas cuentas, todos sus archivos e información de contabilidad seguían siendo válidos. Para robar estas cuentas, el hacker necesitó aprender sus contraseñas. Pero las contraseñas fueron protegidas por el cifrado: nuestras funciones del trapdoor de DBS. Ningún hacker podría cortar a través esa armadura. Con sus energías purloined del super-user, el hacker corrigió system-wide el archivo de la contraseña. Él no intentó descifrar la 70 http://slidepdf.com/reader/full/el-huevo-del-cuco
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contraseña cifrada de Goran; en lugar, él la borró. Ahora que la cuenta no tenía ninguna contraseña, el hacker podría abrirse una sesión como Goran. Con esto él desconectó. ¿Cuál es él hasta? Él no podría agrietar contraseñas, sino como super-user, él no tuvo que. Él acaba de corregir el archivo de la contraseña. Él reapareció un minuto más adelante como Goran, entonces eligió una nueva contraseña para este account—Benson. La próxima vez que Rodger Goran intentó utilizar nuestra computadora de Unix, lo frustrarían para encontrar su vieja contraseña trabajada no más. Nuestro hacker había robado otra cuenta. Aah—here es porqué el hacker robó viejas cuentas. Si él robara cuentas activas, la genteno se de cuando contraseñas familiares trabajaron más.quejaría Mi adversario robó sus tan las viejas cuentas que no fueron utilizadas más. Robo de los muertos. Así como super-user, él no podría deshacer el trapdoor de DBS. Él no podría calcular tan hacia fuera a algún otro contraseña. Pero él podría birlar contraseñas, con un Trojan Horse, o robe una cuenta entera, cambiando la contraseña a una nueva palabra. Robando la cuenta de Goran, él entonces asió la cuenta de Whitberg. El hacker ahora controló por lo en menos Sventek, Whitberg, Goran, y marca, doscuatro de cuentas, nuestras computadoras de Unix. ¿Cuántos otras cuentas él sostuvieron? ¿En cuál otros sistemas? Mientras que funcionaba bajo seudónimo de Whitberg, el hacker intentó conectar con nuestro acoplamiento de Milnet en tres sistemas de la fuerza aérea. Después de esperar un minuto esas computadoras distantes para responder, él dio para arriba, y comenzó archivos de listado a pertenecer a la gente de LBL. Él creció cansado de esto después de leer algunos papeles científicos, varios las ofertas de la investigación que agujereaban, y una descripción detallada de cómo medir la sección representativa nuclear de un poco de isótopo del berilio. Bostezo. El romperse en las computadoras seguras no era la llave a accionar, fama, y la sabiduría de las edades. El conseguir en nuestros sistemas de dos Unix no había satisfecho a mi enemigo voraz. Él había intentado vallar la fosa alrededor de nuestra computadora asegurada Unix-8, pero el failed—Dave había aislado esa máquina. Frustrado en esto, él imprimió una lista de las computadoras alejadas disponibles de nuestro sitio. 71 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Nada secreto allí, apenas los nombres, los números de teléfono, y las direcciones electrónicas para treinta computadoras de Berkeley.
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Condellaescritorio. Luna Llena, con más cortar planeéque en lo dormir debajo El contaba hacker no demostró paray arriba hizo el igualar, pero Martha. Alrededor siete, ella fue de excursión para arriba, el traer los thermos del minestrone y algo que acolchaba para mantenerme ocupado. No hay atajo para dar la costura de un edredón. Cada triángulo, cuadrado, y paralelogramo se deben cortar a la medida, planchar, montar, y coser a sus vecinos. Encima de cierre, es duro decir los pedazos de los desechos. El diseño llega a ser visible solamente después que se desechan los desechos, y usted cose ensambla. Hmmm. Mucho como entender a este hacker. Alrededor de 11:30, di para arriba mi reloj. Si el hacker deseara demostrar para arriba en la medianoche, las impresoras lo cogerían de todos modos. El día siguiente, el hacker dio vuelta para arriba una vez. Lo falté, prefiriendo compartir el almuerzo con Martha apenas de campus. Lo valió: en una esquina de la calle, una venda del jazz  jugó consonancias de los años 30. El cantante ceñió hacia fuera una cierta 'tonadita 30s, “todos ama a mi bebé, pero mi bebé no ama nadie sino me.” “Que es absurdo,” Martha dijo entre las consonancias. “Analizaba lógicamente, el cantante debe ser su propio bebé.” “Huh?” Me sonaba muy bien. “Mirada. “Todos” incluye a mi bebé. Desde “todos ama a mi bebé,” entonces mi bebé se ama. La derecha? “ “Uh, sí.” Intenté seguir. “Pero entonces él dice, “mi bebé no ama nadie sino me.” Mi bebé, que debe amarse, no puede amar tan cualquier persona. Por lo tanto, mi bebé debe ser yo. “ Ella lo explicó doslógica veceselemental. antes de que entendiera. cantante nunca había aprendido Ni unos ni otrosEltenían I. Para el momento en que volviera de almuerzo, el hacker era haber ido largo, dejando su rastro en un listado de papel. Para una vez, él no hizo super-user. Sí, de su manera paranoica, él comprobó para saber si hay técnicos de sistema y los procesos de la supervisión, pero él no hizo furtivamente a través del agujero en el sistema operativo. En lugar, él fue a pescar sobre el Milnet. Unaessola computadora aislada, de la comunicación el mundo, inmune atacar. Pero una fuera computadora del ermitañocon tiene 73 http://slidepdf.com/reader/full/el-huevo-del-cuco
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valor límite; no puede continuar con qué está sucediendo alrededor de él. Las computadoras están del uso más grande cuando obran recíprocamente con la gente, los mecanismos, y otras computadoras. Las redes dejaron a gente compartir datos, programas, y el correo electrónico. ¿Cuál está en una red de ordenadores? ¿Qué las computadoras tienen que decir el uno al otro? La mayoría de los ordenadores personales satisfacen las necesidades de sus dueños, y no necesitan hablar con otros sistemas. Para el tratamiento de textos, las hojas de balance de la contabilidad, y los juegos, usted realmente no necesita ninguna otra computadoras. Pero el gancho encima de un módem a su computadora, y su teléfono divulgarán el más último de la bolsa, de los alambres de las noticias, y de los molinos de la rumor. conlasotra computadora le da una manera de gran alcanceEl deconectar templar en noticias más últimas. Nuestras redes forman las vecindades, cada uno con un sentido de la comunidad. Las redes de gran energía de la física transfieren porciones de datos sobre las partículas subatomic, ofertas de la investigación, así como chisme sobre quién tiene empujar para un premio Nobel. Las redes militares sin clasificar pasan probablemente a lo largo de las pedidos para los zapatos, de las peticiones para financiar, y de las rumores de quién tiene jockeying para el comandante bajo. Enórdenes alguna militares parte, apostaré que yhaychisme redes clasificadas, intercambiar secretas secreto superior como quién tiene dormir con el comandante bajo. Los límites de sus protocolos de comunicaciones limitan a estas comunidades electrónicas. Las redes simples, como tablones de anuncios públicos, utilizan las maneras más simples de comunicarse. Cualquier persona con un de computadora personal y un teléfono puede ligarse en ellos. Las redes avanzadas requieren líneas telefónicas arrendadas y las computadoras dedicadas, interconectando centenares o millares de computadoras. Estas diferencias físicas fijaron límites entre las redes. Las redes ellos mismos son ligadas juntas por las computadoras de la entrada, que pasan mensajes cambiados formato entre diversas redes. Como el universo de Einstein, la mayoría de las redes son finitas pero ilimitadas. Hay solamente algunos computadoras unidas, con todo usted alcanza nunca absolutamente el borde de la red. Hay siempre otra computadora abajo de la línea. Eventual, usted hará una parte posteriora completa del circuito y del viento para arriba donde usted comenzó. La mayoría de las redes son tan complicadas y entretejido que nadie sabe dónde todas sus 74 http://slidepdf.com/reader/full/el-huevo-del-cuco
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conexiones conducen, la mayoría de la gente tiene que explorar tan para encontrar su manera alrededor. Las computadoras de nuestro laboratorio conectan con las redes de ordenadores una docena. Algunas de ellas son locales, como Ethernet que ata las computadoras en un edificio a una puerta siguiente del laboratorio. Otras redes alcanzan a una comunidad extendida: la red de la investigación del área de la bahía liga las universidades norteñas de docena Californias. Finalmente, las redes nacionales e internacionales dejaron a nuestros científicos conectar con las computadoras alrededor del mundo. Pero la red del primero ministro es el Internet. En los mediados de los años cincuenta, el gobierno federal comenzó a construir el sistema de un estado a otro de la carretera, una maravilla del vigésimo-siglo de la política de las obras públicas del cerdo-barril. Con memorias de las escaseces del transporte del tiempo de guerra, los líderes militares se aseguraron que el sistema de un estado a otro podría manejar tanques, los convoyes militares, y los portadores de la tropa. Hoy, pocos piensan en carreteras de un estado a otro como sistema militar, aunque son tan capaces justo de enviar tanques a través del país como los carros. Con el mismo razonamiento, el departamento de la defensa comenzó a desarrollar red para ligar las computadoras militares juntas. En 1969, una los experimentos del Defense Advanced Research Projects Agency (DARPA) se desarrollaron en el ARPANet y entonces en el Internet: una carretera electrónica que interconecta las computadoras de un hundred-thousand alrededor del mundo. En el mundo de computar, el Internet es por lo menos tan acertado como el sistema de un estado a otro. Ambos han sido abrumados por su éxito, y diario lleve el tráfico lejos más allá de lo que soñaban sus diseñadores. Cada uno inspira regularmente quejas de los atascos de tráfico, de las rutas inadecuadas, del planeamiento miope, y del mantenimiento inadecuado. Con todo incluso estas quejas reflejan el renombre fenomenal de cuál era un experimento incierto solamente hace algunos años. Al principio, la red de DARPA era simplemente un testbed para probar que las computadoras se podrían ligar juntas. Puesto que fue visto como experimento no fiable, las universidades y los laboratorios lo utilizaron, y la gente militar de corriente no hizo caso de él. Después de ocho años, solamente algunas cientos computadoras conectaron en el ARPANet, pero gradualmente, otras fueron atraídas por la confiabilidad y la simplicidad de la red. 75 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Por 1985 el directorio de la red enumeró diez de millares de computadoras; hoy, debe haber sobre cientos miles. Tomar un censo de computadoras networked sería como la cuenta de las ciudades y las ciudades accesibles del system—it de un estado a otro son duras nombrar muchos lugares que no se puedan alcanzar vía un poco de ruta enrollada. Los dolores cada vez mayor de la red se han reflejado en los cambios conocidos. El primer ARPANet era una espina dorsal que conectaba la universidad, militares, y las computadoras al azar del contratista de defensa. Pues la gente militar vino dependa de la red para los mensajes que llevan y correo, ella decidía partir la red en una porción militar, el Milnet, y una sección de la investigación, el ARPANet. Pero no yhay muchadejó diferencia entre entre las redes académicas, entradas la circulación ellas.militares De hecho,y cualquier usuario de ARPANet puede conectar con cualquier computadora de Milnet fuera tanto como invitación. Junto, el ARPANet, Milnet, y cientos otras redes componen el Internet. Hay millares de universidad, de anuncio, y de computadoras militares conectadas a través del Internet. Como edificios en una ciudad, cada uno tiene una dirección única; la mayor parte de estas direcciones se colocan en el Network Information Center (NIC) en el parque de Menlo, California. Cualquier puede tener docenas o centenares de gente que launa usa,computadora así que individuos tan bien como las computadoras se colocan en el NIC. Las computadoras Del NIC proporcionan un directorio: apenas conecte con el NIC y pida alguien, y le dirá donde se localizan. No tienen mucha suerte el mantener de su base de datos actualizada (los informáticos cambian trabajos a menudo), solamente todavía del NIC los servicios como buena guía de telefonos de los informáticos. Durante mi hora de la almuerzo, el hacker ducked en el NIC. Nuestra impresora ahorró reservado la sesión como él buscó el NIC para la abreviatura, “WSMR”: El telnet NIC.ARPA de LBL> que el hacker pide la información CenterTrying de la red  … conectado con el carácter 10.0.0.51.Escape es ““]”. Network Information Center de +-----------DDN-------------------| | Para la información del usuario y del anfitrión, mecanografíe: WHOIS < vuelta de carro > | Para la información del NIC, mecanografíe: NIC < vuelta de carro >
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| + @ wsmr del WHOIS que él busca para la gama WSMR-NELARMY.MIL 128.44.11.3 del misil de las arenas de la gama WSMR-ARMTE-GWARMY.MIL 128.44.4.1White del misil de las arenas de la gama WSMR-AIMS.ARMY.MIL 128.44.8.1White del misil de las arenas de la gama WSMR-TRAPS.ARMY.MIL 192.36.99.2White del misil de las arenas de la gama WSMR-NET-GW.ARMY.MIL 26.7.0.74White del misil de las arenas de  WSMRWhite 



¿WSMR? El blanco enarena la gama del misil. Con dos comandos y veinte segundos, él encontró cinco computadoras en las arenas blancas. Los astrónomos conocen la mancha solar, New México, como uno de los observatorios solares más finos. Los cielos claros y los grandes telescopios compensan el aislamiento completo del pico de Sacramento, algunas cientos millas de sur de Albuquerque. El único camino al observatorio funciona a través de las arenas blancas, donde el ejército prueba sus misiles dirigidos. Una vez que, cuando estudiaba la corona solar, una observación funcionada me llevara a la mancha solar, más allá del desolation de las arenas blancas. Las puertas y los guardhouses bloqueados desalientan a onlookers; si el sol no le fríe, las cercas eléctricas. Había oído rumores que el ejército diseñaba los cohetes para tirar abajo a los satélites. Parecido como un SDI/guerras de la estrella proyecte, pero los astrónomos civiles pueden conjeturar solamente. Este hacker sabía quizá más sobre las arenas blancas que mí. Ninguna duda, aunque, que el hacker deseó saber más sobre las arenas blancas. Él pasó diez minutos que intentaban registrar en cada uno de sus computadoras, conectando con ellas sobre el Internet. La impresora registró sus pasos: El telnet WSMR-NET-GW.ARMY.MIL de LBL> conecta con las arenas del  blanco computerTrying 



… conectado con WSMR-NET-GWARMY.MIL4.2 DEB UNIXWelcome con el misil Rangelogin de las arenas del blanco : intento de la huésped el accountPassword de la huésped  : la huésped conjetura una contraseña del passwordInvalid, intento otra vez pero ningún lucklogin  : intento del visitante otro namePassword probable de la cuenta  : la contraseña del visitorInvalid, no intenta otra vez ningún lucklogin  : raíz él intenta otro accountPassword   : la contraseña
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del rootInvalid, todavía no intenta otra vez ningún lucklogin  : sistema  y un cuarto tryPassword  : contraseña del managerInvalid, desconectando después de 4 intentos



Para cada computadora, él intentó abrirse una sesión como huésped, visitante, raíz, y sistema. Lo vimos el fallar, repetidas veces, pues él intentó conjeturar contraseñas. Quizás esas cuentas eran válidas; el hacker no podría entrarlas en porque él no sabía las contraseñas derechas. Sonreí en el listado. Ninguna duda, el hacker deseó conseguir en las arenas blancas. Pero no engañaron alrededor con seguridad. Entre sus cercas y contraseñas eléctricas, ni el turista ni el hacker podría entrar. Alguien en las arenas blancas había trabado sus puertas. Con un snicker, demostré tentativas Roy que Keith. “Bien, qué hacen sobre sus ellos?” Pedí.al jefe, “Puesto él no consiguió en las arenas blancas, debemos decirles?” “Infierno, sí, les diremos que,” respondiera Roy. “Si alguien intenta romperse en la casa de mi vecino, diré el 'em. Llamaré los polis, también.” Pregunté qué polis estaban a cargo del Internet. “Maldijo si sé,” a Roy dicho. “Pero aquí está nuestra política, de aquí hacia fuera: cualquier persona se ataque que, les decimos. No cuido ysi el consiguióguarde adentro,esto ustedfuera los llamo en el teléfono leshacker digo. no Recuerde, de correo electrónico. Y descubra quiénes son los polis.” “Yessir.” Llevó solamente una llamada telefónica descubre que el FBI no limpiaba el Internet. “Mirada, cabrito, usted perdió más que medios millón de dólares?” “Uh, no.” “Cualquier información clasificada?” “Uh, no.” “Entonces sale, el cabrito.” Otra tentativa en rousing a los feds había fallado. El Network Information Center sabría quizá quién limpió su red. Llamé a Menlo Park y encontré eventual Nancy Fischer. A ella, el Internet no era justo una colección de cables y de software. Era una criatura viva, un cerebro con las neuronas que extendían alrededor del mundo, en el cual los usuarios de la computadora de los diez milésimos respiraron vida cada hora. Nancy era fatalistic: “Es una miniatura de la sociedad alrededor de nosotros. Más pronto o más adelante, algún vándalo que va a intentar matarle.” 78 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Se parecía que no había policía de la red. Puesto que el Milnet—now llamó el Defense data network—is no permitido llevar datos clasificados, nadie prestó mucha atención a su seguridad. “Usted ought hablar con la oficina de la fuerza aérea de investigaciones especiales,” ella dijo. “Son los narcs de la fuerza aérea. Bustos y asesinatos de la droga. No exactamente el crimen blanco del collar, sino ella no puede lastimar para hablarellos con. Estoy apesadumbrado que no puedo ayudarle, pero no es realmente mi bailiwick.” Tres llamadas telefónicas más adelante, estoy en una llamada de conferencia con el agente especial Jim Christy del AFOSI y Steve importante Rudd de la agencia de las comunicaciones de la defensa. Jim Christy me hizo el nervous—he sonado como un narc. “Déjeme conseguir este recto. Algún hacker se rompió en su computadora, después consiguió en una computadora del ejército en Alabama, y ahora va para la gama del misil de las arenas del blanco?” “Sí, eso está sobre lo que hemos visto.” No deseé explicar el agujero de la seguridad de Unix Gnu-Emacs. “Nuestros rastros no son completos todavía; él puede ser que sea de California, de Alabama, de Virginia, o quizá de New Jersey.” “Oh. usted no lo está cerrando hacia fuera de modo que usted pueda coger el bastardo.” Él estaba delante de mí. “Y si lo cerramos hacia fuera, él apenas entrará en el Internet a través de un poco de otro agujero.” Steve Rudd, por otra parte, deseó a hacker clavado. “No podemos dejar esto continuar. Incluso sin la información clasificada, la integridad del Milnet exige que guarden a los espías hacia fuera.” ¿Espías? Mis oídos pincharon para arriba. El rayo del narc después. “No supongo que el FBI ha levantado un dedo.” Resumí nuestras cinco llamadas al FBI en una palabra. Casi apologéticamente, Jim Christy me dijo que, “El FBI no esté requerido investigar cada crimen. Miran probablemente uno en cinco. Los delitos informáticos no son easy—not como secuestrar o robo del banco, donde hay testigos y pérdidas obvias. No los culpe por arrojar lejos de un caso resistente sin la solución clara.” Jim presionado Steve. “ACEPTABLE, así que el FBI no hará cualquier cosa. Cómo sobre AFOSI?” 79 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Jim contestado lentamente, “somos los investigadores del delito informático de la fuerza aérea. Oímos hablar generalmente delitos informáticos solamente después de una pérdida. Éste es primer que hemos parecido en marcha.” Steve cortado adentro, “Jim, usted es un agente especial. La única diferencia entre usted y un agente de FBI es su jurisdicción. No esta caída en su corte?” “. Es un caso extraño que cae en varias cortes.” Sobre el teléfono, podría casi oír a Jim pensar. “Estamos interesados, todo a la derecha. No puedo decir si esto es un problema serio o un arenque rojo, pero está bien digno de investigar.” Jim continuó, “mira, acantilado. Cada agencia tiene umbrales. Nuestros recursos son finitos así que nos fuerzan elegir lo que investigamos. es porqué el FBI preguntó que sobre el loss— they del dólarÉse están mirando parale conseguir la mayoría de la explosión para su esfuerzo. Ahora si la materia clasificada consigue robada, es una diversa historia. La seguridad nacional no se compara a los dólares.” Steve interrumpido, “pero la información sin clasificar puede también compararse a la seguridad nacional. El problema está convenciendo a gente de la aplicación de ley.” “Tan qué voluntad que usted hace?” Pedí. “Ahora, no las hayredes realmente mucho que podemos hacer. Si este hacker que usa militares, aunque, él está caminando en nuestro territorio. Guárdenos informó y afilaremos nuestros aguijones.” En esperanzas de animar AFOSI, envié Jim una copia de mi diarios de operación, y de las muestras del listado del hacker. Después de esta conversación, Jim Christy explicó sobre el Milnet. Qué llamé el Milnet, Jim sabía como el Defense Data Network sin clasificar, funcionamiento por la agencia de las comunicaciones de la defensa. “El departamento de la defensa funciona el Milnet para todo el services—Army, marina, fuerza aérea, e infantes de marina. Que la manera, cada servicio tiene la igualdad de acceso a la red, y le encontrará las computadoras de cada rama en la red.” “Tan porqué es Steve Rudd en la fuerza aérea?” “Él es realmente los trabajos púrpuras-suiter—he para los tres ramas. Naturalmente, cuando él olía un problema, él llamó a investigadores de la fuerza aérea.” “Y usted trabaja a tiempo completo en delito informático?” “Usted betcha. Estamos mirando las computadoras de la fuerza aérea de los diez milésimos.” 80 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Entonces porqué no puede usted envolver para arriba esta caja en un broche de presión?” Jim habló lentamente. “Tenemos que definir claramente nuestro territorio. A menos que, caminamos en los dedos del pie de cada uno. Usted, acantilado, tiene ningún se preocupa que el bailiwick de OSI—our le reventará es la base de fuerza aérea.” Los Bailiwicks pertenecen siempre algún otro. Usted sabe, mucho como me quejé por bailiwicks, yo realizó que protegieron las mis propias derechas: nuestra constitución evita que los militares caven alrededor de asuntos civiles. Jim había puesto esto en los nuevos light—sometimes que las estas derechas interfieren realmente con la aplicación de ley. Por primera vez, realicé que mi límite de las derechas civiles realmente qué policía puede Chillidos. Mehacer. había olvidado de las instrucciones del jefe de llamar las arenas blancas. Otros pocos minutos en el teléfono, y mí  alcanzaron a Chris McDonald, civil que trabajaba para la gama del misil. Contorneé el case—Unix, Tymnet, Oakland, Milnet, Anniston, AFOSI, FBI. Chris interrumpido, “usted dijo Anniston?” “Sí, el hacker era super-user en el depósito del ejército de Anniston. Es unAnniston, pequeño lugar piensa.” “Conozco todo en a laAlabama, derecha.yoSon nuestra base de ejército de la hermana. Después de que probemos nuestros misiles, enviamos el 'em apagado a Anniston,” Chris dicho. “Y sus computadoras vienen de las arenas blancas también.” Me preguntaba si ésta era coincidencia justa. Quizás el hacker tenía datos leídos en las computadoras de Anniston, y realizado que la buena materia vino de las arenas blancas. El hacker muestreaba quizá cada sitio en donde el ejército almacenó los misiles. O el hacker tenía quizá una lista de computadoras con los agujeros de la seguridad. “Opinión, Chris, usted tiene Gnu-Emacs en sus computadoras?” Chris no sabía, sino que él pediría alrededor. Pero para explotar ese agujero, el hacker tuvo que abrirse una sesión primero. Y el hacker había fallado, después de intentar cuatro veces en cada uno de cinco computadoras. Las arenas blancas mantuvieron sus puertas trabadas forzando cada uno en sus computadoras para utilizar contraseñas largas, y para cambiarlas cada cuatro meses. No se permitió a un técnico elegir su propia computadora del password—the asignada 81 http://slidepdf.com/reader/full/el-huevo-del-cuco
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contraseñas unguessable, como “agnitfom” o “nietoayx.” Cada cuenta tenía una contraseña, y ningunos podrían ser conjeturados. No tuve gusto del sistema de las arenas del blanco. No podría recordar contraseñas originadas en ordenador, así que las escribiría en mi carpeta o al lado de mi terminal. Mucho mejor permitir que la gente elija sus propias contraseñas. Segura, alguna gente escogería contraseñas guessable, como sus nombres. Pero por lo menos no se quejarían por tener que memorizar una cierta palabra del absurdo como “tremvonk,” y no los anotarían. Pero el hacker consiguió en mi sistema y fue rechazado en las arenas blancas. Las contraseñas quizá al azar, desagradable y disonante, son más seguras. No sé. Había seguido las órdenes del jefe. El FBI no cuidó sobre nosotros, pero los detectives de la fuerza aérea el caso. Y había notificado que las arenas blancas queestaban alguienenintentaba romper el pulg. satisfecho, yo satisficieron a Martha en un soporte vegetariano de la pizza. Las rebanadas excesivas de la espinaca y del pesto de la grueso-corteza, describí los acontecimientos del día. “Vell, Natasha, hemos logrado la misión una.” “Vonderful, Boris, vhat una victoria. Boris. el vhat es la misión una?” “Hemos hecho ze rendezvous del vith a policía secreto de la fuerza Natasha.” “Sí,aérea, Boris?” “Ve ha alertado la base del misil del ze a los esfuerzos de la contador-contador-inteligencia del ze.” “Sí, Boris?” “Y nosotros hemos pedido la pizza secreta del espía del ze.” “Solamente Boris, ven nosotros coge a espía del ze?” “Paciencia, Natasha. Zat es la misión dos.” No era hasta que comenzamos a caminar a casa ese nosotros conseguimos al lado serio de nuestro juego. “Esta cosa está consiguiendo más extraña y más extraña,” Martha dicho. “Comenzó hacia fuera como una manía, persiguiendo a algún prankster local, y ahora usted están hablando con esta gente militar que use juegos y no tenga ningún sentido del humor. Acantilado, no son su tipo.” Me defendí congestionado. “Esto es un inofensivo y posiblemente proyecto beneficioso para mantenerlos ocupados. Después de todo, esto es lo que se suponen para doing—keeping a los malos individuos hacia fuera.” Martha no dejaría que se sienta. “Sí, pero qué sobre usted, acantilado. ¿Cuáles son usted que hace colgar hacia fuera con esta 82 http://slidepdf.com/reader/full/el-huevo-del-cuco
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gente? Entiendo que usted tiene que por lo menos hablarellos con, pero cómo está profundamente usted que consigue implicado?” “Cada paso tiene sentido perfecto de mi punto de vista,” I dicho. “Soy encargado del sistema que intenta proteger mi computadora. Si alguien corta en ella, tengo que perseguirlo. No hacer caso del bastardo lo dejará arruinar otros sistemas. Sí, estoy cooperando con el policía de la fuerza aérea, pero eso no significa que apruebo de todo los soportes militares para.” “Sí, solamente usted tiene que decidir cómo usted desea vivir su vida,” a Martha dicho. “Usted desea pasar su tiempo que es poli?” ¿“Un poli? No, soy astrónomo. Pero aquí está alguien que amenaza destruir nuestro trabajo.” sabemos eso,” Martha está quizá más “No cercano a nosotros políticoreplicado. que esa “Este gente hacker de la seguridad. ¿Qué si usted está persiguiendo a alguien en su propio lado? Quizás él está intentando exponer problemas de la proliferación militar. Una cierta clase de desobediencia civil electrónica.” Mis propias opiniones políticas no habían desarrollado mucho a partir de los últimos años 60… una clase de bolso borroso, mezclado del nuevo-izquierdo. nunca pensé mucho de la política, sintiéndose que era un no-ideologue inofensivo, intentando evitar comisiones desagradables. Me opuse a dogma izquierdista radical, peropolíticas I seguro no era un conservador. No tenía ningún deseo al compinche para arriba con los feds. Con todo aquí estaba, caminando de lado a lado con el policía militar. “Sobre la única manera de descubrir quién está en el otro extremo es remontar los alambres,” I dicho. “Estas organizaciones no pueden ser nuestros favoritos, pero las acciones particulares que somos excedente de cooperación no son malas. No es como soy armas corrientes al Contras.” “Reloj justo su paso.”
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Misentres semanas estaban casihoras, para elarriba. Si nocerraría cogieramia hacker el plazo de veinticuatro laboratorio operación que sigue. Acampo hacia fuera en el switchyard, saltando en cada conexión. “Entre en mi sala,” dijo la araña a la mosca. Bastante segura, en 2:30 por la tarde, la impresora avanzó una página, y el hacker entró. Aunque este vez él utilizó la cuenta robada, Goran, no dudé que era el hacker: él comprobó inmediatamente quién estaba en la computadora. No encontrando ningún presente del operador, él buscó hacia fuera el agujero de la seguridad de Gnu-Emacs, y comenzó su minuet delicado para hacer super-user. No miré. Un minuto después de que el hacker conectara, llamé Ron Vivier en Tymnet y las heces Cheng en la compañía del teléfono. Tomé Tymnet de las notas como Ron mascullado, “él está entrando en su puerto 14, y el entrar de Oakland. Es nuestro puerto 322 que es, uh, me dejó ve aquí.” Podría oírlo el golpear ligeramente de su teclado. “Sí, es 2902. 430-2902. Ése es el número a remontar.” Las heces Cheng hicieron estallar en la línea telefónica. “Derecho. La estoy remontando.” Más keytaps, este vez con algunas señales sonoras lanzados esa línea del pulg. “son vivos, todo derecho. Y está viniendo de AT&T. AT&T en Virginia. Sostenga encendido, yo llamará New Jersey.” Escuché adentro mientras que las heces hablaron con algún individuo de AT&T nombrado Edsel (o estaba venta del Ed?) en Whippany, New Jersey. Al parecer, todas las líneas telefónicas interurbanas de AT&T se remontan a través de New Jersey. Sin entender la jerga, transcribí lo que oí. “Encaminando 5095, ningún que es 5096MCLN.” La voz de otro técnico rompió el pulg. “que llamaré McLean.” El técnico de New Jersey se volvió. “Sí. 5096 termina en la tierra 703.” Había repentinamente seis personas en la línea. Las llamadas de conferencia de la compañía del teléfono eran quebradizas y ruidosamente. El más nuevo miembro de la llamada de conferencia era una mujer con una voz cansina leve. “Y'all es trunked en McLean, y casi es dinnertime aquí en C y el P.” 84 http://slidepdf.com/reader/full/el-huevo-del-cuco
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La voz acortada de las heces la interrumpió. “Rastro de la emergencia en el código de encaminamiento 5096MCLN, su línea 427 de la terminación.” “Línea 427 de la copia 5096MCLN de I. Estoy remontando ahora.” Silencio por un minuto, entonces ella se volvió en línea. “Aquí  viene, los muchachos. Hey, parece ella es a partir del territorio el 415.” “Sí. Los saludos de San Francisco ladran, las” heces resbaladas pulg. Ella habló a nadie particularmente. “Grupo 5096MCLN del tronco, encaminando 427 vientos para arriba en 448. Nuestro ESS4 en 448. Está un PBX?” Ella contestó a su propia pregunta: “No, es una Capítulo veinticuatro. Casi El estoy en de la manga del anillorotatoria. de la extremidad. Aquí estamos. cable quinientos pares, agrupa tres número doce. ése es diez, uh, diez sesenta. Usted quisiera que confirmara con una salida corta?” Las heces interpretaron su jerga. “Ella ha terminado el rastro. Para cerciorarse de que ella haya remontado el número derecho, ella desea dar vuelta apagado a la conexión por un segundo. Si ella hace eso, colgará para arriba la línea. Está eso MUY BIEN?” El hacker estaba en el medio de leer un cierto correo electrónico. Dudé que él faltaría algunosaquí.” caracteres. “Seguro. Dígale ir a continuación, y veré qué sucede Heces habladas con ella un pedacito, y anunciadas con certeza, “haga una pausa.” Él explicó que cada línea telefónica tiene un sistema de fusibles en la oficina central de la conmutación; protegen el equipo contra el relámpago y los idiotas que tapan sus líneas telefónicas en los enchufes de energía. El técnico de sede puede ir al cuarto del cable y tirar del fusible de línea, forzándolo para colgar para arriba. No era necesario, sino que comprobó sus esfuerzos con minuciosidad que remontaban. En un minuto, el tech de sede vino sobre la línea y dijo, “estoy haciendo estallar el fusible. ahora.” Bastante seguro, el hacker caído apagado, a la derecha en el medio de un comando. Habían remontado la línea derecha. La voz de la mujer se adelantó. “Es 1060, todo derecho. Ése es todo, muchachos. Mezclaré algunos tejidos finos y los enviaré encendido arriba.” Las heces agradecieron cada uno, y oí el claro de la llamada de conferencia. “El rastro es completo y la escritura del técnico él para arriba. Tan pronto como consiga los datos del rastro, lo daré al policía.” 85 http://slidepdf.com/reader/full/el-huevo-del-cuco
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No entendía. ¿Por qué él justo no me dijo el dueño del teléfono? Las heces explicaron que la compañía del teléfono se ocupó del policía, no con los individuos. Por otra parte, él no sabía a dónde la línea había sido remontada. ¡El tech que terminó el rastro completaría los papeles apropiados (aah! “mezclándose los tejidos finos”) y los lanzan a las autoridades. Protesté, “no puede usted cortocircuito justo la burocracia y decirme que el hacker sea?” No. Primero, las heces no tenían la información del rastro. El técnico en Virginia. Hasta que la compañía del teléfono de Virginia la lanzó, las heces sabían tan poco como lo hice. Las heces precisaron otro problema: mi autorización de la búsqueda erapodía solamente en California. Unadecorte de California no obligar válida a la compañía del teléfono Virginia que vuelque evidencia. Necesitaríamos una Virginia u orden  judicial federal. Protesté, “Los FBI dados vuelta nos abajo cinco veces ya. Y el individuo que no rompe probablemente cualquier ley de Virginia. Mire, no puede usted darme el número de teléfono en el lado y  justo guiña?” Las heces no sabían. Él llamaría Virginia e intentaría convencerles a que esperanza. nos den la información, él noextremo llevó a de cabo hacia fuera mucha Maldición. Enpero el otro la línea telefónica, alguien se rompía en las computadoras militares, y no podríamos incluso conseguir su número de teléfono, diez segundos después de que la línea fue remontada. El rastro del teléfono era completo, aunque no absolutamente acertado. ¿Cómo conseguimos una autorización de la búsqueda de Virginia? Fueron a mi jefe, Roy Kerth, para las semanas próximas de los pares, así que llamé a abogado del laboratorio directamente. A mi sorpresa, Aletha prestó la atención seria al problema. Ella confundiría el FBI otra vez, y ve si teníamos un caso en Virginia. La advertí eso, como peon, yo no tenía ninguna autoridad incluso a hablar con ella, aún menos pidiendo servicios jurídicos. Ella me tranquilizó que, “no sea tonto. Ésta es más diversión que preocupándose de ley de la patente.” El policía del laboratorio deseó saber todos sobre el rastro del teléfono. Le dije prepararme para estacar hacia fuera el estado entero de Virginia. A pesar de mi cinismo, eran asombrosamente comprensivos a mi problema con la autorización de la búsqueda de Virginia, y ofrecido utilizar su viejo-muchacho-red para conseguir 86 http://slidepdf.com/reader/full/el-huevo-del-cuco
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la información a través de un poco de canal informal. ¿Dudé que trabajaría, pero porqué no les está dejado intentar?
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compañía pudo encubrir el número teléfono del La hacker, pero del misteléfono impresoras demostraron a el de suyo cada movimiento. Mientras que hablé con Tymnet y los techs del teléfono, el hacker había rondado a través de mi computadora. Él no fue satisfecho que leía el correo del encargado del sistema; él también snooped a través del correo para varios físicos nucleares. Después de quince minutos de leer nuestro correo, él saltó nuevamente dentro de la cuenta robada de Goran, usando su nueva contraseña,  Benson. Él comenzó un programa que buscó los archivos de nuestro usuario para contraseñas; mientras que eso ejecutada, él llamó el Network Information Center de Milnet. Una vez más él sabía quién él buscaba: LBL>telnet Nic.arpaTrying … conectado con el Network Information Center 10.0.0.51.+-------------DDN--------------| | Para las noticias de la ETIQUETA, mecanografíe: TACNEW8 < vuelta de carro > | Para la información del usuario y del anfitrión, mecanografíe: WHOIS < vuelta de carro > | Para la información del NIC, mecanografíe: NIC < vuelta de carro >+-------------------------------------------------------------| SBI-NIC, TOPS-20 oficina ciaCentral de la agencia de inteligencia 4@Whois del monitor 6.1 ( 7341) - (Cia ) de Washington de proceso de datos, dc 20505 éstos son 4 miembros conocidos: Plschoff, J. (JF27) FISHOFF@A. ISI.EDU (703) 3513305Gresham , D.L (DLG33) GRESHAM@A. ISI.EDU (703) 351-8957Manning , Edward J. (EM44) [email protected] (703) 2816161Ziegler , Maria (MZ9) [email protected] (703) 351-8249



Él había pedido el camino en la Cia. Pero en vez de su computadora, él encontró a cuatro personas que trabajaron en la Cia. ¡Whee! Representé a todos estos espías de la Cia el jugar de la capote-y-daga; mientras tanto, alguien que empuja en su puerta trasera. Tan me pregunté, “si les digo?” 88 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“No. ¿Por qué pierda mi tiempo que les dice? Deje a algún espía funcionar alrededor en el patio trasero de la Cia. Vea si cuido. Mis tres semanas de perseguir al hacker están para arriba. Es sobre hora de cerrar nuestras puertas y de trabajar en problemas verdaderos de la física y de la astronomía. Él ahora es algún otro problema.” Pero no se sentía derecho. El hacker caminó a través de las computadoras militares, con todo nadie notó. La Cia no sabía. El FBI no cuidó. ¿Quién tomaría donde nos fuimos apagado? Alcancé para el teléfono para llamar a la gente enumerada en la Cia, entonces la puse abajo. ¿Cuál es un hippie largo-haired que hace llamando algunos espectros? ¿Qué Martha diría? ¿Bien, que lado estaba encendido? No las Cia, para seguro. Pero entonces, arraigaba cualquiera. Por no lo menos no para penséque tan.alguien se rompa adentro allí, Foo. El tirón intentaba al slither en alguien la computadora. Nadie los advertirá, así que debo. No soy responsable de las acciones de la Cia, solamente mis las propias. Antes de que podría cambiar mi mente otra vez, llamé el número de teléfono del primer individuo de la Cia. Ninguna respuesta. El segundo individuo estaba en el contestador automático de los vacation—his dicho tan. La tercera persona. Una voz del contestada, “extensión 6161.” servir del Balbuceé unnegocio pedacito. “Urna, hola, estoy buscando Ed.” “Sí?” No sabía dónde comenzar. ¿Cómo usted se introduce a un espía? “Uh, usted no me conoce, pero soy encargado de computadora, y hemos estado siguiendo a hacker de computadora.” “Uh-huh.” “Bien, él buscó para un camino para intentar conseguir en las computadoras de la Cia. En lugar, él encontró su nombre y número de teléfono. No soy seguro qué este los medios, pero alguien que le busca. O son quizá justos buscando la Cia y se tropiezan en su nombre.” Estoy forcejeando, asustado del individuo que estoy hablando con. “Quiénes son usted?” Nervioso, le dije, esperar que él envíe sobre una cuadrilla de hombres golpeados en foso cubra. Describí nuestro laboratorio, cerciorándose de él entendía que la república popular de Berkeley no tuviera relaciones diplomáticas oficiales con su organización. ¿“Puedo enviar a alguien encima mañana? No, de que es sábado. Cómo sobre la tarde de lunes?” 89 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Uh oh. Los hombres del golpe estaban en su manera. Intenté backpedal. “Esto no es probablemente serio. El individuo no encontró cualquier cosa excepto cuatro nombres. Usted no tiene que preocuparse de él que consigue en su computadora.” No convencieron Sr. Manning. “Sé porqué mi nombre enumerado. Trabajé el año pasado en algunas computadoras en el laboratorio de investigación de la balística. Pero estamos profesionalmente interesados en esto, y apreciaríamos una ocasión de aprender más. Concebible, esto pudo ser un problema serio.” ¿Con quién hablaba? ¿No estaban éstos la gente a que meddle en política americana central y pase de contrabando los brazos a los gamberros de la derecha? Con todo el individuo que apenas hablado no sonaba como un bandido. Él se parecía como una persona ordinaria a unenproblema. ¿Y por qué noreferida fijado los el rastro alguien tan meddlesome y destructivo justos como pensé siempre eran? El seguir abajo de un wrongdoer verdadero daría a Cia algo inofensivo, quizás incluso beneficioso, al do—keep ellos fuera de apuro. No era ninguna discusión del uso. Necesitaron saber, y no podría ver una buena razón de evitar de decirles. Y el hablar con la Cia no lastimaría el anyone—it no era como los armas del envío a un dictador militar. Después de todo, no es este qué se suponen legítimo paraestá hacer: ¿protéjanos les digo qué sucediendo, que?contra malos individuos? ¿Si no No podría ayudar a comparar la reacción inmediata de la Cia con la respuesta que conseguí del FBI. Seis llamadas para la ayuda, y una media docena respuestas, “salen, cabrito.” Bien, convine la reunión con sus agentes, con tal que no usaran las capas del foso. “Ahora he puesto mi pie en él,” pensamiento de I. “No sólo estoy que habla con la Cia, pero los estoy invitando hasta Berkeley. Qué la voluntad yo dice a mis amigos radicales?”
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La mina del molino viento es justa a para travésarriba. del río de Niagara del búfalo, Nueva de York, en donde crecí Es un paseo de la bicicleta de la diez-milla, a través del puente de la paz a Canadá y traga algunos caminos de la bobina al agujero más fino de la natación alrededor. Si usted esquiva los potholes y habla cortésmente a los E.E.U.U. y a los agentes de aduanas canadienses, usted no tendrá ningún problema. La High School secundaria tenía acaba de dejar hacia fuera en  junio de 1968 en que biked encima a la mina del molino de viento para una nadada de sábado. Dos otros amigos y yo nos usamos hacia fuera que intentaban nadar a la balsa en el medio del agua. Alrededor seises, funcionamos del vapor, saltado en nuestras bicis, y dirigido de nuevo a búfalo. Tres millas de tímido del puente de la paz, pedaling a lo largo de los márgenes pedregosos de un camino de país cuando una furgoneta nos apretó del borde de la carretera. Alguien juró en nosotros y sacudió una poder mitad-vacía de cerveza de Genessee, golpeando a nuestro jinete del plomo. Ella no estuvo lastimada pero los tres de nosotros eran furiosos. Estábamos en nuestras bicis. Ninguna manera de coger para arriba con los sollozos. ¿Aunque nosotros podríamos, qué haríamos? Éramos tres millas dentro de Canadá, después de todos. Éramos impotentes, incapaz tomar represalias. Pero había cogido una ojeada de la placa de la licencia. Del estado de Nueva York. Oh… que están volviendo al búfalo, también. Entonces me golpeó. Paré en el primer teléfono booth—luckily allí era un directory—and llamado los agentes de aduanas de los E.E.U.U. “Hay un título verde de la furgoneta puente de la paz,” divulgué. “No soy seguro, sino de queChevy piensopara que el están llevando algunas drogas.” El agente me agradeció, y colgué para arriba. Los tres de nosotros biked detrás en un paso pausado. Conseguimos al fondo del puente, mirado encima el lado del camino. ¡y mi corazón cantó! Seguros bastante, había esa recolección verde, capilla para arriba, asiento sacado, y dos ruedas quitadas. Los agentes de aduanas se arrastraban por todas partes él, buscando para drogas. Aah. El sentido de la dignidad recuperada. 91 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Hace años, no había pedido que ese payaso lanzara una poder de cerveza en nosotros. Ni me tenía hoy pidió que este hacker invadiera mi computadora. No deseé seguirlo alrededor de las redes. Estaría haciendo algo astronomía. Pero ahora que había desarrollado una estrategia, podría seguir solamente al hacker siendo disimulado y tenacious. E informando a las pocas autoridades que se parecían cuidar. Como la Cia. Roy estaba el vacaciones, tan no sólo no podría él decirme caer la investigación ahora que mis tres semanas estaban para arriba, pero él no podría decir cualquier cosa sobre visitar de la Cia. Su suplente, Dennis Pasillo, debía saludar los espectros. Dennis es un tranquil, el amo introspectivo de Zen que trabajo es ligar las computadoras pequeñas a los superordenadores de Cray. Él de ve laboratorios redes comoa los chapotearLas energía que computa los canales tableros para del escritorio. pequeñas computadoras deben hablar con la gente; deje el de cómputo a los chasis. Si su sitio de trabajo de escritorio demasiado lento, entonces mueve el trabajo duro en una computadora más grande. En un sentido, Dennis es el enemigo de los centros de computadora. Él quisiera que la gente utilizara las computadoras sin el jumbo del mumbo de la programación. Mientras haya magos y gurúes del software, Dennis no será satisfecho con la distribución de laElenergía computa. suyo que es un mundo de ethernets, de fibras ópticas, y de acoplamientos basados en los satélites. La otra gente de la computadora mide tamaño en megabytes de memoria, y de velocidad en megaflops—millions de flotar-punto-operaciones por segundo. A Dennis, el tamaño es medido contando las computadoras en su red; la velocidad se mide en megabytes por second—how rápidamente que las computadoras hablan el uno al otro. El sistema no es la computadora, él es la red. Dennis vio el problema del hacker en términos de moralidad social. “Encontraremos siempre algunos dodos el empujar alrededor de nuestros datos. Me preocupo de cómo los hackers envenenan la confianza que se construye nuestras redes. Después de años de intentar al gancho juntas un manojo de computadoras, algunos morons pueden estropear todo.” No vi cómo la confianza tenía cualquier cosa hacer con ella. Las “redes son poco más que los cables y los alambres,” I dicho. “Y una carretera de un estado a otro es apenas concreta, asfalto, y puentes?” Dennis contestó. “Usted está viendo los alambres y las comunicaciones físicos crudos del apparatus—the. El trabajo verdadero no está poniendo los alambres, él está 92 http://slidepdf.com/reader/full/el-huevo-del-cuco
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conviniendo las comunidades aisladas acoplamiento junto. Está calculando hacia fuera quién tiene ir a pagar el mantenimiento y las mejoras. Es alianzas de la forja entre los grupos que no se confían en.” “Como los militares y las universidades, huh?” Dije, pensando en el Internet. “Sí, y más. Los acuerdos son informales y se sobrecargan las redes,” Dennis dicho. “Nuestro software es casas construidas gente frágil del as well—if la manera que escribimos programas, el primer woodpecker limpiaría hacia fuera la civilización.” Con la Cia debida en diez minutos, Dennis y yo hablamos qué decir. No tenía ninguna idea qué él deseó, con excepción de un listado de la actividad del viernes pasado. Podría imaginarlo: algún agente secreto que pareceenelrubouts. enlace Por de James, o un hombre golpe que se especializa supuesto debe haber del Sr. Big detrás de ellos todo, tirando de las secuencias de la marioneta. Todas estarían en cristales y capas oscuros del foso. Dennis me dio instrucciones. El “acantilado, les dice que lo que sabemos, pero no especule. Confínese a los hechos.” “'Reet de S'all. Pero suponga que hay un hombre del golpe con el 'em, que desea frotarme hacia fuera porque encontré que están espiando en los militares?” “Sea serio.” Cada uno me dijo sin ser un serio. “Y para una vez, que sea cortés. Tienen bastantes problemas longhair de Berkeley delira. Y salte los trucos del yoyo.” “Sí, papá. Seré bueno. Prometo.” “No se preocupe de ellos. Están como cualquier persona alrededor aquí, excepto un pedacito más paranoico.” “Y un pedacito más republicanos,” agregué. La AUTORIZACIÓN, así que ellos no usaron las capas del foso. Gafas de sol no uniformes. En lugar, juegos y lazos que agujerean. Debo haber advertidoles a que vistan como los naturales: bata-para arriba los dungarees y las camisas de la franela. Wayne vio que los cuatro de ellos caminan encima de la impulsión y destellaba un mensaje a mi terminal: “Todas las manos en cubierta. Acercamiento de los reps de las ventas a través del portal de estribor. juegos Carbón de leña-grises. Velocidad determinada de la deformación para evitar la echada de ventas de la IBM.” Si solamente él sabía. Los cuatro espectros se introdujeron. Un individuo en sus años '50 dijo que él estaba allí como conductor, y que no dio su name— he acaba de sentar allí reservado el conjunto - tiempo. El segundo 93 http://slidepdf.com/reader/full/el-huevo-del-cuco
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espía, hinojo de Greg, conjeturaba para ser jinete de la computadora, porque él se parecía incómodo en un juego. El tercer agente fue construido como un halfback. ¿Teejay no dio su name—or pasado él encubrió su nombre? Si cualquier persona era el hombre del golpe, Teejay era. El cuarto individuo debe ser el bigwig: cada uno cerró para arriba cuando él habló. Junto, miraban más bién burócratas que espías. Los cuatro de ellos se sentaron reservado mientras que Dennis les dio una descripción de lo que habíamos visto. Ningunas preguntas. Caminé a la pizarra y dibujé un diagrama:
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El hinojo de Greg no me dejaría conseguir lejos con apenas un dibujo. “Pruebe la conexión de la compañía del teléfono a Tymnet.” Describí el rastro del teléfono y las llamadas de conferencia a Ron Vivier. “Puesto que él no está borrando cualquier cosa, cómo usted lo detectó?” “Un hiccup en nuestro plan contable; usted ve, él imbalanced nuestras cuentas cuando él.” ¿Greg interrumpió, “así que él es super-user en su sistema de Unix? Malas noticias, huh?” Greg se parecía ser un individuo agudo de los sistemas. Calculé que puede ser que también entre el detalle. “Esfunciona un insecto el redactor deraíz.” Gnu-Emacs. Su utilidad del correo conenprivilegio de la Las preguntas técnicas eran fáciles. Hablamos Unix para un pedacito, y Sr. Big comenzó a jugar con su lápiz. ¿“Puede usted darnos un perfil de este individuo? ¿Cómo viejo es él? Cuál es su nivel de la maestría?” Una pregunta más resistente. “Bien, lo hemos mirado solamente por tres semanas, así que es duro decir. Él se ha acostumbrado a AT&T Unix, así que él no es alrededor de Berkeley. Quizás élmirando es un estudiante la High School secundaria. Él es paranoico, siempre de sobre su hombro, con todo paciente, y no muy creativo.” “Él sabe inglés?” “Bien, pensamos que él envió una vez el correo a nuestro encargado del sistema, refrán, “hola.” Después de enviar ese mensaje, él utilizó nunca otra vez esa cuenta. “ Teejay, silencioso hasta este momento, pedido, “es él que registra sus sesiones?” “No puedo decir para seguro, sino que pienso que él está guardando un cuaderno. Por lo menos, él tiene una buena memoria.” Sr. Big cabeceó y pidió, para “qué palabras claves lo tiene exploró?” “Él busca palabras como contraseña, nuclear, SDI, y  Norad.  Él ha escogido cierto passwords—lblhack , setos, jaeger, cazador,  y benson curiosos. Las cuentas que él robó, Goran, Sventek, Whitberg, y la marca, no dice mucho sobre él porque son los nombres de la gente aquí en el laboratorio.”
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Teejay encendido repentinamente para arriba. Él pasó una nota a Greg. Greg la pasó encendido a Sr. Big, que cabeceó y pidió, “me dice qué él hizo en Anniston?” “No tengo mucho de un listado allí,” I dicho. “Él estaba en su sistema por varios meses, quizás mientras un año. Ahora, puesto que él sabe lo han detectado, él entran solamente por un momento.” Sr. Big inquietó un pedacito, significando que la reunión era alrededor romperse para arriba. Greg hizo una más pregunta: “Qué máquinas tienen él atacó?” “El nuestros, por supuesto, y la base de ejército en Anniston. Él ha intentado conseguir en gama del misil de las arenas del blanco, y algún astillero de la marina en Maryland. Pienso que ha llamado a Dockmaster.” “Mierda!” Greg y Teejay clamaron contra simultáneamente. Sr. Big los miraba quizzically. Greg dijo, “cómo usted le conoce golpeó Dockmaster?” El “tiempo casi igual que él atornilló encima de nuestra contabilidad, este lugar de Dockmaster nos envió un refrán del mensaje que alguien había intentado romper adentro allí.” No sabía cuáles era el reparto grande. “Él tuvo éxito?” “No No pienso tan. ¿Cuál es este de Dockmaster, de todas formas? son algún astillero de lalugar marina?” Susurraron entre sí mismos, y Sr. Big cabeceó. Greg explicado, “Dockmaster no es un astillero de la marina. Es funcionado por la agencia de la seguridad nacional.” ¿Un hacker que se rompe en el NSA? Extraño. Este individuo deseó conseguir en la Cia, el NSA, bases del misil del ejército, y las jefaturas norteamericanas de la defensa aérea. Sabía un poco sobre el NSA. Son los espectros secretos de la electrónica que escuchan adentro en difusiones de radio extranjeras. Lanzan los satélites para escuchar las llamadas telefónicas soviéticas. Había oído que (y no creyó) se rumorea que registran cada llamada telefónica y telegrama de ultramar. Greg explicado de su punto de vista. “La mayor parte de el NSA trabaja en recoger y analizar señales del extranjero. Una sección, sin embargo, trabaja en la información de protección que pertenece a los Estados Unidos.” “Sí,” I dijo, “como la fabricación de cifras que usted piensa los Commies no pueden romperse.” Dennis me tiró un vistazo y articuló silenciosamente la palabra “cortesa.” 97 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Uh, sí,” Greg dijo, “que el grupo se preocupa de seguridad de la computadora. Funcionan la computadora de Dockmaster.” “Suena como Janus, el dios dos-hecho frente,” I dicho. “Un lado intenta agrietar cifras de países extranjeros; el otro lado intenta hacer códigos irrompibles. Siempre tirando en direcciones opuestas.” “Sorta tiene gusto de nuestra propia agencia,” Greg mirado alrededor nervioso. “Nos conocen para los trucos sucios, pero somos fundamental una organización de las noticias. La mayor parte de nuestro trabajo es recopilar justo y analizar la información, con todo el refrán del intento que en campus.” Greg rodó sus ojos. Él había pagado sus deudas como reclutador de la universidad. Para decir difícilmente porqué, solamente este espía se parecíaempujar razonable. No arrogante, sino sensible y más enterado. Si debemos alrededor en esquinas oscuras, sería cómodo con él responsable. “Bien entonces, porqué puedo alcance las computadoras del NSA de mi computadora sin clasificar y obviamente insegura?” Si podría alcanzar hacia fuera y tocar el NSA, después podrían tocarme. “Dockmaster es única computadora sin clasificar del NSA,” Greg dicho. “Pertenece a su grupo de la seguridad de la computadora, quecomenzado es realmenteBig público.” Sr. el hablar lentamente. “No hay mucho que podemos hacer sobre este asunto. Pienso que no hay evidencia del espionaje extranjero. Los agentes en la asignación no envían notas a los adversarios.” “Bien, que debe trabajar en este caso?” Pedí. “El FBI. Estoy apesadumbrado, pero éste no es nuestro bailiwick. Nuestra implicación entera ha sido la exposición de cuatro nombres del names— que están ya en el public domain, yo pudo agregar.” En la salida, demostré nuestras computadoras de Vax a Greg y a Teejay. Entre las filas de los accionamientos de disco, Greg dicho, “éste es el problema más serio del hacker que he oído hablar. A pesar de lo que dice el jefe, podría usted guardarme informó?” Decidía confiar en a este individuo. “Seguro. Desee una copia de mi diarios de operación?” “Sí. Envíeme cualquier cosa. Aunque la agencia no puede hacer cualquier cosa, nosotros necesita ser enterada de este tipo de amenaza.” ¿“Por qué? Haga los espectros tienen computadoras?” 98 http://slidepdf.com/reader/full/el-huevo-del-cuco
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En Teejay mirado Greg y reído. “Hemos perdido cuenta. Nuestro edificio flota en las computadoras.” ¿“Para qué la Cia utilizaría las computadoras? Puede usted derrocar gobiernos extranjeros con software?” Dennis no debía alrededor decirme ser cortés. “Pare el pensar de que somos bandidos del arco y piense en nosotros en lugar de otro como gatherers de la información. La información sin valor hasta que ha correlacionado, analizado, y resumido. Ese solo es muchos de tratamiento de textos.” “Materia de computadora personal, apostaré.” “No, no si usted desea hacerlo derecho. Estamos intentando evitar el puerto de perla siguiente, y ese significa conseguir la información a la persona adecuada rápida. Enderece apagado, eso dice redes ydelas gobiernos computadoras. Para analizar y para predecir las acciones extranjeros, utilizamos modelos computarizados. Una vez más computadoras grandes. Hoy en día, todo de pronósticos económicos al proceso de imagen requiere desmenuzadoras de número de gran alcance.” nunca pensé en la Cia como necesitando las computadoras realmente importantes. “Cómo usted mantiene sus sistemas seguros?” “Aislamiento terminante. No hay alambres que conectan con el exterior.” “Puede cualquier agente de la Cia leyó cualquier persona los archivos otros?” Greg reído, sino Teejay no. “Ninguna manera. En nuestro mundo, cada uno dividido en compartimientos. Tan si una persona resulta ser, cómo debo digo, menos que digno de confianza, la cantidad de daño es limitada.” “Entonces cómo usted guarda a gente de archivos de cada uno de la lectura?” “Utilizamos sistemas operativos confiados en. Computadoras con las paredes gruesas entre los datos de cada individuo. Si usted desea leer algún otro archiva, entonces usted tiene que conseguir el permiso. Teejay puede contarle algunas historias del horror.” Teejay miraba de lado Greg. Greg dijo, “va a continuación, Teejay. Es ya público.” Hace “dos años, uno de nuestros contratistas construyó un switchbox terminal centralizado,” Teejay dicho. “Necesitamos interconectar algunos mil terminales a algunas de nuestras computadoras.” “Oh, como el switchyard de mi laboratorio.” 99 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Multiplique su switchyard por cincuenta, y usted tiene cierta idea.” Teejay continuado, “cada empleado de este contratista tuvo que pasar las mismas pruebas que nuestro regular employees— compartmentalized secreto superior. “Bien, una de nuestras secretarias fue el las vacaciones por un mes. Cuando ella volvió y registró sobre su computadora, ella notó que su cuenta había sido alcanzada una semana anterior. Usted ve, cada vez que usted firma sobre nuestras computadoras, él demuestra la fecha en que usted entró por último. “Comenzamos a oler alrededor. El SOLLOZO que había conectado los terminales wiretapped los de nuestra sala de ordenadores. Él capturaría contraseñas y el texto, y después alzaprima nuestros discoseldetráfico la contraseña.” Sabía en fácil era mirar en el switchyard de LBL. “Usted lo topó apagado?” Pedí, imaginando una cierta acción de la medianoche con un arma silenciado. Teejay me miraba extraño. “Sea serio. De donde venimos, está “en el dios que confiamos en, todos los otros nosotros polígrafo.” “ Greg acabó la historia. “Lo atamos con alambre a un detector de la mentira por una semana, y el FBI lo procesó. Será un rato largo antes de que él vea luz del sol.” Caminando del mucho laboratorio, pedí Teejay, los “parecer las Cia que no iban a hacer para mí, huh?” “Si mi superior no piensa que es serio, no hay mucho que podemos hacer. El servir del Ed tiene la energía de hacer que algo sucede.” ¿“Huh? Pensé que el servir del Ed era programador?” “Apenas. Él es director de la tecnología de información. Cuando usted lo llamó, usted golpeó un nervio central.” ¿Un director quién sabía su manera alrededor de las redes? Ahora que es una organización rara. Ninguna maravilla volaron a cuatro personas hacia fuera aquí. Hay una parte posteriora más grande de Sr. Big en las jefaturas. “Tan cuando usted divulga que no hay nada que sacudare aquí, usted lo caerá?” “Bien, no hay mucho que podemos hacer,” Greg dicho. “Es el territorio del FBI.” “Cualquier ocasión usted puede confundir sus jaulas y pedir que investiguen?” “Intentaré, pero no cuento con mucho. El FBI tiene gusto de perseguir ladrones y a secuestradores del banco. El delito informático, nos dejó bien decirlos tiene otro se preocupa.” 100 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Qué le oigo el refrán es, “de la parada el mirar y de la cremallera las cosas para arriba.” “ “No absolutamente. Usted está mirando un ataque extenso contra nuestras redes. Alguien que va después del mismo corazón de nuestros sistemas de información. Hemos contado con los ataques de menor importancia por varios años, pero nunca he oído hablar cualquier cosa esto de gran envergadura. Las conexiones enrolladas, la búsqueda única para las blancos sensibles… que señala a un adversario que se ha determinado de conseguir en nuestras computadoras. Si usted cierra sus puertas, él apenas encontrará otra manera pulg.” “Usted está diciendo tan, “permanezca abierto y la subsistencia que supervisa” aun cuando el FBI no hace caso de nosotros.” Greg miraba Teejay. “No puedo buck a mi gerencia. Pero usted está haciendo un pedazo importante de, bien, investigación. El FBI despertará eventual. Hasta entonces, subsistencia en él.” Era sierra astonished—these de los individuos la severidad de la situación pero no podría hacer cualquier cosa. ¿O justo decían eso? Palabras que animan de la Cia.
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Habríasi apareció sido unael demostración diversiónEnpara espectros hacker mientrasdequelavisitaban. lugarlos él demostró para arriba la mañana próxima en 9:10. Comenzamos de nuevo los rastros a través de Tymnet y de la compañía del teléfono; pulsamos de nuevo una pared del ladrillo en alguna parte en Virginia. Si solamente nuestra autorización de la búsqueda de California era buena en Virginia. Ese día el hacker se parecía arrogante confidente, uniforme. Él realizó sus trucos generalmente: comprobando quién tiene en el sistema, haciendo furtivamente a través del agujero en nuestro sistema operativo, enumerando el correo electrónico. En el pasado él incurrió en equivocaciones ocasionales mientras que él intentó nuevos comandos. Él no utilizó hoy ningún nuevo comando. Él era liso, resuelto. Ningunos errores. Como si él demostrara apagado. Él fue derecho para el depósito del ejército de Anniston e imprimió un archivo corto sobre la preparación del combate de los misiles del ejército. Él entonces intentó las computadoras balísticas del laboratorio de investigación del ejército en Aberdeen, Maryland. El Milnet tomó solamente un segundo para conectar, pero las contraseñas de BRL lo derrotaron: él no podría conseguir a través. Él perdió el resto de mi mañana rastrillando a través de los archivos de mis científicos, buscando para contraseñas. En el área de un físico, él encontró uno: un viejo archivo que describió la manera de conseguir en un superordenador de Cray en los laboratorios de Lorenzo Livermore. Para guardar a gente de conjeturar contraseñas en su superordenador, Livermore también utilizó contraseñas originadas en ordenador al azar, como agnitfom o ngagk. Naturalmente, nadie puede recordar estas contraseñas. ¿Resultado? Alguna gente ahorra sus contraseñas en ficheros informáticos. ¿Qué bueno es una cerradura de combinación cuando la combinación scribbled en la pared? Dave Cleveland, nuestro gurú de Unix, miró a hacker. “Por lo menos él no puede conseguir en las computadoras clasificadas en Livermore,” Dave dicho. “Porqué no?”clasificado está totalmente de red. Ha aislado.” “Su sistema 102 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Entonces cuál es la contraseña conduzca a?” “Livermore tiene algunas computadoras sin clasificar, donde investigan energía de la fusión.” “Suena como la bomba que me hace,” I dicho. Cualquier clase de fusión se parecía como la fabricación de la bomba. “Están intentando construir los reactores de la energía de la fusión para generar electricidad barata. Usted sabe, las reacciones de la fusión dentro de campos magnéticos en forma de anillo.” “Seguro. Jugué con uno cuando era un cabrito.” “I pensado tan. Puesto que no es investigación de las armas, esa computadora accesible de redes.” “Debemos advertir a Livermore que inhabilite que la cuenta.” “Espera justa. Usted no puede alcanzar la computadora de la energía la fusión pora usarse confinamiento de aquí. Su amigo deldehacker que va hacia fueramagnético que intenta.” “Uh, el guardabosques que no va como a esto, yogui…” “Confíeme en.” El hacker permanecía alrededor por algunos más minutos, después desconectó. Nunca incluso intentado conseguir en Livermore. “Tanto para que teoría,” Dave encogido. En esperanzas que puede ser que sean utilizados como evidencia, Dave yyyovagué firmamos el listado. las impresoras en el switchyard de nuevo a mi Dejamos oficina. Dentro de una hora mi terminal señaló: el hacker estaba detrás. Pero ningunas de las impresoras lo demostraron. Comprobando los sistemas de Unix, lo vi, entrado como Sventek. ¡Pero él no entraba a través de nuestros puertos de Tymnet! Rápidamente, exploré dial-en los módems. Dos científicos que corrigen a programas, a un boilerplate del listado del burócrata de un contrato, y a un estudiante que escribe una letra del amor. El ningún cortar obvio. Funcioné de nuevo a mi oficina y eché un vistazo en el estado de la computadora de Unix. Sventek, todo a la derecha. ¿Pero viniendo de donde? Allí: el puerto del hacker no era un ordinario línea de 1200 baudios. Ése es porqué él no demostró para arriba en el switchyard. No, él venía de nuestra red local. Nuestra Ethernet. El cable verde que interconectó cientos terminales y sitios de trabajo alrededor de nuestro laboratorio. Funcioné a la oficina de Wayne. “Hacker de Look—the en nuestra red de área local.” 103 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Desaceleración, acantilado. Lemme ve.” Wayne mantuvo cinco terminales su oficina, cada uno mirando un diverso sistema. “Sí, hay Sventek, en la computadora Unix-4. Whatcha desea hacer?” “Solamente él es el hacker. Y él está viniendo de nuestra Ethernet laboratorio-ancha.” “Reparto grande. Hay las maneras una docena de conseguir allí.” Wayne dio vuelta a otro terminal. “Apenas encenderé (con.) mi analizador amistoso de Ethernet, y veo quién tiene hacer lo que.” Como Wayne mecanografiado en los parámetros, pensé de las implicaciones de encontrar al hacker en nuestra red local. Nuestra Ethernet era una línea de partido que serpenteó a través de cada oficina. manera en elincluso éter eralos malas noticias: significóQue queél elencontró hacker una podría atacar ordenadores personales unidos a Ethernet. Pero ésta demostraría quizá ser buenas noticias. Quizás el hacker vivió aquí en Berkeley y trabajó en nuestro laboratorio. Si es así nos cerrábamos adentro en él rápidamente. Wayne remontaría Ethernet dentro de algunos pies de la fuente. “Aquí está su conexión. Él está viniendo de. de la computadora que controla la red de MFE.” “Usted a significa que laboratorio través de la redelde hacker MFE?” está entrando en nuestro “Sí. Él está viniendo del laboratorio de Lorenzo Livermore. La red de la energía de la fusión por confinamiento magnético. ¡Llamé abajo del vestíbulo, “Hey, Dave! Conjetura que tiene Livermore que visita?” Dave ambló encima a la oficina de Wayne. ¿“How'd que él consigue allí? No hay conexión de allí en nuestro sistema de Unix.” “No sé él consiguió en Livermore, pero él está en nuestra Ethernet, viniendo de Livermore.” Dave levantó sus cejas. “No sabía que usted podría hacer eso. Su hacker encontró una trayectoria al sistema de Unix que no sabía alrededor.” Wayne lanzó en Dave con su tirade generalmente contra Unix. Dejé a dos enemigos del pecho y llamé a Livermore. Tomó tres llamadas para encontrar al encargado del sistema de la red de MFE. “Hi, usted no me conoce, sino que usted tiene un hacker en su sistema.” ¿Una mujer contestada, “Huh? Quiénes son usted?” 104 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Trabajo en LBL. Alguien que ensucia alrededor en mi computadora y él está viniendo adentro de la red de MFE. Mira como él ha registrado adentro de Livermore.” “Oh, infierno. Exploraré a nuestros usuarios. Hay solamente un trabajo que está conectado de Livermore con Berkeley. La cuenta 1674… pertenece alguien Cromwell nombrado.” “Que es él,” I dijo. “El hacker encontró la contraseña un par hace horas. Consiguió la contraseña de un archivo de comando aquí en Berkeley.” “Mataré a esa cuenta. Cromwell puede utilizar nuestro sistema, cuando él aprende mantener sus contraseñas secretas.” Ella vio el problema como usuarios ignorantes, los sistemas no antipáticos que la gente forzada para utilizar contraseñas extrañas tiene gusto del agnitfom.   “Puede usted remontar la conexión?” Quisiera que Livermore guardara a hacker en línea, por lo menos bastante tiempo para remontar la línea. “No, nos no autorizan a hacer ninguna rastros. Usted tendrá que hablar con nuestra gerencia primero.” “Pero para el momento en que cualquier persona decida, irán al hacker.” “Funcionamos una instalación segura,” ella dijo. “Si cualquier persona descubre hayusted hacker en Livermore, rodará.” “A menos que remonta de dondecabezas el hacker que viene, usted nunca sabrá si él está fuera de su sistema.” “Mi trabajo es funcionar una computadora. Para no coger a criminales. Déjeme de su salvaje - caza inútil.” Ella decidía tajar de todo el acceso e inhabilitar la cuenta robada. El hacker desapareció de la computadora de Livermore, y los nuestros. Era quizá just as well. Aunque ella había comenzado un rastro, yo no podría supervisa lo que hacía el hacker. Podría detectar que él estaba en mi computadora, todo a la derecha. Pero la red de MFE conectó directamente en mi computadora, sin ir con el switchyard. Mis impresoras no capturarían lo que mecanografió el hacker. Presionado, me mezclé para almorzar. En la cafetería de LBL, Luis Alvarez se sentó abajo a través de mí. El inventor, el físico, y el laureado Nobel, Luie eran el hombre de renacimiento del vigésimo-siglo. Él no perdió tiempo en la burocracia; él exigió resultados.
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“Cómo es la astronomía?” Incluso de la estratosfera, Alvarez todavía encontró hora de hablar con los pipsqueaks como mí. “Todavía construyendo ese telescopio?” “Naw, ahora estoy trabajando en el centro de computadora. Ought ser programas de la escritura, pero he estado pasando toda mi hora que perseguía a un hacker.” “Cualquier suerte?” “Está jugando escondite sobre los alambres. Primero pienso que él está viniendo de Berkeley, entonces Oakland, entonces Alabama, entonces Virginia. Lo he remontado últimamente a Livermore.” “Llamó el FBI?” “Seis veces. Tienen cosas mejores a hacer. La pieza de la frustración carencia actividad deeslalamañana en completa Livermore.de la ayuda.” Le dije sobre la “Sí, tienen sus trabajos de preocuparse alrededor.” “Solamente yo están intentando ayudar les, maldito él. No cuidan que su vecino que es robado.” “Pare el actuar como un cruzado, acantilado. Porqué no lo hace usted mirada en esto como investigación. Nadie es interested—not Livermore, no el FBI. Infierno, en una semana o dos, no igualar probablemente la administración de nuestro laboratorio.” “Me dieron tres semanas. Está ya para arriba.” “Que es lo que significo. Cuando usted está haciendo la investigación verdadera, usted nunca sabe lo que costará, cuánto hora tomará, o qué usted encontrará. Usted apenas sabe que hay territorio inexplorado y una ocasión de descubrir cuál está hacia fuera allí.” “Que es fácil para que usted diga. Pero tengo que guardar a tres encargados de mi parte posteriora. Hay programas a escribir y sistemas a manejar.” ¿“Tan qué? Usted está siguiendo un olor fascinador. Usted es explorador. Piense en quién pudo estar detrás de él. Algún espía internacional, quizás.” “Más probable algún cabrito aburrido de la High School secundaria.” “Bien entonces, olvídese quién tiene causar los problemas,” de Luie dicho. “No intente ser un poli, sea un científico. Investigue las conexiones, las técnicas, los agujeros. Aplique los principios físicos. Encuentre los nuevos métodos para solucionar problemas. Compile la estadística, publique sus resultados, y solamente la 106 http://slidepdf.com/reader/full/el-huevo-del-cuco
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confianza qué usted puede probar. Pero no excluya el solutions— keep improbable su mente abierta.” “Pero qué lo hacen yo haga cuando golpeo una pared del ladrillo?” “Como el encargado del sistema de Livermore?” Luie pedido. “O la compañía del teléfono que retiene un rastro del teléfono. O el FBI que rechaza un orden judicial. O nuestro laboratorio que me cierra abajo en días de un par?” Los “callejones sin salida son ilusorios. ¿Cuándo usted deja siempre “no incorpora” subsistencia de la muestra usted lejos cualquier cosa? Circunde las paredes del ladrillo. Cuando usted no puede circundar, subir encima o cavar debajo. Apenas no dé para arriba.” “Pero quiénbah. tieneFinanciando, ir a pagar miolvídese sueldo?”de él. Nadie pagará la “Permiso, investigación; están solamente interesados en resultados,” Luie dicho. “Seguro, usted podría escribir una oferta detallada para perseguir a este hacker. En cincuenta páginas, usted describirá lo que usted sabía, qué usted esperó, cuánto dinero que tomaría. Incluya los nombres de tres árbitros cualificados, cocientes de costes y beneficios, y qué papeles usted ha escrito antes. El Oh, y no se olvida de la justificación teórica. “O usted podrían el bastardo. rápidamente que él. apenas Más perseguir rápidamente que la Funcione gerencia más del laboratorio. No espere a algún otro, la hacen usted mismo. Mantenga a su jefe feliz, pero no lo deje atarle abajo. No les dé una blanco derecha.” Ése es porqué Luie ganó un premio Nobel. No era qué él hizo, tanto como cómo él fue sobre él. Él estaba interesado en todo. De algunas rocas enriquecidas levemente en el iridio del elemento, él había deducido que los meteoritos (una fuente del iridio) deben haber pulsado la tierra hace unos millón de años sixty-five. A pesar de escepticismo de paleontólogos, él reconoció esos meteoritos para ser el knell de muerte de los dinosaurios. Luis Alvarez nunca vio los fragmentos subatomic que ganaron su premio Nobel. En lugar, él fotografió sus rastros dentro de compartimientos de burbuja. Él analizaba eso el trails—from su longitud, él calculaba los cursos de la vida de las partículas; de su curvatura, de su carga y de masa. ¿Mi investigación era lejos un grito el suyo, pero qué he conseguido perder? Sus técnicas trabajarían quizá para mí. ¿Cómo usted investiga científico a hacker? 107 http://slidepdf.com/reader/full/el-huevo-del-cuco
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En 6:19 que tarde, el hacker volvió. Esta vez, él vino con Tymnet. No incomodé el remontar del uso del it—no rousting cada uno de cena cuando no me darían el número de teléfono. En lugar, senté y miré a hacker deliberadamente conectar con la computadora del MX, un PDP-10 en los laboratorios de la inteligencia artificial del MIT en Cambridge, Massachusetts. Él entró como usuario Litwin, y casi pasó una hora aprendiendo cómo funcionar esa computadora. Él se parecía unaccustomed absolutamente al sistema del MIT, y él pediría con frecuencia la facilidad automatizada de la ayuda. Sobre una hora, él docto poco más que cómo a los archivos de lista. Quizás porque la investigación de la inteligencia artificial es tan arcane, él no encontró mucho. Ciertamente, el sistema operativo no proporcionó usuario otros. muchoPero protection— any podía antiguo leer cualquier persona losaarchivos el hacker no realizó esto. La imposibilidad escarpada de entender este sistema protegió su información. Me preocupé de cómo el hacker pudo abusar de nuestras conexiones de red sobre el fin de semana. Más bien que acampando hacia fuera en la sala de ordenadores, tiré de los enchufes a todas las redes. Para cubrir mis pistas, fijé un saludo para cada usuario que entraba: “debido a la construcción de edificios, todas las redes están Contando abajo hasta lunes.” seguramente a hacker del Milnet. quejas, podríaAislaría tomar un censo de cuánta gente confió en esta red. Algunos, resultó. Bastantes para conseguirme en apuro. Roy Kerth era primer. “Acantilado, estamos tomando muchos de calor para la red que está abajo. Un par docena personas bitching que él no ha recibido el correo electrónico. Puede usted mirar en él?” ¡Él debe haber creído el saludo! “Uh, seguro. Veré si puedo conseguirlo que trabaja enseguida.” Tomó cinco minutos para remendar la red a través. El jefe pensó que había hecho magia. Mantuve mi boca cerrada. Pero mientras que la red estaba abajo, el hacker había aparecido. Mi solamente de registro era un listado del monitor, pero ése era bastante. Él había demostrado para arriba en 5:15 mañana y había intentado conectar en un sitio de Milnet en Omaha, Nebraska. Desaparecido dos minutos más adelante. Del directorio de la red, lo encontré intenté conseguir en un contratista de defensa allí, SRI Inc.
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Llamé a Ken Crepea de SRI, y él no había notado cualquier persona el intentar conseguir el pulg. “pero le llamaré detrás si veo cualquier cosa extraño.” Ken llamado detrás dos horas más adelante. “Acantilado, usted no creerá esto, pero comprobé nuestros registros de la contabilidad, y alguien roto en mi computadora.” Lo creí. “Cómo usted sabe?” “Hay conexiones del fin de semana de varios lugares, en las cuentas que ought ser muertas.” “De donde?” “De Anniston, Alabama, y de Livermore, California. Alguien utilizó nuestra vieja cuenta, SACO. Era utilizado para el comando de aire estratégico, aquí en Omaha.” “Cualquier ideatenía cómomucha fue invadida?” “Bien, nunca protección de contraseña,” Ken dicho. “La contraseña era SACO. Conjetura que atornillamos para arriba, huh?” “Cuál era él hasta?” “Mis registros de estadísticas no dicen lo que él lo hizo. Puedo decir solamente los tiempos que él conectó.” Él me dijo que los tiempos, y yo los entráramos en en mi diarios de operación. Para proteger su sistema, Ken cambiaría todas las contraseñas a todas las cuentas, que cada demuestra para arriba en persona paray hace conseguir unapersona nueva contraseña. El hacker estaba en el Milnet a través por lo menos de dos otras computadoras, Anniston y Livermore. Y probablemente MIT. MIT. Me había olvidado de advertirlos. Llamé a Karen Sollins de su servicio informático y le dije sobre la intrusión de la noche de viernes. “No se preocupe,” ella dijo, “allí no está mucho en esa computadora, y la estamos lanzando lejos en algunas semanas.” “Que es bueno saber. Puede usted decirme que poseyó la cuenta de Litwin?” Deseé saber adónde el hacker consiguió la contraseña de Litwin. “Él es físico del plasma de la universidad de Wisconsin,” ella dijo. “Él utiliza las computadoras grandes de Livermore, y envía sus resultados a nuestro sistema.” Sin duda alguna, él dejó sus contraseñas del MIT en la computadora de Livermore. Este hacker siguió silenciosamente a científicos a partir de una computadora a otra, escogiéndolas encima de las migas a la izquierda. Qué él no sabía era que alguien también escogía encima de las migas que él dejaba. 109 http://slidepdf.com/reader/full/el-huevo-del-cuco
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manerafuera alrededor del Milnet. Ahora podría ver El la hacker futilidadsabía de su cerrarlo de nuestras computadoras. Él acaba de entrar a través de alguna otra puerta. Quizás podría clavar mis propias puertas cerradas, pero él subida inmóvil en otros sistemas. Nadie lo detectó. Tranquilo, él había hecho furtivamente en Livermore, SRI, Anniston, y el MIT. Nadie lo persiguió. El FBI no ciertamente. La Cia y la oficina de la fuerza aérea de investigaciones especiales no podrían ni harían cualquier cosa. Bien, casi nadie. Lo seguí, pero no podría calcular hacia fuera una manera de cogerlo. Los rastros del teléfono no filtrarían hacia fuera. ¿Y puesto que él utilizó varias redes, cómo era para saber de adónde él vino? Hoy, él puede ser que entre a través de mi laboratorio y se rompa en una computadora en Massachusetts, pero mañana, él puede ser que del mismo modo que incorpore las redes a Peoria y se rompa en Podunk. Podría supervisarlo solamente cuando él tocó mi sistema. Era hora de dar para arriba y de ir de nuevo a astronomía y a la programación, o haga mi sitio que invita tan que él prefirió utilizar Berkeley como lugar que saltaba-apagado. El dar encima de parecido lo más mejor posible. Mis tres semanas habían expirado, y oí descontentos sobre los “acantilados buscar para el Grail santo.” Siempre y cuando parecía mi persecución puede ser que lleve la fruta, el laboratorio me toleraría, pero tuve que demostrar progreso. Para la última semana, solamente el hacker había hecho progreso. “Haga la investigación,” Luis que Alvarez había dicho. Bien, MUY BIEN,aprender miraría sobre a este redes, individuo y lo llamaría ciencia. Vea loy que puedo seguridad de la computadora, quizá el hacker mismo. Abrí de nuevo tan nuestras puertas y bastante seguro, el hacker entró y empujó alrededor del sistema. Él encontró un archivo interesante, describiendo nuevas técnicas para diseñar los circuitos integrados. Miré como él encendió encima de Kermit, el programa universal del file-transfer, para enviar nuestro archivo de nuevo a su computadora. programa de aKermit copia justa un archivo a partirpara de una Elcomputadora otra. noComprueba constantemente 110 http://slidepdf.com/reader/full/el-huevo-del-cuco
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cerciorarse de allí no haber sido cualquier error en la transmisión. Tan cuando el hacker lanzó nuestro programa de Kermit, sabía que él comenzaba el mismo programa sobre su propia computadora. No sabía donde estaba el hacker, pero él utilizó ciertamente una computadora, no apenas un terminal simple. Esto, alternadamente, significó que el hacker podría ahorrar todas sus sesiones en un listado o del disco blando. Él no tuvo que mantener notas escritura a mano. Kermit copia archivos a partir de un sistema a otro. Las dos computadoras deben cooperate—one envían un archivo, y la otra lo recibe. Funcionamientos de Kermit en ambas computadoras: un Kermit hace hablar, el otro Kermit escucha. Cerciorarse de él no incurre en equivocaciones, las pausas de Kermit envían“yo después de cada línea,AUTORIZACIÓN, dando al oyente una ocasión que de decir, consiguió esa línea se enciende la siguiente.” El Kermit que envía espera eso MUY BIEN, y se enciende enviar la línea siguiente. Si hay un problema, el Kermit que envía intenta otra vez, hasta que oye una AUTORIZACIÓN. Como una conversación de teléfono donde una persona dice el “huh de Uh” cada pocas frases. Mi poste de supervisión se sentó entre Kermit de mi sistema y los hacker's. bien, no exactamente en el centro. Mi impresora registró diálogo, perched en eldel extremo Berkeley una conexiónsularga. Mirépero la computadora hackerde asir nuestrosdedatos y responder con reconocimientos. Me golpeó repentinamente. Era como sentar al lado alguien mensajes de grito a través de una barranca. Los ecos le dicen que hasta dónde viajó el sonido. Para encontrar la distancia a la pared de la barranca, apenas multiplique el eco retrasa por mitad de la velocidad del sonido. Física simple. Rápidamente, llamé a nuestros técnicos electrónicos. Enseguida, Lloyd Bellknap sabía la manera de medir el tiempo de los ecos. “Usted necesidad justa un osciloscopio. Y quizá un contador.” En un minuto, él scrounged encima de un osciloscopio antiguo de las edades medias, construidas cuando los tubos de vacío eran la rabia. Pero ése es todo lo que necesitamos ver estos pulsos. Mirando el rastro, medimos el tiempo de los ecos. Tres segundos. Tres y una mitad de los segundos. Tres y segundos de un cuarto. ¿Tres segundos para un viaje redondo? Si las señales viajaron a la velocidad de la luz (no una mala asunción), ésta significó que el hacker era 279.000 millas lejos. 111 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Con pompa apropiada, anuncié a Lloyd, “de la física básica, concluyo que el hacker vive en la luna.” Lloyd sabía sus comunicaciones. “Le daré tres razones por las que usted es incorrecto.” “ACEPTABLE, conozco una de ellas,” I dicho. “Las señales del hacker pudieron viajar con un acoplamiento basado en los satélites. Lleva un segundo cuarto para las microondas el recorrido de la tierra al satélite y detrás.” Los satélites de comunicaciones mueven en órbita alrededor de veintitrés mil millas sobre el ecuador. “Sí, ésa es una razón,” Lloyd dicho. “Solamente usted necesitaría doce saltos basados en los satélites explicar que los tres-segundos retrasen. Cuál es la razón verdadera del retrasa?” “El quizá una computadora “Nohacker que setiene retarda. Aunque el hacker halenta.” programado quizá su Kermit para responder lentamente. Ésa es la razón dos.” ¡“Aah! Sé que el tercer retrasa. Las redes que usan del hacker que mueven sus datos dentro de los paquetes. Sus paquetes se están reencaminando, están siendo montados, y desmontados constantemente. Cada vez que pasan con otro nodo, lo retarda traga.” “Exactamente. A menos que usted pueda contar el número de nodos, no bostezó puede decir cómo es lejano es. Es decir “usted pierde.”usted “Lloyd y volvió a reparar un él terminal. Pero todavía había una manera de encontrar la distancia del hacker. Después de que el hacker se fuera, llamé a amigo en Los Ángeles y le dije conectar con mi computadora con AT&T y Tymnet. Él comenzó el funcionamiento de Kermit, y medí el tiempo de sus ecos. Cortocircuito verdadero, quizá un décimo de un segundo. Otro amigo, este vez en Houston, Tejas. Sus ecos eran alrededor 0.15 segundos. Tres otras personas de Baltimore, de Nueva York, y de Chicago que cada eco tenido retrasa de menos que un segundo. Nueva York a Berkeley es cerca de dos mil millas. Tenía retrasa alrededor de un segundo. Un tres-segundo retrasa tan medios seis mil millas. Dé o tome algunas mil millas. Extraño. La trayectoria al hacker debe ser enrollada que sospeché. Despedí esta nueva evidencia de Dave Cleveland. “Suponga las vidas en California, llamadas del hacker la costa del este, después conecta con Berkeley. Eso podía explicar el largo retrasa.” 112 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“El hacker no de California,” mi gurú contestó. “Le digo que, él apenas no conozca Berkeley Unix.” “Entonces él está utilizando una computadora muy lenta.” “No probablemente, puesto que él no es ningún slouch en Unix.” “Adrede lo retrasan sus parámetros de Kermit?” “Nadie hace basuras del that—it su tiempo en que transfieren archivos.” Pensé del significado de esta medida. Las muestras de mis amigos me dijeron cuánto retrasa Tymnet y AT&T introducidos. Menos que un segundo. Dejar dos segundos de retrasa inexplicable. Mi método era quizá incorrecto. El hacker utilizó quizá una computadora lenta. O él venía quizá a través de otra red más allá de las líneas telefónicas de AT&T. Una red que no sabía alrededor. Cadahabía nuevodicho pedazo de datosLaseñaló en unadel diversa dirección. Tymnet Oakland. compañía teléfono había dicho Virginia. El suyo repite las cuatro mil millas dichas más allá de Virginia.
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de septiembre, el hacker apareciendo cada otro Para día. el A final menudo, él haría estallar para era arriba su periscopio, miraría alrededor, y desaparecería en algunos minutos. No bastante tiempo de remontar, y digno de conseguir excitó apenas alrededor. Era tiempo y un poco culpable. Pasé a menudo encima de cena en el país al chivato en cierto mirar adicional del hacker. La única manera que podría guardar el seguir del hacker estaba disfrazando mis esfuerzos como trabajo verdadero. Suciedad alrededor con los gráficos de computadora satisfaría a los astrónomos y los físicos, entonces engañan con las conexiones de red para satisfacer mi propia curiosidad. Algo de nuestro software de red necesitó realmente mi atención, pero era generalmente el ocuparse vanamente justo para aprender cómo trabajó. Llamé otros centros de computadora aparentemente para aclarar problemas de la red. ¿Pero cuándo ellos hablaría con, yo traería cautelosomente para arriba el tema del hackers—who tenía problemas del hacker? Dan Kolkowitz en la universidad de Stanford estaba absolutamente enterado de hackers en su computadora. Él era impulsión de una hora lejos de Berkeley, pero eso era un paseo de la bicicleta del todo-día. Comparamos tan notas sobre el teléfono, y nos preguntábamos si mirábamos el mismo roedor el roer en nuestros sistemas. Desde que había comenzado a mirar mis monitores, había visto a interloper ocasional el intentar conseguir sobre mi computadora. Cada pocos días, alguien marcarían en el sistema e intentarían abrirse una sesión como sistema o huésped. Éstos fallaron inevitable, así que no incomodé el seguir de ellos. Dan lo tenía mucho peor. “Se parece como cada en los intentos de Silicon Valley romperse en Stanford,” Dancabrito gemido. “Descubren contraseñas a las cuentas legítimas del estudiante, después pierden computar y el tiempo de conexión. Una molestia, pero algo tendremos que tolerar siempre y cuando Stanford que va a funcionar un sistema razonablemente abierto.” “Téngale pensado de afianzar con abrazadera abajo?” “Realmente apretar encima de seguridad haría cada uno infeliz,” Dan dicho. La “gente desea compartir la información, así  que ella hace la mayor parte de los archivos legibles a cada uno en 114 http://slidepdf.com/reader/full/el-huevo-del-cuco
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su computadora. Se quejan de si los forzamos cambiar sus contraseñas. Con todo exigen que sus datos sean privados.” Pueble prestó más atención a trabar sus coches que asegurando sus datos. Un hacker particularmente molestó a Dan. “Malo bastante que él encontró un agujero en el sistema de Unix de Stanford. Pero él tenía el nervio para llamarme en el teléfono. Él habló por dos horas, al mismo tiempo pawing a través de mis ficheros del sistema.” “Usted lo remontó?” “Intenté. Mientras que él hablaba en el teléfono, llamé al policía de Stanford y a compañía del teléfono. Él estaba encendido por dos horas, y no podrían remontarlo.” en las heces Cheng en Pacific Bell.delÉl país. necesitó apenas diez Pensé minutos remontar claramente a través Y Tymnet desenrolló su red en menos que un minuto. Comparamos a dos hackers. “Mi individuo que no arruinaba cualquier cosa,” I dijo. Archivos justos de la exploración y usar mis conexiones de red. “ “Exacto qué veo. Cambié mi sistema operativo de modo que pueda mirar lo que él está haciendo.” Mis monitores eran PC de la IBM, software no modificado, pero el principio era igual. lo ve el robar de utilidades de los archivos y de sistema de “Usted la contraseña?” “Sí. Él utiliza el seudónimo de “Pfloyd”. Aposté que él es un ventilador rosado de Floyd. Él es solamente activo tarde en la noche.” Esto era una diferencia. Miré a menudo a mi hacker al mediodía. Como I pensado de ella, Stanford seguía a diversa gente. Si algo el hacker de Berkeley se parecía preferir el nombre, “cazador,” aunque le conocía por los varios diversos nombres de cuenta que él robó. Tres días más adelante, los títulos del examinador del 3 de octubre San Francisco resonado, los “detectives de la computadora buscan a Hacker brillante.” El reportero Juan Markoff había olido hacia fuera la historia de Stanford. En el lado, el periódico mencionó que este hacker también había conseguido en las computadoras de LBL. ¿Podía esto ser verdad? La historia describió las trampas y su inhabilidad de Dan de coger al hacker de Pfloyd de Stanford. Pero el reportero consiguió el periódico del wrong—the del seudónimo divulgado “un hacker mañoso que usaba “al Floyd rosado conocido.” “ 115 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Maldecir a quienquiera se escapó la historia, yo se preparó para cerrar cosas para arriba. Bruce Bauer del departamento del policía de nuestra lengüeta llamó y preguntó si había visto el papel del día. “Sí. Qué desastre. El hacker no demostrará para arriba otra vez.” “No sea tan seguro,” Bruce dicho. “Esto puede ser justo la rotura que estamos buscando.” “Solamente él nunca demostrará para arriba, ahora que él sabe que sabemos que hay hacker en nuestro sistema.” “Quizá. Pero él deseará ver si usted cerrarlo de la computadora. Y él es probablemente confidente que si él puede outwit a la gente de Stanford, él puede hacer furtivamente más allá de nosotros también.” “Sí, solamente estamos en ninguna parte cerca de remontarlo.” “Que es realmente lo que llamé alrededor. Será semanas de un par antes de que consigamos la autorización de la búsqueda, pero quisiera que usted permaneciera abierto hasta entonces.” Después de que él colgara para arriba, me preguntaba sobre su interés repentino. ¿Podía ser el artículo periodístico? ¿O el FBI finalmente había tomado un interés? El día siguiente, sin duda alguna las gracias a Bruce Bauer, Roy Keith dijerondijo guardar trabajar en regulares el siguientedeben del hacker, aunque él me pointedly que elmis deberes tomar precedencia. Ése era mi problema. Cada vez que el hacker demostró para arriba, pasaría una hora que calcula hacia fuera lo que él hizo y cómo se relacionó con sus otras sesiones. Entonces algunas más horas que llaman a la gente, separando las malas noticias. Entonces registraría qué sucedió en mi diarios de operación. Para el momento en que hubiera acabado, el día era bonito perdido mucho. Después de nuestro visitante daba vuelta en un trabajo a tiempo completo. En mi caso, la intuición de Bruce Bauer correcta. El hacker volvió una semana después de que apareciera el artículo. El domingo 12 de octubre, en 1:41, batía mi cabeza contra una cierta astronomía problem—something sobre orthogonal polynomials— when a mi hacker que se apagó el alarmar. Funcioné abajo del vestíbulo y lo encontré registrado en la vieja cuenta de Sventek. Por doce minutos, él utilizó mi computadora para conectar con el Milnet. De allí, él fue a la base de ejército de Anniston, donde él no tenía ningún apuro el entrar 116 http://slidepdf.com/reader/full/el-huevo-del-cuco
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como caza. Él acaba de comprobar sus archivos y después los desconectó. El lunes, la tirada McNatt de Anniston llamó. “Descargué los registros de la contabilidad de este fin de semana y encontré a hacker otra vez.” “Sí, él estaba en su sistema por algunos minutos. Apenas bastante tiempo ver si cualquier persona miraba.” Mi listado contó la historia entera. “Pienso que debo cerrar mis puertas a él,” tirada dicha. “Hay demasiado a riesgo aquí, y no nos parecemos hacer progreso en seguirlo.” “No puede que usted la estancia abre un pedacito más de largo?” “Se esLayatirada un mes, y estoy asustado de él que borra mis archivos.” sabía los peligros. “Bien, MUY BIEN. Apenas sea seguro que usted realmente lo elimina.” “Sé. Cambiaré todas las contraseñas y comprobación para cualquier agujero en el sistema operativo.” Pozo del Oh. Otros no tenían absolutamente la paciencia a seguir siendo abierta a este hacker. ¿O era insentatez? Diez días más adelante, el hacker reapareció. Conseguí al Telnet justo ANAD.ARPAConnecting de LBL> Anniston. switchyard mientras que él intentaba



a 26.1.2.22Welcome al ejército Depotlogin de Anniston : Huntpassword  : Conexión de JaegerBad. Intento again.login : Binpassword : ¡el jabberWelcome a los equipos del ejército Depot.Tiger de Anniston se guarda! Mire hacia fuera para cualquier usersChallenge desconocido a todos los extranjeros que usan esta computadora



Arroje había inhabilitado la cuenta de la caza, pero no había cambiado la contraseña en la cuenta del sistema, compartimiento.  El mensaje del saludo advirtió a hacker que alguien lo había notado. Él comprobó rápidamente sus archivos de Gnu-Emacs, y encontrado habían sido borrados. Él miraba alrededor del sistema de Anniston y encontró un archivo que había sido creado el 3 de  julio . Un archivo que le dio el super-user privilegia. Fue ocultado en el directorio/el usr/el lib públicos. Un área en la cual cualquier persona podría escribir. Él había nombrado el archivo, “.d”. El 117 http://slidepdf.com/reader/full/el-huevo-del-cuco
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mismo nombre que él ocultaba sus archivos en nuestro sistema de LBL. Pero él no ejecutó ese programa. En lugar él salió el sistema de Anniston y desconectado de LBL. La tirada no había notado este fichero especial. En el teléfono, él dijo que él había cambiado el password—all dosciento de cada usuario. Pero él no había cambiado contraseñas unas de los del sistema como compartimiento, puesto que él asumió que él era el único quién las sabía. Él había pensado que él suprimió a fondo cualquier archivo peligroso, pero él había faltado algunos. Que el archivo de .d en Anniston era una prueba patrón útil. El hacker había puesto este huevo el 3 de julio, con todo había recordado exactamente donde él lo había ocultado tres meses más adelante. Él no conjeturaba ni buscó alrededor para el archivo de .d . No, él fue derecho para él. Después de tres meses, no puedo recordar donde escondo un archivo. Por lo menos no sin un cuaderno. Este hacker debe no perder de vista lo que él ha hecho. Eché un vistazo en mi propio diarios de operación. En alguna parte, alguien guardaba un cuaderno de la espejo-imagen. Un cabrito en una alondra del fin de semana no guarda notas detalladas. de la universidad sunoprank. esperará pacientementeUntresbromista meses antes de comprobar No, mirábamos un ataque deliberado, metódico, alguien que sabía exactamente lo que él hacía.
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Aun cuando usted alcanzar tiene que costear por el guardhouse, usted puede treinta millaslentamente por hora pedaling abajo de la colina de LBL. Tarde de martes tenía ninguna prisa, pero pedaled de todos modos: es un golpeador para sentir el viento. Una milla en declive, entonces un rendezvous en el tazón de fuente de Berkeley. El viejo callejón de bowling ahora era un mercado enorme de la fruta y del vehículo, el lugar más barato para los kiwis y guayabas. Año 'redondo, olía de mangoes—even en la sección de los pescados. Al lado de una pirámide de sandías, vi a Martha el golpear de algunas calabazas, caza para el relleno a nuestra empanada de Halloween. “Vell, Boris, microfilm secreto del ze se oculta en remiendo de la calabaza del ze.” Desde entonces resolviera la Cia, era espía en los ojos de Martha. Decidíamos sobre docena las pequeñas calabazas para un partido que tallaba, y un grande fresco para la empanada. Después de rellenarlas en nuestros petates, biked a casa. Tres bloques de la mercado de la fruta, en la esquina de Fulton y de la sala, hay una parada de cuatro terminales. Con la poder de a de pintura de aerosol, alguien cambió una muestra de la parada de leer, “para la Cia.” Otros, “paran el NSA.” Martha hizo muecas. Me sentía inquieto, y fingí ajustar mi petate. No necesité otro recordatorio de la política de Berkeley. En el país, ella sacudió las calabazas a mí, y las escondí en una caja. “Cuál usted falta es una bandera,” ella dijo, lanzando el pasado bajo e interior, una “cierta clase de banderín para perseguir a hackers.” Elladeducked en un un pedacito a la izquierda encima mi traje, asíarmario. que cosí“Tenía esto junto.” Ella desenrolló una bandera camisa-clasificada, con una serpiente arrollada alrededor de una computadora. Por debajo de, dicha, “no pisa en mí.” En las semanas antes de Halloween, nosotros dos cosieron furiosamente para hacer los trajes. Había hecho el equipo de un papa, termino con los ingletes, el scepter y el chalice. Martha, por supuesto, guardó su hidden—you del traje no puede tener demasiado cuidado cuando su compañero de cuarto utiliza la misma máquina de costura. 119 http://slidepdf.com/reader/full/el-huevo-del-cuco
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El día siguiente, alcé mi bandera del hacker-cazador apenas sobre los cuatro monitores que miraron las líneas entrantes de Tymnet. Había comprado un sintonizador de radio barato del teléfono de Shack, y lo había conectado con un analizador costoso pero obsoleto de la lógica. Junto, éstos esperaron pacientemente el hacker para mecanografiar adentro su contraseña, y después llamaron silenciosamente mi teléfono. Naturalmente, la bandera cayó abajo y consiguió cogida en la impresora, apenas pues el hacker demostró para arriba. Unsnarled rápidamente los fragmentos del papel y del paño, justo a tiempo para ver al hacker cambiar sus contraseñas. El hacker no tuvo gusto al parecer de sus viejos setos, jaeger, cazador y benson del passwords—. Él los substituyó, uno por uno, lblhack.  por una sola contraseña, Bien, pornueva lo menos él y yo convinimos en lo que él hacía. Él escogió la misma contraseña para cuatro diversas cuentas. Si hubiera cuatro diversas personas implicadas, cada uno tendrían una cuenta separada y una contraseña. Pero aquí en una sesión, las cuatro cuentas fueron cambiadas. Tuve que seguir a una sola persona. Alguien bastante persistente volver repetidamente a mi computadora. Paciente bastante para ocultar un archivo venenoso en la base de ejército de



Anniston y a volverle meses más adelante. Y peculiar en tener como objetivo blancostres militares. Él eligió sus propias contraseñas. “Lblhack” era obvio. Había buscado el libro de teléfono de Berkeley para a Jaegers y a Benhijos; ought intentar quizá Stanford. Paré por la biblioteca. Maggie Morley, nuestro cuarenta-cinco-año-viejo documento-meister,  juegos ásperos y caída Scrabble. Se fija en su puerta una lista de todas las palabras legales de Scrabble de la tres-letra. Consiga adentro, usted tiene que pedirle que uno. “Mantiene el 'em fresco en mi mente,” ella dice. El “pantano,” I dijo. “Usted puede entrar.” “Necesito un libro de teléfono de Stanford,” I dicho. “Estoy buscando cada uno en Jaeger o Benson nombrado Silicon Valley.” Maggie no tuvo que buscar el catálogo de tarjeta. “Usted necesita los directorios para Palo Alto y San Jose. Apesadumbrado, sino nosotros no tenga tampoco. Llevará una semana o tan la orden 'em.” Una semana no retardaría cosas abajo, en la tarifa que iba. “Jaeger. Una palabra se es buena que con mí,” Maggie sonrió. “Digno de dieciséis puntos, pero I ganó una vez un juego con él, 120 http://slidepdf.com/reader/full/el-huevo-del-cuco
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cuando el T aterrizó en una cuenta de la triple-letra. Dado vuelta en setenta y cinco puntos.” “Sí, solamente lo necesito porque es la contraseña del hacker. Hey, no sabía que los nombres eran legales en Scrabble.” Un “nombre de Jaeger no. Bien, es quizá un name—Ellsworth Jaeger, el ornithologist famoso, for instance—but que es un tipo de pájaro. Consigue su nombre del cazador alemán del significado de la palabra.” ¿“Huh? Usted dijo, “cazador”?” “Sí. Jaegers es los pájaros de la caza que acosan otros pájaros con los picos llenos. Acosan pájaros más débiles hasta que caen su presa.” ¡“Ziggity caliente! Usted contestó a mi pregunta. No necesito el libro de teléfono.” “Bien, qué más puede yo hacer para usted?” “Cómo sobre explicar la relación entre las palabras cerca,  jaeger, cazador y el benson?”  “Bien, Jaeger y el cazador es obvios a cualquier persona que sepa alemán. Y los fumadores saben Benson y los setos.” El hacker de Omigod—my fuma a Benson y cerca. Maggie había ganado en una cuenta de la triple-palabra.
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fijaron el lalos mañana de Halloween. Había el trajeMe de mi papa,todo incluso ingletes. El partido sería estaacabado noche un gas: pastas con docena lunatics, seguidos por la empanada fantástica de la calabaza de Martha, y una excursión en el districto de Castro de San Francisco. Pero primero tuve que esquivar mis jefes en el laboratorio. Los físicos ganging para arriba en el centro de computadora, rechazando pagar nuestros sueldos. El computar central de soporte era costoso. Los científicos calcularon que podrían comprar sus propias máquinas pequeñas, y evitan los gastos indirectos de pagar a nuestro personal de programación. Merola arenoso intentó convencerlos de otra manera. “Usted puede enganchar mil pollos a su arado o a un caballo. El computar central es costoso porque entregamos resultados, no hardware.” Para aplacarlos, Sandy me envió para escribir algunos programas de los gráficos. “Usted es científico. Si usted no puede hacer el 'em feliz, por lo menos escuche sus problemas.” Pasé tan la mañana que se sentaba en la fila trasera de un seminario de la física. Un profesor droned en alrededor la función del quark del proton—something sobre cómo cada protón tiene tres quarks. No era bastante cansado dormir, así que fingí tomar notas mientras que pensaba del hacker. Volviendo del seminario, Sandy preguntó si docto cualquier cosa. “Seguro.” Eché un vistazo en mis notas. “La función de distribución de quarks no es quantized sobre el protón. Feliz?” “Sea serio, acantilado. Qué hizo los físicos dicen sobre computar?” “No mucho. Saben que nos necesitan, pero que no desean pagar.” “Iguales que la fuerza aérea,” Sandy sonrieron. “Acabo de conseguir del teléfono con un Jim Christy de su oficina de investigaciones especiales.” “Hey, no es él el narc con los espectros militares?” “Sea serio. Él es detective que trabaja para la fuerza aérea, por favor.” “ACEPTABLE, él es un buen individuo todo-Americano. Qué lo hizo él diga tan?” 122 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Él dice la misma cosa que nuestros físicos. No pueden apoyarnos, sino que no quisieran que saliéramos.” “Él hizo cualquier progreso con la compañía del teléfono de Virginia?” “Naw. Él llamó alrededor, y no bullirán sin una autorización de la búsqueda de Virginia. Él comprobó hacia fuera a la ley del estado de Virginia, y a hacker que no confiaba ningún crimen allí.” El “romperse en nuestra computadora no es un crimen?” No podría creerlo. El “romperse en una computadora de California no es un crimen en Virginia.” “No supongo que la fuerza aérea puede inclinarse en el FBI para conseguir una autorización?” “Nope. que decide guardáramos el supervisar, por lo menos hasta Pero que laquisieran fuerza aérea es un callejón sin salida.” “tosen encima de cualquier moneda de diez centavos?” Mi tiempo fue financiado con las concesiones de astrónomos y de físicos. No estuvieron satisfechos mirarme pasar su dinero que perseguía algún fantasma. “Ningunos bucks, nada pero una petición oficiosa. Cuando pedí ayuda, Jim me dio la historia del bailiwick.” Sandy no iba a dar el pulg. “que ha sido dos meses desde que comenzamos, y nadie escuchó nosotros. para otra semana, después llámelos para.” Permanezcamos abiertos Para las cinco, era listo para el partido de Halloween. En mi salida, comprobé las diskettes en los monitores. La impresora empezó repentinamente para arriba. Había el hacker. Eché un vistazo en ese entonces el — 17:43:11 PST. No. No ahora. Tengo un partido a ir a. Un partido del traje ningún menos. ¿No puede él elegir otra hora? El hacker registrado en la vieja cuenta de Sventek, y comprobado quién estaba en nuestro sistema. Dave Cleveland estaba allí, funcionando bajo alias de SAM Rubarb, pero el hacker no podría saber. Él se trasladó encima a nuestros ficheros de estadísticas, y recogió los archivos del último mes en un lugar. Él exploró ese archivo largo, buscando para la palabra “color de rosa Floyd.” Hmmmm. El interesar. Él no buscó para la palabra “Pfloyd,” que era el seudónimo del hacker de Stanford. Algo, él buscó para el seudónimo que fue divulgado en el periódico. Mi hacker no era el mismo individuo que Stanford si él fuera, él no tendría que buscar para el — de “Floyd rosado” que él sabría cuándo él había sido activo. 123 http://slidepdf.com/reader/full/el-huevo-del-cuco
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De hecho, mi hacker no era uniforme en contacto con Stanford si los dos hubieran satisfecho, o aún escrito el uno al otro, mi hacker sabría para buscar para “Pfloyd,” no “Floyd rosado.” El hacker debe haber leído las noticias. Pero casi había sido un mes desde que el artículo fue publicado. Dave Cleveland debe tener razón: el hacker no era de la costa del oeste. En 6 de la tarde, el hacker dio para arriba buscar nuestros registros de la contabilidad. En lugar, él pasó a través de nuestra computadora sobre el Milnet. De allí, él fue derecho para la base de ejército de Anniston en Alabama. “Que la voluntad del agujero él hace furtivamente en este tiempo?” Me preguntaba. Telnet Anad.arpaWelcome de LBL> a la computadora CenterLogin de Anniston : HunterPassword : Conexión de JaegerIncorrect, intento again.Login : BinPassword : Conexión de JabberIncorrect, intento again.Login : BinPassword : La conexión de AnadhackIncorrect, 3 intentos y usted están hacia fuera.



La tirada McNatt finalmente lo había trabado hacia fuera. Cambiando todas sus contraseñas, la tirada había clavado su puerta cerrada. todavía puede explotarlos. ser que tenga agujeros en su sistema, pero este Él hacker no podría El hacker no dio para arriba. Él alcanzó encima en el grupo del diseño del edificio. Algunos científicos en el laboratorio de Lorenzo Berkeley se preocupan de cómo diseñar hogares económicos de energía. La mayoría de los otros físicos miran abajo en el them— “Yech, física aplicada.” Los protones y los quarks son atractivos. Ahorrar diez dólares en su cuenta mensual de la calefacción no es. El grupo del diseño del edificio busca para los cristales nuevos que dejan la luz adentro, pero bloquea el infrarrojo. Construyen aisladores nuevos para prevenir los escapes del calor a través de las paredes. apenas comenzado a analizar los sótanos y las chimeneas para la eficacia termal. El hacker aprendió esto porque él descargó todos sus archivos. Página después de la página de los datos termales de la emisividad. Notas sobre la absorción de la pintura en el ultravioleta. Y un refrán de la nota, “usted puede trasladarse a la computadora de Elxsi la semana próxima.”
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Él no necesitó ver esa nota dos veces. Él interrumpió su listado, y ordenó a mi computadora de Unix que lo conectara con el sistema de Elxsi. nunca oí hablar de esta computadora. Pero mi computadora tenía. En el plazo de diez segundos, él había hecho la conexión y el Elxsi lo incitó para un nombre y una contraseña de cuenta. Lo miré intentar conseguir en: Telnet ElxsiElxsi de LBL> en la conexión de LBL: rootpassword : contraseña del rootIncorrect, intento again.login : guestpassword : contraseña del guestincorrect, intento again.login : uucppassword : uucpWELCOME A LA COMPUTADORA de ELXSI EN LBL



Él consiguió en la cuenta del UUCP. Ninguna protección de contraseña. Abierto de par en par. El UUCP es el copiado del UNIX-to-UNIX del explicar. Cuando una computadora de Unix desea copiar un archivo de otra, los registros en el UUCP considera y consigue el archivo. La gente debe nunca poder conectar con esta cuenta especial. El encargado del sistema debe inhabilitarla de conexiones humanas. Peor, este Elxsi tenía del UUCPuninstalada con privilegios del sistema. Tomósua cuenta hacker solamente minuto para realizar que él había tropezado en una cuenta privilegiada. Él no perdió en caulquier momento. Él corrigió el archivo de la contraseña, y agregó una nueva cuenta, una con privilegios del encargado del sistema. Nombrado lo marca. “Manténgala suave,” pensamiento de I. Pero él no sabía mucho sobre esta computadora. Él pasó una hora que descargaba sus archivos, y aprendido sobre diseñar edificios económicos de energía. Nada sobre la computadora sí  mismo. Él escribió tan un programa para medir el tiempo de la computadora de Elxsi. Un programa de C corto que midió su velocidad y divulgó su largo de una palabra. Él necesitó tres intentos conseguir su programa para trabajar, pero finalmente voló. Él encontró el Elxsi para tener palabras del pedacito del thirty-two, y él lo midió aproximadamente diez millones de instrucciones por segundo. Las computadoras de ocho bites y del dieciséis-pedacito son máquinas del diddlysquat; los sistemas del treinta-dos-pedacito son 125 http://slidepdf.com/reader/full/el-huevo-del-cuco
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los biggies. Los pedacitos de Thirty-two significaron una máquina grande, diez MIPS significadas rápidamente. Él había entrado en una superminicomputadora. Uno del más rápido de Berkeley. Uno de mismanaged. Como lo miré caminar con el Elxsi, hablé con Tymnet. Mientras que el hacker intentó entender la computadora nueva, Ron Vivier buscó hacia fuera la aguja que señaló de adonde el hacker vino. “Ningunas noticias. Él está viniendo adentro de Oakland otra vez.” Ron sabía que significado un rastro del teléfono. “Ningún uso que llama la compañía del teléfono. Apenas me dirán conseguir una autorización de la búsqueda de Virginia.” Colgué para arriba, decepcionado. Una conexión larga como esto era cuando perfectaélpara remontarlo. No podría cerrarlo de nuestro sistema estaba en las computadoras que nunca incluso oído hablar. Cuando él finalmente firmó apagado en 7:30, él bastante mucho traz hacia fuera las computadoras importantes de nuestro laboratorio. Él puede ser que no pueda conseguir en cada uno de ellas, pero él sabía donde estaban. 7:30. Maldición, me había olvidado del partido. Funcioné abajo a mi bici y pedaled el hogar. Este hacker no arruinaba mi computadora, él destruía mi vida. El ser atrasado para un party— that No de Halloween crimen el libro de para Martha. sólo estabaesI un tarde, perocapital había en demostrado arriba sin un traje. Slinked culpable a través de la puerta de la cocina. ¡Una qué escena! Princesa Diana, attired de buen gusto en un vestido adaptado, un sombrero del fortín y guantes blancos, estremecidos mientras que ella quitó un puñado que goteaba de semillas de una calabaza. Alicia y el Hatter enojado servían el último del lasagna. Charlie Chaplin sumergía manzanas en caramelo. En el medio de este remolino de la actividad estaba parado un engranaje pequeño pero feroz de la batalla del guerrero del samurai por completo, órdenes de grito. “Usted es atrasado,” el samurai scowled. “Donde está su traje?” Enterrado en la parte posteriora del armario, encontré mi traje blanco del terciopelo. El camisón de Martha excesivo usado, con una hoja fijada alrededor de mis hombros y de un alto, jeweled los ingletes del papel de construcción y los sequins, me convertí  repentinamente. Papa Acantilado el primer. Circundé bendiciendo a las huéspedes. El amigo Laurie de Martha, que usó generalmente un corte de equipo, los pantalones vaqueros, e ir de excursión cargadores, sidled para arriba en un vestido de coctel negro corto y 126 http://slidepdf.com/reader/full/el-huevo-del-cuco
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un collar largo de la perla. “Se adelanta, su holiness, déjenos va adelante y bendice a Castro.” Llenamos en el coche del Hatter enojado (Laurie montó su motocicleta) y cruzamos el puente a Babylon. Halloween es día de fiesta preferido de San Francisco. Cinco bloques a lo largo de Castro que es la calle cordoned apagado, y los millares de revelers elaboradamente vestidos empujan hacia arriba y hacia abajo, mirando uno otro y en la fricción las reinas adentro sequined los vestidos que el lipsync al Merman de Ethel en el fuego escapa pasando por alto la calle. Los trajes relativos a este año eran increíbles: una persona vestida como bolso gigante de la tienda de comestibles, termina con las reproducciones de papel gigantes de vehículos y de latas; varias criaturas del apagado espacio exterior; y variosplástica. rivalizanlos el samurai, que Martha luchó con su espada draculas Blanco-hechos frente mezclaron con las brujas, los canguros, y las mariposas. Sobre cerca de la parada de la carretilla, un surtido de espíritus necrófagos armonizó con una salmuera tres-legged. Ofrecí a demonios y los ángeles del left and right—to de los benedictions, los gorilas y los leopardos. Los caballeros medievales se arrodillaron a mí, y las monjas (algunas con los bigotes) acometidas hasta me saludan. Un trío de compañeros robustos, alegres en tutus rosado y de zapatos ballet clásico del tamaño-trece arqueó agraciado para recibir misdel bendiciones. A pesar de despidos en las fábricas, los pagos del alquiler debidos, las drogas, y los SIDA, San Francisco celebró de alguna manera vida. El lunes próximo demostré para arriba tarde, esperando encontrar un mensaje del encargado de la computadora de Elxsi. Ninguna tal suerte. Llamé alrededor del grupo del diseño del edificio, y hablé con el físico a cargo de la computadora de Elxsi. “Notó cualquier cosa extraño en su Elxsi?” “No, lo hemos tenido solamente un mes. Cualquier cosa mal?” “Quién instaló sus cuentas?” “. Acabo de firmar encendido como encargado del sistema, usuarios entonces agregados.” “usted funciona contabilidad?” “No. No sabía que usted podría.” “Alguien se rompió en su computadora con la cuenta del UUCP. Él hizo encargado del sistema y agregó una nueva cuenta.” “Me maldecirán. Cuál es la cuenta del UUCP?”
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Aquí está el problema. Físico del S.A. de este individuo ', aburrido por las computadoras. Él no sabía sobre el manejo de su máquina. No cuidó probablemente. Este individuo no era el problema. Elxsi era. Vendieron sus computadoras con las características de la seguridad inhabilitadas. Después de que usted compre su máquina, está hasta usted para asegurarla. Arado justo a través de los manuales una docena para encontrar un refrán del párrafo cómo modificar los permisos concedidos a la cuenta del UUCP. Si usted sabe que existe la cuenta. La derecha. La misma cosa debe suceder por todas partes. El hacker no tuvo éxito con la sofisticación. Él empujó algo en los lugares obvios, intentando entrar a través persistencia, no wizardry, lo dejó a través.de puertas abiertas. La Bien, él no iba a conseguir en nuestro Elxsi más. Conociendo a mi adversario, podría trabarlo fácilmente hacia fuera de una manera que lo desconcertaría. Construí una puerta de la trampa en nuestro Elxsi: siempre que el hacker tocara las cuentas purloined en esa máquina, me notificó y fingió estar demasiado ocupada aceptar a otro usuario. El Elxsi no dijo, “salga”; algo, retrasó a un arrastre siempre que el hacker demostrara para arriba. El hacker no realizaría que estábamos encendido a él, con todo el Elxsi fue protegido contra él. No obstante, pisábamos el agua. Sin autorizaciones de la búsqueda, nuestros rastros del teléfono fueron en ninguna parte. ¿Seguros, leímos cada palabra que él mecanografió en nuestra computadora, pero cuánto faltamos? Él puede ser que utilice una docena otras computadoras para conseguir sobre el Milnet. Este mucho está para seguro: Me ahora dedicaron a coger a este hacker. La única manera al gancho este individuo era mirar cada minuto del día. Tuve que ser listo todo el mediodía o medianoche del time—. Ése era el problema. Seguro, podría dormir debajo de mi escritorio y confiar en mi terminal para despertarme para arriba. Pero en el coste de la tranquilidad doméstica: Martha no estaba contento en mis campouts de la oficina. Si solamente mi computadora me llamara siempre que apareciera el hacker, entonces el resto del tiempo sería mi el propio. Como un doctor en llamada. Por supuesto. Un paginador del bolsillo. Tenía un banco de ordenadores personales que miraba para que el hacker aparezca. 128 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Acabo de programarlos marcar mi paginador del bolsillo. Tendría que alquilar un paginador, pero el it'd vale los $20 por mes. Tomó una tarde para escribir al programs—no reparto grande. De ahora en adelante, dondequiera que fuera, sabría dentro de los segundos de la llegada del hacker. Hice una extensión de mi computadora. Ahora era él contra mí. Para verdadero.
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Los laboratorios de Lorenzo Berkeley financiados por el Ministerio de Energía, el sucesor a la son Comisión de energía atómica. Las bombas quizás nucleares y las plantas de la energía atómica se están descolorando en las nieblas de la historia, o quizá partir los átomos no es tan atractivo como era. Para cualquier razón, la GAMA no es el mismo equipo animado que comenzó las plantas de la energía atómica hace dos décadas. Había oído las rumores que sobre los años, la organización habían enarenado para arriba como el Mississippi. La GAMA no puede ser la más ágil de nuestras muchas agencias gubernamentales, sino que pagaron nuestras cuentas. Por sobre un mes, habíamos mantenido silencioso sobre nuestro problema, preocupándose que el hacker pudo descubrirnos lo seguía. Ahora que nuestro rastro condujo lejos de Berkeley, se parecía seguro decir nuestra agencia de financiamiento sobre el hacker. El 12 de noviembre, llamé alrededor de la GAMA, intentando descubrir quién debo hablar con alrededor de un robo de la computadora. Llevó una media docena llamadas descubre que nadie realmente deseó escuchar. Alcancé eventual a encargado de la GAMA de la seguridad de la computadora para las computadoras sin clasificar. Rick Carr escuchó pacientemente como le dije sobre el hacker, de vez en cuando interrumpiendo con preguntas. “Todavía está él activo en su computadora?” “Sí, y somos autoguiados hacia el blanco adentro en él cada vez que él demuestra para arriba.” Él no se parecía excitado especialmente. “Bien cuando usted lo coge,“Desee déjenos saben.” una copia de mi diarios de operación?” Pedí. “No. Guárdelo tranquilidad hasta que usted está a través.” Expliqué nuestra necesidad de autorizaciones de la búsqueda y la carencia del FBI del interés. “Cualquier ocasión usted puede ser que pueda conseguir el FBI para abrir un caso?” “No, deseo que lo hicieron, pero el FBI no escucha nosotros,” Rick dicho. “Quisiera ayudar, pero es justo no mi bailiwick.” Bailiwicks otra vez. Mascullé mis gracias, y estaba a punto de colgarle arribadecuando Rick dijo, ser queaunque.” desee llamar el centro para nacional la seguridad de la“puede computadora, 130 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Quiénes son ellos?” Parecido como un grupo que debo haber oído hablar. Rick explicado, “El NCSC es un sidekick de la agencia de la seguridad nacional. Se suponen para hacer los estándares para asegurar las computadoras.” De su énfasis en la palabra “supuso,” él sonaba como no eran. “Desde entonces cuando hace la charla del NSA al público?” pensé siempre que el NSA era la mayoría del secreto de todas las agencias de estatal. “La sección de la seguridad de la computadora del NSA es la única parte del NSA que es sin clasificar,” Rick dicho. “Debido a esto, se tratan como anadones feos dentro del NSA. Nadie del lado secreto de la casa ellos hablará con.” “Y puesto que son unaRealicé parte del NSA, de las confianzas públicas ellas cualquiera.” donde él nadie conducía. “Derecho. Toman el flack de ambos lados. Pero usted ought decirles sobre su hacker. Interesan seguramente, y puede ser que apenas confundan las jaulas derechas en la burocracia.” Llamada siguiente: el centro nacional de la seguridad de la computadora. Zeke Hanson era su oficial de escritorio. Su voz era alegre y él se parecía fascinado por la idea silenciosamente de mirar a un hacker. Él deseó todos los detalles técnicos de nuestros monitores alarmar. “Ustedyes operador de la intercepción,” Zeke me informó. “Cuál es ése?” nunca oí hablar de él. Él balbuceó un pedacito, como si él deseara unsay su oración pasada. Calculé hacia fuera lo que él significó en mis el propio. El NSA debe tener millares de teletypes que miran de la gente alrededor del mundo. ¿Operadores de la intercepción, huh? Zeke preguntó por mi computadora. Expliqué, “un par de Vaxes que funcionaba Unix. Porciones de redes.” Para los veinte minutos próximos, le dije sobre los agujeros que el hacker exploited—Gnu-Emacs, contraseñas, caballos de Trojan. Lo golpeó donde él vivió. Pero cuando pregunté si había cualquier manera que él podría finagle una autorización de la búsqueda, él clammed encima de firmemente. “Tendré que hablar con mis colegas sobre esto.” ¿Bien, qué esperé? Idealmente, llamaría a espía electrónico en el teléfono, explico mi necesidad de una autorización de la búsqueda, y él golpearía el FBI con el pie en actuar. La derecha. ¿Cómo reaccionaría alguien que llama mi observatorio, divulgando a un invasor de un poco de planeta desconocido? 131 http://slidepdf.com/reader/full/el-huevo-del-cuco
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No obstante, puede ser que también explique nuestro problema. “Mire, nosotros están a punto de llamarlo para. Si alguien no ayuda hacia fuera, estamos dando para arriba en esta supervisión. Lo he tenido con ser operador voluntario de la intercepción.” No una abolladura. “Acantilado, quisiera asumir el control, pero nuestra carta lo previene. El NSA no puede enganchar a la supervisión doméstica, aunque nos preguntan. Ésa es materia del término de la prisión.” Él tomó esto seriamente. NCSC o el NSA, para cualquiera él trabajó, no supervisa a mi hacker. Me aconsejarían que en cómo proteger mis computadoras y servicio como enlace al FBI, sino los no asumiera el control mi supervisión. ¿Conseguir una mucha autorización búsqueda? Zekeinteresar miraría en él, pero no ofreció ayuda.de“Sila usted no puede el FBI, dudo que él escuchará nosotros. Estamos aquí hacer las computadoras más seguras, para no coger a criminales.” Otro problema del bailiwick. Colgué para arriba, desalentado. Cinco minutos más adelante, caminé abajo del vestíbulo y me pregunté lo que hacía hablar con el NSA. Martha tenía quizá razón. Ella había dicho que estaba en una cuesta deslizadiza ésa condujo en el elagua profunda. Primero usted llama el FBI, que entonces la Cia, ahora NSA. Pero no era los espectros que me incomodaron. Era su inacción. Seguros, escucharon todo mis apuros, pero no uno levantaría un dedo. Frustración. Cada agencia se parecía tener una buena razón de no hacer nada. Disgustado, establecí el paso de los pasillos. Los vestíbulos en los laboratorios de Lorenzo Berkeley parecen la pesadilla de un fontanero. No hay azulejos suspendidos del techo para ocultar las pipas, los cables, y los conductos. Mirando para arriba, reconocí las pipas del vapor, y los cables anaranjados de Ethernet. El vapor funciona aproximadamente cientos libras por pulgada cuadrada, Ethernet aproximadamente diez millones de pedacitos por segundo. Mis redes eran tan esenciales para el laboratorio como el vapor, el agua, o la electricidad. digo, “mis redes?” Las redes no eran no más de mina que las pipas del vapor pertenecieron a los fontaneros. Pero alguien tuvo que tratarlas como sus las propias, y fija los escapes. Algo extraño me sucedía. En un deslumbramiento, me senté abajo en el piso del vestíbulo, todavía mirando fijamente para 132 http://slidepdf.com/reader/full/el-huevo-del-cuco
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arriba las pipas. Por primera vez en mi vida, algo importante estaba enteramente hasta mí. Mi actitud en el trabajo había sido siempre como mis días como un astronomer—I escribiría ofertas, observar en el telescopio, publicar los papeles, y estar parado cínicamente aparte de las luchas y los triunfos del mundo alrededor de mí. No cuidé si mi investigación condujo dondequiera. Ahora, nadie decía me qué hacer, con todo a me tenía una opción: ¿debe yo deje reservado la gota de las cosas? ¿O tomo los brazos contra este mar de apuros? Mirando fijamente las pipas y los cables, realicé que podría engañar no más alrededor detrás de las escenas, un cabrito irreverente, zany. Era serio. Cuidé. La comunidad de la red dependió de mí, sin incluso saberlo. Era que se convertía (oh, no!) ¿responsable?
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Esa tarde, Martha estudió procedimiento criminal en un la biblioteca de la ley de Boalt Pasillo. Paré cerca para entregar poco de panecillos y queso poner crema, el carburante de gran índice de octano de los estudiantes de la ley. Nosotros necked y picoteados entre los libros, esquivando de vez en cuando a un zombi que abarrota para el examen de la barra. Aah, biblioteca de Boalt, donde nunca duerme la ley. En un cuarto trasero, ella me demostró la computadora del Lexis del colegio de abogados. “Hey, desee jugar con un juguete de la diversión mientras que estudio?” ella pidió. Sin esperar una contestación, ella encendió (con.) el terminal del Lexis. Ella señaló a la muestra que daba instrucciones en cómo registrar en el sistema de la búsqueda del documento. Ella se zambulló nuevamente dentro de ella los libros, dejándome con un poco de computadora desconocida. Las instrucciones no podían ser más llanas. La prensa justa que un par abotona, que mecanografía el nombre de cuenta, una contraseña, y comienzan a buscar los expedientes judiciales para lo que se parece interesante. Al lado de las instrucciones estaban scribbled cinco nombres y contraseñas de cuenta, así que escogí un par y entré. Nadie tenía pensamiento para proteger sus contraseñas. Me preguntaba cuántos todavía freeloading los estudiantes anteriores de la ley de la biblioteca. Registré tan en la computadora de la ley y busqué en las palabras claves llamo por teléfono el rastro. Tomó un rato para entender la jerga legal, pero tropecé eventual en los rastros de regulación del teléfono de la ley. Resultó que una autorización de la búsqueda no era necesaria remontar una llamada telefónica hecha hecho.a su propio teléfono, siempre y cuando usted deseó el rastro Esto tuvo sentido. Usted no debe necesitar un orden judicial descubrir quién le llamaba. De hecho, algunas compañías del teléfono ahora venden los teléfonos que exhiben los dígitos del teléfono que llama mientras que su teléfono está sonando. ¿Pero si no necesitamos legalmente una autorización de la búsqueda, por qué eran las compañías del teléfono tan insistentes? Mañana de lunes, agarrando un fotocopiar de 18 USCA §3121, llamé a Heces Cheng en la compañía del teléfono. “Porqué usted 134 http://slidepdf.com/reader/full/el-huevo-del-cuco
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hace que conseguimos autorizaciones de la búsqueda, cuando la ley no lo requiere?” “Es en parte protegerse contra pleitos y filtrar en parte hacia fuera rastros sin valor,” las heces dichas. “Bien, si la autorización no se requiere, porqué no el lanzamiento de la compañía del teléfono de Virginia la información?” “Dunno de I. Pero no. He pasado media hora que ellos hablaba con, y no bullirán.” Si no lanzaran el número a otra compañía del teléfono, no había mucha ocasión que dirían mi laboratorio. Era parecido el rastro del teléfono un callejón sin salida después de todos. Aletha Owens, nuestro abogado, llamado. “El FBI no nos dará la hora, aún menos una con autorización de la búsqueda.” La misma historia nuestro policía del laboratorio. Habían llamado alrededor y habían conseguido en ninguna parte. Callejón sin salida. Almuerzo excesivo en la cafetería del laboratorio, describí las aventuras de la última semana a dos pals del astrónomo, a Nelson Jerry y al mástil de Terry. “Usted significa decir que remontaron la llamada y no le dirán el número?” Jerry pedida incrédulamente. “Que está sobre el tamaño de él. Ningún tickee, ningún lavadero.” Entre los emparedados, les demostré mi diarios de operación. Un par hace semanas, mientras que el técnico del teléfono remontaba la línea, había copiado toda su jerga en mi diarios de operación. Ahora, el interpretar comenzado Jerry como un lector de la palma. “Hey, la mirada, técnico del teléfono de Cliff—the dijo 703,” dicho Jerry. El “código de área 703 está en Virginia. Y C y P… que aposté que es Chesapeake y Potomac. Sí. Son la compañía del teléfono para Virginia norteña y occidental.” El mástil de Terry es un experimentalist. “Usted copió esos números esos el técnico del teléfono dicho. Porqué no la llamada cada permutación de esos números en el código de área 703, y descubre si hay una computadora allí?” Nelson Jerry miraba mis notas. “Sí, ese trabajo del oughta. El técnico dijo 1060 y 427 y 448. Intento que llama 703/427-1060. O quizá 448-1060. Hay solamente algunas combinaciones.” Valió un intento. Pero sería levemente más desviado.
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Llamé mi oficina de negocio local del teléfono y dicho, “tengo un par invito mi cuenta que no recuerde hacer. Podría usted decirme a que marqué?” El operador era totalmente cooperativo. “Apenas léame los números y los comprobaré para saber si hay usted.” Le dije seis números posibles, todos en el código de área 703. Diez minutos más adelante, ella llamó detrás. “Estoy muy apesadumbrado, pero cinco de esos números son no existentes o fuera de servicio. No sé usted consiguió mandado la cuenta para ellos.” ¡Cinco de los seises eran malos números! Uno pudo apenas hacerlo. Dije, el “Oh sí, que todo correcto. Quién es el dueño del sexto número?” “Que es elusted inglete m- deletreado, en 703/448-1060. tiene incorporó, gusto de míI-T-R-E de comenzar un reembolso para esas cinco otras llamadas?” “Tengo prisa ahora. Tomaré el cuidado de él más adelante.” Nervioso, marqué el número de teléfono, alisto para colgar para arriba cuando oí una voz. El módem de una computadora contestado con un agudo silba. ¡Lejano hacia fuera! Inglete. Sabía de un contratista de defensa, inglete, en Massachusetts. Pero no en Virginia. Había visto que sus anuncios en magazines—they la electrónica programadores que erandeciudadanos de los buscaban E.E.U.U. siempre Cavando a través de la biblioteca, encontré que, sí, el inglete tenía un rama en Virginia. McLean, Virginia. Extraño. ¿Dónde tenido I oído hablar eso la ciudad? El atlas de la biblioteca me dijo. Las jefaturas De la Cia están en McLean.
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No podría El cortar se parecía venir dedella inglete en McLean, par decreerlo. Virginia—a de millas de jefaturas Cia. Hora de llamar el jefe. “Hey, Dennis, las llamadas está viniendo del inglete. Es un contratista de defensa apenas abajo del camino de jefaturas de la Cia. Qué usted piensan Teejay dirá a ése?” “Cómo usted sabe es inglete?” “Bien, durante el rastro del teléfono, copié abajo de todos los números y dígitos de que recibí noticias el técnico. Llamé todas las combinaciones de ellas, y terminé para arriba en un módem de la computadora en el inglete.” “Usted no está tan seguro.” Dennis vio el agujero en mi discusión. “Si separamos esto alrededor y somos incorrectos, estaremos en de agua caliente.” “Pero cuáles son las ocasiones aleatoriamente de marcar un teléfono y de conseguir una computadora para contestar?” “No cuido. Hasta que usted encuentra una cierta prueba, no actúe en ella. No llame el inglete. Y no diga a nuestros amigos spooky.” De nuevo al cuadrado uno. ¿Pienso que sé el número de teléfono del hacker pero cómo probarlo? ¡Aah! Espera justa hasta las llamadas del hacker detrás otra vez. Entonces vea si el teléfono está ocupado. Si está ocupado, después tengo probablemente el número derecho. Había otra manera de conseguir el número de teléfono. Menos sofisticada, pero más confiable. Detrás en escuela, mí graduados docto cómo sobrevivir sin el financiamiento, la energía, o aún el espacio de la oficina. Los estudiantes del que Gradexprimir son los más bajosentre de la de jerarquía académica, así que tienen recursos las grietas. Cuandoy usted es pasado en la lista por tiempo del telescopio, usted hace sus observaciones colgando alrededor del mountaintop, esperando una rebanada del tiempo entre otros observadores. Cuando usted necesita un gizmo electrónico en el laboratorio, usted lo pide prestado por la tarde, lo utiliza toda la noche, y lo vuelve antes de cualquier persona los avisos. No aprendí mucho sobre la física planetaria, pero el weaseling vino naturalmente. No obstante, no que podría unaherramientas autorización estándares federal de de la búsqueda. Todas lo teníafinagle eran las 137 http://slidepdf.com/reader/full/el-huevo-del-cuco
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astrónomos. Exactamente bastante conseguir la información I necesitó. Marqué oficina de negocio del Chesapeake y de Potomac y pedí la oficina de la seguridad. Después de que algunas transferencias, yo reconocieran la voz del técnico que había remontado llamada de la semana pasada. Después de que algunos minutos de charla ocasional, ella mencionara que la astronomía fascinó a su once-año-viejo cabrito. Vi mi abertura. “Piense que él quisiera algunas cartas de la estrella y carteles de los planetas?” ¡“Seguro! Especialmente esa cosa anillada, usted sabe, Saturno.” Uno de los pocos recursos que tengo un montón de: cuadros de planetas de galaxias. Hablamos un pedacito sobre su cabrito, y volví a laymateria en mi mente. “A propósito, pienso que el hacker está viniendo del inglete, excedente en McLean. 448-1060. Hace esto convienen con su rastro?” “Me no suponen lanzar esta información, pero puesto que usted sabe ya el número.” ¡Aah! La escuela del Grad viene a través. Rodé los carteles una docena en un tubo que enviaba. Hoy, en alguna parte en Virginia, la ypared de un cabrito se divierte una colección de fotos planetarias galácticas. McLean, Virginia… sabía más sobre Marte que McLean. Llamé a mi hermana, Jeannie, que vivió en alguna parte cerca allí. Por lo menos ella tenía el mismo código de área. Jeannie, había oído hablar de hecho del inglete. No eran justos un contratista de defensa que asía contratos secretos del pentágono. También tenían lazos a la Cia y al NSA. Entre millares de otros proyectos, el inglete probó las computadoras para la seguridad. Cuando alguien necesitó una computadora segura, el inglete la certificó. Impar. El hacker vino de una compañía que certifica asegura las computadoras. ¿Uno de sus probadores engañaba quizá alrededor en el lado? ¿O el inglete tiene cierto contrato secreto para explorar seguridad en las redes militares? Hora de llamar el inglete. Tomó cinco llamadas telefónicas para perforar su velo de secretarias, pero alcancé eventual a hombre nombrado Bill Chandler. Tomó quince minutos para convencerlo de que realmente hubiera un problema. “Simplemente imposible. Estamos funcionando una tienda segura, y nadie puede romper el pulg.” que 138 http://slidepdf.com/reader/full/el-huevo-del-cuco
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describí mis rastros, saliendo hacia fuera de las autorizaciones que falta de la búsqueda. “Bien, no sé si es alguien que corta de nuestras computadoras, pero si ellas, son el no venir seguro del exterior.” Tomó otro diez minutos antes de que él aceptaría que era su  problema. Cinco más para decidir qué hacer. Propuse una solución simple. Simple para mí, por lo menos. “La próxima vez que el hacker conectado con Berkeley, apenas examina la línea telefónica del inglete. Descubra quién ha conectado con él.” Mande la cuenta a Chandler convenido. Él redondea encima de algunos técnicos y mira reservado la línea telefónica del inglete, 448-1060. Tan pronto como lo llamara, él remontaría su red interna y encontraría a culpable. “Dudo que encontraremos mucho,” él dijo. “Es imposible romperse en nuestro sitio seguro, y todos nuestros empleados tienen separaciones.” La derecha. Si él deseó mantener su cabeza la arena, todo correcto con mí. Uno de los empleados del inglete atornillaba quizá alrededor de las redes militares, apenas para los retrocesos. ¿Pero qué si esto era un esfuerzo organizado? ¿Si es así quién estaba detrás de él? ¿Podía una cierta agencia secreta inglete es así tuvo quemillas ser alguien la derechatener alrededor deempleado? la esquina.SiAlguien apenas de un apar lejos. Hora de llamar la Cia. Diez minutos más adelante, estoy en el teléfono con Teejay. “Uh, no sé cómo pedir esto, y usted probablemente no puede decirme de todos modos, pero cuál son las ocasiones que nuestro hacker es alguien de la Cia?” Teejay no la consideraría. “Absolutamente cero. No alzaprimamos en asuntos domésticos. Período.” “Bien, no puedo decir para seguro, pero parece nuestros rastros del teléfono conduce a Virginia, y era justo preguntándose si.“Dejé mi rastro de la voz apagado, esperando que Teejay tomaría. “Donde en Virginia?” Teejay pidió. “Virginia norteña. McLean en alguna parte llamado.” “Pruébela.” “Conseguimos un rastro del teléfono, pero no se ha lanzado oficialmente. No tenemos una autorización de la búsqueda, pero no hay duda que es de McLean.” “Cómo usted sabe?” 139 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Técnicas estándares que tomé en escuela graduada,” I dicho. Si le dijera cómo, él no me creería. De todas formas, él nunca revelaría sus métodos a mí. “Qué más usted sabe sobre esta conexión de McLean?” “Un poco. Sepa cualquier contratista de defensa allí?” Para una vez que jugara el gato y el ratón. “Corte el crap. Quién es él?” “Inglete.” “Adelantado. Sea serio.” “Usted creería el camino 1820 de Madison del carro?” “Es usted que intenta decirme que alguien del inglete esté cortando en las computadoras militares?” “Que es lo que dice nuestro rastro del teléfono.” “Bien, por me un maldecirán. es no iba silencioso segundo. No, “Junte conposible junta ajusto.” ingleteTeejay el ' sitio seguro del S.A. Usted sabe cualquier cosa más sobre este hacker?” “Sé qué marca de fábrica de cigarrillos él fuma.” Teejay rió sobre el teléfono. “Conjeturaba el ese mes pasado.” “Entonces porqué usted no me dijo?” Teejay deseó mis noticias, pero no era próximo con sus el propio. “Mire, yo tienen que saber una cosa. Junte con junta a inglete la ' milla del S.A. de usted. Trabajan en proyectos clasificados. Está usted seguro el hacker no con la Cia?” Teejay llegó a ser repentinamente burocrático. “Puedo decir solamente que autorizan nadie en nuestra agencia a observar actividades domésticas, con o sin una computadora.” En el lado, él agregó, “maldecido si sé quiénes es este individuo, solamente él no debe ser uno de nosotros.” “Puede usted descubrir?” El “acantilado, éste es un problema doméstico. Amaría ayudar, pero no podemos tocarlo.” Bien, la Cia estuvo interesada, solamente no mucha ayuda. Hora de llamar el FBI. Por la séptima vez, la oficina de FBI de Oakland no levantó una ceja. El agente allí se parecía más interesado en cómo remonté la llamada que adentro donde condujo. No obstante, había un más lugar a llamar. La agencia de las comunicaciones de la defensa. Se parecían estar en buenos términos con la oficina de la fuerza aérea de Investigations— maybe especial que podrían asustar encima de un cierto interés oficial. A pesar de las computadoras de los diez milésimos en el Milnet, solamente una persona manejó seguridad. Hace un mes, 140 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Steve importante Rudd había preguntado por nuestros problemas. Él no había prometido ninguna acción, justa deseó oír ningunas noticias. El inglete de la palabra lo despertaría quizá para arriba. Lo llamé, y mencioné que habíamos remontado cosas de nuevo a McLean, Virginia. “Esperanza de I que usted está embromando,” Steve dicho. El “ningún embromar. El venir que corta de un contratista de defensa en McLean.” “Quién?” “No puede decir hasta que compruebo con mi jefe.” Me preguntaba si él jugaría el gato y el ratón. A pesar de sus protestas, estaba parada mi tierra. Quizá guardando tranquilidad, podría guardarlo interesé. Después de algunos más minutos en ely teléfono, él dio paraPuede arriba,serexasperado. “Mire, hable con su jefe vea si él nos dice. que poder ayudar si sabemos en quién para inclinarnos. A menos que usted nos diga, aunque, no podemos hacer mucho.” Mientras que estaba fresco en mi mente, mecanografié los acontecimientos del día en mi diarios de operación. El teléfono sonó, y cuando lo tomé, un mensaje registrado jugaba: “Esta línea telefónica no se asegura. No discuta la información clasificada.” Repitió tiempos de un par, así que colgué para arriba. No sabía cualquier clasificada, y no deseé a. Tres cosa minutos más adelante, el mismo mensaje vino en mi teléfono. Escuchando cuidadosamente, usted podría oír donde la cinta fue empalmada. Era el conseguir justo en el ritmo de la voz mecánica cuando un oficial de ejército enojado interrumpió. “Hola, es el este doctor Stoll?” Pueble solamente los títulos usados en mí cuando estaba en apuro. “Éste es Jim Christy de la OSI.” Los narcs de la fuerza aérea estaban en el teléfono. La agencia de las comunicaciones de la defensa debe tener peldaño su campana. El narc tenía apenas una pregunta. “Donde usted remontó a hacker en Virginia?” “Uh, no puedo decirle. Esta línea no es segura.” “Sea serio.” No había ninguna razón de no decirle. En la peor, él no haría nada. En el mejor de los casos, él pudo inglete del armtwist en la cooperación. Expliqué tan los rastros a Jim Christy, y él se parecía sorprendido, pero satisfecho. “Llamaré el FBI de Virginia,” Jim dicho. “Podemos conseguir quizá una cierta acción de nuestro extremo.” 141 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Entonces usted sabe que algo no lo hago. La oficina de Oakland no levantará un dedo a menos que haya millón de dólares implicados.” Jim explicó que las oficinas de FBI son mucho autónomas bonito. Qué excita un agente, otro no considerará de mérito. “Es la suerte del drenaje. Usted consigue a veces el elevador…” “… y usted consigue a veces el eje.” Le deseaba suerte, pedí  que él me mantuviera fijado, y fui de nuevo a mi diarios de operación. Eran parecidos como las rumores verdad. Ninguna agencia del policía confiaba en otra. La única manera de solucionar el problema era decir a cada uno que pudo poder ayudar. Más pronto o más adelante, alguien pudo tomar la acción. Ningunos de nosotros, en aquel momento, habrían conjeturado cualquier cerca de verdad. Ninguno de us—not la Cia, no el FBI, no cosa el NSA, y laciertamente no me—knew donde esta trayectoria torcida conduciría.
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mañana próxima telefónicos llegué el laboratorio parapares. no encontrar nadaLamás que mensajes añejos de los Mi jefe quisiera que llamara nuestra agencia de financiamiento, el departamento de Energy— “les da las cabezas-para arriba.” Y Dan Kolkowitz llamó de Stanford. “Le habría enviado el correo electrónico,” Dan dicho, “solamente yo se preocupa que algún otro pudo leerlo.” Ambos habíamos aprendido que los hackers exploran el correo electrónico. La solución simple era utilizar el teléfono. Entre mordeduras de un emparedado de la anacardomantequilla, dije a Dan sobre mis rastros juntar con junta a inglete, omitiendo cualquier mención de la Cia. Ninguna necesidad de comenzar rumores sobre alguien en Berkeley que coopera con el hermano mayor. Dan le tomó todo el pulg. “extraño. Le llamé para decir que acabamos de remontar a nuestro hacker en Virginia. McLean.” Mi lengüeta pegada a mi mouth—maybe era anacardobutter—and que llevó un momento la charla. “Solamente el mismo individuo de su hacker no que soy siguiente.” “Sí. Un grupo de hackers está utilizando quizá los mismos métodos para atacar diversas computadoras. En todo caso, sé el nombre del hacker que se está rompiendo en Stanford.” “How'd usted consigue eso?” “Simple. Hicimos la misma cosa que usted: impreso todo el hacker mecanografiado. Bien, una noche, el hacker registrado en nuestra computadora de Stanford Unix e intentado para solucionar su preparación. Era un problema simple del cálculo, solucionando el área debajo de una curva contando cuadrados. Pero el hacker cargó en nuestra computadora, incluyendo su nombreelyproblema el nombreentero de su instructor.” ¡“Ha! Tan quién es él?” “No soy seguro. Sé que su nombre es Knute se chamusca. Él está en la cuarta clase de la matemáticas del período, enseñada por Sr. Maher. Pero no tengo ninguna idea donde él está. He buscado los libros de teléfono en Stanford, y no puedo encontrarlo.” Dan e I ambos realizaron que su hacker debe ser un estudiante de la High School secundaria. Encontrar el área debajo de una curva es cálculo introductorio. 143 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Cómo usted encuentra un estudiante de la High School secundaria nombrado se chamusca tan?” Dan preguntado. “Oyó hablar siempre de un directorio de todos los cabritos en High School secundaria?” “No, pero allí es quizá un directorio de los profesores de la matemáticas de la High School secundaria.” Hay un directorio de cada uno, yo calculó. Comparamos nuestros registros, y decidíamos otra vez que seguíamos a dos diversas personas. Quizás Knute se chamusca conocía al hacker que se rompía en mi sistema, pero no eran ciertamente el mismo individuo. Después de que colgara para arriba, salté en mi bici y costeé abajo al campus. La biblioteca de la universidad tendría seguramente un directorio los profesores de la High School secundaria. Ninguna suerte.de Encontrar a un individuo no es fácil cuando usted conoce su nombre pero no su ciudad. Como paja pasada, podría llamar a mi hermana, Jeannie, en Virginia. La vida era un pequeño zooey para ella. ¿Como cuál era, de la perspectiva de mi hermana, ser aspirado en este vórtice cada vez más extenso del computo-crud? Todo I necesitado al principio era un pequeño trabajo del teléfono. Sería el más elogioso si ella podría llamarme alrededor de las High Schools secundarias del área magra para intentar y para localizar al profesor de la matemáticas del misterio, Sr. Maher. Comparado a los FBI pie-que arrastran, cualesquiera ayudan en la costa del este, no importa cómo menor de edad, ascenderían a un dragnet substancial. Además, Jeannie tenía experiencia con el departamento de Defense—well, cualquier persona fue experimentado más con los militares que mí. Confiaba en la discreción de Jeannie; aunque ella hizo no más que apenas escucha, él sería un servicio. Telefoné a Jeannie en el trabajo y lancé en la explicación indispensable del fondo, pero tan pronto como cayera las palabras “hacker” y “Milnet,” ella dijo, “aceptable, qué usted desean de mí?” Resultó que el centro de la investigación y desarrollo de la marina que ella trabajó para tenido advertido su personal de ayuda sobre los riesgos de computadoras agujereadas. Jeannie unió una secuencia fina a su oferta de la ayuda. “Sería dulce verdadero si usted podría conseguir a alguien escribirme una nota de agradecimiento agradable, oficial. Diga, de la OSI o del FBI, o de quienquiera.” Cuando I después habló a la OSI, retransmití la petición de Jeannie. Me aseguraron que esto era fácil para ellos. “Somos 144 http://slidepdf.com/reader/full/el-huevo-del-cuco
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realmente buenos en las notas de la escritura.” (Apenas. A pesar de promesas abundantes en el año próximo, de los comandantes, coroneles y generales, mi hermana nunca debía recibir su palmadita oficial en la parte posteriora. Eventual, concluimos que es no posible justo que alguien en una porción de la burocracia federal agradezca oficialmente a alguien en otra.) De todos modos, Jeannie decidía comenzar su investigación durante su hora de la almuerzo. Y ella llamó detrás con algo divulgar dentro de una hora. “La High School secundaria pública que está la más cercana al inglete es High School secundaria de McLean, así que comencé allí,” ella dijo. “Pedí hablar con un profesor de la matemáticas nombrado Sr. Maher. Repitieron el nombre, dijeron, “un momento por favor,” arriba. “ y me conectó con alguien. En ese punto, colgué para ¿Habría podido ser que mi hermana, en una llamada telefónica, había conseguido hecha que el FBI? Gee, debo imponer quizá ante su más futuro. “Cómo sobre caer por esa escuela y vea si usted puede manchar cualquier escuela computers—most tienen 'em. También, vea si usted puede encontrar Knute se chamusca en su anuario. Pero tenga cuidado. La manera que lo tengo scoped, él es extremadamente skittish. No el espectro el individuo.” “Doke Okey, tomaré un que almuerzo largo El día de siguiente, mientras pedaled lasmañana.” colinas verdant de Berkeley, mi hermana circumnavigated el Washington, C.C., correa-manera, sintiéndose alternativamente regocijada y absurda. Resulta que McLean es el hogar de las cargas de funcionarios, de policymakers, y de líderes elegidos de los militares del superiorextremo. Jeannie divulga que parece la “apoteosis del suburbio afluente del segundo-anillo,” aunque no soy seguro qué ese significa. Y en ese día brillante del otoño de Virginia, su High School secundaria se parecía una destilación de todos los mitos que rodeaban la gran High School secundaria americana. Las clases tenían acaban de dejar hacia fuera. Los cabritos costoso vestidos se derramaron fuera de la puerta delantera. La porción del estacionamiento del estudiante incluyó Mercedes, BMWs, y un Volvo ocasional. El orgullo y la alegría de Jeannie, batieron-para arriba la “citación de 81 Chevy, se contrajeron a las cercanías alejadas de la porción en el mortification tímido. Jeannie divulgó que, como su coche, ella sentía malestar, para no mencionar un ataque de la absurdidad, snooping alrededor de una escuela suburbana. 145 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Ahora, mi hermana tiene razón mejor que la mayoría de odiar estar en una High School secundaria. En sus años más jóvenes y más vulnerables, ella enseñó inglés del undécimo-grado. Ahora, los adolescentes le dan las colmenas, especialmente los adolescentes que no pertenecen a ella. Los realmente afluentes son los peores, ella divulga. Bajo modo de un padre en cuestión, Jeannie visitó la oficina de la escuela y se sentó para la media hora, explorando los listados del equipo de la nadada, los eruditos latinos, los debaters del anuario, para apenas una mención del Knute apocryphal se chamusca. Ningunos dados. A fondo agotando el material del recurso y convencido que no había Knute en McLean, ella dio vuelta a su atención a las cajas de los profesores. Bastanteunseguro, uno apareció fue etiquetado “Sr. Maher.” Precipitadamente, vendedor y preguntó lo que ella deseó ver. Con un ditsiness evocador del extranjero de Gracie, mi hermana burbled, “Gee, yo no sabe, estimado. ¿Bien, bien, qué usted sabe? Aquí está, endereza delante de mis ojos.” El vendedor sonrió patronizingly mientras que Jeannie asió un folleto de la pila más cercana en el counter—it resultado para explicar cómo colocarse para la escuela nocturna. Media cubierta tonto-yo smirk con su mano, ella agitó adiós con la otra mano y reservó fuera de allí. Su operación secreta completa, Jeannie me llamó esa tarde. Knute mítico de Stanford se chamusca era seguir siendo un mito. Él nunca colocado en la High School secundaria de McLean. Y su Sr. Maher no era profesor de la matemáticas. Él enseñó historia, medio tiempo. Otro callejón sin salida. Hoy uniforme, no puedo hablar con mi hermana sin la vergu|enza aguda de la sensación para enviarla en un salvaje - caza inútil. Llamé a Dan en Stanford con las malas noticias. Él no fue sorprendido. “Tomarán una investigación larga. Estamos dando para arriba en el FBI. El servicio secreto tiene una división del delito informático que sea impaciente trabajar en el caso.” ¿El servicio secreto ayudaba a Stanford? ¿No eran la gente que cogió a falsificadores y protegió a presidente? “Sí,” Dan dijo, “solamente también investigan delitos informáticos. El departamento del Hacienda intenta proteger los bancos contra fraude de computadora, y el servicio secreto es un rama del departamento del Hacienda.” Dan había encontrado una manera alrededor de un FBI recalcitrant. “No saben mucho sobre las computadoras, sino que 146 http://slidepdf.com/reader/full/el-huevo-del-cuco
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tienen moxie. Proporcionaremos la maestría de la computadora, y conseguirán las autorizaciones.” ¿Moxie? Era demasiado atrasado para mí, aunque. Nuestro FBI local todavía no cuidó, pero la oficina de FBI en Alexandría, Virginia, había notado. Someone—Mitre, la fuerza aérea, o el CIA—had se inclinó en ellos, y los Gibbons especiales de Mike del agente llamaron. En minutos de un par, realicé que en el último hablaba a un agente de FBI que sabía las computadoras. Él había escrito los programas de Unix, utilizó los módems, y no fue asustado por las bases de datos y los procesadores de textos. Su manía más última  jugaba Dungeon y dragones en su computadora de Atari. La aspiradora del J. Edgar debe rodar en su sepulcro. Mejore todavía, aunque Mike no importaba el comunicarse el correo electrónico, puesto que cualquier personapor pudo interceptar nuestro tráfico utilizamos un esquema del cifrado para mantener nuestras conversaciones privadas. De su voz, conjeturaba que Mike no estaba sobre treinta, sino que él sabía ley de computadora a fondo. “Hay por lo menos una violación de la sección 1030 del código de los E.E.U.U. Probablemente rompiéndose y entrando también. Cuando lo encontramos, él mirará cinco años o $50.000.” Tuve gusto de cómoExpliqué Mike dijomi“cuando” “si.” “Cuando el hacker acuerdomás conbien el que inglete. después demuestra para arriba en Berkeley, el Chandler de la cuenta remontará la red del inglete del interior. Entonces lo encontraremos.” Mike no era así que seguro, sino que por lo menos él no se opuso a mi plan. El único pedazo que falta era el hacker: él no había demostrado para arriba desde el hiato de dos semanas de Halloween—a. Cada mañana, comprobaría los registradores. Día y noche, usaría mi beeper, esperando al hacker para caminar en nuestro tripwire invisible. Pero no un pío. Finalmente, el 18 de noviembre, mi hacker volvió a su cuenta de Sventek. Él entró en 8:11 en la mañana y permanecía alrededor para la media hora. Inmediatamente, llamé a Inglete en McLean. El Chandler del billete no estaba adentro, y un encargado congestionado me dijo que solamente autorizaran al Chandler del billete a remontar la red interna del inglete. Él habló de “pautas terminantes” y “certificó redes seguras.” Lo corté apagado. Con el hacker vivo en mi sistema, no necesité escuchar alguno grande-tiré al encargado. ¿Dónde estaban los técnicos, la gente que sabía realmente el sistema del inglete trabajó? 147 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Otra ocasión de coger hacker—foiled. Él demostró para arriba otra vez en la tarde. Esta vez conseguí  a través mandar la cuenta a Chandler, y él funcionó encima para comprobar sus módems de salida. Bastante seguro, alguien había marcado hacia fuera a través del módem del inglete, y parecía una llamada interurbana. ¿Pero dónde la conexión originaba? La cuenta explicada, “nuestra red dentro del inglete es compleja, y no es fácil remontar. No tenemos alambres individuales el conectar de una computadora con otra. En lugar, los muchos de señales viajan en un solo alambre, y las conexiones tienen que ser remontadas descifrando las direcciones de cada paquete en nuestra Ethernet.” Es decir el inglete no podía remontar las llamadas. Maldición. decía en vozvenía. alta Todavía del inglete, pero no podrían encontrarAlguien de adónde el hacker no sabíamos si era empleado o alguien del inglete del exterior. Furioso, miraba sobre el listado del hacker. Nada nuevo allí. Él intentó de nuevo deslizarse en la base de ejército en Anniston pero fue dado vuelta ausente. El resto del tiempo él pasó buscar mi computadora de Berkeley para palabras como “bomba nuclear,” y “SDI.” La cuenta prometió conseguir a sus mejores técnicos en el problema. Algunos días más adelante, cuando el hacker demostró para arriba, la misma historia. Ningunadel duda que Pero alguien marcaba haciaoífuera del sistema informático inglete. no podían remontarlo. Fueron deslumbrados. ¿Quién estaba detrás de él? ¿Y de dónde él ocultaba? El sábado, Martha me arrastró en la excursión de un día a Calistoga, donde los géiseres y los resortes calientes atraen a mariposas, a geólogos, y a hedonistas. Para el último, hay baños del fango, dichos para ser la altura de la decadencia norteña de California. Para veinte dólares, usted puede ser cocido a medias en una exudación de la ceniza volcánica, de la turba, y del agua mineral. “Tomará su mente de su trabajo,” Martha dicho. “Le han torcido todo para arriba sobre esta rotura del hacker—a le hará bueno.” Mired en una bañera de gran tamaño no sonaba como una receta para el rejuvenecimiento, pero intentaré cualquier cosa una vez. Wallowing en este pantano privado, mi mente mandiló apagado a los pensamientos del inglete. Mi hacker utilizó las líneas telefónicas salientes del inglete para cruzar el país. Stanford había remontado a un hacker a McLean; él vino probablemente a través del inglete. El inglete proporcionó quizá un punto central para los 148 http://slidepdf.com/reader/full/el-huevo-del-cuco
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hackers, una clase de centralita telefónica para poner sus llamadas. Eso significaría que los hackers no eran empleados del inglete, sino que eran fuera de la compañía. ¿Cómo podía esto suceder? El inglete tendría que incurrir en tres equivocaciones. Tendrían que crear una manera para que cualquier persona conecte libremente con su red local. Entonces, tendrían que permitir que un extranjero registre sobre su computadora. Finalmente, tendrían que proporcionar servicio telefónico interurbano saliente sin verificar. Habían resuelto la tercera condición: los módems conectaron con su red interna podían llamar por todas partes el país. Habíamos remontado nuestros apuros en esas mismas líneas. ¿Pero cómo podría alguien conectar en el inglete? No permitirían seguramente que apenas personadicho, marcara en su red. Como el Chandler de la cualquier cuenta había están funcionando una tienda segura. Los secretos militares y la materia tienen gusto de eso. ¿Qué otras maneras podían usted conseguir en el inglete? ¿Sobre una cierta red, quizás? ¿Podría un hacker conseguir allí con Tymnet? Si el inglete pagó el servicio de Tymnet y no lo protegió con contraseñas, usted podría llamarlas de dondequiera para libre. Una vez que estuvo conectado, juntaran con junta a inglete la red interna vuelta alrededor ycon decir voz alta. Entoncespudiera usted dejarle podría dar marcar dondequiera, la en cosecha del inglete encima del cuadro. Sería fácil probar mi hipótesis: Hice hacker. Iría a casa e intentaría utilizar Tymnet para conectar con el inglete, intentando a la rotura en un lugar que me no supusieron ser. El fango olía de musgo del sulfuro y de la turba, y el fieltro como un primordial caliente exuda. Gocé del baño del fango y del sauna que vinieron luego, pero todavía no podría esperar para salir del fango y de la vuelta a casa. Tenía un plomo. O por lo menos un hunch.
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Diarios de operación, de noviembre de 1986 el número del accesodomingo de 10:3023mañana Oakland Tymnet es 415/430-2900. Llamado de mi Macintosh en el país. 1200 baudios, ninguna paridad. Tymnet pidió un username. Entré en el  INGLETE. Respuesta: Recepción a Inglete-Bedford.  El inglete de 10:40 mañana tiene una red interna que dé un menú. Catorce opciones, computadoras al parecer diversas dentro del inglete. Intento cada uno en la sucesión. la opción de 10:52 mañana una,  MWCC  conduce a otro menú. Ese menú tiene doce opciones. Una opción es DIAL. Intento:  DIAL 415 486 2984 ningún efecto  DIAL 1 415 486 2984 ningún efecto  El DIAL 9 1 415 486 2984 conectó en la computadora de Berkeley. Conclusión: Un forastero puede conectar en el inglete con Tymnet. Ninguna contraseña necesaria. Una vez en inglete, pueden marcar hacia fuera, localmente o distancia. MWCC significa “el centro de cómputo de Washington del inglete”; Bedford significa “Bedford Massachusetts.” Había inscrito el inglete en Bedford, y había hecho estallar hacia fuera quinientos millas lejos en McLean. sigue habiendo la desconexión de 11:03 mañana de la computadora de Berkeley, pero en el inglete. Solicito la conexión en el sistema AEROVAX. Incita para el username. Incorporo a “huésped.” Me acepta y registra adentro, sin ninguna contraseña. Explore la computadora de Aerovax. Aerovax tiene programas para una cierta clase de seguridad de vuelo del aeropuerto. El programa para encontrar el aterrizaje permisible pesca con del cañaavión. para los acercamientos de alta velocidad y de poca velocidad Financiado probablemente por los contratos de gobierno. Aerovax conecta con varias otras computadoras sobre la red del inglete. Éstas son contraseña protegida. La “huésped” no es un username válido en estas otras computadoras del inglete. (No soy seguro ellas soy uniforme en el inglete.) Mal de Wait—something aquí. El software que controla de la red no se parece normal—its que saludan el mensaje demuestra para arriba lentamente. demasiado rápidamente, sino está que en termina su conexión demasiado Me pregunto cuál ese programa. 150 http://slidepdf.com/reader/full/el-huevo-del-cuco
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¡Aha! Se ha modificado. Alguien ha fijado un Trojan Horse en el software de red de Aerovax. Copia contraseñas de la red en un archivo secreto para un uso más último. Conclusión: alguien que trata de forzar con el software del inglete, robando con éxito contraseñas. desconexión de 11:35 mañana del diarios de operación del inglete y de la actualización. Hoy, leyendo mi diarios de operación, recuerdo una hora del empuje alrededor de la red interna del inglete. Inmediatamente se sentía emocionante y prohibida. Cualquier minuto, esperé que alguien enviara un mensaje en mi pantalla de computadora, “nosotros le cogí. Salido con sus manos para arriba.” Ningún inglete de la duda había salido de un agujero gaping en su sistema. personacon podía hacer una llamada local, decir Cualquier Tymnet conectar el inglete, y pasar una telefónica tarde que engañaba alrededor con las computadoras del inglete. La mayor parte de sus máquinas fueron protegidas con contraseñas, pero por lo menos uno era mucho abierto de par en par bonito. Recordé la negación piadosa del inglete, “estamos funcionando una tienda segura, y nadie puede romper el pulg.” derecho. La cuenta de la “huésped” en su Aerovax dejó cualquier persona encendido. el Trojan de Horse erapara mortal. Alguien había tratado de forzar conPero su programa la red copiar contraseñas en un área especial. Cada vez que un empleado legítimo utilizó la computadora de Aerovax, su contraseña fue robada. Esto dio las llaves del hacker a otras computadoras del inglete. Una vez que el hacker penetrara su armadura, él podría vagar dondequiera. ¿El sistema del inglete fue infestado cómo profundamente? Enumerando su directorio, vi que el Trojan Horse era con fecha del 17 de junio. Por seis meses, alguien había instalado trampas explosivas silenciosamente sus computadoras. No podría probar que era el mismo hacker de quien trataba. Pero los ejercicios de esta mañana demostraron que cualquier persona podría entrar en el sistema y el dial del inglete en mis computadoras de Berkeley. El hacker no estaba tan necesariamente en el inglete. Él puede ser que esté dondequiera. En toda la probabilidad, el inglete sirvió como estación de la manera, una piedra el caminar en la manera a romperse en otras computadoras. La conexión de McLean llegó a estar clara. Alguien marcó en el inglete, y dio vuelta alrededor y marcó hacia fuera de ellos. Esta manera, junta con junta a inglete pagado las cuentas ambas 151 http://slidepdf.com/reader/full/el-huevo-del-cuco
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maneras: la conexión entrante de Tymnet y la llamada telefónica interurbana saliente. Más agradable uniforme, inglete servido como lugar que oculta, un agujero en la pared que no podría ser remontada. El inglete, el contractor—I de la defensa de la alto-seguridad había sido dicho que usted no puede conseguir más allá de su pasillo sin demostrar a identificación del cuadro sus protectores los armas del desgaste, y sus cercas son de púas. Con todo todo lo que toma es un ordenador personal y un teléfono para rondar a través de sus bases de datos. Mañana de lunes, llamé a Cuenta Chandler en el inglete y le dije las noticias. No esperé que él me creyera, así que no estuve decepcionado para oírlo insistir que su compañía era “asegurada altamente y sensible cualquier La había oído aantes. “Si problema usted es deasíla seguridad.” que tratado sobre seguridad, porqué no es cualquier persona que revisa sus computadoras?” “. Guardamos expedientes detallados de cómo cada computadora usada,” manda la cuenta dicho. “Solamente eso está para la contabilidad, no detectar a hackers.” Me preguntaba lo que haría su gente alrededor de un error de la contabilidad de 75 centavos. “Oiga hablar “Sí, qué sobresiempre él?” un sistema llamado el Aerovax?” “Apenas preguntándose. Lleve a cabo cualquier dato clasificado?” “No ese sé. Está para un sistema de control del aeropuerto. Porqué?” “Oh, apenas preguntándose. Usted ought comprobarlo encima, aunque.” No podría admitir que había bailado a través de su sistema ayer, descubriendo el Trojan Horse. “Sepa cualquier manera para que un hacker incorpore su sistema?” “Tenía mejor ser imposible.” “Usted puede ser que compruebe hacia fuera su dial público del acceso en puertos. Mientras que usted está en él, intente tener acceso a las computadoras del inglete sobre Tymnet. Cualquier persona puede conectar con su sistema, de dondequiera.” Estas noticias más últimas lo despertaron hasta algunos problemas serios en su sistema. El inglete no era inepto. Semi-ept  justo. La cuenta no era segura cómo reaccionar, sino que él no guardaría su sistema se abre más de largo. No podría culparlo. Sus computadoras estaban desnudas. 152 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Sobre todo, él quisiera que mantuviera mi boca cerrada. Cerraría para arriba, todo derecho, en una condición. Por meses, las computadoras del inglete habían llamado alrededor del país, el usar costoso, líneas telefónicas interurbanas de AT&T. Debe haber cuentas del teléfono para esas llamadas. En Berkeley, cinco de nosotros compartieron una casa. Teníamos un partido mensual de la cena cuando llegó la cuenta del teléfono. Con las caras del póker, cada uno de nosotros negaría el hacer de llamadas unas de los. Pero de alguna manera, eventual, cada llamada fue explicada, y el billete pagó. Si los cinco de nosotros podrían regatear a través de una cuenta del teléfono, el inglete debe poder a también. Pregunté a Chandler del billete, “quién paga los billetes del teléfono su computadora?” “No soy seguro,” él contestó. “Contabilidad probablemente central. Nunca los veo.” Ése es cómo el hacker consiguió lejos con él para tan largo. La gente que pagaba las cuentas del teléfono nunca habló con los encargados de las computadoras. Extraño. ¿O era típico? Los módems de la computadora funcionan encima de un billete interurbano del teléfono. La compañía del teléfono envía el billete al inglete, y algún contable faceless firma un cheque. Nadie cierra el lazo. Nadie pregunta por la legitimidad de esas docenas de llamadas a Berkeley. La cuenta quisiera que fuera reservado sobre estos problemas. Bien, sí, solamente tenía un precio. “Diga, mande la cuenta, podría usted enviarme las copias de los billetes del teléfono de su computadora?” “Para qué?” “Puede ser que sea diversión para ver en cuando sea otro este hacker consiguió.” Dos semanas más adelante, un sobre grueso llegó, rellenado con las cuentas interurbanas del Chesapeake y de Potomac. En el país, mis housemates y yo regateamos sobre una cuenta del teléfono de veinte dólares. Pero nunca visto mil billetes de dólar. Cada mes, inglete había pagado centenares de las llamadas interurbanas, por todas partes Norteamérica. Pero éstas no eran gente que alcanzaba hacia fuera para tocarse. Estas cuentas demostraron los centenares que marcaban de la computadora del inglete de otras computadoras. (Probé esto a me llamando algunos. Bastante seguro, en cada caso, oí que una respuesta del módem con silba.) 153 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Ahora aquí está una cierta información útil. El inglete no pudo estar interesado en analizarla, pero junto con mi diarios de operación, puede ser que pueda entender que hasta dónde el hacker había penetrado. Acabo de tener que de alguna manera separar las llamadas del hacker de las llamadas normales. El un montón de las llamadas era el cortar obvio. En la lista estaban las porciones de llamadas a Anniston, Alabama. Y había las llamadas a Tymnet en Oakland—they me costaría una galaxia al rastro. Pero algo de invita las cuentas debe ser legítimo. Después de todo, los empleados del inglete deben llamar las computadoras para transferir datos o para copiar el software más último de la costa del oeste. ¿Cómo podría separar las llamadas del hacker? El hogar trasero, cuando llegó nuestra del teléfono, Martha cocinado encima de cena, Claudia hizocuenta la ensalada, y cocí  al horno las galletas.[*] luego, rellenado en el chocolate salta, nosotros ascendente divvy el billete del teléfono. Sentándose alrededor de la tabla que cenaba, mis housemates y yo no teníamos ningún problema que calculaban hacia fuera el who'd hecho que la distancia invita nuestra cuenta. Si había hecho una llamada al búfalo de 9:30 hasta 9:35 y otro a Baltimore de 9:35 a 9:45, después era probable que hiciera la llamada a Nueva York de 9:46 a 9:52.las cuentas del teléfono del inglete, sabía que Mirando solamente el hacker llamaría la base de ejército en Anniston, Alabama. Que una llamada telefónica hizo un minuto después de llamar Anniston perteneció bastante probablemente al hacker. Iguales para una llamada que terminó momentos antes de marcar Alabama. En la física, éste es análisis de la correlación. Si usted ve que una llamarada solar hoy y allí es esta noche un aurora brillante, las ocasiones son que éstos están correlacionados. Usted mira las cosas que ocurren cerca juntas a tiempo, e intenta encontrar la probabilidad que están conectadas de alguna manera. El análisis de la correlación en la física es sentido simplemente común. Bien, aquí estaban seis meses de cuentas del teléfono. Fechas, épocas, números de teléfono, y ciudades. Probablemente cinco miles en todos. Bastantes que no podría analizarlo a mano. Perfeccione para analizar en un computer—there es un montón de software escrito a las correlaciones de la búsqueda hacia fuera. Todo lo que tuve que hacer era entrarlas en en mi computadora de Macintosh y funcionar algunos programas. 154 http://slidepdf.com/reader/full/el-huevo-del-cuco
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¿Siempre tipo cinco mil números de teléfono? Es tan aburrido como suena. Y tuve que hacerlo dos veces, para cerciorarme de yo no incurrí en ningunas equivocaciones. Me tomó dos días. Dos días para incorporar los datos, y una hora para analizarlo. Dije mi programa asumir que el hacker hiciera todas las llamadas a la base de ejército de Anniston. Encuentre todas las llamadas que precedieron o arrastraron inmediatamente esas llamadas. Tomó un minuto, y me demostró que el hacker había llamado Tymnet de Oakland muchas veces. Aah, el programa se comportó razonablemente. Pasé la tarde que se ocupaba vanamente con el programa, refinando sus técnicas estadísticas y mirando el efecto de diversos algoritmos en la salida. Determinó la probabilidad que cada llamada fue en hecha por el hacker. Cute—just la cosa para colocar discusiones el país. No era hasta la tarde que realicé lo que me decía el programa: este hacker no acababa de romperse en mi computadora. Él estaba en más de seises, y posiblemente una docena. Del inglete, el hacker había hecho conexiones interurbanas a Norfolk, a la Oak Ridge, a Omaha, a San Diego, a Pasadena, a Livermore, y a Atlanta. Por lo menos como interesando: él había hecho centenares de las llamadas telefónicas uno-minuto-largas, todas del apaís, a las bases de fuerza aérea, a los astilleros de alatravés marina, los constructores del avión, y a los contratistas de defensa. ¿Qué puede usted aprender de una llamada telefónica del uno-minuto a un ejército que prueba la tierra? Por seis meses, este hacker se había roto en las bases de fuerza aérea y las computadoras todas a través del país. Nadie lo sabía. ¿Él estaba hacia fuera allí, solo, silencioso, anónimo, persistente, y al parecer successful—but porqué? ¿Cuál está él después? ¿Cuál es él aprendió ya? ¿Y qué él está haciendo con esta información?
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Juntaron centenares con juntade allamadas ingletetelefónicas las cuentas teléfono demostradas todo del alrededor del país de las liras, la mayor parte de ellas un minuto o dos largos. Pero ninguna voz humana habló el excedente que el line—it era una computadora que marcaba otra. La voz de mi jefe, aunque, era singular humana. Alrededor de finales de noviembre, Roy Kerth parado en mi oficina, y encontrado me inferior dormido mi escritorio. “Whacha que hace para el último mes?” Podría decir apenas, “Oh, mecanografiando en cuentas del teléfono de algún contratista de defensa del este de costa.” Recordarlo mi persecución activaría su memoria de un límite de tres semanas. Rápidamente, pensé en el juguete nuevo spiffy del terminal—a nuevo de los gráficos de nuestro departamento que exhibe imágenes tridimensionales de dispositivos mecánicos. Había tocado el violín con él por una hora, apenas bastante tiempo para aprender cómo es difícil era utilizar. Pero era una excusa para conseguir el jefe de mi parte posteriora, y le dije que, el “Oh, yo esté ayudando a diseño de algunos astrónomos su telescopio con nuestro nuevo terminal de exhibición.” Esto no era una mentira total, puesto que habíamos hablado de hacer esto. Para todos los cinco minutos. Mi maniobra petardeó. Roy sonrió slyly y dijo, “ACEPTABLE. La semana próxima nos demuestra algunos cuadros bonitos.” Nunca demostrando para arriba antes de mediodía, había manejado evitar la mitad de las reuniones del departamento. Si no tuviera algo por la semana próxima, ninguna duda que mis alas conseguirían La hora acortadas. de resbalar al hacker sobre el burner—and trasero apenas como el rastro calentaba para arriba. Una semana para aprender cómo programar la bestia, la figura hacia fuera qué los astrónomos necesitaron, y consigue algo en la pantalla. Conocía cero sobre diseño automatizado. Y el lenguaje de programación era a partir del vigésimo primer siglo: demandó ser “una lengua orientada al objeto con herencia gráfica.” Lo que eso significó. Vagué equipo diseñosobre del telescopio, donde su el mástil Jerrytan de encima Nelson yalde Terrydediscutía cuánto doblaría 156 http://slidepdf.com/reader/full/el-huevo-del-cuco
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telescopio debido a la gravedad. Al mirar gastos indirectos rectos de las estrellas, la gravedad no doblaría el tubo del telescopio. Pero cuando señalaba cerca del horizonte, el tubo arquearía levemente. Lo suficiente para trastornar la alineación óptica delicada. Desearon saber que cuánto, y podría yo demuestre el efecto sobre la computadora. Ésta se parecía como fun—at least más diversión que calculando hacia fuera lo que significó la “herencia gráfica”. Hablamos durante algún tiempo, y Jerry mencionada que profesor Erik Antonsson había escrito un programa para exhibir el telescopio en un terminal de representación gráfica. El mismo tipo que me supusieron programar. “Usted significa que alguien ha escrito ya el programa para solucionar su problema y para exhibir un cuadro en la pantalla?” Pedí. “Sí,” el astrónomo explicado. “Solamente está abajo en Caltech en Pasadena. No nos hace mucho bueno cuatrocientos millas lejos. Ahora necesitamos los resultados.” Apenas tuve que conseguir el programa de Caltech hasta Berkeley y caberlo en mi computadora de Vax. Ninguna necesidad incluso de calcular hacia fuera cómo programar la bestia. Llamé a profesor Antonsson en Caltech. ¿Él sería feliz si utilizáramos él nos lo enviaría? correo tomaría unasu programa, semana. pero Máscómo rápidamente para Elenviarlo electrónicamente. Aah— cuando usted necesita un programa, no envía una cinta. Nave justa él sobre la red. En veinte minutos, el programa infiltrado a través de los alambres, y colocado en mi computadora. Bien, profesor Antonsson había hecho un trabajo estupendo de programar el problema. Por nueve que la tarde, yo había modificado su programa para requisitos particulares para mi sistema y los nuevos datos del telescopio. Asombroso, la cosa maldita trabajó, aunque no absolutamente la primera vez. Por 2 mañanas, la conseguí para dibujar un cuadro multicolor del telescopio de Keck, termino con los puntales, los cojinetes, y los espejos. Usted podría ver adonde el tubo se dobló, donde las tensiones se acumularon, y que secciona reforzar necesario. Conies de la tecnología a través otra vez. Una tarde del trabajo verdadero, y yo estaba del gancho. El hacker estaba detrás en la hornilla delantera. Pero no un pío de él. Mis alarmar fueron fijados, los monitores activos, pero él había sido invisible por dos semanas. En mi manera casera, me preguntaba si él puede ser que tenga también un 157 http://slidepdf.com/reader/full/el-huevo-del-cuco
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proyecto urgente que lo guardó lejos de mi computadora. ¿O él había encontrado una nueva manera de entrar en el Milnet, puenteando totalmente mis trampas? Como de costumbre, dormí tarde la mañana próxima. (Ninguna necesidad de trabajar temprano en que subía el fin de semana de Thanksgiving.) en 11:30, pedaled encima de la colina y ducked en el trabajo, listo demostrar de mi cero-trabajo la exhibición de la computadora. Pero una vez en mi oficina, fui de nuevo a preguntarse porqué el hacker no demostraba para arriba. Hora de llamar el inglete, y de descubrir lo que él había hecho. Mande la cuenta la voz del Chandler crackled a través de una conexión interurbana ruidosa. Sí, hace una semana, él había desconectado sus módems salientes. El hacker podría pasar de lineaElnogig másestaba a través de arriba. la red local del inglete. para No sabíamos de adónde él vino, y nunca descubriríamos. Puesto que el inglete había tapado con corcho encima de su agujero, el hacker tendría que encontrar otra trayectoria en mi sistema. No probablemente. Si alguien hubiera empernado mi puerta cerrada, sería sospechoso que eran alrededor reventarme. Y sabía que este hacker era paranoico. Él desaparecería para seguro. Tan todas mis trampas habían sido fijadas en inútil. Fueron al hacker, y nuncaundescubriría quiénes él era. Tresen meses de buscar, con solamente signo de interrogación borroso el extremo. No que debo quejarme. Sin un hacker para ocupar mi tiempo, había un montón de esperar de mérito del trabajo. Como diseñar un telescopio. O manejando una computadora. Y software científico del edificio. Jeez—I pudo igualar hace algo útil. Pero faltaría el entusiasmo. Funcionamiento abajo del vestíbulo y el saltar a una impresora. Apretando alrededor de una pantalla de computadora, intentando remontar conexiones a través de mi computadora hacia fuera en alguna parte a través del país. Y faltaría la satisfacción de las herramientas del edificio con las cuales seguirlo. Ahora, mis programas eran casi inmediatos. Los segundos después de que el hacker tocara mi computadora, mi paginador del bolsillo señaló. No acaba de decirme que el hacker estuviera alrededor. Había programado mi paginador para señalar en el código Morse, diciéndome la computadora de la blanco del hacker, su nombre de cuenta (generalmente Sventek), y qué línea el hacker había entrado. Los alarmar y los monitores de reserva hicieron el sistema a prueba de averías.
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En alguna parte hacia fuera allí, un extranjero había venido cerca de conseguir clavado. Si solamente había podido hacer un más rastro. Apenas un más rastro. Fueron al hacker, pero tenía algunos extremos flojos. Las cuentas interurbanas del teléfono del inglete demostraron docenas de llamadas a un número en Norfolk, Virginia. Llamando alrededor (técnica graduada de la escuela del estándar: guarde el pestering), yo encontró eventual que el hacker había estado marcando el centro de datos automatizado regional de la marina. Bien, nadie que paraba me, así que me llamó el centro de datos de la marina y habló con su encargado del sistema, rayo Lynch. El rayo se parecía ser un individuo saliente, competente que tomó su trabajo Él para funcionó los electrónico. pigeonholes de un system—muy de laseriamente. caja electrónica el correo El rayo divulgó que trasero el 23 de julio, de 3:44 hasta 6:26 P.M., alguien se había roto en su computadora de Vax, usando la cuenta que pertenecía a los técnicos de campo. Una vez dentro de su sistema, el hacker había creado una nueva cuenta nombrada Hunter. Hay ese nombre otra vez. El mismo individuo, ninguna duda. El episodio habría escapado normalmente la atención del rayo. Con oficiales la marina sus computadoras, él nuncatrescientos habría notado a de alguien ilegalusando el agregar de una nueva cuenta. Pero el día siguiente, él recibió una llamada telefónica de laboratorio de la propulsión a chorro en Pasadena, California; la misma gente que funciona la nave espacial interplanetaria. Un operador alerta de JPL había detectado a nuevo encargado del sistema en su computadora de la gerencia del correo. Este nuevo usuario había entrado del Milnet, viniendo adentro de Virginia. Ray llamado JPL Lynch, y preguntado le porqué su gente del servicio de campo había estado engañando con su computadora. El rayo no esperó alrededor para hacer preguntas. Él cerró su computadora y cambió todas sus contraseñas. El día siguiente, él reregistered a cada uno de sus usuarios. Mi hacker se había roto tan en JPL y una computadora de la marina. Los meses antes de que lo hubiera detectado en Berkeley, él había estado engañando alrededor del Milnet. Estas blancos eran noticias a mí. ¿Eran una pista a donde estaba el hacker? , Si usted vive en California, no hay bien razón de pasar a través de Virginia alcanzar una computadora en 159 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Pasadena. ¿Y por qué alguien en Virginia pasaría a través del inglete marcar otro teléfono de Virginia? Suponga que este hacker había utilizado el inglete para marcar todas sus llamadas, a excepción de local unos. Eso significó que ningún estado que demostrara para arriba en las cuentas del teléfono del inglete no era el hacker casero. Virginia eliminada, California, Alabama, Tejas, Nebraska, y docena otros. Esto no condujo dondequiera, y parecido apenas convincente. Llamé algunos de los otros lugares enumerados en las cuentas del teléfono del inglete. El hacker había golpeado una universidad en Atlanta, Georgia. El encargado del sistema allí no la había detectado, sino que él no era probable a, tampoco. “Funcionamos un sistema abierto bonito. Las porciones de estudiantes saben la contraseña sistema. La cosa enterauna depende de confianza.” Eso eradel unidireccional funcionar computadora. Deje todas las puertas abiertas. Como uno de mis profs de la física: cualquier persona podía vagar en su oficina. No hizo mucho bueno, aunque. Él mantuvo sus notas chino. De hablar con el rayo, aprendí una arruga nueva sobre el hacker. Encima de hasta este momento, lo había mirado explotar los sistemas de Unix. Pero el sistema del rayo era una computadora de Vax que funcionaba el sistema operativo de VMS. El hacker no pudo saber romperse la variante deVax Unix, sino que él sabía ciertamente en de los Berkeley sistemas de VMS. Desde 1978, Digital Equipment Corporation había estado haciendo Vaxes, sus primeras computadoras del treinta-dospedacito. No podían hacerlas rápidamente bastante: antes de 1985, sobre cincuenta miles había sido vendido, en $200.000 por cada uno. La mayor parte de utilizaron el sistema operativo versátil, amistoso de VMS, aunque un cierto contrario cusses lanzó lejos el sistema de VMS, prefiriendo la energía de Unix. Unix y VMS se dividen encima de los recursos de la computadora para dar un área separada para cada usuario. Hay espacio reservado para el sistema y el espacio común que se puede compartir por cada uno. De alguna manera, cuando usted desembala la máquina y el primer interruptor él encendido, usted tiene que poder crear los lugares para sus usuarios. Si la máquina viene a usted protegió con las contraseñas, usted no puede abrirse una sesión la primera vez. La compañía de Digital Equipment contestó a este problema empaquetando cada computadora con tres cuentas, cada uno de Vax-VMS con su propia contraseña. Hay la cuenta del SISTEMA, con la contraseña “ENCARGADO.” Una ZONA variable de la 160 http://slidepdf.com/reader/full/el-huevo-del-cuco
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cuenta, contraseña “SERVICIO.” Y un USUARIO de la cuenta con la contraseña “USUARIO.” Las instrucciones dicen comenzar el funcionamiento del sistema, crean nuevo explican a sus usuarios, y después cambian estas contraseñas. El comenzar encima de una computadora es un pedacito difícil y, bien, algunos encargados del sistema nunca han cambiado estas contraseñas. A pesar de los mejores esfuerzos de Digital de hacer que los encargados del sistema cambian esas contraseñas, algunos nunca. ¿El resultado? Hoy, en algunos sistemas, usted puede todavía abrirse una sesión como SISTEMA, con la contraseña “ENCARGADO.” Que la cuenta del sistema es totalmente privilegiada. En ella, usted puede leer cualquier archivo, funciona cualquier programa, y cambia cualquier dato. sobre Se parece nuez dejarlobackdoor, desprotegido. El hacker o sabía estasdecontraseñas o bien él sabía un cierto insecto muy sutil en el sistema operativo de VMS. Cualquier manera, allí era poco duda que él era experto en dos sistemas operativos: Unix y VMS. Algunos estudiantes de la High School secundaria son jinetes impresionantes de la computadora. Pero es un estudiante raro de la High School secundaria que tiene ambos profundamente expertos y versatile—experienced en varias computadoras. Ese tiempo de las tomas. generalmente. Sí, lael mayoría de Gnu-Emacs, la gente de una los sistemasAños, de Unix podría explotar agujero de vez que ella realizara su debilidad. Y la mayoría de los encargados del sistema de VMS sabían sobre las contraseñas del defecto del no-tan-secreto. Pero cada sistema operativo tomó años de un par para llegar a ser perito adentro, y las habilidades no eran muy portables. Mi hacker tenía un par de años de la experiencia de Unix, y un par de años en VMS. Había estado probablemente el encargado o el administrador del sistema a lo largo de la manera. No un estudiante de la High School secundaria. Pero no un mago experimentado, tampoco. Él no conocía Berkeley Unix. Había estado siguiendo a alguien en sus años 20 que Benson smoked y cerca los cigarrillos. Y se rompió en las computadoras militares, buscando para la información clasificada. ¿Pero lo seguía más? No, no realmente. Él no demostraría para arriba otra vez. Teejay llamó de la Cia. “Soy comprobación justa para oír cuál es nuevo sobre nuestro muchacho.” 161 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“No, nada realmente. Pienso que sé viejo él es, pero no una porción entera.” Comencé a explicar sobre el centro de datos de la marina y las contraseñas backdoor, pero entonces el agente de la Cia interrumpió. “Consiguió el listado de esas sesiones?” “Bien, no, mi evidencia directa es cuentas del teléfono del inglete. Si eso no está convenciendo, hay otros indicadores. Él creó una cuenta con el cazador conocido. Iguales que en Anniston.” “Usted escribió esto en su diarios de operación?” “Seguro. Puse todo allí.” “Podría usted enviarme una copia?” “Bien, es clase de privado.” Teejay no me enviaría las copias de sus informes. sea serio. Si vamos siempre a encender un fuego bajo“Adelantado, “F” entidad, tengo que saber qué está sucediendo.” ¿La entidad de “F”? Busqué mi memoria. ¿Fourier transforma? ¿Fósiles? ¿Pintura de dedo? “Cuál es “la F” entidad?” Pedí, humillado algo. “Usted sabe, la entidad en Washington,” Teejay contestado con un tacto de la molestia. “Muchachos del J. Edgar. La oficina.” ¿Por qué no apenas diga el FBI? “Oh, lo consigo, usted quisiera mi diarios de operación convenciera Spooktalk. “a la F” entidad que haga algo.” Entidad, de hecho. “Sí. Apenas envíemelo.” “Cuál es su dirección?” “Correo justo él a Teejay, código postal 20505. Me alcanzará.” Ahora hay estado. Ningún nombre pasado, ninguna calle, ninguna ciudad, ningún estado. Me preguntaba si él consiguió siempre el correo de chatarra. Con la Cia de mi cuello, puede ser que también vaya de nuevo a trabajo verdadero. Jugué alrededor con programa de los gráficos de profesor Antonsson durante algún tiempo, y encontré que era asombroso simple entender. Todo este bombo sobre la programación orientada al objeto acaba de significar que usted no escribió programas usando las estructuras de las variables y de datos; en lugar, usted dijo la computadora sobre cosas. Para describir una robusteza, usted detallaría sus pies, piernas, empalmes, torso, y cabeza. Ninguna necesidad de hablar de los x y las y y “herencia gráfica” acaba de significar que cuando la robusteza se movió la pierna, los pies y los dedos del pie se movió automáticamente. Usted no tuvo que escribir un programa separado para mover cada objeto. 162 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Aseado. Después de un día o de dos de engañar con el programa de Caltech, su simplicidad y elegancia vinieron brillando a través. Qué se parecía un desafío de programación melenudo resultado para ser fácil. Spiffed tan encima de la exhibición, agregando colores y títulos. El jefe quisiera que saltara a través de aros; Pondría para arriba un circo del tres-anillo.
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Thanksgiving sería el un hogar corker. Con su bicicleta y petate, Martha había acarreado cuarenta libras de la tienda de comestibles. Ella hizo solamente algunos comentarios sarcásticos sobre los compañeros de cuarto que duermen tarde, y me fijó a poner la materia lejos y a limpiar la casa. “Ponga lejos los veggies, miel,” ella dijo. “Voy al Safeway.” ¿Cómo podía posiblemente haber más alimento a conseguir? Viendo mi asombro, ella explicó que éste era justo la materia fresca, y ella todavía tuvo que conseguir el ganso, la harina, la mantequilla, la crema, y los huevos. Un corker, para seguro. Puse el alimento lejos y subí detrás en cama. Desperté al olor de las galletas y del ganso wafting a través de la casa. Contábamos con a los amigos de la escuela del grad de Martha que no podrían ir a casa (o prefirió Martha que cocinaba a la mama), a un par de los profesores de la ley, a algunos guerreros hambrientos de su dojo del aikido, y a su amigo zany Laurie. Mi conciencia finalmente respondió a todo el Martha que apresuraba, y revved encima de nuestra aspiradora de 250 caballos de fuerza. Pues limpié el cuarto con la aspiradora, nuestro compañero de cuarto Claudia volvió de un ensayo del violín. El “Oh, no hace eso,” ella clamó contra, “que sea mi trabajo.” Compañero de cuarto de Imagine—a que gozó el hacer del quehacer doméstico. Ella solamente avería jugaba a Mozart late-night. Thanksgiving pasó por idyllically, con los amigos que vagaban adentro, ayudando en la cocina, hablando, y lounging alrededor. Era una alimentación del todo-día, comenzando con ostras frescas del embarcadero de San Francisco, moviéndose encendido sin prisa a la sopa de seta salvaje de Martha, entonces el ganso. Entonces alrededor como ballenas varadas hasta corta. nosotros trabajamosponemos encima de la energía para tomar una caminata La empanada excesiva y el té herbario, la charla dada vuelta a la ley, y al amigo Vicky de Martha sostuvieron adelante en la regulación ambiental mientras que un par de profesores discutió sobre la acción afirmativa. Finalmente, demasiado por completo y contentado para la conversación inteligente, ponemos delante del fuego y de las castañas asadas. Vicky y Claudia jugaron duets del piano; Laurie cantó una debalada, y pensé de los planetas y deparecido las galaxias. preocupa las redes de ordenadores y espía irreal Se en 164 http://slidepdf.com/reader/full/el-huevo-del-cuco
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este mundo caliente de amigos, del alimento, y de la música. Un abajo-hogar Thanksgiving en Berkeley. En el laboratorio, me olvidé sobre el hacker. Lo casi habían ido por un mes. ¿Por qué? No sabía. Los astrónomos tocaron el violín con su nueva representación gráfica, estudiando maneras de consolidar su telescopio. Ahora, había calculado hacia fuera cómo animar la exhibición, así que podrían enfocar adentro en piezas interesantes, y la rotan en la pantalla. Accidente programming—by orientado al objeto, aprendí  un buzzword nuevo. Los astrónomos no cuidaron, pero tuve que dar una charla a la gente de la computadora. El miércoles, me fijaron todo para deslumbrar a la otra gente de los sistemas. Había memorizado toda la jerga e instalé la exhibición de mododeque ensuciara para arriba ademostraron última hora. para Los whizzes lasnodocena computadoras arriba a las tres. El sistema de visualización trabajó flawlessly, y el software de Caltech cargado sin un tirón. Los informáticos están acostumbrados a las negociaciones que agujerean sobre bases de datos y la programación estructurada, así que esta representación gráfica tridimensional de color las sorprendió todas. Veinticinco minutos en la demostración, contestaba a una pregunta sobre el lenguaje de programación (“está orientado al objeto, señaló. lo que ese significa.”) cuando mi paginador del bolsillo Tres señales sonoras. Código Morse para la letra S.S para Sventek. El hacker había conectado con nuestro sistema en la cuenta de Sventek. Maldición. Un mes de la tranquilidad, y el SOLLOZO ahora demuestra para arriba. Bien, la demostración debe encenderse. No podría reconocer que todavía perseguía el permiso de tres semanas hacker—my había sido utilizado hace tiempo para arriba. Pero tuve que conseguir encima al poste y al reloj de supervisión qué él hacía. Por supuesto. Paré el demostrar de cuadros bonitos y comencé a describir un área obscura de la astronomía galáctica. Tomó cinco minutos, pero la gente comenzó a retorcerse y a bostezar. Mi jefe miraba su reloj, y terminó la reunión. Otro uso para la astronomía avanzada. Esquivé a cuadrilla en el vestíbulo, y me deslicé en el switchyard. El hacker no era activo en cualesquiera de mis monitores. Él había dejado sus huellas sin embargo. La impresora lo demostró aquí por dos minutos. Bastante tiempo para comprobar 165 http://slidepdf.com/reader/full/el-huevo-del-cuco
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hacia fuera nuestro sistema. Él comprobó que el encargado del sistema no estuviera alrededor, entonces buscado el hole—it de Gnu-Emacs todavía no hubiera sido remendado. Y él enumeró su cambio robado cuatro del accounts—no allí. Entonces, poof, ido. Ninguna manera de remontarlo después del hecho. Pero el monitor que lo cogió estaba en la línea de Tymnet. Él venía tan adentro en la misma línea. ¿Estaba su trayectoria del inglete a AT&T a Pacific Bell a Tymnet? Hora de llamar el inglete. El Chandler de la cuenta contestó. “No, él no habría podido utilizar nuestros módems. Todos se dan vuelta apagado.” ¿Realmente? Fácil comprobar. Llamé a Inglete con Tymnet. Podría alcance inmóvil en la red del inglete, pero la cuenta había apagado de hecho Un hacker podría engañar computadoras, perosus nomódems. podría salir. Mi hacker había venidocon desus en alguna parte. ¿Debo sentirme elated o desanimado? El varmint estaba detrás con privilegios del super-user. Pero este vez clavaría quizá el bastardo. Si él guardara el volver a su gallinero, lo remontaría para seguro. Suprimí mis sensaciones vindictive hacia mi adversario no visto. La investigación era la respuesta. La pregunta no era, “quién tiene hacerla?” No conseguiría si una postal demostró para arriba decir, “Joe ninguna que Blatzsatisfacción se está rompiendo en su computadora.” No, el problema era construir las herramientas para encontrar quién estaba allí. ¿Qué si remonté la conexión entera, y resultó ser un arenque rojo? Por lo menos, entendería el fenómeno. No toda la investigación rinde exactamente los resultados que usted espera. Mis herramientas eran agudas. Los alarmar accionaron tan pronto como él incorporara sus nombres de cuenta robados. Si fallaran, un programa de reserva, ocultado detrás de mi computadora Unix-8 lo detectaría dentro de un minuto. Cuando el hacker tocó el tripwire, mi beeper me dijo sobre él inmediatamente. El hacker podría ocultar, pero él no podría violar la física. Cada conexión tuvo que comenzar en alguna parte. Siempre que él demostrara para arriba, él se expuso. Apenas tuve que estar alerta. El zorro estaba detrás. Este hound era listo para la persecución.
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Después la desaparición de sobre un mes, el ella hacker estaba adetrás en mi sistema.deMartha no era feliz esto; comenzó ver a un rival mecánico en mi paginador del bolsillo. “Cuánto tiempo antes de que usted esté libre de ese leash electrónico?” “Apenas un par más semanas. encima por el día del Año Nuevo, para seguro.” Incluso después de tres meses de perseguimiento, todavía pensé que estaba cerca del extremo. Era seguro que lo cogería: puesto que el hacker no podría ocultar detrás del inglete más, el rastro siguiente nos movería un paso más cercano. Él no lo sabía, sino que él funcionaba de espacio. En algunas más semanas él estaría el mío. El viernes 5 de diciembre, el hacker demostró para arriba otra vez en 1:21 en la tarde. Él levantó el periscopio, buscando a nuestro encargado del sistema, y después enumeró nuestro archivo de la contraseña. Esto era la segunda vez que él había rasgado de mi archivo de la contraseña. ¿Para qué? No hay llave para abrir estas contraseñas cifradas: son cocido húngaro justo hasta que se descifran. Y nuestro software del cifrado es un trapdoor unidireccional: el su revolver matemático es exacto, repetible, e irreversible. ¿Él sabía algo que no lo hice? ¿Este hacker tiene un fórmula mágico del desciframiento? Inverosímil. Si usted da vuelta a la manivela de una máquina de la salchicha al revés, los cerdos no vendrán hacia fuera el otro extremo. Cuatro meses de ahora en adelante, realizaría lo que él hacía, pero para ahora, tenía mi intentar completo de las manos remontarlo. Nueve minutos después de que él demostró para arriba, él desapareció. tiempo de parala mí remontar la conexión Tymnet. PeroBastante su hechicero red,deRon Vivier, tomaba una almuerzo largo. Tymnet no podía hacer tan el rastro. Otra ocasión perdió. Ron volvió mi llamada a la hora más adelante. “Era un partido de la oficina,” él dijo. “I pensó que usted había dado para arriba en el perseguimiento de este individuo.” Expliqué el hiato mes-largo. “Lo seguimos en el inglete, y taparon el agujero que él utilizaba. Se para le por un mes, pero ahora le detrás.” 167 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Porqué no lo hace usted corcho encima de su agujero, también?” “Conjetura que ought a,” I dicho, “solamente nosotros han hundido tres meses en este proyecto. No podemos estar lejos de solucionarlo.” Ron había estado en el medio de cada rastro. Él había invertido el un montón de tiempo, todo voluntario. No pagamos Tymnet para remontar a hackers. “Hey, acantilado, como se hace usted nunca me llama en la noche?” Ron me había dado su número casero, pero lo llamé solamente en su oficina. “Conjeture que el hacker no demuestra para arriba en la noche. Me pregunto porqué.” Él me comenzó a pensar. Mi diarios de operación cada cuándo vez queera el él hacker había demostrado para arriba. ¿Enregistró el promedio, activo? Lo había recordado encendido en 6 mañanasy en 7 P.M. Pero nunca en la medianoche. ¿No es la operación de la medianoche la misma imagen de un hacker? En el día 6 de diciembre, el hacker había conectado con nosotros las épocas one-hundred-thirty-five. Bastantes tiempos para un análisis estadístico de sus hábitos del trabajo. En un par de horas, había incorporado todas las fechas y veces en un programa. Ahora apenas un promedio ellas. simple. ¿Cuál es el Bien, no haga exactamente un depromedio promedio de 6 mañanasy 6 de la tarde? ¿Es mediodía o medianoche? Pero ésta es pan y mantequilla para la gente de la estadística. Dave que Cleveland demostró me el programa derecho, y a me pasó el resto del día que hacía todas las clases de promedios. En el promedio, el hacker demostró para arriba al mediodía, tiempo pacífico. Debido a los ahorros tiempo de la luz del día, podría estirar esto a 12:30 o aún a 1 P.M., pero no había manera que él era una persona de la tarde. Aunque él demostró a veces para arriba en la mañana, y de vez en cuando en la noche (todavía me resentía lo el estropear de Halloween para mí!), él trabajó generalmente por la tarde temprana. En el promedio, él permanecía conectó veinte minutos. Muchos de dos o conexiones del tresminuto, y algunos funcionamientos de dos horas. ¿Qué tan este medio? Suponga que él vive en California. Entonces él está cortando durante el día. Si él está en la costa del este, él es tres horas delante de nosotros, así que él trabaja alrededor tres o cuatro de la tarde. 168 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Esto no tiene sentido. Él trabajaría en la noche para ahorrar en honorarios interurbanos del teléfono. Para evitar la congestión de red. Y para evitar la detección. Con todo él descaradamente se rompe adentro durante el día. ¿Por qué? ¿Confianza? Quizás. Después de que él se asegurara que no hay operador de sistema presente, él vagó los interiores de mi computadora sin la vacilación. ¿Arrogancia? Posiblemente. Él era desvergonzado en la lectura que otros envían y copiando sus datos. Pero esto podía explicar apenas su demostración para arriba durante mediodía. Él se sentía quizá que él era menos probable ser notado cuando las docenas de otras utilizaban nuestra computadora. Aunque las porciones de programas funcionaron en la noche, la mayor parte de éstos eran hasta tratamientos lotes, sometidos durante el de díalos y pospuestos la tarde. por Por medianoche, solamente un par buhos de la noche fue entrado. Lo que su razón, este hábito peculiar hizo vida levemente más fácil para mí. Pocas interrupciones al dormir con Martha. Menos necesidad de llamar al policía en la noche. Y una mayor ocasión que fuera alrededor cuando él demostró para arriba. Pues tajamos cebollas en la tabla de cocina, dije a Martha sobre mis resultados. “Estoy atando a hacker que evita la obscuridad.” La no impresionaron. “Esto no tiene sentido. Si un aficionado del individuo, entonces él se estaría rompiendo adentro durante apagado-horas.” “Usted dice tan que él es un profesional, guardando horas de oficina regulares?” Podría representar a alguien el perforar de una tarjeta de tiempo por la mañana, pasando ocho horas que se rompían en las computadoras, entonces perforando hacia fuera. “No,” Martha dijo, “incluso horas impares de la subsistencia profesional de los ladrones. Qué deseo saber es si sus horas cambian el fines de semana.” No podría contestar aquél. Tendría que ir de nuevo al laboratorio, entresacar hacia fuera todas las veces del fin de semana, y hacer un promedio de ellas por separado. “Pero suponga que el hacker demuestra realmente solamente para arriba alrededor de mediodía,” Martha continuado. “Puede ser que sea la noche donde él vive.” ¿Cuándo él es el mediodía en California, dónde es él que iguala? Incluso los astrónomos consiguen confusos por los cambios del tiempo, pero sé que consigue más adelante mientras que usted se mueve al este. Somos ocho horas detrás de 169 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Greenwich, así que la hora de comer en Berkeley es bedtime en Europa. ¿El hacker está viniendo de Europa? Improbable, pero digno de el pensamiento alrededor. Un mes o dos hace, había medido la distancia al hacker midiendo el tiempo de echos cuando el hacker funcionó Kermit. Qué encontré no tuvo mucho sentido: el hacker se parecía ser alrededor seis mil millas lejos. Sentido tenido ahora. Es cinco mil millas a Londres. Mundo pequeño. ¿Pero cómo usted consigue de Europa en nuestras redes? La llamada telefónica a través del Atlántico costaría una fortuna. ¿Y por qué pase a través del inglete? Tuve que guardar el recordarme que éstos eran apenas indicadores era mañana duro bajar dormido esa débiles. tarde. IríaNada hasta concluyente. el laboratorio Pero y releería mi diarios de operación con una nueva hipótesis: el hacker pudo venir adentro del extranjero.
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Mañanaalrededor de sábadodurante desperté nestled en los brazos de Martha. Engañamos algún tiempo, e hice una hornada de mi waffles—the cuasi-estelar unos que se anuncian por todas partes la galaxia de Andromeda. A pesar de la hora temprana, no podría oponerme el dirigir encima al laboratorio. Monté en bicicleta a lo largo de las calles laterales, explorando para las ventas de yarda. Derecho a lo largo de la manera, alguien vendía su casa, pozo preservado a partir de los años 60. Oscile los carteles, pantalones vaqueros del campanafondo, incluso una chaqueta de Nehru. Tomé a capitán Midnight Secret Decoder Ring para dos dólares. Todavía tenía un endoso para Ovaltine. En el laboratorio, comencé a analizar los tiempos de la conexión del hacker, separando hacia fuera sus sesiones del fin de semana. Tomó un rato, pero manejé demostrar que el días laborables él demostró para arriba de mediodía a tres P.M.; el fines de semana él demostraría para arriba desde seis mañanas. Suponga que este chivato vivió en Europa. Él puede ser que se rompa adentro en cualquier hora en el fin de semana, pero se confina a las tardes durante la semana. Los tiempos de la conexión convinieron con esto, pero el acuerdo es apenas prueba. Una docena otras teorías podía satisfacer los datos. Había no hecho caso de una fuente de la información. El USENET es una red a nivel nacional de los millares de computadoras, atados juntas por acoplamientos de teléfono. Es un tablón de anuncios electrónico del ancho-área, una clase de periódico clasificado networked. Cualquier persona puede fijar notas; cada hora, docenas de nuevos mensajes demuestra para arriba, dividido en categorías los insectos de Unix, los programas de Macintosh, y las como discusiones de la ciencia ficción. No hay nadie responsable: cualquier computadora de Unix puede ligarse al USENET, y a los mensajes del poste al resto. Anarquía en la acción. Los encargados del sistema fijan los muchos de los mensajes, así que usted encontrará notas como, “tenemos una computadora del modelo 37 de Foobar, y estamos intentando enganchar encima de una cinta de Yoyodyne a ella. Poder cualquier persona ayuda?” Alguien responderá a una menudo, solucionando el problema en minutos. Otras veces, es voz solitaria en un yermo electrónico. 171 http://slidepdf.com/reader/full/el-huevo-del-cuco
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No podría fijar un refrán de la nota, los “Hackers me estoy rompiendo en mi computadora. Cualquier idea del donde están corning?” Puesto que la mayoría de la gente de los sistemas leyó estos tablones de anuncios, el hacker descubriría enseguida. Pero podría explorar para la información. Comencé una búsqueda del texto, caza para la palabra, “corte.” Cualquier mensaje con esa palabra clave haría estallar hacia fuera. Oops. Mala opción de la palabra clave. El hacker de la palabra es ambiguo. Los informáticos la utilizan como complemento a un programador creativo; el público lo utiliza para describir una mofeta que se rompa en las computadoras. Mi búsqueda dada vuelta encima de porciones del uso anterior y no de muchos del último. Algunas útiles dieronque vuelta arriba, aunque. Un individuo en notas Toronto divulgó su para computadora había sido atacada por un grupo de Alemania. Se llamaron el club de la computadora del caos y se parecían ser vándalos tecnócratas. Otra nota habló de hackers en Finlandia que intentaba extort el dinero de una corporación sosteniendo a su rehén de las computadoras. Un tercero mencionó que un hacker en Londres funcionó un scam de la tarjeta de crédito, donde él vendió la información de la tarjeta de crédito sobre las líneas telefónicas. Ningunos de mucha éstos se parecían para describir queotros hacía mi hacker. Ni estaba comodidad realizarloque hacen frente a varmints similares. Caminé hacia fuera en la azotea del edificio y miraba hacia fuera sobre la bahía. Debajo de mí, de Berkeley y de Oakland. A través del agua, de San Francisco y del puente de la puerta de oro. Para todos lo que sabía, alguien dentro de algunos bloques jugaba una broma práctica elaborada en mí. Tocaba el violín con mi anillo secreto del decodificador cuando se apagó mi beeper. Tres puntos. Sventek otra vez, y en mi máquina de Unix. Funcioné abajo de la escalera y en el switchyard. El hacker era el entrar justo. Llamé rápidamente a Ron Vivier en Tymnet. Ninguna respuesta. Por supuesto, maniquí, es un sábado. Otra llamada a su hogar. Una mujer contestada. “Necesito hablar con Ron enseguida. Él tiene que hacer que una red del pánico remonta ahora.” Estaba fuera de respiración y del jadeo. Cinco tramos de escalones. Le tomaron el aback. “Él está en la yarda que lava la furgoneta. Lo conseguiré.” Algunos siglos más adelante, Ron demostrado para arriba. Había cabritos de un par que gritaban en el fondo. 172 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Tengo vivo para usted,” yo jadeé. “Rastro justo mi puerto 14.” “Derecho. Tomará un minuto. Buena cosa tengo dos líneas telefónicas aquí.” No había realizado que él no tenía una centralita telefónica entera en sus yemas del dedo. Él debe marcar en su computadora. Otros eons de los pares pasados, y Ron se volvieron en la línea. “Hey el acantilado, es usted seguro que es el mismo individuo?” Lo miré el buscar para de la palabra SDI en nuestra computadora. “Sí, es él.” Todavía wheezing. “Él está viniendo adentro de una entrada de que nunca he oído hablar. Soy bloqueado sobre su dirección de red, así que no importa si éldecuelga para arriba. Pero el individuo que viene en alguna parte extraño.” “Donde está eso?” “No sé. Es el nodo 3513 de Tymnet, que es extraño. Tendré que mirarlo para arriba en nuestro directorio.” En el fondo, teclado de Ron chascado. “Aquí está. Ese nodo conecta con el nodo DNIC 3106 del ITT. Él está viniendo del IRC del ITT.” ¿“Huh? Cuál es ese medio a mí?” Su ante estaba más allá de mi monedero. apesadumbrado,” Ron dicho. “Guardo pensarestá de que “Oh, estoy estoy hablando con otro individuo de Tymnet. Su elhacker viniendo fuera del sistema de Tymnet. Él está entrando en Tymnet de una línea de comunicaciones funcionada por la compañía internacional del teléfono y del telégrafo.” “Tan qué?” “Tymnet mueve datos entre los países usando los portadores de registro internacionales, o los IRC una vez, los acuerdos internacionales nos forzaron utilizar IRCs; ahora elegimos el portador más barato alrededor. El IRCs es los mediadores que ligan países juntos.” “Es usted que dice que el hacker está viniendo del extranjero?” “Ninguna duda. El ITT toma un downlink de Westar.” Ron habló rápidamente y utilizó el un montón de siglas. ¿“Huh? Cuál es ese medio?” Interrumpí. “Usted sabe,” Ron dicho, “Westar 3.” No sabía, sino que aprendía escuchando. Él continuó, “el satélite de comunicaciones sobre el Atlántico. Dirige diez o veinte mil llamadas telefónicas inmediatamente.” “Mi hacker está viniendo tan de Europa?” “Para seguro.” 173 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Donde?” “Que es la pieza yo no sepa, y no puedo descubrir probablemente. Pero el asimiento encendido, y yo consideraremos cuál está allí.” Más tecleos del teclado. Ron se volvió al teléfono. “Bien, el ITT identifica la línea como DSEA 744031. Ésa es su línea número. Puede conectar con España, Francia, Alemania, o Gran Bretaña.” “Bien, que es él?” “Apesadumbrado, no sé. Usted tendrá que llamar el ITT. En tres días, nos enviarán la información de la facturación, y entonces puedo descubrir. Entretanto, no puedo decirle mucho más que eso.” A partir de veintitrés mil millas de Brasil excesivo, el satélite Westar-3 Europa y América mismo tiempo. señales demira la microonda entre los alcontinentes, cada Retransmite señal en su propio canal. El ITT, el gigante multinacional, arrienda algunos miles de los canales de Westar. Ron fue de nuevo a lavar su coche y crucé el cuarto a la impresora de supervisión. Veinte minutos habían pasado, y mi hacker no había perdido un momento. Todo que él mecanografió fue ahorrado en mi impresora y exhibido en mi pantalla de computadora. Si él comenzó a arruinar nuestro sistema, podría tirar de suPero enchufe apenas alcanzando detrásendelala tabla. él no estaba interesado computadora de mi laboratorio. Él primero se cercioró de que nadie lo mirara viendo quién fue entrada, y listado sus trabajos. La buena cosa mis monitores fue encubierta. Entonces, él fue directamente a nuestros acoplamientos de la red y registrado en el Network Information Center. Esta vez, él buscó para palabras claves como la Cia, ICBM, ICBMCOM, NORAD, y WSMR. Después de escoger encima de algunos nombres de computadora, él intentó metódicamente registrar en cada uno de ellos, usando nombres de cuenta del defecto como huésped y visitante. Él no consiguió lejos. Cinco sistemas lo toparon apagado con malas contraseñas. Como hace un mes, cuando él pasó un rato que intentaba conseguir en la gama del misil de las arenas del blanco del ejército. Repetidamente, él intentó registrar sobre sus computadoras. Él no tenía ningún problema que encontraba los nombres del there—he de trabajo de la gente acaba de explorar el directorio de la red. Pero él no podría conjeturar sus contraseñas. El Milnet conecta con los millares de computadoras. Con todo él deseó conseguir en las arenas blancas. ¿Por qué incomodidad? 174 http://slidepdf.com/reader/full/el-huevo-del-cuco
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¿Por qué este individuo interesado solamente en materia militar? Hay un mundo entero de computadoras, con todo él está apuntando bases de ejército. Algo serio es on—it que va sería un rato largo antes de que descubriera lo que. Después de media hora, él dio para arriba en las arenas blancas e intentó conseguir nuevamente dentro de nuestra computadora de Elxsi. En Halloween, él había hecho furtivamente adentro allí y había agregado una nueva cuenta. Junto con el físico que manejó el Elxsi, había plantado una trampa allí. La computadora parecida ella seguía siendo abierta de par en par, pero cuando el hacker la tocó, retrasó. Cuanto más es el hacker intentado para utilizarla, más lentamente fue. Nuestro bebé electrónico del alquitrán trabajó como un as. El hacker intentado en el Elxsi, yparando; la máquina costearon más lento y más para lento.registrar No absolutamente él podría ver que él hacía progreso, pero en una tarifa espantosa. Elxsi, Inc. habría sido ashamed—theirs es el más zippiest de todas las minicomputadoras. Le llevó diez minutos el tiro en la toalla. Pero él vino a la derecha de nuevo a nuestras máquinas de Unix, y derecho hacia fuera sobre el Milnet. Esta vez, él pasó una hora que intentaba romperse en las computadoras militares del forty-two, literalmente alrededor del solo mundo. Con un comando, telnet, él conectaría con un sistema militar, y pasa nombres y contraseñas de una cuenta minuciosos del defecto que intentan. Si él no podría conjeturar su manera adentro con cuatro intentos, él se encendería a la computadora siguiente. Él sabía conjeturar. Cuando es saludado por la conexión de la  respuesta de Unix:, él intentaría cuentas del defecto como la huésped, la raíz, que, y visitante. El sistema operativo de VaxVMS le saluda con el username:; en esos sistemas él intentó los defectos sistema, campo, servicio, y usuario. Él había hecho esto antes, y soy seguro que los hackers lo harán otra vez. Si el Milnet era un camino, conectar millares de computadoras  juntas, después de él era un ladrón, visitando pacientemente cada casa. Él torcería el doorknob delantero para ver si fue abierto, después la caminata alrededor y para intentar la puerta trasera. Quizá intento que levanta una ventana o dos. La mayor parte del tiempo, él encontró las puertas y las ventanas trabadas. Después de un minuto que las empuja, él se trasladaría encendido al lugar siguiente. Nada sofisticada: él no 175 http://slidepdf.com/reader/full/el-huevo-del-cuco
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escogía las cerraduras ni cavaba bajo fundaciones. Gente que se aprovecha justa que dejó sus puertas abiertas. Uno tras otro, él intentó las computadoras militares: Laboratorio de investigación de la balística del ejército; Los E.E.U.U. Academia naval; Laboratorio de investigación naval; Grupo de los servicios informativos de la fuerza aérea; y lugares con siglas extrañas, como WWMCCS y Cincusnaveur. ¿(Cincus? ¿O era circo? Nunca descubrí.) Hoy no era afortunado para él. Ningunas de sus conjeturas filtradas hacia fuera. En-palos de Forty-two, salidas del forty-two. Claramente, él iba a estar en un rato largo. ¿Alcancé en mi bolsillo para un bar—what else del caramelo de la manera lechosa, para un astrónomo?— y sentado de nuevo al reloj el hacker en mi monitor el extremo de esa conexión larga. Elverde. hackerPodría que seimaginar sienta detrás de sulejano monitor, mirando los mismos caracteres verdes en su pantalla. Probablemente masticando en su propia barra de la manera lechosa. O fumando un Benson y los setos. Era sábado, pero calculé que intentaría llamar la oficina de la fuerza aérea de investigaciones especiales. Me habían dicho que para llamar si burbujeó cualquier cosa para arriba, y la caldera ahora hirviera. Pero ninguna respuesta. De todas formas, no había mucho hacer.enNecesité saber extremoque del podrían canal basado los satélites delquién ITT. estaba en el otro Solamente dos personas sabían dónde was—Ron Vivier y Martha de I. Ron lavaba su coche. Tan cuando el teléfono sonó en el switchyard, contesté, “hola, sweetie!” Silencio, entonces, “Aah, he conseguido probablemente el número incorrecto. Estoy buscando el acantilado Stoll.” Voz de un hombre con un acento inglés profundo. ¿Algunos espías británicos me habían encontrado? ¿O estaba el hacker en Londres? Qué mindgame. No resultó ser nada tan sutil. Ron Vivier había llamado el departamento internacional de Tymnet, donde sus expertos en comunicaciones transatlánticas asumieron el control. Uno de los especialistas internacionales de Tymnet, blanco de Steve, el remontar comenzado. Steve trabaja en Viena, Virginia, asegurándose que los clientes de Tymnet puedan comunicarse por todo el mundo. Él creció para arriba en Dorset, Inglaterra, y primero aprendió programar una computadora por correo: él escribiría un programa en la escuela, lo enviaría a un centro de computadora, y recibiría el listado a la semana más adelante. Steve demanda que éste hace que usted 176 http://slidepdf.com/reader/full/el-huevo-del-cuco
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escribe buenos programas la primera vez, puesto que cada error pierde una semana de su tiempo. Steve había estudiado la zoología en la universidad de Londres, y la había encontrado justa como astronomía: fascinación pero empobrecimiento. Él se trasladó tan a los estados, y comenzó a trabajar en su otra especialidad: comunicaciones digitales. Steve localiza averías sistemas de comunicaciones internacionales. Hay las maneras una docena de atar together—telephones de las computadoras, fibras ópticas, acoplamientos basados en los satélites, y acoplamientos de la microonda. En mi laboratorio, no cuidé cómo mis datos se movieron, siempre y cuando un científico en Podunk podría alcanzar mi computadora en Berkeley. Era trabajo de Steve cerciorarse de que los datos concentrados en un finalCada de Tymnet me alcanzaron en el extremotiene lejano. compañía de las comunicaciones alguien como el blanco de Steve, o por lo menos los acertados hacen. A él, la red es una tela gossamer de conexiones: hilos de rosca invisibles que aparecen y desaparecen cada pocos segundos. Cada uno de sus tres mil nodos tiene que poder hablar inmediatamente el uno al otro. Usted podría construir una red encadenando un alambre a cada computadora, y después conectándolos junto en un interruptor grande. Con mil terminales en nuestro laboratorio, ése es exactamente hicimos Las cosas; los chorrocientos con alambre en elcómo switchyard. compañías locales del atan teléfono todavía trabajan esa manera: encaminan todos los alambres del teléfono de la vecindad a un solo edificio, donde los interruptores mecánicos hacen conexiones. Con millares de computadoras sepárese alrededor del país, Tymnet no podría tener un intercambio central. Los interruptores mecánicos eran inadmisibles: demasiado lento y no fiable. En lugar, Tymnet crea los circuitos virtuales entre las computadoras. A través del país, las computadoras de la conmutación de Tymnet, llamadas los nodos, comunican con uno a los cables arrendados excedente. Cuando su computadora envía un mensaje el mío, los convites de Tymnet tiene gusto de un pedazo de correo: exprime sus datos en un sobre y los envía a uno de los nodos de Tymnet. Allí, las computadoras de Tymnet estampan el sobre con la dirección de expedición, junto con su propia dirección que llama. Como una oficina de correos que funciona en la velocidad de la luz, el software especial ase cada sobre y lo sacude a un nodo más cerca su destinación. Cuando el sobre finalmente alcanza mi 177 http://slidepdf.com/reader/full/el-huevo-del-cuco
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computadora, Tymnet quita la dirección, abre el sobre, y entrega los datos. No hay un interruptor gigante que engancha su computadora el mío. En lugar, cada nodo de red sabe dónde sacudir cada packet— a de los datos que la computadora central le dice el ShortestPath.[*] en cruzar el país, los nodos de docena Tymnet pueden remitir un sobre. Cuando su computadora silenciosa, la red se sienta detrás y maneja otros sobres, pero cada nodo de Tymnet todavía recuerda donde enviar sus paquetes. Cada nodo tiene mil pigeonholes, y está clasificando constantemente sobres. No hay alambre a remontar; algo, hay un hilo de rosca de direcciones entre su computadora y mina. Ron y Steve, los individuos de Tymnet, del originó hacker desenredando este hilo podrían de rosca.remontar La colalas delconexiones hilo de rosca en una estación terrestre del ITT. ¿Más allá de allí, quién podía decir?
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Tan Éldespués meses de computadora, seguir, el hacker que viene de Europa. todavíadeestaba en mi intentando cincelar en los laboratorios de investigación de la marina, cuando el blanco de Steve llamó. La “conexión de Tymnet comienza en el ITT,” Steve dicho. “Sí, Ron Vivier ya me dijo eso. Pero él dice que podría ser de cualesquiera de cuatro países.” “Ron no puede remontar más lejos,” Steve dicho, mecanografiando en su terminal. “Haré el rastro mismo.”  “Usted puede remontar las líneas del ITT?” “Seguro. Los portadores de registro internacionales dan el permiso de Tymnet de remontar sus acoplamientos, en caso de problemas. Apenas registraré en el interruptor del ITT y veré quién tiene llamar.” Steve hizo le el sonido simple. Guardé el mirar del hacker en mi pantalla, esperando que él no colgaría para arriba mientras que Steve hizo el rastro. Steve se volvió en la línea. En la suya modulada, el acento británico casi theatric, él dijo, “su hacker tiene la rociada 542104214 de la rociada 2624 de la dirección que llama DNIC.” Había crecido acostumbrado a no entender la jerga, pero en principio, I dutifully lo escribió abajo en mi diarios de operación. Afortunadamente, Steve traducido para mí. “Usted ve, por lo que Tymnet referido, a hacker que viene del satélite del ITT. Pero desde adentro de las computadoras del ITT, puedo ver más allá de su acoplamiento basado en los satélites y remontar la conexión hasta el final mueva hacia atrás.” Steve tenía visión de la radiografía. Los satélites no lo pararon. “Ese número de DNIC es el código del identificador de la red de datos.dice Es donde justo como un código de área del number—the del teléfono la llamada origina.” “Tan de donde está el hacker que viene?” “Alemania.” “Este o del oeste?” “República Federal de Alemania. La red alemana del Datex.” “Cuál es ése?” Steve vivió en un universo de redes. El “Datex es el equivalente alemán de Tymnet. Es su red nacional para conectar las computadoras juntas,” Steve explicado. “Tendremos que llamar el Bundespost para descubrir más.” 179 http://slidepdf.com/reader/full/el-huevo-del-cuco



179/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



Me olvidé sobre el hacker en mi computadora, y escuché Steve. “Usted ve, el DNIC identifica totalmente la computadora que está haciendo la llamada. Los primeros cuatro dígitos me dicen que sea de la red alemana del Datex. El Bundespost puede mirar para arriba ese número en su catálogo, y nos dice exactamente donde ha localizado.” “Quién tiene el Bundespost?” Sonaba vago alemán. “Son el servicio postal nacional alemán. El monopolio de las comunicaciones del gobierno.” “Porqué las redes corrientes de la oficina de correos?” Me preguntaba hacia fuera ruidosamente. Aquí, la oficina de correos entrega las letras, no datos. “En muchos de países, la oficina de correos posee el servicio telefónico. consecuencia histórica de la regulación del gobierno. DeUna Alemania probablemente centralizado más de todos. Usted no puede conseguir un contestador automático de teléfono sin la aprobación del gobierno.” “El hacker está viniendo tan de una computadora del gobierno?” “No, es una computadora privada, probablemente. Pero el puente de comunicaciones es funcionado por el Bundespost. Y ése es nuestro paso siguiente. Sonaremos encima del Bundespost por la mañana.” Tuve gusto de cómo él dijo “nos” más bien que “le.” Steve y yo hablamos por una hora sólida. El escuchar sus descripciones de la red era más interesante lejano que mirando al hacker explorar mi computadora para las palabras claves como SDI. Steve era un no técnico, sino un craftsperson; no, artista que se expresó a través de una tapicería invisible de hilos de rosca electrónicos. Oír a Steve hablar de ella, la red es un organismo vivo, cada vez mayor. Detecta apuro y responde a su ambiente. A él, la elegancia de la red pone en su simplicidad. “Cada nodo apenas pasa los datos encendido al siguiente.” “Cada vez que su visitante mecanografía una llave,” Steve dijo, “las despedidas de un carácter del Datex al ITT a Tymnet y en su sistema. Y entre los golpes de teclado, nuestra red no pierde ninguna hora en él.” Con millares de conversaciones roscó a través de su sistema y millones de pedacitos de datos, no un diálogo fueron perdidos, y no un octeto de datos derramado hacia fuera. La red no perdió de vista las conexiones, y usted no podría deslizarse a través de las grietas. 180 http://slidepdf.com/reader/full/el-huevo-del-cuco



180/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



Todos los iguales, Steve se parecían pesimistas sobre terminar un rastro acertado. “Sabemos dónde él conecta en el sistema. Pero hay posibilidades de un par allí. El hacker pudo estar en una computadora en Alemania, conectada simplemente sobre la red alemana del Datex. Si ése es el caso, entonces lo tenemos frío. Sabemos su dirección, los puntos de la dirección a su computadora, y los puntos de la computadora a él.” “Se parece inverosímil,” I dicho, pensando en mi rastro para  juntar con junta a inglete. “Es inverosímil. Más probablemente, el hacker está entrando en la red alemana del Datex con a dial-en el módem.” Justo como Tymnet, Datex deja cualquier persona marcar en su sistema, y conecta con las computadoras en la red. Perfeccione para“El la gente y los científicos hackers. Steve dicho. problema verdadero del estánegocio. en ley Yalemana,” “No pienso que reconocen cortar como crimen.” “Usted está embromando, por supuesto.” “No,” él dijo, los “muchos de países tiene leyes anticuados. En Canadá, condenaron a un hacker que se rompió en una computadora por robar electricidad, más bien que la violación. Lo procesaron solamente porque la conexión había utilizado un microvatio de energía de la computadora.” “Solamente el romperse en una computadora es un crimen en los E.E.U.U.” “Sí, pero usted piensa a hacker extradited para ése?” Steve preguntado. “Mire la ayuda que usted consiguió del FBI. Sea serio, acantilado.” El pesimismo de Steve era contagioso. Pero el suyo rastro hizo punta mis alcoholes: tan qué si no podríamos clavar el círculo del hacker—our se cerraba alrededor de él. Este hacker, aunque, no sabía nada de nuestro rastro. Él finalmente desconectó en 5:22, después de dos horas de torcer los doorknobs y de explorar archivos. Mi impresora capturó todo, pero las noticias verdaderas eran trabajo del blanco de Steve. Alemania. Funcioné encima a la biblioteca y cavé hacia fuera un atlas. Nueve horas de Alemania delante de nosotros. El hacker demostró para arriba alrededor de mediodía o de 1 P.M.; para él, es 9 o 1O P.M. Él se está aprovechando probablemente de tarifas baratas. Poring sobre el atlas, recordé a Maggie Morley reconocer la contraseña del hacker. “Jaeger—it es un cazador alemán del significado de la palabra.” La respuesta correcta delante de mí, pero había estado oculto. 181 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Esto explicó la sincronización de los echos del reconocimiento cuando el hacker utilizó las transferencias de archivo de Kermit. Había medido 6000 millas al hacker, aunque nunca confié mucho en esa figura. Debo tener. Alemania estaba a 5200 millas de Berkeley. No apenas persiana. Sordo también. Había estado recolectando hechos. No interpretarlos. Sentándose solamente en la biblioteca, era repentinamente excesivo profundamente desconcertado enviando a mi hermana en un salvaje - caza inútil, buscando para a un cabrito de la High School secundaria en Virginia; y los detectives de Berkeley, funcionando alrededor de campus con los revólveres. Había ensuciado para arriba. Por meses, había fregado Norteamérica, buscando hacker. Cleveland el decir me, “el hacker no para de laalcosta delDave oeste.” No, no guardó por 5200 millas. Algunos detalles seguían siendo borrosos, pero entendía cómo él funcionó. En alguna parte en Europa, el hacker llamó en la red alemana del Datex. Él pidió Tymnet, y el Bundespost hizo la conexión a través del portador de registro internacional. Una vez que él alcanzara los estados, él conectó con mi laboratorio y cortó su manera alrededor del Milnet. haber Él sido su punto de la escala. Podría ver cómoElélinglete hizo ladebe conexión. había incorporado el sistema alemán del Datex, pidió Tymnet, y entonces registrado en el inglete. Una vez que allí, él podría explorar sus computadoras en su ocio. Cuando él creció cansado de leer los informes del contratista de defensa, él podría marcar hacia fuera del inglete, conectando dondequiera en la cosecha del inglete de North America—with encima del cuadro. ¿Pero quién pagó sus conexiones transatlánticas? Según Steve, sus sesiones costaron cincuenta o cientos dólares por hora. Caminando de nuevo a la sala de ordenadores, realicé que seguía a hacker bien-inclinado. O un ladrón listo. Ahora realicé porqué el inglete pagó mil llamadas telefónicas uno-minuto-largas. El hacker conectaría con el inglete, y manda a su sistema para telefonar otra computadora. Cuando contestó, él intentaría abrirse una sesión con un nombre y una contraseña del defecto. Él falló generalmente, y se encendió a otro número de teléfono. Él había sido computadoras de la exploración, con la cosecha del inglete encima del cuadro. Pero él había dejado un rastro. En las cuentas del teléfono del inglete. 182 http://slidepdf.com/reader/full/el-huevo-del-cuco
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La trayectoria condujo de nuevo a Alemania, pero puede ser que no termine allí. Concebible, alguien en Berkeley había llamado Berlín, conectada con la red del Datex, conectada con Tymnet y se volvió a Berkeley. El comienzo de la trayectoria estaba quizá en Mongolia. O Moscú. No podría decir. Para el presente, mi hipótesis de funcionamiento sería Alemania. Y él exploró para los secretos militares. ¿Podría seguir a un espía? ¿Un espía verdadero, trabajando para el them—but quién los tiene? . Jeez—I incluso no sabía para quién espía el trabajo. Hace tres meses, había visto algunos droppings del ratón en mis ficheros de estadísticas. Reservado, miramos este ratón, viéndolo hacer furtivamente a través de nuestra computadora, y hacia fuera a través de un agujero y en las redes y las computadoras militares. En el último sabía cuáles era este roedor después. Y de donde él estaba. Había sido equivocado. Esto no era un ratón. Era una rata.
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Pasé laAhora tarde podría de sábado que arriba completaba mi diarios de operación. atar para extremos flojos. La búsqueda de Anniston no daría vuelta encima de un hacker en Alabama: estaban apagados por cinco mil millas. El hacker de Stanford era ciertamente un diverso individuo… que mi hacker tendría preparación en alemán, no inglés. Y no había mucho uso en llamar alrededor de Berkeley, buscando a alguien los setos nombrados. Probablemente el nombre incorrecto. Ciertamente el continente incorrecto. Nuestro apilado del listado era un pie grueso. clasificado cuidadosamente y fechado cada listado, pero nunca peinado a través de todos los listados a la una que se sentaba. La mayor parte de era conjeturas aburridas de los listados y del uno-en-uno-tiempo del archivo en las contraseñas. ¿Es fácil romperse en las computadoras? Elemental, mi estimado Watson. Elemental, y aburrido embotado. No volví a casa hasta que 2 mañanasMartha esperaron para arriba, juntando las piezas de un edredón. “Hacia fuera con un hussy?” “Sí,” contesté. “Pasó el día con un extranjero misterioso.” “Tan el hacker de Europa después de todos.” Ella había conjeturado lo que había estado haciendo. “Él puede ser que viva dondequiera en el mundo,” I dicho, “solamente mis apuestas esté en Alemania.” Deseé dormir última mañana de domingo, encrespada para arriba con Martha. Pero, el dammit, mi paginador sonaba en 10:44, un chillido áspero, insistente seguido pormiun saludo del Unix-5. código Morse. El hacker estaba en él otra vez. En computadora Salté en el comedor y marqué el blanco de Steve en su hogar. Mientras que su teléfono sonaba, encendí encima de mi computadora de Macintosh. En el quinto anillo, Steve contestó. “El hacker es vivo otra vez, Steve,” yo le dijo. “ACEPTABLE, acantilado. Comenzaré el rastro y le llamaré detrás.” Tan pronto como colgara para arriba, alcancé para mi Macintosh. actuaba como terminal alejado, gracias un módem yLaunbestia programa estelar delun software llamado Red Ryder.a 184 http://slidepdf.com/reader/full/el-huevo-del-cuco
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El automóvil-mágico rojo marcó la computadora de mi laboratorio, la registró sobre el Vax, y me demostró cuál estaba para arriba. Había mi hacker, traipsing con el Milnet. Entrado como eso, aparecí como un usuario ordinario, así que el hacker podría verme si él miraba. Desconecté tan rápidamente. Diez segundos eran bastantes para considerar hasta cuáles era mi visitante. Steve llamó detrás en minutos de un par. La línea no vino del portador de registro internacional del ITT; era hoy de RCA. “RCA no utiliza el satélite de Westar,” Steve dicho. “Hablan a través del satélite de Comsat.” Él utilizó ayer Westar, hoy Comsat. Satélites de comunicaciones hacker—switching evasivos una día a día. Pero tenía misnohechos y Steve fijadoenmelarecto. “Su hacker tiene mal, ninguna opción materia,” Steve explicada. “Para proporcionar servicio redundante, utilizamos una variedad de rutas internacionales.” Con cada llamada, el tráfico de Tymnet toma una diversa ruta a través del Atlántico. Como un cliente que nunca notaría, solamente tráfico se separa a través de cuatro o cinco satélites y cables. “Oh, como acarrear de un estado a otro, antes de la desregulación.” “No me consiga comenzado,” Steve dicho airadamente. “Usted no creería los leyes internacionales de las comunicaciones.” “Tan donde está el hacker que viene a partir de hoy?” “Alemania. Iguales tratan. El mismo lugar.” No había mucho más a hacer. No podría superviso a hacker del hogar, y Steve había acabado el rastro. Senté la temblor al lado del Macintosh. ¿Adónde voy después? Al laboratorio. Y aprisa. Scribbled una nota para Martha (“el  juego es en curso de realización”), la lancé en algunos pantalones vaqueros, y salté en mi bici. No era bastante rápido. El hacker desapareció cinco minutos antes de que llegué. Debo haber permanecido en cama. Bien, paginé con la tarde listing—Sunday de la mañana de domingo para el him—and lo vi hasta sus viejos trucos. Uno por uno, intentando romperse en las computadoras militares conjeturando contraseñas obvias. Aburrido. Sobre tan interesante como conjeturando combinaciones del armario. Puesto que él había demostrado para arriba en la mañana, puede ser que también espere alrededor y vea si él volvería. De 185 http://slidepdf.com/reader/full/el-huevo-del-cuco
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acuerdo con mi estadística, él estaría detrás dentro de una hora o de dos. Bastante seguro, él volvió en 1:16 por la tarde. Mi paginador sonado apagado, y yo funcionamos al switchyard. Allí él era, registrando en la cuenta robada de Sventek. Como de costumbre, él miraba alrededor para otros en la computadora. Había sido conectado de mi hogar, él me habría notado. Pero de mi alta tierra en el switchyard, era imperceptible. Él no podría perforar mi velo electrónico. Confidente que nadie lo miraba, él dirigió recto hacia fuera a través de nuestro puerto de Milnet. Con algunos comandos, él buscó el directorio de Milnet para cualquier localización con las siglas “COC.” ¿Huh? nunca visto tal palabra. ¿Él deletreó algo mal?No necesito haberme preguntado. La computadora de la información de la red puesta para un minuto o dos, y después vuelta una media docena centros militares de las operaciones de comando. Él guardó el buscar para de otras palabras claves: “Cheyenne,” “icbm,” “combate,” “kh11,” “pentágono,” y “Colorado.” Sentándose allí mirándolo paw a través del directorio de Milnet, me sentía como miraba a alguien el manosear con los dedos con losCada Yellowpalabra Pages. ¿Qué marcaría? Todos. clavenúmeros trajo élpara arriba algunas direcciones de la computadora, y después de que él hubiera encontrado treinta de ellos, él cerró su conexión al directorio de Milnet. Entonces, de nuevo, él intentó metódicamente romperse en cada uno de los sitios; el centro de servicios de los datos de la fuerza aérea en Arlington, Virginia, el laboratorio de investigación de la balística del ejército, un centro de entrenamiento de la fuerza aérea en los resortes de Colorado, el centro de supervisión pacífico de la marina en Hawaii, y treinta otros lugares. Pero otra vez, él no tenía ninguna suerte. Por casualidad, él había escogido los lugares que no tenían contraseñas obvias. Debe haber sido una tarde de la frustración para él. Finalmente, él intentó romperse en su viejo refugio, la base de ejército de Anniston. Cinco veces. Ninguna suerte. Él dio tan para arriba en el Milnet y volvió a ensuciar con mi computadora de Unix. Miré el cuco poner su huevo: de nuevo, él manipuló los archivos en mi computadora para hacerse a superuser. Su mismo viejo truco: utilice el mover-correo de Gnu-Emacs para substituir su programa corrompido para el archivo del atrun 186 http://slidepdf.com/reader/full/el-huevo-del-cuco
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del sistema. ¡Cinco minutos más adelante, shazam! Él era encargado del sistema. Ahora tuve que mirarlo cuidadosamente. Con sus privilegios ilícitos, él podría destruir mi sistema, por accidente o en propósito. Y tomaría solamente un comando, como rm * el — borra todos los archivos. Para ahora, aunque, él se refrenó. Él acaba de imprimir números de teléfono de diversas computadoras, y salió. Uh oh. Él tomó una lista de los números de teléfono con los cuales nuestra computadora conecta a menudo. Pero el inglete había cortado su servicio telefónico de salida. Él debe haber descubierto esto ahora. Con todo él todavía recogió números de teléfono. Tan él debe tener cierta otra manera de hacer llamadas El inglete no era su solamente piedra el caminar altelefónicas. sistema de teléfono. Él se volvió a mi sistema después de quince minutos. Dondequiera que él hubiera ido, ningunas de sus llamadas habían filtrado hacia fuera. Las malas contraseñas, apostaré. Tan pronto como él volviera, él comenzó el funcionamiento de Kermit. Él iba a copiar un archivo de nuevo a su computadora. ¿Mi archivo de la contraseña otra vez? No, él deseó mi software de red. Él intentó exportar el código de fuente a dos programas: telnet  y rlogin. que ounoelderlogin. mis científicos con ael utilizanSiempre el telnet  Los dosconecte dejaron



Milnet, alguien remotamente registrar en una computadora extranjera. Cada uno de ellos las transferencias ordena de un usuario encima a una computadora extranjera. Cualquiera es un lugar perfecto para plantar un Trojan Horse. Cambiando un par alinea de código en nuestro programa del telnet , él podría hacer a un grabber de la contraseña. Siempre que mis científicos conectaran con un sistema distante, su programa insidioso escondería sus contraseñas en un archivo secreto. Oh, se abrirían una sesión con éxito. Pero la próxima vez que el hacker entró en mi computadora de Berkeley, debe haber una lista de las contraseñas que esperan para ser tomado. Línea por línea, miré la pala de Kermit el programa encima al hacker. Ninguna necesidad de medir el tiempo del transfer—I ahora sabía que eso largo retrasa fue causado por el satélite y el salto largo en Alemania. Mirándolo, conseguí molestado. No, pissed apagado. Él robaba mi software. Software sensible en eso. Si él lo deseara, él tendría que birlarlo algún otro. 187 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Pero no podría apenas matar a Kermit. Él notaría eso enseguida. Ahora que me cerraba adentro en él, no deseé especialmente inclinar mi mano. Tuve que actuar rápidamente. ¿Cómo paro a ladrón sin dejar en eso que estoy mirando? Encontré mi cadena dominante y alcancé encima a los alambres conectados con la línea del hacker. Jangling las llaves a través del conectador, puse en cortocircuito hacia fuera su circuito por un instante. Esto agregó ruido bastante para confundir la computadora, pero no bastante para matar a la conexión. A él, parecería algunos caracteres se había mutilado. Palabras deletreadas mal y equivalente unintelligible de la computadora del text—the de los parásitos atmosféricos de radio. Él los en eventual, interferencia de lapara red.arriba. Él puede ser que intente otraculparía vez, pero él daría Cuando las conexiones son lousy, no hay uso en distancia que habla. Trabajó como un encanto. Jangle mis llaves, él vería ruido, y su computadora pediría un jugar de nuevo de la línea pasada. Tenía cuidado dejé pocos datos conseguir a través. Pero tan lentamente que el archivo entero tomaría toda la noche. El hacker desconectó e intentó otra vez. Ninguna manera. Él no podría hacerla a través de mi niebla, y él no podría calcular haciaÉlfuera adonde el ruido venía.robar nuestro software, y se dio depara arriba intentar contentó con apenas mirar alrededor. Él encontró un camino en la computadora del ópalo de Berkeley, pero no lo exploró. Ahora hay extraño. La computadora del ópalo de Berkeley es el hogar de una cierta investigación verdadera de la computadora. Usted no tiene que mirar lejos para encontrar algunos de los programas más finos de las comunicaciones, del software académico, y de los juegos. Este hacker no cuidó al parecer para las cosas que los estudiantes pudieron ser pulg. interesados. Pero demuéstrele algo militar, y él va salvaje. Era 5:51 por la tarde en que el hacker finalmente lo llamó para. No puedo decir que su cada frustración me dio la satisfacción. Algo, él respondió la manera que esperé. Mi trabajo rendía lentamente una solución. El blanco de Steve remontó las conexiones a través del día. Apenas como por la mañana, todas vinieron de Alemania. “Cualquier ocasión que sea alguien de otro país europeo?” Pedí, sabiendo la respuesta por adelantado. “El hacker podría ser de dondequiera,” Steve contestado. “Mi rastro prueba solamente una conexión de Berkeley en Alemania.” 188 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Cualquier idea donde en Alemania?” Steve era tan curioso como el I. “allí no es ninguna manera de decir sin un directorio. Cada red tiene su propia manera de usar la dirección. El Bundespost nos dirá mañana.” “Usted los llamará tan por la mañana?” Pedí, preguntándose si él habló alemán. “No, es más fácil enviar el correo electrónico,” Steve dicho. “He enviado ya un mensaje sobre incidente de ayer; la voluntad de hoy lo confirma, y agrega algunos más detalles. No se preocupe, ellos saltará a ella.” Steve no podría colgar alrededor este afternoon—he de domingo cocinaba una cena con su amigo de la señora que Lynn— which me recordó Martha. No había llamado el hogar. Martha contento. teníaEra palabra izquierda con Claudia que no ellaestaba sería hacia fuera Ella atrasada. no para este hacker, nosotros estaría yendo de excursión en las secoyas. Oops.



189 http://slidepdf.com/reader/full/el-huevo-del-cuco



189/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



32



ayer por la noche eraque un miraba rato tenso en el país. no hablóElmucho. Pasando el día al hacker, habíaMartha arruinado una tarde fina de domingo. El progreso con el hacker había costado querido en el frente casero. ¿Quién debe yo hablar del descubrimiento más último? Mi  jefe, para seguro. Habíamos tenido una apuesta encendido de donde el hacker vino, y había perdido. Le debí una caja de galletas. ¿El FBI? Bien, no habían demostrado mucho interés, pero ésta ahora estaba fuera de la liga de mi policía local. La fuerza también le da otra ocasión de no hacer caso de nosotros. ¿Oficina de la fuerza aérea de investigaciones especiales? Habían pedido ser mantenidos enterados. Con los ataques del hacker contra las computadoras militares, ought decir a alguien del establecimiento de la defensa, no importa cómo es torpe me sentía político. Si era duro hablar con el militar, entonces llamar la Cia era un cañizo verdadero. Hace un mes, había aceptado que necesitaron saber sobre alguien que intentaba romperse en sus computadoras. Había hecho mi deber. ¿Ahora, debo decirles que sea un extranjero? Pero de nuevo, se parecían como la gente adecuada llamar. Podría entender los nodos, y las redes, pero espionaje. bien, no le enseñan que materia en escuela del grad. Seguramente mis amigos entre prosperar de Berkeley izquierdista me dirían que el estado me cooptara. Pero no me sentía exactamente como una herramienta de la clase predominante, a menos que las marionetas imperialistas del funcionar-perro desayunaran en el granola añejo. Discutí con me mientras que biked tráfico, pero mi tripa me dijo qué hacer: la Cia debe saber, ycon ought decirle. Había sido una lucha constante para conseguir la burocracia moverse. Podría conseguir quizá a alguien notar agitando esta bandera delante de todas las agencias de la tres-letra. Primero llamaría el FBI. Su oficina de Oakland no había estado interesada, pero podría conseguir quizá una subida de los Gibbons de Mike en Alexandría, Virginia. Pero Mike estaba en vacaciones, así que mí a la izquierda un mensaje, calculando él lo oiría en Yunque parmideamigo semanas. que el acantilado llamara. tiene “Apenas un remitedígale en Alemania.” Usted no 190 http://slidepdf.com/reader/full/el-huevo-del-cuco
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puede caber mucho en un amarillo mientras que-usted-era-hacia fuera nota. Mi segunda echada estaba a los narcs de la fuerza aérea de OSI—the de la fuerza aérea. Dos personas consiguieron en la línea, la voz de una mujer y la voz de un hombre gravelly. La mujer, canguelo de Ana, era un agente especial que se especializaba en crímenes de la familia. En un tono serio, ella explicó, “golpeo de la esposa, abuso de niño. La fuerza aérea tiene los mismos problemas feos que el resto del mundo.” La materia no de alta tecnología, pero iguala sobre el teléfono, su respecto inspirado presencia y la condolencia. Ahora, ella trabajó con el grupo del delito informático de la OSI. Hace un mes, había hablado con Jim Christy. Hoy, su primera pregunta mí erade igual que había pedido a Steve: “Este o República aFederal Alemania?” “Del oeste,” contesté. “Sabremos más en los días próximos de los pares.” “Where'd él consiguió en?” Ana pidió. “En ninguna parte, por lo menos eso que vi. No que él no intentó.” Confundí de algunos de los lugares que él intentó hacer furtivamente en. “Tendremos que llamarle detrás,” Jim dicho. “Tenemos una oficina en Europa pudoaérea poder un trabajar en esto.” Había dado aque fuerza cuidado de las cabezas-para arriba. Veamos lo que él haría. Hora de llamar la Cia. El answered—he de la oficina de Teejay no era pulg. Whew. Del gancho. Me sentía como un cabrito que tuvo que dar un informe a la clase, sólo encontrar que el profesor era enfermo. Pero componiendo mi mente para decir los espectros, llamé a espía del compañero de Teejay, hinojo de Greg. Greg estaba adentro, todo derecho. “Mire, yo tienen una reunión en tres minutos. Manténgala corta.” Un día ocupado en la Cia. “En fin, remontamos a hacker a Alemania. Adiós!” ¿“Huh? ¡Espera! ¿How'd usted lo hace? Está usted seguro él es el mismo individuo?” “Usted ahora tiene una reunión. Podemos hablar mañana.” “Olvídese de la reunión. Apenas dígame qué sucedió. No embellezca, no interprete.” Fácil hacer cuando usted guarda un diarios de operación. Leí  del resumen de mi fin de semana. Una hora más adelante, Greg 191 http://slidepdf.com/reader/full/el-huevo-del-cuco
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todavía hacía preguntas, y se había olvidado de su reunión. Lo golpeó donde él vivió. “Fascinando,” el espía pensó hacia fuera ruidosamente. “Alguien en República Federal de Alemania se está rompiendo en nuestras redes. O por lo menos están viniendo a través de una entrada de la R.F. Alemana.” Él entendía que habíamos identificado un acoplamiento en la cadena. El hacker todavía podría estar dondequiera. “Cualquier ocasión que usted tome la acción?” Pedí. “Que está para que algún otro decida. La pasaré encima de la cadena del comando, pero realmente no sé qué sucederá.” ¿Qué esperé? La Cia no podía hacer mucho para solucionar el problem—they era gatherers de la información. Esperaba que asumieran el estaba lío delenconjunto, pero él esoestaba se parecía inverosímil.elElcontrol hacker no sus máquinas, en los nuestros. El laboratorio de Lorenzo Berkeley era cansado de perder tiempo en la persecución. Oculté mi trabajo del hacker, pero cada uno podría ver que no tendía a nuestro sistema. El software científico se decayó lentamente mientras que construí programas para analizar lo que hacía el hacker. Temiendo mi jefe vitriolic, pulí para arriba en mecánicos del quántum antes algún de hablar conélRoy Kerth. si hablamos la física durante tiempo, puede ser Quizá que pase por alto mi trabajo sobre el frente del hacker. Después de todo, él se parecía contento por mi software de los gráficos, aun cuando yo pensó que era comparativamente trivial. Pero ninguna cantidad de charla de la tienda podía desviar la cólera de Roy. Lo irritaron sobre el tiempo que había pasado seguir a este hacker. No contribuía al department—nothing ese él podría demostrar apagado, nada que él podría cuantificar. Por lo menos él no me cerró abajo. Si algo él se parecía más impaciente que siempre clavar este eggsucker. Pasé algunas horas que buscaban tablones de anuncios en la red del USENET para noticias sobre hackers, y encontré una nota de Canadá. Llamé a autor en el phone—I no confiaba en el correo electrónico. Bob Orr, científico en la universidad de Toronto, contó una historia triste. “Conectamos con las porciones de redes, y es resistente convencer a las agencias de financiamiento que paguen ella. Algunos hackers de Alemania han invadido nuestro sistema, programas que cambiaban y dañar nuestro sistema operativo.” 192 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“How'd que consiguen adentro?” Pedí, ya sospechando la respuesta. “Colaboramos con el laboratorio suizo de la física, CERN. Y esos vándalos han caminado a fondo a través de sus computadoras. Robaron probablemente contraseñas a nuestro sistema, y se ligaron directamente a nosotros.” “Hicieron cualquier daño?” Pedí. ¡“Daños! Tiene no usted que escucha?” Bob estalló. “Nuestras redes son things—people delicado conectan con nosotros en esperanza de la ayuda mutua. Cuando alguien se rompe en una computadora, destruyen esa confianza. Aparte de perder días de mi tiempo, y de forzarnos inhabilitar nuestras conexiones de red, estos hackers minan la franqueza que nos deja hacer la ciencia junta.” “Pero borraron sus archivos?” Pedí. “cambian cualquier programa?” “Bien, modificaron mi sistema para darles una contraseña backdoor. Pero si usted está buscando títulos como, el “Hacker limpia hacia fuera el sistema entero,” usted no los encontrará aquí. Estos robos son más insidiosos lejano. Son programadores técnico expertos pero ético arruinados sin ningún respecto por otros aislamiento del work—or. No están destruyendo uno o dos programas. Están intentando arruinar la cooperación que construye nuestras redes.Aquí “ estaba un individuo que tomó el suyo que ¡Whew! computaba seriamente. No había aprendido mucho sobre hackers de Alemania, sino que en el último había hablado alguien que los describió con los mismos expletives que utilicé. Bob realizó que el daños no fueron medidos en los dólares rasgados apagado, pero en confianza perdió algo. Él no vio esto como la diversión y juegos, sino un asalto serio en una sociedad abierta. Una vez que, habría discutido con Bob, decir que éstos eran solamente cabritos que engañaban alrededor. Una vez que, puede ser que haya sonreído y haya respetado a cualquier persona que podría cortar alrededor en tan muchas computadoras. No más. Como aparte, Bob me dijo que el club alemán del caos atacara la computadora de los E.E.U.U. Fermilab también. Llamé a Fermilab en Illinois y hablé con su encargado del sistema. “Sí, algunos hackers alemanes nos han estado dando dolores de cabeza. Se llaman el club de la computadora del caos.” “Eran que espiaban?” Pedí. “Sea serio. No hay trabajo clasificado aquí.” Me preguntaba. ¿Eran vándalos o espías? “Puede usted identificar quién tiene romperse adentro?” 193 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Un individuo utiliza el seudónimo Hagbard. Otros, Pengo. No sé sus nombres verdaderos.” “Téngale asegurado su sistema puesto que usted los detectó?” “Un poco. Estamos intentando hacer ciencia, así que no deseamos cerrar nuestras puertas al mundo. Pero estos vándalos lo están haciendo resistente para funcionar un centro de cómputo abierto. Deseo que escogerían en someone else—like a militares, por ejemplo. O NSA.” Si solamente él sabía. “Supongo que el policía no ha sido mucha ayuda?” Pedí. “No mucho. Escuchan, pero no están haciendo mucho.” Llamé a Stanford y pregunté uno a sus encargados del sistema, Dan Kolkowitz, si él había oído cualquier cosa de Alemania. “Venga pensarloen alguien se rompió adentro unos meses. Supervisé queella, él hizo, y tengo un listado de hace él. Parece alemán.” Dan leyó el listado sobre el teléfono. Algún hacker con el nom de guerre de Hagbard enviaba un archivo de contraseñas a algunos hackers nombrados Zombie y Pengo. Hagbard y Pengo otra vez. Los escribí en mi diarios de operación. No obstante, se parecía como estos individuos correcto. Esos hackers eran los vándalos que desearon crear apuro. Atacaron universidades y cosechas institutes—easy científicas. No se parecían interesada en blancos militares, y no se parecían saber navegar el Milnet. Realicé otra diferencia entre mi hacker y los matones del club del caos. Mi hacker se parecía en el país en Unix; no la versión de Berkeley, sino Unix todos los iguales. Los vándalos que Bob y Dan descritos se parecían solamente atacar los sistemas operativos de VMS de la DEC. De ahora en adelante, miraría para cualquier noticia sobre el club de la computadora del caos, pero no podría asumir que todos los hackers alemanes eran en liga juntos. Una buena cosa sucedía. Uno por uno, hacía el contacto con la gente que era sueño perdidoso y slugging abajo del excedente de Maalox los mismos apuros que me obsesionaron. Confortaba para aprender que no estaba totalmente solo. Era hora de tomar mi mente del hacker y de volver a la astronomía. Ningunos tales Gibbons del luck—Mike del FBI llamaron. “I pensó que usted estaba el vacaciones,” I dicho. “Soy. En el lugar de mi gente, en Denver.” 194 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Entonces how'd usted consigue mi mensaje?” Me preguntaba si la Cia había llamado. El “Oh, de que es fácil,” Mike dicho. “Estamos en alarma de dos horas. Día o noche, la oficina puede alcanzarme. A veces hace mi unión incómoda.” Entendía todos demasiado bien. Mi propio beeper era un albatross. “Usted oyó hablar la conexión alemana?” “Cómo sobre diciéndomí lo que sucedió sobre el fin de semana.” (Apenas los hechos, el ma'am.) De nuevo, leí en mi diarios de operación. Había alcanzado la parte sobre los números de DNIC, cuando Mike interrumpió. “Puede usted Alimentar-ex su diarios de operación aquí?” “Seguro. Imprimiré hacia fuera una copia y la enviaré a usted.” Fácil hacer cuando usted guarda sus notas dentro de una computadora. “Veré si podemos abrir un caso. Ningunas promesas, pero esto parece interesantes.” Ahora docto que nadie prometió siempre hacer cualquier cosa. Imprimí una copia de mi diarios de operación y la caí apagado en la oficina expresa. Cuando volví, el teléfono sonaba. Era Teejay. “Oí las noticias,” dijo mi contacto de la Cia. “Usted es seguro sus vidas amigo a travéseldel charco?” La taquigrafía de Teejay “Sí, sidelusted significa Atlántico.” pudo confundir un eavesdropper, pero me lanzaron para un lazo cada vez. “Él es casi ciertamente de Alemania, y me sorprenderían si él es de los estados.” “Usted conoce su localización exacta?” “Toda lo que sé es la dirección electrónica de una computadora. Es un número de DNIC, lo que ese significa.” “Quién tiene ir a descifrarlo para usted?” “Espero que el Bundespost nos diga que está en el otro extremo. Quizá mañana.” “Téngale llamado, uh, entidad norteña?” ¿Entidad norteña? ¿Quién es ése? “Usted significa “la F” entidad?” “No, la entidad en el norte. Usted sabe, lugar de Sr. Meade.” Meade. Fortaleza Meade. Él debe significar la agencia de la seguridad nacional. “No, llamé “la F la” entidad, aunque.” “Bueno. Son que se mueven o que se sientan en sus extremos?” “No sé. Puede ser que abran una investigación, pero no prometerían.” 195 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Nunca. Los conseguiré en tacto con y ver si podemos ayudar a cosas adelante. Mientras tanto, porqué no lo hace usted llamada la entidad norteña, y ver si descifran esa dirección.” Por supuesto. El NSA debe tener listas de cada número de teléfono y dirección electrónica en el mundo. Marqué el centro nacional de la seguridad de la computadora. Zeke Hanson contestó a mi llamada. “Hey, Zeke, recuerda que usted dijo que el NSA no puede ayudarme si el hacker que viene de América?” “Sí, tan qué?” “Bien, él es de Europa.” “Usted significa que usted ha estado siguiendo a extranjero en el Milnet?” “Usted a la derecha.” “Déjemeoyó llamarle parte posteriora de la derecha.” Ahora, había conseguido utilizado a estas partes posterioras de llamada. Los espectros o tienen asegurar las líneas telefónicas, o asuma que estoy llamando de una cabina de teléfono. Para la quinta vez que, di una charla del cómo-YO-PASARMI-fin de semana. Zeke escuchó atento, obviamente tomando notas. “Piense a hacker en la asignación?” “No puedo decir. Pero sospecho que él está ahorrando su listado.” “Cómo sobre enviarme una lista de las palabras claves para que él ha buscado.” “Bien, sería feliz a, pero soy clase de ocupado hoy. Sobre todo, estoy intentando encontrar la dirección electrónica que pertenece a ésa número alemán de DNIC. Estaría alegre intercambiar la información.” “Usted significa que usted me enviará las copias del tráfico a cambio de mirar para arriba esa dirección?” “Seguro. Se parece como un comercio justo a mí.” Si pidiera simplemente el espacio en blanco del punto de la dirección, él me daría vuelta para tragar. No trabajó. Zeke estaba parada su tierra. “Ninguna manera posible. No puedo incluso confirmar que tenemos tal información.” Stymied. Tendría que descifrar que trata una cierta otra manera. Frustración, también. Todo el dia, las agencias secretas pedían los detalles de mí, pero nadie siempre me dijo cualquier cosa. La ráfaga del día me dejó agotado, pero esperanzado. Este un rastro a Alemania abrió varias puertas. Los espectros podían lavar 196 http://slidepdf.com/reader/full/el-huevo-del-cuco
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no más esto lejos como disturbio doméstico de menor importancia. Todavía puede ser que sea de menor importancia, pero no era ciertamente doméstico. 175
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Había no golpeado con el pie sobre anthill. ¿Los Para espectros los días próximos, podría conseguir lejos de miunteléfono. guardaron la parte posteriora que llamaba, pidiendo details—how técnico usted conectan de Europa en las computadoras militares? ¿Podría probar que el hacker vino de Alemania? ¿Dónde él tomó contraseñas? ¿Cómo él hizo super-user? La fuerza aérea OSI, sin embargo, se preocupó de cómo defender el Milnet. ¿El hacker consiguió en este sitio o esa red? ¿Qué tipo de computadoras él atacó? ¿Podríamos contenerlo trabándolo de los laboratorios de Lorenzo Berkeley? Finalmente, el blanco de Steve llamó. Él había recibido un mensaje conciso del encargado de la red alemana del Datex: “La dirección pertenece a una computadora en Bremen. Investigamos.” Nuestro círculo se cerraba lentamente. Estaba apagado a la biblioteca otra vez, paginando a través del atlas. Ciudad portuaria del S.A. de Bremen ' en Alemania norteña, renombrada para sus pinturas y pasillo de ciudad medievales. Momentáneamente, mis pensamientos volaron a través del Atlántico. éstos son lugares de los libros de la historia. En los talones de la llamada de Steve, Mike Muuss del laboratorio de investigación balístico llamó. En Aberdeen, Maryland, el ejército funciona un laboratorio de la investigación y desarrollo; es uno de los laboratorios pasados del gobierno que no cultiva hacia fuera su investigación a los contratistas privados. Su honcho de la computadora del micrófono. Mike Muuss—he es famoso a través de la comunidad de Unix como pionero en establecimiento de una red y como creador de programas elegantesnosubstituir los ni torpes. Como Mike pone, Un los buenos programas se escriben se construyen. Se locrecen. seis-pie-alto, mustached el corredor, él se conduce increíblemente, intenso, y se obsesiona. Micrófono pagado sus deudas en las versiones antiguas de Unix, datando de los años 70. Cuando Mike habla, otros magos escuchan. “Detectamos a Joe Sventek el sondar de nuestro sistema el domingo,” Mike Muuss dicho. “I pensó que él estaba en Inglaterra.” ¿Todos los magos se conocen? ¿Es telepathy? 198 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Él es,” contesté. “Usted detectó a hacker el masquerading como Joe.” “Bien, guárdelo de la red. Patéelo hacia fuera.” Había sido a través ése antes. El “cierre de él de mi computadora no lo parará probablemente.” “Oh, él está en los muchos de computadoras, huh?” Mike entendía. Charlamos alrededor de una hora, e intenté ocultar mi ignorancia. Mike asumió que sabía sobre el Eniac, la primera computadora grande del mundo. “Yep, correcto aquí en el laboratorio de investigación de la balística. Detrás en 1948. Diez años antes de que nací.” Eniac pudo haber sido su primera computadora de la clase del mundo, pero su dure apenas. el ejército funciona un par supercomputers—the de CrayAhora, lo más rápidamente posible en de el mundo. Sin mucha modestia, Mike dijo, “si usted desea ver a ejército en el año 2010, mirada en mis computadoras hoy. Es toda allí.” Exactamente qué el hacker deseó. Pronto después esa llamada, Chris McDonald de las arenas blancas telefonó. Él también oyó a alguien pounding en sus puertas y deseó saber lo que nos prepusimos hacer sobre él. “Nada,”en contesté. “Nada hasta el bastardo arrestado.” Un pen#asco, vista de las ocasiones incluso de descubrir dónde vivió el hacker. El hacker había intentado cincelar en ochenta computadoras. Dos encargados del sistema lo habían detectado. Suponga que usted caminó a lo largo de una calle de la ciudad que intentaba forzar las puertas abiertas. ¿Cuanto tiempo tomaría antes de que alguien llamara los polis? ¿Cinco casas? ¿Diez? Bien, con la ayuda del hacker, sabía la respuesta. En las redes de ordenadores, usted puede golpear en cuarenta puertas antes alguien avisos. Con esta clase de protector nuestras computadoras están sentando patos. Casi nadie que mira para los intrusos que intentan romper el pulg. Mi propio laboratorio estaba tan oculto como cualquier persona. El hacker se había roto adentro, encargado convertido del sistema, y tenía funcionamiento completo de mi computadora de Unix antes de que lo detectáramos. Incluso entonces, habíamos tropezado en él por accidente. Se parecía inverosímil que los informáticos podrían detectar a hackers en sus sistemas. Bien, podrían quizá, pero nadie miraba. Era tan fructuoso guardar el peinarse a través de las cuentas del 199 http://slidepdf.com/reader/full/el-huevo-del-cuco
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teléfono del inglete. El hacker había llamado claramente a TRW, incorporado en la playa de Redondo; él había pasado las horas enganchadas en su computadora. TRW—they es un contratista de defensa, trabajando para la fuerza aérea y la NASA. Cuando llamé a Howard Siegal de la facilidad del proceso de señal de TRW, él nunca oyó una cosa. “No podemos posiblemente tener un hacker aquí. Estamos funcionando una facilidad segura.” Por la definición, eran seguros. La había oído antes. “Apenas para mi curiosidad, podría usted comprobar sus registros de la contabilidad para saber si hay los últimos meses de los pares?” Él convino, aunque no esperaba oír detrás de él. La mañana próxima, aunque, llamó detrás con malas “Usted tenía élrazón,” Howard dicho.noticias. “Alguien estada en nuestro sistema, sino yo no puede discutirlo. Estamos cerrando todo el acceso a nuestra computadora.” Él no describiría qué evidencia había cambiado su mente, ni él dicen si el hacker tenía super-user convertido. Mencioné TRW a mis amigos en el observatorio de Keck. El mástil de Terry levantó sus cejas: “Infierno, son los contratistas de defensa que construyeron el KH-11.” Espere Había visto KH-11 antes. El cuál hacker exploró paraun esasegundo. palabra clave el sábado. “Opinión, Terry, es el KH-11?” “Es un satélite del espía. Un satélite secreto del espía. KH está parado para el agujero dominante. Es el undécimo en una serie. Es obsoleto ahora.” “Substituyó por el KH-12, yo suponen.” “Sí, de hecho. Sobrantes de coste masivos, el generalmente. Los dos son proyectos extremadamente secretos.” El secreto multiplicó automáticamente el coste de cualquier proyecto. Un poco después, el blanco de Steve de Tymnet llamó detrás. El alemán Bundespost se había determinado que el hacker vino de la universidad de Bremen. La dirección señaló a una computadora de Vax, no una línea telefónica, pero la universidad no sabía a nada de ningún hacker. Al parecer, dudaron que un hacker estaba en su computadora. No fui sorprendido: La había oído antes. Dé a 'em al día o dos, pensé. Una computadora de Vax, en una universidad. Una universidad señaló a un estudiante. Me preguntaba si mi sensación de la tripa era incorrecta: ¿podría justo perseguir a algún prankster pobre del estudiante de segundo año? 200 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Al hablar con la Cia y el NSA, había tenido cuidado de precisar esa posibilidad. Era bastante malo perder mi tiempo en esta búsqueda. No quisiera que los espectros ceñieran para arriba para la batalla, sólo encontrar a algún cabrito con un peashooter. Pero los espectros me hicieron preguntas especulativas. Zeke en el NSA: “Puede usted caracterizar la experiencia de la computadora de esta persona?” Bien, eso es fácil. Lista justa qué él ha hecho, y cómo aparece el adepto él. Entonces, “cómo es viejo es él?” y “es él pagó o es esta su manía?” Podría conjeturar solamente en éstos: el hacker nunca mecanografió en su edad, peso, y ocupación. Todos mis llamadores desearon saber sobre el hacker, aunque ellos no tenían el interés más leve de solucionar el caso. Mi diarios de operación llevó Para a cabo la de información, estaba telefónicas, bien sobre cincuenta páginas. salir debajo estaspero llamadas escribí describir de la nota qué sabía sobre él. Reuniendo observaciones sobre él, quizás podría pintar un perfil de este hacker. Algunas de sus preguntas que podría contestar directamente: él apuntó los contratistas de los militares y de defensa. Él conjeturaba y robó contraseñas. Él trabajaría generalmente en las noches, tiempo alemán. Otrasestar respuestas vinieron dedeobservaciones indirectas: él sey parecía en su experiencia los twenties—his en Unix VMS me dijo eso. Probablemente fuera aun cuando de escuela trabajada college—he estaba hacia fuera. Y solamente un fumador elegiría Benson y los setos como contraseñas. Debo mirar a solamente uno o dos personas. Deduje esto sabiendo que él tenía cuatro cuentas purloined en mi sistema, con todo él había elegido la misma contraseña para todos. Tenía allí  más que una gente de los pares adentro en la alcaparra, ella habría elegido contraseñas separadas. En escribir este perfil, conseguí una impresión alguien metódica y diligente. Él había sido activo para bien sobre el months—and seises algunos de los expedientes del inglete casi indicados un año. Él no importaba el pasar de dos horas el la noche de domingo, intentando lentamente conjeturar contraseñas en las computadoras militares. Trabajo aburrido y tiresome. El NSA guardado el empujar en mis conclusiones. Zeke pidió, “si él es tan metódico, cómo usted sabe usted no es justo después de un cierto programa de computadora?” Éste me lanzó para un lazo. Zeke me había desafiado en un punto que no había pensado en antes. 201 http://slidepdf.com/reader/full/el-huevo-del-cuco
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¿Podría probar que seguía a persona verdadera? asumido una vez que los hackers de computadora eran genios brillantes, creativo buscando hacia fuera maneras de construir nuevos programas. Este individuo era paciente y el andar con paso pesado, intentando en varias ocasiones igual trampea. La misma clase de comportamiento que usted esperaba encontrar de un programa de computadora. Suponga que alguien había programado una computadora para intentar metódicamente registrar en cientos otras computadoras. Todo lo que usted necesitaría sería un ordenador personal con un módem: la programación sería bastante fácil. Podría conjeturar contraseñas (como “visitante” y “huésped”) sobre así como un ser humano. Y podría funcionar toda la noche de largo, sin cualquier persona cerca. momentáneo. ¿Podría probar que no era siguiente Un pánico tal máquina? Seguro. Mi hacker incurrió en equivocaciones. Errores que mecanografían ocasionales. Dije Zeke, “allí soy un ser humano detrás de ese teclado, todo derecho, que no tiene un mecanógrafo perfecto.” “Puede usted ser seguro que el hacker en el mismo país que la computadora?” Zeke estabael encima esto, atodo a la derecha. Susdijo preguntas me guardaron pensar. de Miraba alguien, y mi tripa que él estaba en Alemania. Pero no hay razón por la que él no podría sentarse en Australia, conectada en una computadora en Alemania. Mi beeper interrumpió mi respuesta. El hacker estaba detrás. “Conseguido funcionar, Zeke!” Abajo del pasillo otra vez, en el switchyard. Allí él era, apenas entrando. Comencé a llamar Tymnet, pero para el momento en que el blanco de Steve contestado, el hacker hubiera salido. Tiempo de conexión total: treinta segundos. Maldición. Toda la semana desea, el hacker había estado conectando para un minuto o dos a la vez. Cada vez que, él accionó mi beeper y sacó con sifón de mi adrenalina. Pero no podría remontar tales conexiones cortas. Diez minutos, para seguro. Cinco minutos, quizá. Pero no un minuto. Afortunadamente, Steve no importaba de mis llamadas del pánico, y explicaría cada vez una arruga nueva en el sistema de la conmutación de Tymnet. Hoy, sin embargo, Steve mencionó que el Bundespost había hablado con la universidad de Bremen. Después de que una búsqueda meticulosa, la gente de los sistemas en la universidad de Bremen hubiera descubierto a 202 http://slidepdf.com/reader/full/el-huevo-del-cuco
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usuario privilegiado: “Un experto ha creado un explicar mismo, y tenía privilegios de la raíz. Él era activo pasado el 6 de diciembre, y borró todos los rastros de la contabilidad.” Sonado familiar. De hecho, cuanto más la leí, más dijo. Podría deducir que Bremen utilizó Unix, más bien que el sistema operativo de VMS: en las computadoras de Unix, la gente dice el acceso de la “raíz”; en VMS, es privilegios del “sistema”. El mismo concepto, diversa jerga. Mientras tanto, el alemán Bundespost había determinado la cuenta que el hacker conectaba a través del Atlántico. Fijaron una trampa por eso: la próxima vez que alguien utilizó esa cuenta, remontarían la llamada. El hombre en el Bundespost pensó que la cuenta pudo ser robada. En avezhacker de preguntar dueño de el la cuenta si él hubiera autorizado a llamaral América, Bundespost miraría reservado qué se encendía. Los alemanes no se sentaban alrededor. La universidad supervisaría la cuenta sospechosa, y el Bundespost miró la actividad de la red. Los agujeros del ratón eran mirados cada vez más. Dentro de una hora, Steve recibió un más mensaje de Alemania: la universidad de Bremen cerrará sus computadoras paraÉsta las tres próximas. Rotura de hacker Navidad. erasemanas quizá buenas noticias. Si el no demostró para arriba durante la rotura, él era probable de Bremen. Pero si él continuara a pesar de la rotura, él tendría que escoger una diversa ruta. uno que pudo conducir directamente a él. El hacker no era más que algunos minutos de Berkeley. Ahora, estábamos solamente a semanas de un par de él.
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Diciembre era hora imprimir saludo Martha y mis housemates reunidos paradenuestra tintatarjetas anual de salpican. dibujó el diseño y Claudia y yo cortamos las pantallas de seda. Calculamos que evitaríamos de ofender a nuestros amigos fanáticos manteniendo la tarjeta astronómica: ¡Saludos del solsticio del invierno! “Hacemos las tarjetas la manera que usted persigue a hackers,” Martha dicho. “Huh?” “Hágalo usted mismo,” ella observó. “No los profesionales de la manera lo harían, pero satisfaciendo de todos modos.” Me preguntaba cómo un profesional verdadero seguiría a este hacker. ¿Pero entonces, quiénes eran los profesionales? ¿Era cualquier persona dedicado a la gente siguiente que se rompía en las computadoras? No las había resuelto. Había llamado cada agencia que podría pensar en, con todo nadie había asumido el control. Nadie incluso había ofrecido consejo. Todos los iguales, los FBI, la Cia, la OSI, y el NSA fueron fascinados. Un extranjero sacaba con sifón datos de bases de datos de los E.E.U.U. El caso era documented—not apenas al lado de mi diarios de operación, pero también por el listado, los rastros del teléfono, y las direcciones de red masivos. Mi estación de supervisión funcionó las ocasiones del full time—the para coger al culpable se parecía buena. Pero no una moneda de diez centavos de ayuda. Mi sueldo fue desnatado de concesiones de la astronomía y de la física, y la gerencia del laboratorio se inclinó en mí para la ayuda de los sistemas, no contraespionaje. Ocho mil millas lejos, un hacker alzaprimaban nuestras redes. Tresmis milinformes millas demás del este, algunos alrededor agentes de secretos analizaban últimos. Pero dos pisos para arriba, mis jefes desearon cerrar de golpe la puerta. “Acantilado, hemos decidido llamarlo paramos,” Roy Kerth dicho. “Sé que usted está cerca de encontrar al hacker, pero no podemos permitirnos lo más.” “Cómo sobre otras dos semanas. Hasta el día del Año Nuevo?” “No. Cosas cercanas para arriba mañana. Revoque cada uno las contraseñas mañana por la tarde.” Es decir cierre de golpe la puerta. 204 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Maldición. Tres, casi cuatro meses trabajan abajo de los tubos. Y en el momento en que el rastro se parecía prometedor. Frustración. El hacker podría ocultar, pero él no podría sacudarirme. Mi gerencia era la única quién podría hacer eso. Apenas como poníamos a cero adentro en el bastardo. El presionar también. El hacker no tendría ningún apuro el volver a sus refugios. Él inmóvil vagaría las redes, rompiéndose adentro dondequiera que él podría. Nadie cuidó. Comencé a planear cómo tirar de la contraseña de cada usuario. Es fácil a la reconstrucción del do—just el archivo de la contraseña. ¿Pero cómo usted dice contraseñas a doce cientos científicos? ¿Tráigalos junta en un sitio? ¿Llame cada uno en el teléfono? ¿Envíelos las notas? Todavía bummed hacia fuera cuando los Gibbons de Mike llamaron del FBI. donde el rastro ha “Apenas comprobando para considerar conducido.” “En Bremen,” I dijo. “Una universidad allí.” “Es tan un estudiante de universidad, huh?” “No no necesariamente. Pero nunca descubriremos.” “Porqué no?” “LBL está cerrando sus puertas. Mañana.” “Usted no puede hacer eso,” el agente de FBI dicho. “Estamos abriendo una lo investigación.” “Mi jefe piensa poder.” “Dígale que seamos contactos de fabricación justos en Europa. Lo que usted lo hace, ahora no pare.” “Usted está hablando con el individuo incorrecto, Mike.” “ACEPTABLE. Cuál es número de teléfono de su jefe?” No estaba a punto de dibujar el fuego de Roy Keith pidiendo otra extensión. Si el FBI realmente quisiera que permaneciéramos abiertos, los dejó tratar de él. De todas formas, nadie me apoyaba. Todo el ésos desean las agencias de la tres-letra dichas siempre eran, “Gimme.” Cada agencia deseada copia de registros y de listado. Cada vez que terminamos un rastro, cuatro o cinco personas exigieron saber dónde condujo. Éstos eran los hechos de la vida haciendo frente a una burocracia: cada uno deseó saber lo que descubrimos, pero nadie tomaría responsabilidad. Nadie se ofreció voluntariamente a ser el punto de contacto, el centro para la información que recogía y que distribuía. Había comenzado hacia fuera en el centro del estudio, y se parecía como permanecería allí. 205 http://slidepdf.com/reader/full/el-huevo-del-cuco



205/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



Por otra parte, desde nadie me dijo que lo que a hacer, podría tomar a chances—like restante me abra en un hacker que podría limpiar hacia fuera mi computadora en segundos de un par. Podría ser una venda de una persona, como en escuela del grad: si vale el hacer, hágala para se, no por favor a una cierta agencia de financiamiento. Si solamente podría guardar Kerth y a compañía de mi parte posteriora. El FBI hizo eso. Gibbons de Mike hablados con Roy Kerth. No soy seguro qué dijeron, pero media hora más adelante, Roy me dijo seguir siendo abierto para las semanas próximas. “Finalmente nos están tomando seriamente,” Roy dicho. “Bastante serio pagar nuestros gastos indirectos?” “Es usted que Rescatado delembroma?” borde. Permaneceríamos abiertos, aunque solamente con la tolerancia de un acuerdo informal. Tenía un par más semanas para coger al hacker. Puede ser que no necesite mucho más. El viernes 19 de diciembre, en 1:38, el hacker demostró para arriba otra vez. Permanecido alrededor por dos horas, pescando en el Milnet. Una tarde agradable de viernes, intentando conjeturar las contraseñas al comando de aire estratégico, la entrada europea de Milnet, departamento de la geografía del punto del oeste del ejército, el y setenta otras computadoras militares clasificadas. Conseguí a los monitores dentro de algunos segundos, y telefoné el blanco de Steve en Tymnet. Él conseguía listo ir a casa cuando llamé. “El hacker en nuestra computadora. Número de acceso lógico 14 de Tymnet.” “ACEPTABLE,” Steve dijo. El estruendo confuso generalmente del teclado en el fondo. Veinte segundos transcurrieron, y él dijo en voz alta, “lo consiguió!” Steve había remontado una conexión de California a Alemania en menos que un minuto. “How'd usted hace eso?” Steve rió. “Ahora que sé usted está buscando rastros, yo ha automatizado mi programa que remonta. Apenas tengo que decirlo volar.” A “donde está punto?” “Usted está consiguiendo una llamada de la rociada 049136 de la dirección 2624 DNIC 4511.” “Cuál es ese medio?” 206 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Tendremos que pedir el Bundespost, pero puedo decirle un pedacito sobre la dirección. Los primeros dígitos, 2624, Alemania mala.” “Lo sabemos ya.” “Los cuatro dígitos siguientes, 4511, comienzan con 4. Eso significa a hacker que viene a través de un público dial-en puerto.” “No entiendo. Cuál es diferente a partir de la vez última usted remontó a hacker?” “Vez última, lo remontamos a una computadora en la universidad de Bremen. Esa vez, los dígitos eran 5421. Los 5 significa que una computadora estaba en el otro extremo.” La dirección de Oh—the fue cifrada, como los teléfonos americanos de la paga, que números de teléfono se parecen siempre un cuarto dígito de 9. tan de la universidad de la “La tener conexión no está viniendo computadora de Bremen?” Pedí. “Que está para seguro. Pero sabemos más que eso. Sabemos que la a de entrada en del hacker dial-en puerto. Él está conectando de un teléfono local.” “Usted sabe su número de teléfono?” “No, pero el Bundespost puede determinarse qué número de teléfono él llamó.” Lasnonoticias de Steve nos detrajeron un pasodemás cercano. El hacker podría ocultar detrás la universidad Bremen. “Cuando encontramos tan la localización de esta dirección electrónica?” “Debe estar pronto. Pedí que Wolfgang la mirara para arriba.” “Quién es ése?” “Wolfgang Hoffman. El encargado de red del Datex en Alemania.” “Usted está en el teléfono con él?” “Por supuesto no,” Steve dijo. “Estamos enviando el correo electrónico el uno al otro.” Habría podido conjeturar. “Y él no ha descifrado la dirección de hoy, huh?” “Que correcto. Hasta que el Bundespost descifra la dirección, no podemos hacer mucho. sostenga encendido, algo que demuestra para arriba. es un mensaje de Alemania.” Steve tenía al parecer una línea directa a Europa, y notas pasadas entre los países la manera que puede ser que estralle de una nota entre oficinas. Steve tradujo la nota. “Wolfgang dice que el hacker vino de a dial-en puerto. Él ha marcado adentro sobre una línea telefónica.” “Sabíamos eso ya.” 207 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Sí, solamente él no está viniendo de Bremen. Hoy, él está marcando de Hannover.” ¿“Tan dónde es él? En Bremen o Hannover?” “Wolfgang no sabe. Para todos lo que sabemos, él podría estar en París, llamar distancia.” Otra rociada a la biblioteca. Su atlas demostró la ciudad de Hannover, quizá setenta y cinco millas de sur de Bremen. Parecido una ciudad grande, alrededor de la gente de las millones. Jeez— la materia que los travelogues están hechos de. ¿Algún estudiante en Bremen marcaba Hannover? No probablemente. Incluso con la universidad se cerró, él podía apenas llamar el puerto del Datex de Bremen. Un estudiante de Bremen no haría una llamada interurbana a Hannover. Aah, pero estudiantes va a cuando casa. la universidad se cerró para arriba, los ¿Seguía a algún estudiante de segundo año, hogar el vacaciones? Pero no se sentían como un estudiante. Los estudiantes de universidad no tienen palmos de atención de seis meses. Buscarían para los juegos y los programas académicos, palabras claves no militares. ¿Y un estudiante no dejaría una cierta clase de firma o de behind— de la broma una cierta manera de pegarse hacia fuera la lengüeta en nosotros? ¿Si esto no era un estudiante, después por qué él vino a partir de dos lugares en Alemania? Él sabía quizá una cierta manera de llamar distancia en Hannover—perhaps de un poco de computadora desprotegida, o con un de la tarjeta de crédito robada. Era ayer Bremen. Hoy Hannover. ¿De dónde él ocultará mañana? La única manera de descubrir era guardar el mirar. Reservado. Había esperado cuatro meses. Podría esperar un rato más de largo.
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“Usted necesita una llamó autorización de laÉlbúsqueda.” El blanco de Steve detrás alemana de Tymnet. apenas correo electrónico recibido de Wolfgang Hoffman en el Bundespost alemán. Wolfgang era caliente perseguir el hacker, pero la ayuda legal necesitada para remontar sus líneas. “Cómo consigo una autorización de la búsqueda en Alemania?” Pregunté a Steve. “No sé, pero el Bundespost dice que van a las cortes de Hannover mañana a discutirlo.” Ésta era buenas noticias. En alguna parte en Alemania, Wolfgang Hoffman había comenzado dar vuelta de las ruedas. Con suerte, conseguirían algunos órdenes judiciales, harían un par más los rastros, y arrestarían el varmint. El blanco de Steve era menos optimista. “Cuando el hacker demuestra para arriba, los alemanes tendrán que remontar las redes del Datex, encuentran el número de teléfono que el hacker está llamando, y después remontar esa línea telefónica.” “Foo,” I dijo, recordando mis rastros en Berkeley y Virginia. A menos que Wolfgang y su equipo fueran pacientes, competentes, y listos, el hacker los evadiría. Demasiadas cosas podían ir mal. El hacker podría ser de otro país. Él podría utilizar una línea telefónica de otra ciudad, disfrazada a través de un sistema de teléfono del ancho-área. La corte no pudo conceder las autorizaciones de la búsqueda. O el hacker pudo oler el viento y realizar que alguien estaba en su rastro. Wolfgang envió otro mensaje: “Hasta que aparece la autorización de la búsqueda, registraremos el nombre del usuarioidentificador del Datex.” Steve explicado, “siempre que usted utilice Tymnet o Datex, alguien paga el servicio. Cuando usted utiliza la red, usted tiene que mecanografiar adentro su número y contraseña de cuenta. Los alemanes van a descubrir quién tiene pagar las conexiones del hacker. Cuando los señalamos que el hacker alrededor, ellos no sólo remontará su red del Datex, pero también encuentre el nombre de cuenta que está pagando la conexión.” Entendía. Si el hacker hubiera robado a algún otro número y contraseña de cuenta, podría sersería cargado conseguir una autorización de laélbúsqueda fácil.con Porhurto, otra yparte, si él 209 http://slidepdf.com/reader/full/el-huevo-del-cuco
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pagara sus propias conexiones, sería fácil encontrar su nombre, y un orden judicial no sería necesario. Puede ser que incluso no tengan que remontar sus líneas telefónicas. No hay duda, este individuo Wolfgang aguda. Él buscaba los atajos para evitar de hacer rastros del teléfono. Al mismo tiempo, él construía una caja contra el hacker. El sábado 20 de diciembre, Steve me llamó en el país. Martha se deslumbró en mí para dejar el brunch conseguir frío. Steve acababa de recibir otro mensaje de Alemania. El Bundespost había entrado en contacto con a querellante del estado de Bremen, Herr Staatsanwalt Von Vock. (“Ahora que es un título de clase superior,” pensamiento de I.) El mensaje de Alemania leyó: “El querellante del estado alemán entrar de enlos contacto conpara a personas criminales de alto nivelnecesita de la justicia E.E.U.U. ejecutar autorizaciones apropiadas de la búsqueda. El Bundespost no puede moverse hasta notificado oficialmente por una oficina de alto nivel del criminal de los E.E.U.U.” ¿Cuál es una oficina de alto nivel del criminal de los E.E.U.U.? ¿La mafia? Lo que él significó, debo conseguir la mudanza de la gente. Llamé a mi jefe, Roy Kerth, que crustily observó ese it'd tomado alemanes seis meseselpara descubrir problema. “Si fueran alos medias competentes, hacker estaríaeste detrás de barras ahora.” Para coger esta serpiente, nos todo el tenido que para tirar adentro de la misma dirección. ¿Las llamas de mi jefe no promovieron armonía, así que cómo podían promover la cooperación internacional? Sería quizá mejor de la abrogación a nuestros consejos legales. Aletha Owens sabía qué hacer. “Llamaré Alemania y ellos hablaré con directamente. Necesitan probablemente a alguien en el FBI, pero comenzaré cosas a moverme.” “Sprechen Sie Deutsch?” “No en veinte años,” Aletha dijo. “Solamente acarrearé hacia fuera las viejas cintas de Berlitz.” La mañana de domingo, Aletha llamó detrás. “Hey, mi alemán no es tan malo. Algunos problemas con el tiempo futuro, pero no malo. No malo.” “Sí, pero qué usted aprendió?” “Bien, aprendí todas las clases de cosas sobre verbos reflexivos y.” “Qué sobre el hacker?” 210 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Oh, él. Aah, sí.” Aletha adoptó un tono académico falso. “El querellante del estado alemán es lo más amablemente posible un caballero que cree en libertad y característica de protección. Él necesita tan una petición oficial de abrir una investigación.” “Quién tiene el funcionario?” “El FBI. Tenemos que pedir el FBI para entrar en contacto con sus contrapartes alemanas. O debo digo, “usted,” puesto que seré la semana próxima ida. “ Estaba en mis hombros para conseguir el FBI llamar a los alemanes para abrir una investigación. La ocasión de Great— another para que digan “va cabrito ausente.” Dejé un mensaje para los Gibbons de Mike en la Alexandría, Virginia, oficina de FBI. Asombroso, Mike llamó diez minutos más adelante de Colorado. “Hi, acantilado. Esto tenía mejor ser importante.” “Apesadumbrado de incomodar a le, pero al querellante alemán necesita hablar con alguien en el FBI. Hemos remontado nuestros apuros en Hannover.” “Bien no hay nada que puedo hacer esta noche,” Mike dicho. “Y no tengo ninguna documentación aquí.” En teoría, el representante del FBI en Alemania entraría en contacto con sus contrapartes alemanas, y las cosas progresarían de allí. Mikevivió dijo enque estey individuo, el agregado entre legal los de dos los E.E.U.U. Bonn manejó comunicaciones países. En un sentido, él representa el FBI dentro de Alemania. Sobre los meses próximos, oiría hablar a menudo el agregado legal de los E.E.U.U. Nunca aprendí su nombre, aunque el un montón de maldiciones fue dirigido su manera. El día siguiente, Mike pescó con los leyes del crimen. “Ha cubierto por el acto del fraude de computadora. Abra y cierre el caso.” “Solamente el individuo nunca ha fijado el pie en los estados,” yo observó. “Cómo puede usted conseguir a alguien de otro país?” “Bien, él no extradited probablemente, si eso es lo que usted significa. Pero podemos presionar cargas y conseguirlo lanzado en una prisión alemana, especialmente si la ley alemana es similar las nuestras.” “Cuál es la probabilidad que el FBI caerá la cosa entera?” “No si puedo ayudarle,” Mike dijo. “Tendremos que trabajar con los abogados en el departamento de la justicia, pero no veo un problema allí.” Todavía no lo creí. El caso era obvio a mí, pero demasiado complejo describir a un abogado criminal. 211 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Hay cualquier cosa que puedo conseguir a eso le ayudaré?” “Vienen pensar en él, es. ¿Podría usted preparar un resumen del hacker? Usted sabe, elabore un perfil de él y díganos a que estemos buscando. Las cosas tienen gusto de cuando él es activo, en cuáles él es experto, cualquier idiosincrasia. No especule, sino intente identificar a nuestro hombre.” Aquí estaba un proyecto útil para guardarme de pestering a Mike por algunos días. Me peiné a través de mi diarios de operación y dibujé junto un perfil de mi hacker. La compilación de este perfil debe haber guardadome fuera del apuro por algunos días. Pero el apuro vino de otro frente. Alguien en el NSA se había escapado palabra de mi investigación al Ministerio de Energía. Alternadamente, pissed que no habían oído el me earlier—and Roy Kerth paró en más el directamente. vestíbulo. La “GAMA va a reprendernos para no decirles sobre este incidente.” “Solamente nosotros les dijimos que,” me opusiera. Hace “más de dos meses.” “Pruébela.” “Seguro. Está en mi diarios de operación.” Roy deseó verla, así que caminamos encima a mi Macintosh y trajimos para arriba el diarios de operación. Bastante seguro, el 12 de noviembre, mi diarios que había informado ea la GAMA. Había escrito de unoperación resumen dijo de nuestra conversación incluso había incluido un número de teléfono. La GAMA no podría complain—we podría probar que les habíamos informado. Ahorrado por mi diarios de operación. Justo como la observación en un telescopio. Si usted no lo documenta, usted puede ser que también no lo haya observado. Seguro, usted necesita los telescopios y las computadoras de gran alcance. Pero sin un diarios de operación, sus observaciones no ascenderán a mucho. El 30 de diciembre, mi beeper me despertó para arriba alrededor 5 mañanaspor reflejo, yo llamó a Steve en su casa. Él no estuvo satisfecho enterarse de mí. “El hacker encendido.” “Aaw, era justo en el medio de un sueño. Está usted seguro él es él?” Su acento británico no ocultó su molestia. “No soy seguro, sino que descubriré en un minuto.” “ACEPTABLE, comenzaré un rastro.” Steve tolerado mucho de mí.
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De hogar, marqué mi computadora de Unix. Maldición. Ningún hacker. Los electricistas habían disparado mi alarmar apagando una computadora próxima. Vergonzosamente, llamé la parte posteriora de Steve. “Opinión, acantilado, no puedo encontrar cualquier persona conectada con su computadora.” Su voz seguía siendo soñolienta. “Sí. Es un alarmar falso. Estoy apesadumbrado.” “Ningún problema. La vez quizá próxima, huh?” Ahora aquí está un buen individuo. Si alguien que nunca satisfecho rousted me fuera de cama para perseguir un fantasma en una computadora. Afortunadamente, solamente Steve me había oído gritar lobo. ¿Qué sucedería a mi credibilidad si había pasado la palabra adelante a Alemania o al FBI? De ahora en adelante, comprobaría cada alarmar con minuciosidad.
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víspera Nuevolanosyema encontró el sentarse alrededor del La fuego con del losAño amigos, sipping y escuchar las explosiones mientras que los idiotas de la vecindad fijaron de bombas de cereza en la calle. “Hey,” dijimos a Martha, “debemos conseguir móviles si vamos a hacerla a la primera noche.” San Francisco lanzaba un partido city-wide a la recepción en 1987, al orgullo cívico foster, y a la gente de la elasticidad un alternativa a conseguir bebido y a romper en uno a. Había música, danza, teatro, y comedia en las localizaciones una docena a través de la ciudad, con las lanzaderas del teleférico entre los acontecimientos. Siete de nosotros llenaron en baten-para arriba Volvo y avanzado a poquitos en San Francisco, atrapado en un atasco de tráfico raucous. En vez de tocar la bocina, la gente sopló los cuernos del partido hacia fuera sus ventanas de coche. Finalmente vinimos a encendimos brillantemente la ciudad, zanjamos el coche, y dirigimos hacia un concierto del flamenco. Encontramos nuestra manera a la sección latina del district— the de la misión de la ciudad, y descubrimos una iglesia católica embalada con una audiencia impaciente. Una cara vergonzosa emergió de detrás la cortina, explicando, “ningunas de las luces trabaja así que somos delaying el funcionamiento.” En medio de los catcalls y de los boos, Martha me estaba parado para arriba y empujó adelante. Todavía tenía licencia de mi electricista, y ella había hecho el tech para muchos un aficionado de teatro. Nosotros snuck entre bastidores. Los bailarines del flamenco en su brillar visten smoked y establecido el paso la etapa oscura como los tigres enjaulados, golpeando ligeramente sus pies ydesenredar echando el un laberinto vistazo en dudoso. Marthaenfijólassobre de nosotros los cables derramados alas mientras que localicé el fusible soplado. Un intercambio rápido de fusibles y, shazam, de las luces de la etapa se encendió. Los bailarines estampados y animaron y, como Martha arrollaron cuidadosamente el cable pasado y ajustaron a tablero de la iluminación, el emcee nos arrastraron en etapa para agradecernos. Después de que escapáramos la luz de calcio, gozamos del flamenco que bailaba y el cantar del faro; el scowling, las criaturas nerviosas queelegantes, habíamosgirantes. visto en la etapa oscura fue transformado en bailarines 214 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Ducked afuera y encontramos un autobús de la lanzadera conducido por una vieja señora que habría podido pasar para el remolcador Annie, en aspecto y lengua. Ella maniobró el autobús gamely a través de las calles apretadas, y nos encontramos en el edificio de las mujeres en la décimo octava calle. Allí la orden del Wallflower bailó y contó historias del feminismo y de la protesta social. Una danza estaba sobre el Wu-Shu, un mono chino legendario que derrotó los warlords codiciosos y dio la tierra de nuevo a la gente. ¿Sentándose en el balcón, pensé de monkeys—was político correctos I un empeño de los warlords? ¿O era realmente un mono listo, en el lado de la gente? No podría decir, así que me olvidé sobre mi hacker y gocé de la danza. encima bailar violentamente a un ritmoFinalmente, y los azul herimos congriegan con de el cantante de plomo Maxine Howard, un cantante de los azul del sensational y la mujer más atractiva de la historia del mundo. Ella era gente de la cosecha fuera de las audiencias a bailar con ella en la etapa, y pronto nos encontramos el alzar de un Martha de protesta sobre la plataforma. Dentro de algunos minutos, ella y sus víctimas del compañero superaron su fright de la etapa y se formaron en una línea bastante sincronizada del estribillo, haciendo poca mano indica como el Supremes. era ymucho para bailar, pero por las o así  pues, I queNunca saltaba que hacía girar alrededor condos Martha, levantando su colmo en el aire… Finalmente teníamos nuestro terraplén de la alta cultura y de las emociones baratas, y fuimos a dormir en la casa de un amigo en el districto de la misión. Qué se sentía como momentos después de mi cabeza tocó la almohadilla (era sin embargo realmente nueve la mañana próxima), mi beeper me despertó para arriba. ¿Huh? ¿El hacker estaba en el trabajo el el día del Año Nuevo? Déme una rotura. No había mucho que podría hacer. Hacker o no, no estaba a punto de llamar el blanco de Steve el la mañana del Año Nuevo. De todas formas, dudé que el Bundespost alemán podría hacer mucho sobre él en un día de fiesta. Sobretodo, estaba a diez millas de mi laboratorio. Me sentía enjaulado adentro mientras que el hacker tenía funcionamiento libre. Si él deseó pellizcar mi nariz, él había encontrado la manera. Justo demuestre para arriba cuando no podría hacer cualquier cosa. Bien, no podría hacer mucho más allá de la preocupación, así  que intenté dormir. Con el brazo de Martha alrededor de mí, el 215 http://slidepdf.com/reader/full/el-huevo-del-cuco
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resto vino fácilmente. “C'mon, sweetie,” ella ronroneó. “Dé a hacker al día de fiesta.” Me hundí en las almohadillas. Hacker o no, celebraríamos el Año Nuevo. Dormimos el resto de la mañana. Alrededor de mediodía, encontramos nuestra parte posteriora de la manera casera. Claudia nos saludó con un sonata del violín. ella había pasado la víspera del Año Nuevo que jugaba en el partido de algún millonario. Martha preguntó por su trabajo. “Usted debe haber visto los canapés!” Claudia contestó. “Tuvimos que sentarnos y mirar fijamente ellos por horas antes de que finalmente nos vieran el parecer pathetic y traídos nos alguno. Hicieron salmones y un caviar y fresas smoked enteros sumergir en and— del chocolate” Martha cortó adentro, “yo significó qué música usted jugó.” jugamos que el da sonata de del Mozart cada uno comenzaron los gustos quea vaya“Oh, diddle dum diddle del da da. Entonces hacer los pedidos cosas realmente icky como “mi Rose irlandesa salvaje.” Pensé que conseguiría enfermo pero después de que todos él fueran $125 por dos horas y estaba en la manera a mi mama así  que podría caer el perro apagado allí, y haga un ciertas compras para arriba en Papá Noel Rosa— “ Snuck de Martha en una palabra sobre brunch. Estábamos todos en el batter y la fabricación de la galleta de la cocina que se mezclaba de la ensalada de fruta mi beeper sonaba. Maldición. El hacker otra cuando vez. Martha maldijo, pero la oí  apenas: Relampagué encima a mi Macintosh y marqué el laboratorio. Había el hacker, todo derecho, entrado como Sventek. Miraba como él utilizaba el Milnet, pero no podría ser seguro hasta que fui al laboratorio. Mientras tanto, debo llamar el blanco de Steve en Tymnet. Ningún hacker del time—the desapareció dentro de un minuto. Él jugaba los juegos del Año Nuevo. No había mucho para hacer sino para tomar los pedazos. Scarfed abajo de las galletas y fui de excursión encima al laboratorio. Allí, la celebración del Año Nuevo del hacker fue ahorrada en mis impresoras. Scribbled notas sobre el listado, al lado de cada uno de sus comandos. 4.2 Conexión del DEB UNIX (Ibl-ux4 ): Sventek que el hacker entra como SventekPassword  : Lblhack  y da su conexión actual  del passwordLast: Lunes el 29 Dic de 13:31:43 en ttyi74.2 DEB UNIX # 20: Fri el 22 Ago de 20:08:16 del telnet de PDT 1986Z % él está saliendo sobre el Milnettelnet>  Optimis abierto  y en el ****** del ****** OPTIMIS
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  del  de la  base de datos del ejército de Optimis  para la ayuda del usuario, llamada 698-5772, (sistema de pesos americano) 228: ANÓNIMO él entra allí como anonymousPassword  : La HUÉSPED  y las aplicaciones que una contraseña obvia  da la bienvenida a la base de datos del ejército OPTIMIS si usted utiliza estas bases de datos y alcanzan un intime de los ahorros pasado en un proyecto del dinero ahorrado al gobierno o a ambos, envía por favor un mensaje del correo que contornea el gene LeClalr del toMaJ de los detalles, jefe, BASE DE DATOS del WELCOME TOOPTIMISTHE de OPTIMIS ERAN UPDATEDON PASADO 861024 EN 102724AND CONTIENE 3316 DOCUMENTSThis es un extracto de AR 25-400-2, sistema moderno del mantenimiento de registros del ejército (MARCAS) para ayudarle a identificar la información para la limadura. Incorpore por favor una palabra o “SALGA”. /el sdi que buscaba la palabra “ sdi” del dopeThe de SDI no era pero no hay que ninguno herefound.Please  incorporanpalabra una palabra o “SALGA”. ¿/stealth en el bombardero de Stealth?  La palabra “stealth” no era ningún tal luckfound.Please  incorpora una palabra o “SALGA”. ¿/comando de aire estratégico del saco?  La palabra “saco” no era Nopefound  .



¡Whee! El hacker había incorporado una base de datos del ejército y había buscado para proyectos secretos de la fuerza aérea. Incluso un astrónomo sabría mejor. Él cogió encendido rápidamente, aunque: Incorpore por favor una palabra o “SALGA”. /nuclear agradezca you.I han encontrado 29 el documento (s) el contener de las MARCAS “nucleares” # de .ITEM # de la frase TITLE= = = = = = = = = = = las inspecciones de =1 20-lf IG (jefaturas, departamento del ejército) la seguridad nacional nuclear, química, y biológica affairs3 los brazos controls4 50d de la guerra nuclear, química y biológica de 50b de 2 50a nucleares y la estrategia química formulations5
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50e nuclear y affairs6 politico-militar químico 50fnuclear y producto químico requirements7 SOg nuclear y la estructura nuclear developments9 el presupuesto formulations10 progreso nuclear y químico de 50j de la guerra nuclear y química de 50i de la fuerza del teatro del producto químico capabilities8 50h y la defensa nuclear , química, y biológica program12 coste nuclear y químico de los 50m del ejército estadístico de reports11 50k analyses13 guerra nuclear, química de 50n, y defensa biológica científica y producto químico nuclear técnico del comando y del control communications16 50q de information14 50p y sitio nuclear nuclear nuclear nuclear nuclear nuclear del producto químico de demilitarizations16 50r y nuclear de plans17 50-5a del accidente/del incidente controls18 50-5b de la mano de obra allocations19 50-8c de la seguridad flies20 50-5d del sitiorestorations21 50-5-la que aumentan datos nucleares internacionales radiactivos materiales peligrosos domésticos nucleares de la planta de la logística ffles29 1125-2-30a del incidente cases28 700-65a de la radiación del material licensing27 388-400 del incidente oases26 los 386-11m de la radiación de la gerencia files25 386-11k del envío controls24 200-1c de la seguridad flies23 55-385FRTd de files22 50-116a



Bien, nunca parecería tales cosas. pensé siempre que un teatro era en alguna parte mirar películas, no un lugar para desarrollar fuerzas nucleares. Este hacker no jugaba juegos. Y él no fue satisfecho con los títulos a estos documents— que él descargó todo el twenty-nine sobre la línea impresora. La página después de que la página fuera llenada del ejército doble-habla TÍTULO: como:



DESCRIPCIÓN nuclear, química, y biológica de los asuntos de la seguridad nacional: Documentos referentes al policía doméstico, extranjero, y militar para el uso de la energía atómica, la utilización de armas nucleares y químicas, y la defensa biológica referente seguridad nacional y a la gerencia llana nacional de las crisis. Incluidos son los estudios, las acciones, y los directorios de y relacionado con el presidente, el consejo
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de la seguridad nacional, la ayudante con el presidente para los asuntos de la seguridad nacional, y los grupos y los comités interdepartamentales que tratan asuntos de la seguridad nacional con respecto a la guerra nuclear y química y biológico



Allí, mi impresora atoró. El viejo Decwriter había pagado sus deudas por diez años, y ahora había necesitado un ajuste con un martillo del trineo. Maldición. Enderece donde el hacker enumeró los planes del ejército para las bombas nucleares en el teatro centroeuropeo, había solamente una mancha blanca/negra de la tinta. No sabía mucho sobre teatros de la película en Europa central, así que di a hinojo de Greg una llamada en la Cia. Asombroso, él contestó a su teléfono el el día del Año Nuevo. “Hi, Greg—what le trae adentro en el Año Nuevo?” “Usted sabe, el mundo nunca duerme.” “Hey, qué usted saben sobre casas de la película en Europa central?” Pedí, jugando al tonto. “Oh, un pedacito. Cuál está para arriba?” “No mucho. El hacker acaba de romperse en un poco de computadora del ejército en el pentágono.” “Cuál es ése conseguido para hacer con películas?” El “dunno de I,” I dijo, “solamente se parecíadeespecialmente interesado en progresos nucleares de laélestructura la fuerza en teatros centroeuropeos.” ¡“Usted burro! Ése es planes tácticos de la guerra del ejército. Jeez. Cómo él lo consiguió?” “Sus técnicas generalmente. Conjeturaba la contraseña a la base de datos de Optimis del ejército en el pentágono. Parece una bibliografía de los documentos del ejército.” “Qué más él consiguió?” “No claves puedocomo decir.“SDI,” Mi impresora Pero “él buscó para palabras “Stealth,” atoró. y “SACO.” “Materia cómica del libro.” No era seguro si Greg era humorístico o serio. Él pensó probablemente igual en mí. ¿Venido pensar en ella, cómo los espectros sabían si los ponía encendido? Para todos lo que sabían, yo pudo inventar todo. Greg no tenía ninguna razón de confiar en el me—I hizo que ninguna separación, ninguna divisa, no igualara una capa del foso. A menos que espiaran detrás de mi parte posteriora, mi credibilidad seguía siendo no comprobada.
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Tenía solamente una defensa contra esta arena movediza del distrust— los hechos. Pero aunque me creyeron, ellos no eran probables hacer cualquier cosa. Greg explicado, “no podemos apenas enviar Teejay en ultramar y reventar abajo alguien la puerta, usted sabe.” “Pero no pueden usted, bien, el snoop del sorta alrededor allí y descubrir quién tiene responsable de esto?” Imaginaba a espías en capas del foso otra vez. Greg rió. “Que no es cómo las cosas trabajan. Me— de la confianza que estamos trabajando en él. Y estas noticias más últimas agregarán el combustible al fuego.” Tanto para la Cia. Apenas no podría decir si estuvieron interesados o no. El 2 de enero, llamé la oficina de FBI de Alexandría e intenté dejar un mensaje para losdijo Gibbons Mike. El los agente del deber que contestó al teléfono en unadevoz seca, “Gibbons del agente están trabajando no más este caso. Le sugerimos contacto la oficina de Oakland.” Estupendo. Han quitado al único agente de FBI que sabe la diferencia entre una red y un nitwit del caso. Ninguna explicación dada. Y en el momento en que necesitamos el FBI. Wolfgang todavía esperaba una autorización del agregado legal de los E.E.U.U. en Bonn. Una semana de esperar, y ella todavía no habían venido a través. Hora de golpear en otra puerta. Ninguna duda que la agencia de la seguridad nacional desearía saber sobre los escapes de una computadora del pentágono. Zeke Hanson en la fortaleza Meade contestó. “Hizo a ejército que la información va directamente a Europa?” Zeke pidió. “Sí, aunque no sé exactamente dónde,” I dicho. “Parece Alemania.” “Usted sabe qué portador de registro internacional utilizaron?” “Apesadumbrado, no. Pero puedo pescarlo fuera de mis expedientes si es ése importante.” ¿Por qué el NSA desearía saber quién había llevado este tráfico? Por supuesto. El NSA se rumorea para grabar cada conversación de teléfono transatlántica. Habían registrado quizá esta sesión. Pero eso es imposible. ¿Cuánto información cruza el Atlántico diario? El Oh, opinión allí es diez satélites y una media docena cables transatlánticos. Cada uno maneja llamadas telefónicas de los diez milésimos. El NSA necesitaría tan varios cientos de mil registradores de cinta que funcionan a tiempo completo. Y eso es 220 http://slidepdf.com/reader/full/el-huevo-del-cuco
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 justo escuchar el traffic—there del teléfono es mensajes y televisión de la computadora también. Porqué, la pesca hacia fuera de mi sesión particular sería casi imposible, uniforme con los superordenadores a ayudar. Pero había una manera fácil de descubrir. Vea si el NSA podría obtener los datos que falta. “Las sesiones del día del Año Nuevo fueron interrumpidas por un atasco de papel,” yo dijeron Zeke, “así que estoy faltando una hora del trabajo del hacker. Piense que usted podría recuperarlo?” Zeke era cagey. “Cuál es su importancia?” “Bien, no puedo decir absolutamente, puesto que no lo he visto. La sesión empezó 8:47 el el día del Año Nuevo. Porqué usted no ve si alguien en el pie Meade puede encontrar el resto del tráfico de esta sesión?” “Inverosímil en siempre el mejor dispuesto de los casos.” El NSA estaba a escuchar sino a clammed encima de firmemente siempre que hiciera preguntas. No obstante, si hicieran su preparación, tendrían que llamarme y ver si nuestros resultados eran iguales. Esperé a alguien para pedir ver nuestro listado. Nadie. Venido pensar en él, hace dos semanas, había pedido Zeke Hanson en el NSA para descubrir una dirección electrónica. Cuando I primero remontó una línea en Europa, pasé la dirección a Zeke.“Le Mehizo preguntaba que descubrir él había hecho con él. esa dirección de siemprelopara de adónde DNIC viene?” Pedí. “Apesadumbrado, acantilado, que la información es inasequible.” Zeke sonaba como una de esas bolas Magic-8, la clase que dicen, “contesta nebuloso, pide otra vez más adelante.” Afortunadamente, Tymnet había calculado ya que hacia fuera la dirección… él solamente tomó a blanco de Steve horas de un par. Quizás el NSA tiene porciones de magos de la electrónica y de genios de la computadora, escuchando las comunicaciones del mundo. Me pregunto. Aquí, les había presentado con el problems—find bastante fácil dos una dirección y juego de nuevo un cierto tráfico. quizá, pero nunca me dijeron un whit. Sospecho que no hacen nada, ocultando detrás de un velo del secreto. Bien, había un más grupo a informar. La fuerza aérea OSI. Los narcs de la fuerza aérea no podrían hacer mucho sobre el hacker, sino que por lo menos podrían calcular hacia fuera que computadora era abierta de par en par. La voz gravelly de Jim Christy crackled sobre las líneas telefónicas: ¿“Es tan el sistema de Optimis del ejército, huh? Haré 221 http://slidepdf.com/reader/full/el-huevo-del-cuco
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algunas llamadas y golpearé algunas cabezas.” Esperaba que él bromeara. Tan 1987 comenzaron en una nota amarga. El hacker todavía tenía el funcionamiento libre de nuestras computadoras. El único agente competente de FBI había sido tirado del caso. Los espectros no dirían una cosa, y el NSA se parecía sin inspiración. Si no hiciéramos un cierto progreso pronto, daría para arriba también.
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Alrededor de mediodía el domingo 4 de enero,Salté Martha y yo cosíamos un edredón cuando mi beeper sonaba. para la computadora, comprobado que el hacker estaba alrededor, después llamado Steve White. Dentro de un minuto, él había comenzado el rastro. No esperé mientras que Steve siguió la llamada. El hacker estaba en mi computadora, así que fui de excursión hasta el laboratorio y mirado de allí. Otra raza de veinte minutos encima de la colina, pero el hacker tomó su tiempo: él todavía mecanografiaba cuando alcancé el switchyard. Por debajo de la impresora, un listado pulgada-grueso había acumulado. El hacker no había sido perezoso hoy. La línea superior lo demostró masquerading detrás del nombre de Sventek. Después de comprobar que ningunos de nuestros encargados del sistema estaban alrededor, él fue de nuevo a la base de datos de Optimis del pentágono. No hoy: “Le no autorizan a abrirse una sesión hoy,” era la contestación de la computadora del ejército. ¡Bien, ziggity caliente! Jim Christy debe haber golpeado las cabezas derechas. Explorando el listado, podría ver la pesca que iba del hacker en el Milnet. Uno por uno, él intentó quince computadoras de la fuerza aérea, en los lugares como Eglin, Kirtland, y bases de fuerza aérea de Bolling. Ninguna suerte. Él conectaría con cada computadora, tuerce el doorknob una vez o dos veces, entonces enciéndase al sistema siguiente. Hasta que él intentó los sistemas de la fuerza aérea ordenan, división de espacio. Él primero torció en su doorknob intentando su cuenta del sistema, con lahuésped, contraseña del “encargado.” NingunaNingún suerte.efecto. Entonces contraseña de la “huésped.” Entonces campo, contraseña “servicio”: Username: FIELDPassword : SERVICEWELCOME A LA DIVISIÓN VAX del SISTEMA COMMAND-SPACE de la FUERZA AÉREA/a los problemas IMPORTANTES del sistema informático del AVISO de VMS 4.4 se debe dirigir a la sección del servicio de cliente de los sistemas de información situada en el edificio 130, sitio 2369. Teléfono 643-2177/sistema de pesos americano 833-8177.
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  CUIDADO interactivo pasado de la conexión el jueves 11 - conexión no interactiva pasada de DEC-1986 19:11 el martes 2 DEC-1986 17:30 - su contraseña ha expirado; ¡actualización inmediatamente con SETPASSWORD ! proceso de la demostración de $/privilegio 4-JAN-1987 13:16:37.66 NTY1: Usuario: Privilegios de FIELDProcess: PUENTE puede puentear todas las protecciones del sistema que CMKRNL puede cambiar modo al núcleo ACNT puede suprimir mensajes de la contabilidad el MUNDO puede afectar al otro operador de la OPERACIÓN de los procesos el privilegio VOLPRO puede eliminar a grupo de la protección GRPPRV del volumen puede el acceso vía la protección READALL del sistema camino cualquier cosa como el dueño WRITEALL puede escribir cualquier cosa mientras que la SEGURIDAD del dueño puede realizar funciones de la seguridad



Shazam: la puerta había hecho pivotar abierto de par en par. Él había registrado adentro como servicio de campo. No apenas un usuario ordinario. Una cuenta totalmente privilegiada. El hacker no podría creer su suerte. Después de que las docenas de tentativas, él hubieran hecho el tiempo grande. Operador de sistema. Su primer comando era demostrar qué privilegios él garnered. La computadora de la fuerza aérea respondió automáticamente: El privilegio del sistema, y una ciénaga de otras derechas, incluyendo la capacidad de leer, escriben, o borran cualquier archivo en el sistema. Incluso lo autorizaron a funcionar intervenciones de la seguridad en la computadora de la fuerza aérea. Podría mirando imaginarlo el sentarme detrás dela su terminal en Alemania, fijamente en incredulidad pantalla. Él no acaba de tener funcionamiento libre de la computadora del comando del espacio; él la controló. En alguna parte en California meridional, en el EL Segundo, una computadora grande de Vax era invadida por un hacker a medio camino alrededor del mundo. Sus movimientos siguientes no sorprendían: después de demostrar sus privilegios, él inhabilitó la revisión para sus trabajos. Esta él no dejóélninguna huella detrás; por lo menos él pensómanera, no. ¿Cómo podría saber que miraba de Berkeley? 224 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Confidente que él era desapercibido, él sondó las computadoras próximas. En un momento, él había descubierto cuatro en la red de la fuerza aérea, y un camino para conectar con otros. De su alta tierra, no se ocultó ningunos de éstos de él; si sus contraseñas no eran guessable, él podría robarlas setting-up los caballos de Trojan. Esto no era una pequeña computadora de escritorio que él se había roto en. Él encontró millares de archivos en el sistema, y centenares de usuarios. ¿Centenares de usuarios? Yep. El hacker los enumeró toda. Pero su greediness consiguió de su manera. Él ordenó a la computadora de la fuerza aérea que enumerara los nombres de todos sus archivos; fue feliz a lo largo de mecanografiar hacia fuera nombres como “Lanzadera-lanzarmanifieste.” Pero él no“Laser-diseñar-planes” sabía apagar la espita. yPor dos horas, vertió un Niagara de la información sobre su terminal. Finalmente, en 2:30, él colgó para arriba, calculando que él acaba de registrar nuevamente dentro de la computadora de la fuerza aérea. Pero él no podría conseguir detrás encendido. La computadora de la fuerza aérea le informó: “Su contraseña ha expirado por favor entra en contacto con a encargado del sistema.”



Pareciendo trasero sobre el listado, realicé su goof. La computadora de la fuerza aérea había expirado “la contraseña del servicio de campo”; él había recibido una advertencia cuando él primero rompió el pulg. probablemente, el sistema expiró automáticamente las contraseñas después de algunos meses. Para permanecer en la máquina, él debe haber reajustado inmediatamente su contraseña. En lugar, él no hizo caso de la petición. Ahora el sistema no lo dejaría detrás. De millares de millas lejos, podría detectar su frustración. Él deseó desesperadamente conseguir nuevamente dentro de esa computadora, pero él foiled su propio error estúpido. Él había tropezado en laspor llaves a un Buick, y las había trabado en el coche. El error del hacker solucionó un problema: ¿qué debo decir a la división de espacio de la fuerza aérea? Puesto que era un domingo, no había nadie a llamar hoy. Y porque el hacker se había trabado hacia fuera, él era no más un peligro a la computadora de la fuerza aérea. Acabo de divulgar el problema a los narcs de la fuerza aérea, y los dejé manejarlo. Mientras hacker a travésremontado de la computadora la fuerza aérea,que lasellíneas de caminó Steve Tymnet blanco. de 225 http://slidepdf.com/reader/full/el-huevo-del-cuco



225/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



“Él está viniendo con RCA,” Steve dicho. “TAT-6.” ¿“Huh? Cuál es ese medio en inglés?” “Oh, nada realmente. RCA es uno de los portadores de registro internacionales, y el hacker está pareciendo hoy el cable transatlántico del número seises.” Steve repartió en comunicaciones mundiales como un conductor del taxi en tráfico del Midtown. “Porqué no es él en un acoplamiento basado en los satélites?” “Porque es los canales de un cable de Sunday—the se aprietan probablemente menos.” “Usted significa que la gente prefiere cable a los acoplamientos basados en los satélites?” “Seguro. Cada vez que usted conecta a través de un satélite, hay un cuarto-segundo sus mensajes tanto.” retrasa. Los cables submarinos no retrasan “Quién cuidaría?” La “gente en el teléfono, sobre todo,” Steve dijo. “Ésos retrasan hacen para las conversaciones nerviosas. Usted sabe, donde cada persona intenta hablar al mismo tiempo, después ambos retroceden.” “Tan si las compañías del teléfono intentan encaminar sobre los cables, que desea los satélites?” “Redes de la televisión, sobre todo. Las señales se pueden exprimir en los cables submarinos, así de quela TV asennolos satélites. Pero la óptica de fibra cambiará todo.” Había oído hablar de la óptica de fibra. Filamentos excesivos corrientes de las señales de comunicaciones del cristal, en vez de los alambres de cobre. ¿Pero quién funcionaba los cables fiberoptic debajo del océano? “Cada uno desea a,” Steve explicado. “Hay un número limitado de los canales del satélite que el available—you puede apretar solamente tan muchos satélites sobre Equador. Y los canales basados en los satélites no son private—anyone pueden escuchar los satélites del pulg. pueden ser finos para la televisión, pero cablegrafiaron la manera de ir para los datos.” Mis conversaciones con el blanco de Steve comenzaron con remontar al hacker, pero se deslizaron inevitable en otros asuntos. Una charla corta con Steve se convirtió en generalmente una clase particular en teoría de comunicaciones. Realizando que el hacker todavía fue conectado, pedí a Steve los detalles del rastro.
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“Oh sí. Comprobé con Wolfgang Hoffman en el Bundespost. Su visitante está viniendo de Karlsruhe hoy. La universidad de Karlsruhe.” “Donde está eso?” “No sé, sino que conjeturaría el valle de Ruhr. No es eso a lo largo del Rin?” El hacker todavía saltaba lejos en la computadora de la fuerza aérea, pero después de que él se fuera, activé encima a la biblioteca. Sí, hay Karlsruhe. Trescientas millas de sur de Hannover. Cubierto a través del piso del Océano Atlántico, TAT-6 de las ataduras de cables junto Europa y América. El extremo occidental de la conexión vino con Tymnet, entonces laboratorio de Lorenzo Berkeley, a través Milnet,deylaterminó en la división de espacio del comando de losdel sistemas fuerza aérea. En alguna parte en Alemania, el hacker cosquilleó el extremo del este de la conexión, inconsciente que poníamos a cero adentro en él. Tres diversos lugares en Alemania. Mi hacker se movía alrededor. O él permanecía quizá en un lugar, jugando un juego de la cáscara con el sistema de teléfono. Quizás él realmente era un estudiante, diversos campus que visitaban y el demostrar apagado a sus que había solamente un hacker—or era I queamigos. miraba¿Estaba a variosseguro personas? La solución dependió de terminar un rastro. No apenas a un país o a una ciudad, pero hasta el final a un individuo. ¿Pero cómo consigo un rastro del teléfono a partir de seis mil millas lejos? ¡La autorización de la búsqueda! ¿El FBI había empujado la autorización en Alemania? ¿Para esa materia, realmente habían abierto una investigación? Mida el tiempo para llamar a Mike los Gibbons del FBI. “Le oigo haber sido quitado de la caja de la computadora,” yo dije a Mike. “Hay cualquier cosa que puedo hacer?” “No preocuparse,” Mike dijo. “Déjeme dirigirla. La endecha  justa baja, y nosotros haremos progreso.” “Bien, hay una investigación abierta o no?” “No me pregunte, porque no puedo decir. Apenas sea paciente, y la trabajaremos hacia fuera.” Mike escurrió de cada pregunta. Podría alzaprimar quizá una cierta información de él diciéndole sobre la computadora de la fuerza aérea. “Hey, el hacker se rompió en una computadora de la fuerza aérea ayer.” 227 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Donde?” “Oh, en alguna parte en California meridional.” No dije que estaba en 2400 el bulevar del este del EL Segundo, a través del aeropuerto de Los Ángeles. Él no me diría que qué sucedía, así que  jugaría tímido con él. “Quién lo funciona?” “Alguien en la fuerza aérea. Sonidos como un cierto lugar de Rogers del Buck. Dunno I.” “Usted debe llamar la fuerza aérea OSI. Sabrán qué hacer.” “el FBI no investigará?” “Le dije. Estamos investigando. Estamos haciendo progreso. Es justo no para que sus oídos oigan.” Tanto para extraer la información del FBI. Los narcs la fuerza aérea un pedacito Jim Christy de de la fuerza aérea OSIeran la puso sucinto. más expresivo. ¿“Comando de los sistemas? Hijo de una perra.” “Sí. El individuo hizo encargado del sistema allí.” “Encargado de los sistemas en el comando de los sistemas. Diversión. Él consiguió cualquier cosa clasificada?” “No ese puedo decir. Él realmente no consiguió ese mucho, apenas los nombres de algunos mil archivos.” “Maldito. Les dijimos. Dos veces.” No era seguro si escucho. “Si diferencia cualquier, no vaLe a dije conseguir detrás en su sistema. Él se ha trabado haciaélfuera.” sobre la expiración de la contraseña. ¿“Que está muy bien para los sistemas ordene,” Jim dicho, “pero cuántos son justas otras computadoras como abiertas de par en par? Si la división de espacio atornilla para arriba como ésa, incluso después las advirtamos, entonces cómo somos que van siempre a conseguir la palabra hacia fuera?” “Usted los advirtió?” “Recto maldito. Hemos estado diciendo a operadores de sistemas por seis meses cambiar todas sus contraseñas. Usted no nos piensa ha estado escuchando usted?” ¡Hokes de Smoley! oyeron realmente mi mensaje, y separaban la palabra. Es la primera vez que había hecho alusión cualquier persona incluso que había tenido cualquier efecto. Bien, la fuerza aérea OSI en Washington envió el mensaje hacia fuera a su agente en la base de fuerza aérea de Vandenberg. Él, alternadamente, debía golpear las cabezas en la división de espacio. Se cerciorarían de que el agujero permaneciera tapado para arriba. 228 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Dos días más adelante, Dave Cleveland y yo nos sentábamos delante de su terminal, jugando con un cierto software quebrado. Mi beeper salió y sin decir una palabra, Dave cambió el terminal encima a la computadora de Unix. Sventek era el entrar justo. Mirábamos la pantalla, entonces cabeceada el uno al otro. Activé encima al switchyard para mirar la acción viva. El hacker no incomodó con mis computadoras, sino iba recto sobre el Milnet a la división de espacio de la fuerza aérea. Lo miré comenzar a abrirse una sesión allí como servicio de campo, pensando cómo él acaba de ser pateado apagado otra vez. ¡Pero no! Le dieron la bienvenida nuevamente dentro de su sistema. Alguien en la base de fuerza aérea había vuelto a permitir la cuenta del servicio de campo con la misma vieja contraseña. El técnico servicio pudo alhaber notadodelque habíapara expirado la cuenta, ydel haber preguntado encargado sistema reajustar la contraseña. Estúpido. Habían abierto las puertas y a la izquierda las llaves en la ignición. El hacker no perdió un minuto. Él fue derecho al software de la autorización y agregó una nueva cuenta. No, no una nueva cuenta. Él buscó para una vieja, inusitada cuenta y la modificó. Algún oficial de la fuerza aérea, coronel Abrens, tenía una cuenta, peroLa no había alrededorAbrens de esta computadora en un año. del cuentaestado de coronel levemente modificado hacker, dándole privilegios del sistema y una nueva contraseña: AFHACK. Arrogancia de AFHACK—what. Él está manoseando su nariz con los dedos en la fuerza aérea de Estados Unidos. De ahora en adelante, él no necesitó la cuenta del servicio de campo. Disfrazado como oficial en la fuerza aérea, él tenía acceso ilimitado a la computadora de la división de espacio. Resistente. Este individuo no se ocupaba vanamente alrededor. La fuerza aérea OSI se había ido para el día. ¿Qué debo hacer? Dejar el hacker conectado se escaparía la información sensible de la fuerza aérea. Pero desconectarlo lo haría solamente utilizar una diversa ruta, puenteando los monitores de mi laboratorio. Tendríamos que tajarlo apagado en el comando del espacio. Pero primero, lo deseé remonté. Una llamada a rodar comenzado blanco de las cosas de Steve. En el plazo de cinco minutos, él había remontado la conexión a Hannover, y había llamado el Bundespost. Algunos minutos de silencio. El “acantilado, hace la mirada de la conexión como será largo?” 229 http://slidepdf.com/reader/full/el-huevo-del-cuco



229/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



“No puedo decir, sino que pienso tan.” “ACEPTABLE.” Steve estaba en otro teléfono; Podría oír solamente un grito ocasional. En un minuto, Steve volvió a mi línea. “Wolfgang está remontando la llamada en Hannover. Es una llamada local. Van a intentar remontarlo hasta el final.” ¡Aquí están las noticias! Una llamada local en Hannover significó que el hacker en alguna parte en Hannover. A menos que haya una computadora en Hannover que hace su sucio trabaje. Steve gritó las instrucciones de Wolfgang: “Lo que usted lo hace, no desconecte a hacker. Guárdelo en la línea si usted puede!” Pero él rifling archivos en la base de fuerza aérea. Era como dejar un hacia robo del ladrón su hogar mientras que usted miró. patearlo fuera o dejo el rastro ir a continuación? No ¿Debo podría decidir. Bien, ought llamar una cierta autoridad. ¿Cómo sobre los Gibbons de Mike del FBI? Él no está alrededor. El centro nacional de la seguridad de la computadora de Hey—the pudo ser un buen lugar a llamar. Zeke Hanson sabrá qué hacer. Ninguna suerte. Zeke no estaba adentro y la voz en el extremo lejano de la las línea explicada, “quisiera ayudarle,implicados pero diseñamos aseguramos computadoras. No conseguimos en los aspectos operacionales.” Había oído eso antes, gracias. Bien, había no cualquier persona a decir sino la fuerza aérea. Enganché en el Network Information Center de Milnet y miraba para arriba su número de teléfono. Naturalmente, habían cambiado su número de teléfono. Incluso enumeraron el código de área incorrecto. Para el momento en que alcanzara a persona adecuada, el hacker había penetrado a fondo su computadora. “Hi, estoy buscando a encargado del sistema de la computadora de Vax del comando del espacio.” “Éste es sargento Thomas. Soy el encargado.” “Uh, no sé explicar esto a usted, pero hay hacker en su computadora.” (Mientras tanto, estoy pensando, “él no me creerá y deseará saber quiénes soy.”) ¿“Huh? Quiénes son usted?” Uniforme sobre el teléfono, podría sentirlo el dar me del globo ocular melenudo. “Soy astrónomo en el laboratorio de Lorenzo Berkeley.” (Primer error, pienso, nadie que va a creer eso.) “Cómo usted sabe hay hacker?” 230 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Lo estoy mirando romperse en su computadora sobre el Milnet.” “Usted espera que le crea?” “Mirada justa en su sistema. Lista hacia fuera sus usuarios.” “ACEPTABLE.” Oigo mecanografiar en el fondo. “No hay nada extraño aquí. Tenemos fifty-seven la gente entrada, y el sistema comportándose normalmente.” “Aviso cualquier persona nuevo?” Pedí. “Veamos… no, todo normal.” ¿Debo decir le o a golpe justo alrededor del arbusto? “Usted sabe a alguien Abrens nombrado?” “Sí. Coronel Abrens. Él ha registrado adentro ahora. Hey, en cuál es usted que consigue?” “Es usted seguro legit?” “Infierno, sí. Él esque un Abrens coronel.esUsted no ensucia con el latón.” Conseguía en ninguna parte haciendo preguntas principales. La fuerza también le dice. “Bien, cuenta de Abrens robado de un hacker. Él ha entrado ahora, y él está descargando sus archivos.” “Cómo usted sabe?” “Lo miré. Tengo un listado,” I dicho. “Él vino adentro en la cuenta del servicio de campo, entonces reajustó la contraseña de Abrens. Ahora, él tiene privilegios del sistema.” “Que imposible. AyerHabía justo,expirado.” I reajustó la contraseña a la cuenta del es servicio de campo. “Sí, sé. Usted fijó la contraseña al “servicio.” Igual que él ha sido por el último año. Los Hackers saben esto. “ “Bien, me maldecirán. Sostenga encendido.” Sobre el teléfono, oigo a sargento Thomas llamar a alguien encima. Un par minuta más adelante, él está detrás en la línea. “Qué usted quisiera que hiciéramos?” él pidió. “Puedo apagar mi computadora ahora.” “No, sostiene apagado para un pedacito,” I dicho. “Estamos remontando la línea ahora, y nos estamos cerrando adentro en el hacker.” Éste no era ningún fib: El blanco de Steve acababa de retransmitir la petición de Wolfgang Hoffman de guardar al hacker en la línea mientras sea posible. No quisiera que sargento Thomas cortara la línea antes de que el rastro fuera completo. “ACEPTABLE, pero nosotros llamará a nuestro oficial en jefe. Él tomará la decisión final.” Podría culparlos apenas. Un extranjero total llama de Berkeley y les dice que alguien que se rompe en su sistema. Entre estas llamadas telefónicas, miré a impresora perforar hacia fuera cada comando del hacker. Hoy, él no enumeró los 231 http://slidepdf.com/reader/full/el-huevo-del-cuco
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nombres de cada archivo. Absolutamente el contrario: él enumeró archivos individuales. Él sabía ya los nombres de los archivos que él buscaba; él no necesitó revolver alrededor de buscar para sus nombres. Aah. Esto era una pista importante. Hace tres días, el hacker enumeró los nombres de mil archivos. Hoy, él fue derecho a esos archivos que lo interesaron. Él debe haber impreso su sesión entera. Si no, él se habría olvidado de los nombres de los archivos. Tan el hacker que imprime todo que él consigue. Sabía ya que él guardó un notebook—otherwise detallado, él me habría olvidado de algunas de las semillas que él había plantado hace meses. Recordé mi reunión con la Cia: Teejay se había preguntado si el hacker guardó las grabaciones de sus sesiones. Ahora 1 sabía. En el sentó extremo lejanoresuelto de la conexión, alguna parteque en Alemania, a espía y metódico.en Cada listado pareció mi monitor fue duplicado en su guarida. ¿Qué archivos él enumeró? Él saltó sobre todos los programas y no hizo caso de pautas de la gestión de sistema. En lugar, él fue para los planes operacionales. Documentos que describen las cargas útiles de la fuerza aérea para la lanzadera de espacio. Resultados de la prueba de sistemas basados en los satélites de la detección. Ofertas de la investigación de SDI. Una descripción de un sistema astronauta-funcionado la cámara fotográfica. Ninguna de esta información de tenía el comentario “clasificado” en ellos. No era secreto, o aún confidencial secreto, superior. Por lo menos, ningunos de los archivos llevaron esas etiquetas. Ahora, no se permite ninguna computadora militar en el Milnet llevar la información clasificada. Hay otra red de ordenadores, totalmente separada, que maneja datos clasificados. Tan en un sentido, los sistemas ordenaron la división de espacio no tenían nada perder: su computadora es sin clasificar. Pero hay un problema más profundo. Individualmente, los documentos públicos no contienen la información clasificada. Pero una vez que usted recopile muchos documentos juntos, pueden revelar secretos. Una orden de un fabricante de avión para una carga de seguro titanium no es secreta. Ni es el hecho de que están construyendo un bombardero nuevo. Pero tomado junto, hay un indicador fuerte que el bombardero nuevo de Boeing está hecho del titanio, y por lo tanto debe volar a las velocidades supersónicas (puesto que el aluminio ordinario no puede resistir temperaturas altas). En el pasado, tirar junta de la información de fuentes diversas usted pasaría semanas en una biblioteca. Ahora, con las 232 http://slidepdf.com/reader/full/el-huevo-del-cuco
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computadoras y las redes, usted puede emparejar encima de modems en mirada del minutes— en cómo manipulé las cuentas interurbanas del teléfono del inglete para encontrar dónde el hacker había visitado. Analizando datos públicos con la ayuda de las computadoras, la gente puede destapar secretos sin siempre ver una base de datos clasificada. Detrás en 1985 vicealmirante Juan Poindexter se preocupó apenas de este problema. Él intentó crear una nueva clasificación de la información, “sensible pero sin clasificar.” Tal información cabida debajo de los niveles generalmente del secreto superior, del secreto, y de confidencial; pero el acceso a él debía ser negado a ciertos extranjeros. Poindexter intentó torpe aplicar esto a académico research— naturally, las universidades y la idea muerta.rondar Ahora,a estando parado delante de mirechazadas, monitor, mirando al hacker través del sistema del comando del espacio, realicé su significado. Los proyectos de la fuerza aérea SDI no pudieron ser secreto superior, sino que seguros eran sensibles. ¿Qué? ¿Yo que conviene con vicealmirante Poindexter? ¿El individuo que envió los brazos a Irán? ¿Cómo podría tener tierra común con el jefe del norte de Ollie? Con todo el bailar a través de mi pantalla era justo qué él había descrito: datos sensibles pero sin clasificar. Tymnet se volvió en la línea. “Estoy apesadumbrado, acantilado, pero el rastro en Alemania es stymied.” “No pueden remontan la llamada?” Pedí, inseguro de quién signifiqué por “él.” “Bien, la línea del hacker viene de Hannover, toda la derecha,” Steve contestado. “Solamente las líneas telefónicas de Hannover conectan a través de widgets—and switches—noisy, complicado mecánico que éstos se pueden remontar solamente por la gente. Usted no puede remontar la llamada con una computadora.” Comencé a entender. “Usted significa que alguien tiene que estar en el intercambio de teléfono para remontar la llamada?” “Que es él. Y puesto que está después de 10 P.M. en Hannover, no hay nadie alrededor.” “Cuánto tiempo tomará para conseguir a alguien en el intercambio?” “Cerca de tres horas.” Para remontar la línea, un técnico del teléfono de Bundespost tendría que visitar el intercambio de teléfono y seguir los interruptores y los alambres. Para todos lo que sabía, él pudo incluso tener que subir postes del teléfono. Malas noticias. 233 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Mientras tanto, el hacker slithering a través de la computadora de la fuerza aérea. Sargento Thomas estaba todavía en hold—he probablemente llamado todas las clases de latón de la fuerza aérea ahora. Hice estallar mi teléfono a la línea de la fuerza aérea. “Bien, no podemos remontar cosas para fomentar hoy.” “Gotcha. Cortaremos a hacker ahora.” “Espere un segundo,” I dicho. “No le haga la mirada como usted es booting justo él de su sistema. En lugar, encuentre una manera que él no sospeche que usted está encendido a él.” “Sí. Calculamos hacia fuera un plan,” sargento Thomas contestado. “Difundiremos un aviso a cada uno en el sistema que nuestra computadora que funciona incorrectamente, y tendrá que ser mantenida.” Perfecto. El hacker pensará el sistema que va abajo para las reparaciones. Esperé un minuto y en el medio de una página de las ofertas de SDI, este mensaje interrumpió la pantalla del hacker: Sistema que va abajo para el mantenimiento, de reserva sobre 2 horas.



Él lo vio enseguida. El hacker salió y desapareció inmediatamente en el vacío.
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Rompiéndose en Él otravolvió base militar, el hacker no estaba a punto de dar para arriba. a nuestro laboratorio, intentando repetidamente conseguir nuevamente dentro del comando de los sistemas de la fuerza aérea. Pero ningunos de sus encantos mágicos trabajaron. Él no podría conseguir nuevamente dentro de sus computadoras. Eran listas sobre cómo habían trabado hacia fuera a hacker. no poste justo un refrán del aviso, los “Hackers permanecen hacia fuera”. En lugar, fijaron la cuenta robada del hacker de modo que casi trabajara. Cuando el hacker registrado en su cuenta robada, Abrens, la computadora de la fuerza aérea aparecía aceptar, pero entonces barfed detrás un message—as if del error que el hacker había instalado su cuenta incorrectamente. Me preguntaba si el hacker realizó que él estaba debajo de mi pulgar. Cada vez que él tuvo éxito en romperse en una computadora, hacia fuera lo detectaron y fueron pateado. De su punto de vista, cada uno excepto nosotros lo detectó. En realidad, casi nadie lo detectó. Excepto nosotros. Él no podría saber que le enjaularon el pulg. mis alarmar, monitores, y los tripwires electrónicos eran invisibles a él. Los satélites del traces—through de Tymnet y bajo ocean— eran totalmente silenciosos. Y el Bundespost ahora estaba en su olor. El mensaje más último de Wolfgang dijo que él arreglaba guardar a un técnico en el intercambio de teléfono de Hannover hasta medianoche cada noche. Esto era costoso, así que él necesitó coordinar esto con nosotros. Más importante, los alemanes todavía no habían oído del FBI. Mida no el tiempo para llamar a Mike los FBI,” Gibbons. “Los alemanes han recibido cualquier cosa del I dicho. “Cualquier idea porqué?” “Estamos teniendo, er, los problemas internos aquí,” Mike contestado. “Usted no desea saber.” Deseé saber, pero no había el pedir del uso. Mike no diría una cosa. “Qué debe yo decir el Bundespost?” Pedí. “Están consiguiendo antsy para una cierta clase de notificación oficial.” “Dígales queEl papeleo el agregado del FBI en Bonn esté manejando todo. vendrálegal adelante.” 235 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Que es lo que usted dijo hace dos semanas.” “Y eso es qué ahora estoy diciendo.” Cierre relámpago. Pasé el mensaje de nuevo a Steve en Tymnet, que le transmitió Wolfgang. Los burócratas no pudieron poder comunicarse con uno a, pero los técnicos seguros. Nuestras quejas al FBI se deben haber filtrado a través de su oficina, enviada al agregado legal americano en Bonn, entonces pasada al FBI alemán, el Bundeskriminalamt. El BKA inspira probablemente a la misma imagen de la verdad y a justicia en Alemania que el FBI haga en América. Pero alguien tapaba encima de las comunicaciones río abajo de los Gibbons de Mike. Sobre todos lo que podría hacer estaba guardar el pestering de Mike, y permanece en tacto cercano con Tymnet el Bundespost. Más pronto o más adelante, el FBI alcanzaríay hacia fuera al BKA, y las autorizaciones aparecerían. Mientras tanto, mi ayuda necesitada compinches del astrónomo. Pasé el día que intentaba entender la óptica del telescopio del observatorio de Keck. Nelson Jerry necesitó mis programas predecir el funcionamiento del telescopio; No había hecho un whit de progreso desde que había comenzado a perseguir al hacker. Los otros programadores estaban en mi caso, también. Los sepulcros crujientesdel de conductor Wayne se del inclinaron en mí para aconstruir un cierto software disco. (“Atornille hacker. Escriba un cierto código, ya.”) Y Dave Cleveland me recordó suavemente que él necesitó las computadoras de escritorio nuevas de la transmisión en circuito diez a nuestra red laboratorio-ancha. Dije cada uno de ellas que el hacker fuera “RSN ido.” La declaración ubicua de los reveladores del software por todas partes. Verdadero pronto ahora. En mi manera encima al grupo de la astronomía, ducked en el switchyard para un moment—just bastante tiempo para comprobar mis monitores. Demostraron a alguien que trabajaba en la computadora de Bevatron, manipulando el archivo de la contraseña. Extraño. El Bevatron uno de los aceleradores de la partícula del laboratorio, y sus programadores trabajaron todo en nuestro laboratorio. Solamente un encargado del sistema podría manipular el archivo de la contraseña. Estaba parado alrededor, mirando. Alguien agregaba varias nuevas cuentas. Bien, hay unidireccional descubrir si éste es legit. Llame a gente de Bevatron. Arroje McParland contestado. “No, soy el encargado del sistema. No es nadie licenciada.” 236 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Uh, oh. Entonces usted tiene un problema. Alguien que juega a dios en su computadora.” La tirada mecanografió algunos comandos y se volvió al teléfono. “Hijo de una perra.” Arrojaron los imanes usados acelerador de la partícula de Bevatron el tamaño de casas para tirar a fragmentos de átomos en blancos finas. En los años 60, su munición era protones. Ahora, fed de un segundo acelerador, relampagó los iones pesados hasta casi la velocidad de la luz. Después de romper estas partículas atómicas en hojas finas, los físicos tamizan a través de la ruina, buscando los fragmentos que pueden ser los bloques de edificio fundamentales del universo. Los físicos esperaron los meses por tiempo en también. los beamlines; más importante, los pacientes del cáncer esperaron La poder de Bevatron acelera los iones del helio a una fracción de la velocidad de la luz, donde adquirirán cerca de 160 de millones de electronvoltios una energía. A esta velocidad, viajan algunas pulgadas y después descargan la mayor parte de su energía. Si usted coloca un tumor del cáncer en apenas la distancia derecha más allá de este acelerador, la mayor parte de la energía de las partículas entra el tumor. Las células elderesto cáncer energía, y el tumor destruido sin afectar delabsorben cuerpo deesta la persona. Desemejante de las radiografías, que irradian todo en su trayectoria, las partículas de Bevatron depositan el bulto de su energía en una localización. Esto trabaja especialmente bien en los tumores de cerebro, que son a menudo quirúrgico inoperables. Las computadoras de Bevatron de la tirada calculan que la “distancia derecha.” Controlan el acelerador también, para utilizar la energía correcta. Consiga a cualquiera de estos el mal, y usted matará a las células incorrectas. Cada pocos segundos, una explosión de iones se derrama fuera del beamline. Moviendo de un tirón los imanes en los tiempos derechos, las computadoras de la tirada envían éstos a un experimento de la física o a un paciente del cáncer. Un insecto en el programa es malas noticias para ambos. El hacker no era empuje justo alrededor de una computadora. Él jugaba con alguien el vástago de cerebro. ¿Él sabía? Lo dudo. ¿Cómo podría él? A él, la computadora del Bevatron era justa otro sistema del plaything—a a explotar. Sus 237 http://slidepdf.com/reader/full/el-huevo-del-cuco
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programas no se etiquetan, “computadora de Danger—medical. No trate de forzar.” Él inocente no buscaba la información. Encontrando una manera de hacer encargado del sistema, él engañaba con el sistema operativo sí mismo. Nuestros sistemas operativos son creaciones delicadas. Controlan cómo la computadora se comporta, cómo responderán sus programas. Los encargados del sistema templan delicado sus sistemas operativos, intentando exprimir cada pedacito del funcionamiento de la computadora. ¿Es el programa demasiado lento porque está compitiendo con otras tareas? Fíjelo cambiando el planificador del sistema operativo. O no hay quizá bastante sitio para doce programas inmediatamente. Entonces altere la manera que el sistema operativo no asigna memoria. Atornille para arriba, aunque, y la computadora funcionará. Este hacker no cuidó si él arruinó a algún otro sistema operativo. Él acaba de desear introducir un agujero de la seguridad de modo que él pudiera entrar siempre que de nuevo él deseara. ¿Él sabía que él puede ser que mate alguien? La tirada clavó su sistema cerrado cambiando todas las contraseñas. Otra puerta cerrada de golpe en la cara del hacker. Pero otra preocupación. Había estado persiguiendo a alguien alrededor del mundo, con no podríaMievitar que él se rompaera en ninguna computadora quetodo él deseara. solamente defensa mirarlo y advertir a la gente que fue atacada. Seguro, podría calmarme lo pateo de mi computadora, y me lavo las manos del lío del conjunto. Mis miedos anteriores se parecían injustificados: Ahora sabía qué agujeros de la seguridad él explotó, y no miraba como él había plantado en caulquier momento bombas o virus en mi computadora. Golpearlo con el pie de mi máquina ennegrecería solamente hacia fuera la ventana que lo miraba. Él continuaría atacando otras computadoras, usando diversas redes. No tenía mucha opción sino dejé este SOLLOZO vagar alrededor hasta que podría cogerlo. Pero intento que explica eso al FBI. El jueves 8 de enero, mi agente local Fred Wyniken de FBI paró encima. “Estoy aquí solamente como representante de la Alexandría, Virginia, oficina,” Fred dicho. “No entiendo,” I dicho. “Porqué no es el caso que es dirigido de la oficina de Oakland?” “Las oficinas del campo Del FBI son bonitas mucha independiente de una otra,” Fred contestado. “Qué una oficina 238 http://slidepdf.com/reader/full/el-huevo-del-cuco
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piensa es importante, otra puede manar no hace caso.” Podría detectar en qué categoría él pensó que perteneció mi caso. Fred explicó que él no sabía la probabilidad del procesamiento porque él no manejaba el caso. “Solamente diría que es bastante delgado. Usted no puede demostrar ninguna pérdida monetaria. No hay datos obviamente clasificados. Y su hacker no está en los estados.” “De modo que sea porqué mi oficina local no está manejando este caso?” “Recuerde, acantilado, que el FBI trabaja solamente los casos que el Ministerio de Justicia procesará. Puesto que no hay información clasificada comprometido, allí ninguna razón de destinar los recursos que llevará la resolución a esto.” “Pero aen menos que computadoras usted tome la hasta acción, hacker las guardará el martillar nuestras queeste él mucho posee bastante.” “Mirada. ¡Cada mes conseguimos una media docena llamadas que dicen, “ayuda! Alguien que se rompe en mi computadora.” Noventa y cinco por ciento de ellas no tienen ningún expediente, ningún rastro de intervención, y ningún dato contable. “ “Sostenga encendido allí. Tengo expedientes y rastros de intervención. Infierno, tengo cada golpe de teclado ese este bastardo mecanografiado.” “Estoy consiguiendo a ése. En algunos casos, y el suyo es uno de ellos, hay buena documentación. Pero ése no es bastante. El daño debe ser suficiente justificar nuestros esfuerzos. ¿Cuánto usted ha perdido? Setenta y cinco centavos?” Aquí vamos otra vez. Sí, nuestros costes que computaban eran cambio pequeño. Pero detecté una edición más grande, quizás la que está de importancia nacional. Mi agente local de FBI vio solamente un error six-bit de la contabilidad. Ninguna maravilla no podría conseguirlo a ningún support—from del interest—let alone. ¿Cuánto más largo antes alguien notó? ¿Quizá si una computadora militar clasificada fue golpeada? ¿O un experimento médico de alta tecnología dañado? ¿Qué si dañaron a un paciente en un hospital? Bien, le di el listado de los últimos pares de semanas (después primero de firmar la parte posteriora de cada uno copy—something para hacer con “reglas de la evidencia”) y un del disco blando con los registros del teléfono del inglete. Él lo enviaría todo a los Gibbons de Mike en la oficina de Alexandría. Quizá Mike los encontraría útil en el convencimiento del FBI que hable con el BKA alemán. 239 http://slidepdf.com/reader/full/el-huevo-del-cuco
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El desalentar. Los técnicos alemanes del teléfono todavía no tenían sus autorizaciones, el FBI no respondía, y mi jefe me envió una nota concisa que pedía cuando escribiría un cierto software al acoplamiento encima de una impresora nueva. Martha no era feliz tampoco. El hacker no era el romperse  justo en las computadoras. Por el beeper, él invadía nuestro hogar. ¿“el FBI o la Cia que hace algo,” ella no se pide, “ahora que hay extranjeros y espías? Significo, no soy él el G-men—Truth,  justicia, y la manera americana?” “Es el mismo viejo problema del bailiwick. La Cia dice que el FBI debe trabajarla. El FBI no desea tocarla.” “Es la oficina de la fuerza aérea algo o de otro que hace cualquier cosa?” La “misma historia. problemapara comienza en Alemania, alguien conseguida llamarElAlemania solucionarla. La oficinay de la fuerza aérea de investigaciones especiales puede golpear solamente en la puerta del FBI.” “Entonces porqué no batea?” Martha sugerido. El “ladrillo encima de su computadora y dejó a hacker vaga alrededor el suyo. Nadie le designó guarda oficial de las computadoras de América.” “Porque deseo saber qué sucedió. Quién tiene detrás de él. Para qué están buscando. Investigación.” Las palabras de Luis Alvarez todavíapiense sonaron, los meses “Entonces en una maneraluego. de solucionar su problema sin el FBI. Si no consiguen a alemanes remontar una llamada, entonces encuentre una cierta otra manera.” ¿“Cómo? No puedo llamar al alemán Bundespost y la opinión, “remonta esta llamada!” “ “Porqué no?” “Para uno, no sabría quién para llamar. Y no me creerían si.” “Entonces encuentre una cierta otra manera a casero adentro en el hacker.” “Sí, a la derecha. Apenas pida que él me diga su dirección.” “No ría. Puede ser que trabaje.”
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“Los era FBIelque sacudende en Ana la toalla.” Éste canguelo del mensaje de la oficina de la fuerza aérea de investigaciones especiales a la izquierda para mí. El día antes, la había llamado y ella dijo que su grupo esperaba el FBI para tomar la acción. Ahora este saludo. Intenté volver la llamada de Ana, pero ella tenía base de fuerza aérea ya izquierda de Bolling. No mucho hacer sino llamar el FBI. La voz raspy en la oficina de FBI de Alexandría no deseó perder tiempo. Los “Gibbons del agente no están disponibles ahora, pero tengo un mensaje para usted,” el individuo dicho officiously. “Su caso es cerrado y usted debe cerrar cosas apagado.” ¿“Huh? Quién dijo eso?” “Estoy apesadumbrado, pero ése es el mensaje entero. Los Gibbons del agente estarán detrás la semana próxima.” “Hizo la opinión cualquier cosa de Mike más?” ¿Después de docenas de conversaciones, él por lo menos no me diría en persona? “Le dije que, de que sea el mensaje entero.” Grande. Pester el FBI por cinco meses. Remonte una conexión alrededor del mundo. Pruebe que el hacker que se rompe en las computadoras militares. En el momento en que yo la mayoría necesitado la ayuda del FBI. poof. Canguelo de Ana llamado detrás una hora más adelante. “Acabo de oír que el FBI decidido allí es argumentos escasos para continuar su investigación.” “Haga los robos en la fuerza aérea que el comando del espacio diferencia cualquier?” Pedí. “Que es sistemas ordenan, de espacio, Consígale la los derecha, o usted nos división confundirá.” Pero elacantilado. comando del espacio suena más aseado. ¿Quién desearía ordenar un sistema? “ACEPTABLE, pero no el cuidado de FBI sobre ellos?” Ana sighed. “Según el FBI, no hay evidencia del espionaje real.” “Hizo a Mike que los Gibbons dicen eso?” “Lo dudo,” ella dijo. “Conseguí la palabra de un oficial del deber que dijo que el micrófono sacado el caso y no puede hablar de él.” 241 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Tan quién decidía?” Mike era el único agente competente en informática de FBI que había hablado a. “Probablemente una cierta gerencia media en el FBI,” Ana dijo. “Pueden coger a secuestradores más fáciles que hackers de computadora.” “Tan cómo usted se siente?” Le pregunté. “Si nos cerramos encima de tienda o intentamos coger el bastardo?” “El FBI dice cerrar los puertos del acceso del hacker.” “Que no es lo que pregunté.” “… y cambiar todas sus contraseñas…” “Sé lo que dice el FBI. Qué hace la fuerza aérea diga?” “Uh, no sé. Hablaremos después y le llamaremos detrás.” “Bien, a menos que alguien nos diga continuar, nos cerraremos encima y elPor hacker sus computadoras todas lo de quetienda él desea. cincopuede mesesjugar hemosenestado persiguiendo a este espía y no una agencia de estatal ha contribuido una moneda de diez centavos.” Colgué para arriba airadamente. Pocos minutos más tarde, mi agente local de FBI llamó. Fred Wyniken no dejó ninguna duda sobre su decisión. En un tono oficial de la voz, él me informó que el FBI sentido allí no era ninguna manera de extradite a este hacker debido a cortar sin clasificar. Caminarán un el “acantilado, si usted puede demostrar se ha comprometido poco de material clasificado, o que él que ha hecho daño significativo a los sistemas, después el FBI pulg. hasta que sucede ése, nosotros no van a moverse.” ¿“Qué usted considera el daños? ¿Si alguien los rifles mis cajones y duplicados del escritorio los planes para un circuito integrado nuevo, son esa daños? Quiénes lo hacen yo dé vuelta a?” Fred no contestaría. “Si usted insiste en perseguir este caso, el FBI puede asistir bajo acto doméstico de la cooperación del policía. Su laboratorio debe entrar en contacto con al abogado de districto de Berkeley y abrir una investigación. Si su DA local extradite a hacker, después el FBI asistirá a manejar el papeleo apropiado.” ¿“Huh? Después de cinco meses usted me está despidiendo de nuevo a mi abogado de districto local?” No podría creer lo que oía. “Si usted elige entrar que la manera, el FBI servirá como conducto entre su policía local y las autoridades alemanas. El policía de LBL sería el centro de la investigación, y el procesamiento estaría en Berkeley.”



242 http://slidepdf.com/reader/full/el-huevo-del-cuco



242/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



“Fred, usted no puede decir eso. Este individuo roto en treinta computadoras alrededor del país, y usted me están diciendo que sea un local, problema de Berkeley?” “Le estoy diciendo este mucho,” mi G-man local continuado. “El FBI ha decidido a caer el caso. Si usted desea continuar, usted debe dirigirlo sin embargo su fuerza local del policía.” No una hora más adelante, el blanco de Steve llamó de Tymnet. Él acaba de recibir el mensaje electrónico siguiente del Bundespost alemán: “Es el más urgente que las autoridades de los E.E.U.U. entran en contacto con a querellante alemán o bien cooperará el Bundespost no más. No podemos seguir siendo que cuelgan, sin ninguna notificación oficial. No remontaremos las líneas telefónicas apropiadas. debe arreglar para que sin el las FBIautorizaciones entre en contacto con Usted el BKA alemán inmediatamente.” Oh, infierno. Pase los meses que construyen la cooperación entre las agencias, y el FBI se retira. En el momento en que las necesitamos. Bien, no tenía mucha de una opción. Podríamos hacer lo que para arriba nos dijeron y nos cerramos, meses ausentes de la sacudida los cinco de seguir, o podríamos permanecer censura abierta del riesgo el FBI. El ycierre abajo por daría a hacker la libertad para vagar nuestras redes sin cualquier persona que lo mira. El permanecer abierto no nos conduciría al hacker, puesto que el Bundespost no remontaría a menos que el FBI diera la vía libre. Cualquier manera, los triunfos del hacker. Hora de invitar mi jefe. Roy Keith creyó las noticias enseguida. “Nunca confiaba en el FBI. Hemos solucionado prácticamente la caja para ellos, con todo no investigarán.” “Qué lo hacen hacemos tan?” “No trabajamos para el FBI. No pueden decirnos qué hacer. Permaneceremos abiertos hasta que el Ministerio de Energía nos dice cerrar.” “Si llame la GAMA?” “Déjeme eso. Hemos puesto en un infierno de los muchos de trabajo, y van a oír hablar ella.” Roy masculló un bit—it no sonaba como la alabanza para el FBI—then parado para arriba y dicho firmemente, “permaneceremos abiertos, todo derecho.” Pero la supervisión del hacker en Berkeley no lo remontaba en Alemania. Necesitamos el FBI, aunque ellos no nos necesitamos. ¿Qué la Cia dirá? 243 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Hi, es acantilado. Nuestro repara en, uh, “F” entidad han perdido interés.” “Charla del ya de Who'd a?” Teejay pidió. “El representante local y un oficial de la entidad de su oficina del este de la costa.” Aprendía el spookspeak. “ACEPTABLE. Comprobaré en él. Todavía asimiento hasta que usted oye de mí.” Dos horas más adelante, Teejay llamó detrás. “La palabra es tienda ascendente cercana. Su contacto, Mike, está del caso. Su entidad está de perseguir a pickpockets.” “Qué lo hacen hacemos tan?” “Apenas todavía siéntese,” el espectro dicho. “No podemos conseguir el involved— FCI pertenecemos a la entidad del micrófono. Pero justa.” alguien puede inclinarse en la entidad del micrófono. Espera ¿FCI? ¿Inspector federal del gato? ¿Federación de Iguanas carnívoros? No podría calcularla hacia fuera. “Uh, Teejay, cuál es FCI?” “Shhh. No haga preguntas. Las ruedas están dando vuelta en lugares que usted no conoce alrededor.” Llamé el whiz de Maggie Morley—our Scrabble y bibliotecario el todo-saber. Le tomó tres minutos para encontrar las siglas. “FCI significaespía Counter-intelligence “Satisfizo a cualquier últimamente?” extranjero,” ella dijo. La Cia no dirige tan contrainteligencia. El FBI no desea perder tiempo en éste. Y el Deutsche Bundespost desea un aviso oficial de los Estados Unidos. Whee. Una otra agencia pudo poder ayudar. Zeke Hanson en la agencia de la seguridad nacional era sympathetic—he había mirado cada paso del progreso que habíamos hecho, y sabía cuánto necesitamos la ayuda del FBI. ¿Podría él ayudar hacia fuera? “Amaría ayudar, acantilado, pero no podemos a. El NSA escucha más bien que las negociaciones.” ¿“Pero no es este para cuál el centro nacional de la seguridad de la computadora está? Para solucionar problemas de la seguridad de la computadora?” “Usted sabe la respuesta. No y no. Estamos intentando asegurar las computadoras, no hackers del retén.” “No puede usted llamada el FBI y por lo menos animarlos?” “Separaré la palabra, pero no llevo a cabo su respiración.” En el mejor de los casos, centro de la seguridad de la computadora del NSA intentado para fijar estándares y para animar seguridad de la computadora. No tenían ningún interés en la 244 http://slidepdf.com/reader/full/el-huevo-del-cuco
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porción como cámara de compensación para los problemas como el míos. Y no podían conseguir ciertamente una autorización de la búsqueda. El NSA no tenía ninguna conexión con el FBI. Teejay llamó detrás en un par de días. “Hicimos un juego del grandstand,” el agente de la Cia dicho. La “entidad del micrófono está detrás en pista. Dígame si le dan más apuro.” “What'd usted?” “Oh, hablado con los amigos de un par. Nada mucho.” ¿Qué clase de amigos este individuo tiene? Para dar vuelta al FBI alrededor en dos días. ¿con quién lo tiene el hablar? No tomó mucho antes los Gibbons de Mike del FBI llamaron. Él explicó ley alemana a mí: el cortar en una computadora no era un reparto grande allí. Mientras usted no destruyera la computadora, el doble. romperse en un sistema no era mucho peor que el estacionamiento Esto no me tuvo sentido. ¿Si la ley alemana era este clemente, por qué el Deutsche Bundespost tomó el caso tan seriamente? Mike entendía mis preocupaciones, y por lo menos acordó guardar el trabajar en el caso. “Usted debe saber, aunque, ese año pasado cogieron a un hacker alemán en una computadora de Colorado, pero no podría ser procesado.” ¿El agregado legal del FBI conseguiría de su extremo? “Estoy trabajando endeese,” Mikepronto.” dicho. “Diga a sus amigos en el Bundespost que oigan nosotros Esa tarde, teníamos otra ocasión de coger al individuo. Mientras que Martha y yo esperamos en línea en el almacén de la tienda de comestibles, mi beeper chimed el pulg. ¡Caí mi copia del investigador nacional (“visitantes extranjeros de Marte!”) y rayado al teléfono de la paga, blanco de Steve que marca. “Nuestro amigo en la línea,” le dije. “ACEPTABLE. Llamaré Alemania.” Conversación rápida y un rastro rápido. El hacker estaba encendido por solamente cinco minutos, con todo Steve lo siguió en DNIC # 2624-4511-049136. Una línea de dialup pública del acceso en Hannover, Alemania. Luego, el blanco de Steve me llenó adentro sobre los detalles. Wolfgang Hoffman, despertado en 3 mañanas, comenzó a remontar esa línea de Francfort. Pero el ingeniero del teléfono asignado al intercambio de Hannover había ido ya a casa para la noche. Ciérrese, solamente ningún cigarro. Wolfgang tenía una pregunta para nosotros. ¿La universidad de Bremen estaba dispuesta a cooperar en coger a este individuo, pero quién tiene ir a pagar? El hacker perdía los money—hundreds 245 http://slidepdf.com/reader/full/el-huevo-del-cuco
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de la universidad de dólares por día. ¿Estaríamos dispuestos a pagar el hacker? Imposible. El presupuesto del papel-clip de mi laboratorio era manera del squeezed—no ellos suelta para esto. Pasé el mensaje detrás que pediría alrededor. Steve precisó que alguien tendría que pagar, o el Bundespost apenas tajará el acceso del hacker. Ahora que sabían él está rasgando de la red del Datex, los alemanes desearon tapar los agujeros. Con todo más noticias llegaron de Alemania. Un par hace de noches, el hacker conectó en Berkeley por dos minutos. Bastante tiempo para seguirlo a la universidad de Bremen. Bremen, alternadamente, lo siguió de nuevo a Hannover. Se parecía como el hacker no era romperse justo en nuestro laboratorio de Berkeley, sino snuck en el redes europeas también. “Puesto que tenían la ocasión, porqué los alemanes no lo remontaron dentro de Hannover?” Steve explicó los problemas en el sistema de teléfono de Hannover. Los “teléfonos americanos están controlados por ordenador, así que es bastante fácil remontarlos. Pero necesitan a alguien en el intercambio remontar la llamada en Hannover.” “No podemos remontarlo tan a menos que el hacker llame durante el día la tarde?” “Peor queoeso. Tomará una hora o dos para hacer el rastro una vez que haya comenzado.” ¿“Una hora o dos? ¿Usted está embromando? Porqué le lleva diez segundos las líneas de Tymnet del rastro de California a través de un satélite y en Europa. Porqué no pueden hacer igual?” “si podrían. El intercambio de teléfono del hacker apenas no se automatiza. Tomará tan un rato para que el técnico lo remonte.” Últimamente, el hacker había estado demostrando para arriba por cinco minutos a la vez. Bastante tiempo para despertarme para arriba, pero apenas bastante para un rastro de dos horas. ¿Cómo podría guardarlo encendido para un par de horas? El Bundespost no podía guardar a técnicos en llamada por siempre. De hecho, podrían producir apenas guardarlos alrededor para más que algunos días. Teníamos una semana para terminar el rastro. Después de la tarde próxima de sábado, los técnicos del teléfono lo llamarían paran. No podría hacer que el hacker demuestra para arriba en un rato conveniente. Y no podría controlar cuánto tiempo él colgó alrededor. Él vino y fue como él satisfizo. 246 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Despierte, usted dijo adeMartha la hora obscenely temprana de nueve en sloth,” una mañana sábado.en“Preparamos hoy la tierra para nuestras plantas de tomate.” “Es enero justo,” yo protestó. “Todo es inactivo. Los osos hibernating. Hibernating.” Tiré de las cubiertas sobre mi cabeza, sólo para hacerlas arrebatar lejos. “Venga en afuera,” dijo a Martha, tomando un apretón del viselike en mi muñeca. A primera vista, se parecía que tenía razón. El jardín era muerto y marrón. “Mire,” Martha dicho, arrodillándose al lado de un arbusto color de rosa. Ella tocó los brotes del color de rosa de la hinchazón. Ella señaló en el árbol de ciruelo, y mirando más de cerca, vi una niebla de las hojas verdes minúsculas que emergían de los ramas pelados. Eso plants—without pobre de California al invierno a dormir a través. Martha me dio una pala, y comenzamos el ciclo anual; volcando el suelo, agregando el fertilizante, plantando plantas de semillero minúsculas del tomate en sus surcos. Cada año plantamos cuidadosamente varias variedades que tomaron diversas cantidades de tiempo para madurar, y escalonamos plantar por varias semanas, así que comeríamos una fuente constante de tomates todo el verano. Y cada año, cada solo tomate maduró décimo quinto de agosto. Era trabajo lento, pesado porque el suelo era denso con la arcilla y mojó de las lluvias del invierno. Pero finalmente conseguimos el diagrama spaded, y, sucio y sudoroso, parado para tomar una ducha y para tener brunch. En la ducha, me sentía restablecido. Martha sudsed mi parte posteriora mientras que tomé el sol en de agua caliente. La vida rústica sana no era quizá maladedespués de todos. Martha estaba en el tan medio shampooing mi pelo cuando el gimoteo repugnante de mi beeper, enterrado en una pila de la ropa, destruyó nuestra paz. Martha gimió y comenzó a protestar: “No usted atrevimiento.” Demasiado tarde. Salté de la ducha y funcioné a la sala de estar, encendí (con.) mi Macintosh, y llamé la computadora del laboratorio. Sventek. Un segundo después, estoy hablando con el blanco de Steve en su hogar. “Él está aquí, “ACEPTABLE. LoSteve.” remontaré y llamaré Francfort.” 247 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Un momento más adelante, parte posteriora de Steve en la línea. “Él ha ido. El hacker estaba aquí hace un momento, pero él ha desconectado ya. Ningún uso ahora que llama Alemania.” Maldición. Estaba parado allí en la frustración completa; desnudo, mojado rígidos y temblor, estando parada en un charco en nuestro comedor, gotas que gotean del champú sobre mi teclado de computadora. Claudia había estado practicando a Beethoven, pero asustado por la vista de su compañero de cuarto que cargaba, desnuda, en la sala de estar, ella colocaría su violín y miró fijamente. Después ella rió y jugó algunas barras de una consonancia burlesque. Intenté responder con un topetón y una rutina, pero fui obsesionado también con el hacker para quitarla. dentro del cuarto baño.Vagué Marthavergonzosamente glowered en mí, nuevamente después aplacado y tirado me en de la ducha otra vez, debajo del de agua caliente. “Estoy apesadumbrado, amor,” yo me disculpé. “Es nuestro solamente chance para clavarlo, y él no era alrededor suficientemente largo coger.” “Grande,” Martha dicho. “Bastante tiempo arrastrar le fuera de la ducha, pero no bastante tiempo descubrir donde él está. Él sabe quizá que usted lo está mirando, y él está intentando adrede frustrarle. De alguna está en la ducha. O en manera, cama.” él sabe telepathically cuándo usted “Estoy apesadumbrado, amor.” Era, también. “Miel, tenemos que hacer algo sobre esto. No podemos dejar a este individuo guardar el dar un tirón de nosotros alrededor. ¿Y todos esos espectros en juegos que usted guarda el hablar del to— what para hacerlos hacer siempre para ayudar? Nada. Tenemos que tomar esto en nuestras propias manos.” Ella tenía razón: Había pasado horas en el teléfono al FBI, a la Cia, al NSA, a la OSI, y a la GAMA. Todavía otros, como el BKA, sabían sobre nuestro problema, con todo nadie tomaron la iniciativa. “Pero qué puede hacer sin la ayuda del gobierno?” Pedí. “Necesitamos autorizaciones de la búsqueda y todo el eso. Necesitamos el permiso oficial de hacer rastros del teléfono.” “Sí, solamente no necesitamos cualquier persona permiso de poner la materia en nuestra propia computadora.” ¿Tan qué? Debajo del agua que cocía al vapor, Martha dio vuelta a mí  con una mirada sly. 248 http://slidepdf.com/reader/full/el-huevo-del-cuco
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¿“Boris? Darlink, hev de I un plan.” Martha formó un goatee y un bigote de suds del jabón en mi cara. “Sí, Natasha?” “Tiempo de Ees para el plan secreto 35B. del ze” ¡“Brillante, Natasha! ¡Vork de la voluntad de Zat perfectamente! Amperio hora, darlink. el vhat es el plan secreto 35B?” “Operación Showerhead de Ze.” “Sí?” “Vell, usted ve, espía del zee de Hannover busca la información secreta del ze, sí?” Martha dicho. “Le damos el vhat  justo él vants—secret los secretos militares del espía. Porciones de zem. Oodles de secretos.” ¿“Dígame que, de Natasha, secretos militar.” de los zees, vhere ve conseguirlos de? dahlink Ve no sabe ninguna secretos “Ve hace el zem para arriba, Boris!” ¡Yow! Martha había subido con la solución obvia a nuestro problema. Dé a individuo qué él está buscando. Cree algunos archivos de la información phony, atados con los documentos secretos falsos. Deje el 'em que miente alrededor de mi computadora. El hacker tropieza en ellos, y después pasa las horas de un par que la traslapan para arriba, copiándola toda. Elegante. ¿Cuánto materia? Pues aclaré el pelo de Martha, calculaba: lo deseamos encendido por dos horas. Él ha conectado sobre una línea de 1200 baudios, que los medios él pueden leer cerca de cientos veinte caracteres al segundo. Sobre dos horas, él podría explorar cerca de cientos cincuenta mil palabras. El “Oh, Natasha, mi contador-contador-espía encantador, allí  es problema justo del vun. Donde haga las páginas del hallazgo quinientos del ve de secretos falsos?” “Simple, dollink. Los secretos de Ze, ve inventan. Datos regulares de Ze, vhat del uso del ve que mienten ya alrededor.” Mientras que el de agua caliente funcionó hacia fuera, clambered de la ducha. Martha hizo muecas como ella explicó más lejos. “No podemos inventar que mucha información durante la noche. Pero podemos crearla como vamos adelante, permaneciendo apenas delante de él. Y podemos tomar documentos burocráticos ordinarios, modificarlos un pedacito, y darlos secreto-que suenan títulos. Los documentos secretos verdaderos son probablemente gruesos con agujerear, jerga burocrática…” 249 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“. Tan apenas tomaremos a manojo de esos el Ministerio unintelligible de directorios de la Energía que estén dejando en desorden siempre mi escritorio, y los cambiaremos al parecer secretos del estado.” Martha continuado. “Tendremos que tener cuidados de mantenerlo suave y burocrático. Si dirigimos un documento con el “CHEQUE HACIA FUERA ESTA MATERIA ASEADA SUPERIOR del SECRETO ULTRA-CLASSIFIED,” entonces el hacker que va a conseguir sospechoso. Manténgala todo discreta. Prohibido bastantes guardarlo interesó, pero no una trampa obvia. “ Rodé sus ideas alrededor de mi mente y realicé cómo ponerlas en ejecución. “Seguro. Inventamos a esta secretaria, vemos, que trabaja la gente quesus hace este proyecto secreto.deYladejamos hacker para tropezar sobre archivos de proceso palabra.a Porciones de bosquejos ásperos, de materia repetidora, y de notas entre oficinas.” Claudia nos saludó en la sala de estar, en donde ella había absorbido la charca que había salido detrás. Ella escuchó nuestro plan y sugirió una arruga nueva: “Usted sabe, usted podría crear una letra de forma en su computadora que invita a hacker que escriba adentro para más información. Si el hacker se cayó para ella,¡“Derecho,” él puede ser que su remite.” dijoincluya a Martha, “una letra que promete más información, por supuesto! Los tres de nosotros se sentaron alrededor de la tabla de cocina con muecas desviadas, comer las tortillas de huevos y elaborar en nuestro plan. Claudia describió cómo la letra de forma debe trabajar: “Pienso que ought ser como un premio en una caja del crackerjack. Escríbanos, y le enviaremos, uh. un anillo secreto del decodificador.” “Pero adelantado,” I dijo, “no hay manera que él será bastante estúpido enviarnos su dirección.” Viendo que había lanzado la agua fría en mis coconspirators, agregué que valió un intento, pero la cosa principal es darle algo que llevará un par de horas el chew encendido. Entonces pensé en otro problema. “No sabemos bastantes sobre la materia militar para hacer documentos sensibles.” “No tienen que tener sentido,” Martha hicieron muecas diabólicamente. Los “documentos militares verdaderos no tienen sentido tampoco. Son llenos de jerga y doble-hablan. Usted sabe, como “el procedimiento para poner el procedimiento altamente dado la prioridad de la puesta en práctica en ejecución más abajo 250 http://slidepdf.com/reader/full/el-huevo-del-cuco
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se describe en la sección dos, subpárrafo tres del plan procesal de la puesta en práctica.” Eh, Boris? “ Bien, Martha y yo fuimos de excursión hasta el laboratorio y registrado sobre la computadora de LBL. Allí traspalamos a través de un montón de los documentos y de los directorios verdaderos, que del gobierno desbordaban con un bureaucratese lejos más túrgido que podríamos inventar siempre, cambiándolo levemente de modo que parecieran “clasificados.” Nuestros documentos describirían un nuevo proyecto de las guerras de la estrella. Una lectura del forastero ellos creería que el laboratorio de Lorenzo Berkeley acababa de aterrizar un contrato de gobierno gordo para manejar una nueva red de ordenadores. La red de SDI. Cuentas falsas de estay red al parecer ligadas de computadoras clasificadas extendidas a las bases juntas militares alrededor del mundo. Leyendo nuestros archivos, usted encontraría a tenientes y los coroneles, los científicos y los ingenieros. Aquí y allí, caímos indirectas de reuniones y clasificamos informes. E inventamos a Barbara Sherwin, la secretaria dulce, inepta que intentaba calcular hacia fuera su procesador de textos nuevo y no perder de vista la corriente sin fin de los documentos elaborados por nuestra “oficina estratégica nuevamente inventada de la red de la iniciativa defensa.” Nombramos a nuestra secretaria ficticia después de deunla astrónomo, Barbara Schaefer, y utilizamos la dirección verdadera del correo del astrónomo. Mencioné a la Barbara verdadera para mirar para cualquier correo extraño tratado a la lengüeta Sherwin. Nuestros memorándums falsos incluyeron las peticiones del presupuesto ($50 millones para los costes de las comunicaciones), las órdenes de compra, y las descripciones técnicas de esta red. Cribbed la mayor parte de los de los archivos que mentían alrededor de la computadora, cambiando las direcciones y algunas palabras aquí y allí. Para una lista que enviaba, así una copia de la lista del boletín de noticias del laboratorio de nombres y de direcciones. ¿Acabo de mover de un tirón a cada “Sr.” “teniente,” cada “señora” “capitán,” el cada “Dr.” al “coronel,” y cada “profesor” al “general,” las direcciones? Apenas revuelva en una “base de fuerza aérea ocasional” y “pentágono.” En media hora, mi lista que enviaba sucedánea parecía los militares verdaderos que tienen quién. Algunos de los documentos, sin embargo, fabricamos totalmente: correspondencia entre los encargados y los burócratas pequeños. Un paquete de la información que describe las 251 http://slidepdf.com/reader/full/el-huevo-del-cuco
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capacidades técnicas de esta red. Y un refrán de la letra de forma que el recipiente podría conseguir más información sobre la red de SDI escribiendo a la oficina del proyecto. “Etiquetemos la cuenta, “el grupo estratégico de la red de información,” “I dicho. “Tiene grandes siglas: PICADURA.” “Naw. Él puede ser que coja encendido. Manténgalo burocrático,” Martha dicho. “Utilice SDINET. Cogerá su ojo, todo a la derecha.” Pusimos todos los archivos bajo una cuenta, SDINET, y nos aseguramos que fuera el único quién sabía la contraseña. Entonces hice estos archivos enteramente inaccesibles a cada uno excepto el owner—me. Las computadoras grandes le dejan hacer un archivo mundolegible, se abren como en cualquier persona que registre endel el sistema. esEsdecir, un pedacito dejar un unlocked—anyone gabinete de la oficina puede leer el contenido cuando él desea. Usted puede ser que fije mundo-leyó en un archivo que contenía las cuentas del torneo del voleibol de la oficina. Con un solo comando, usted puede hacer un archivo legible por solamente cierto people—for example, sus compañeros de trabajo. Las ventas más últimas divulgan, o algunos diseños de la fabricación, necesidad de ser compartido entre algunos personas, peroOusted quisiera que cada uno los explorara. un no fichero informático puede ser enteramente privado. Nadie pero usted puede leerlo. Como la fijación de su cajón del escritorio, esto guarda cada uno hacia fuera. Bien, casi cada uno. El encargado del sistema puede puentear las protecciones de archivo, y leer cualquier archivo. Fijando nuestro SDI archiva para ser legible solamente por su dueño, yo se cercioró de que nadie lo encontraría. Puesto que era el dueño y el encargado del sistema, nadie podría verlos. Excepto, quizás, un hacker masquerading como encargado del sistema. Para el hacker podría la rotura inmóvil adentro y siente bien al encargado del sistema. Le tomaría un par de minutos para tramar el huevo de su cuco, pero él entonces podría leer todos los archivos en mi sistema. Incluyendo esos archivos falsos de SDI. Si él tocara esos archivos, sabría sobre él. Mis monitores ahorraron su cada movimiento. Apenas para asegurarse, aunque, uní un alarmar a esos archivos de la red de SDI. Si cualquier persona en them—or mirado acaba de causar la computadora a intentar mirar el them—I descubriría sobre ella. Enseguida. 252 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Mi trampa fue hostigada. Si el pedacito del hacker, él tomaría dos horas para tragar el cebo. Bastante tiempo para los alemanes para seguirlo abajo. El movimiento siguiente era los hacker's.
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Había atornillado otra servez. La operación Showerhead era lista, todoencima derecho.dePuede que incluso trabaje. Pero me había olvidado de un detalle importante. No había pedido a cualquier persona el permiso. Normalmente, esto no sería un problema, desde nadie cuidada lo que lo hice de todos modos. Pero montando en bicicleta hasta el laboratorio, realicé que cada organización que había estado en contacto con desearía saber sobre nuestros archivos phony de SDI. Cada lugar tendría una diversa opinión, por supuesto, pero para ir a continuación sin decir cualquier persona piss ellos todos apagado. ¿Pero qué si pedí su permiso? No deseé pensar de él. Sobre todo, me preocupé de mi jefe. Si Roy estaba parado detrás de mí, entonces las agencias de la tres-letra no podrían tocarme. El 7 de enero, fui derecho a su oficina. Hablamos del for a while—which relativista de la electrodinámica significamos sobre todo mi mirar al viejo profesor en la pizarra. Diga qué usted sobre profesores crujientes de la universidad, no hay manera mejor de aprender que escuchar alguien que ha pagado sus deudas. “Opinión, jefe, estoy intentando salir de debajo este hacker.” “Cia que se inclina en usted otra vez?” Roy bromeaba, yo esperaba. “No, pero los alemanes remontará solamente la línea para una más semana. Después del fin de semana próximo, puede ser que también la llamemos paramos.” “Bueno. Ha sido demasiado larga de todos modos.” “Bien, pensaba de plantar un ciertos datos engañosos en nuestra computadora, para utilizar como cebo en coger al hacker.” “Sonidos buenos a mí. No trabajará, por supuesto.” “Porqué “Porque no?” el hacker demasiado paranoico. No obstante, vaya a continuación. Será un ejercicio útil.” ¡Maldición caliente! La aprobación de mi jefe me aisló del resto del mundo. No obstante, ought decir a la gente de la tres-letra sobre nuestros planes. Escribí una oferta corta, enmarcada como papel científico: Oferta para determinar la dirección del Hacker Problema:
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Un hacker persistente ha invadido las computadoras de LBL. Porque él está viniendo de Europa, toma una hora para remontar las líneas telefónicas. Quisiéramos aprender su localización exacta. Observaciones: 1. Él es persistente. 2. Él trabaja con confianza dentro de nuestras computadoras, inconscientes que lo estamos mirando. 3. Él busca para frases como “sdi,” “stealth,” y “nuclear.” 4. Él es programador competente y es experimentado en romperse en redes. Solución sugerida: Proporcione la información ficticia para mantenerlo conectado para más que una hora. Termine el rastro del teléfono durante este tiempo. Mi papel fue sin cesar sobre la historia, metodología, detalles de la puesta en práctica, y tenía notas al pie de la página sobre las ocasiones Tan aburrido de como hacerlo. Envié realmente este papeldea cogerlo. la lista generalmente las podría agencias de la tres-letra: el FBI, la Cia, el NSA, y la GAMA. Incluí un refrán de la nota que a menos que alguien se opusiera, nosotros realizaría este plan la semana próxima. Algunos días más adelante, llamé cada agencia. Los Gibbons de Mike del FBI entendían en lo que conseguía, pero no confiarían su una forma u otra de la agencia. “Qué hace la Cia tienen que decir sobre ella?” Teejay en la Cia también había leído mi oferta, pero era igualmente neutral: “Qué hizo los individuos en “la F” entidad dicen?” “Mike dijo llamarle.” “Bien, no es ese dandy. Tiene usted llamado la entidad norteña?” ¿Entidad norteña? ¿Cuál está norte de la Cia? “Uh, Teejay, que tiene la entidad norteña?” “Usted sabe, la fortaleza grande M.” Oh—Fort Meade en Maryland. El NSA. Sí, había llamado a Fortaleza Meade, y Zeke Hanson en el centro nacional de la seguridad de la computadora del NSA había 255 http://slidepdf.com/reader/full/el-huevo-del-cuco
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leído mi oferta. Él se parecía como a él, pero él no deseó tener cualquier cosa hacer con él. “Bien, I seguro no puede decirle ir a continuación,” Zeke dicho. “Personalmente, amaría ver qué sucede. Pero si usted consigue en apuro, no tenemos cualquier cosa hacer con él.” “No estoy buscando a alguien para tomar responsabilidad. Me estoy preguntando si es una mala idea.” Suena extraño, pero eso es  justo qué intentaba hacer. Antes de que usted comience un experimento, consiga las opiniones del who've de la gente estado allí antes. “Sonidos buenos a mí. Pero usted realmente ought comprobar con el FBI.” Eso cerró el circle—everyone señaló su dedo en algún otro. Bien, llamé Ministerio Energía, a ladefuerza aérea OSI, ya individuo en laalagencia de deinteligencia la defensa. Nadie tomaría responsabilidad, por supuesto, con todo nadie bloqueó la idea. Ése es todo I necesitado. De miércoles, era demasiado atrasado para cualquier persona oponerse. Me vendieron en la idea de Martha, y estaba dispuesto a moverla hacia atrás para arriba. Bastante seguro, tarde de miércoles, el hacker demostró para arriba. A me habían invitado que almorzara en la pastorela del café en Berkeleydecon DianneJunto Johnson, representante delwhiz campo Ministerio Energía. con elDave Stevens, el de del la matemáticas del centro de computadora, gozamos de algún fettuccini fino, mientras que hablaban de nuestro progreso y planes. En 12:53 PST, en el medio de una taza de cappuccino, mi beeper se apagó. El código Morse dijo que el hacker estaba en nuestra computadora Unix-4 como Sventek. No dije que un word—just funcionó a la cabina de teléfono y que llamó a Steve White en Tymnet ($2.25 en cuartos), y él comenzó el funcionamiento del rastro. El hacker estaba encendido para el minutes—just solamente tres bastante tiempo para ver quién fue registrada sobre mi computadora. Estaba detrás en la tabla antes de que el café se refrescara apagado. Eso estropeó el resto de almuerzo para mí. ¿Por qué tenido lo permanecido alrededor solamente tres minutos? ¿Él detectó una trampa? No podría decir hasta que vi el listado para arriba en el laboratorio. Los monitores lo demostraron que entraba como Sventek, enumerando los nombres de cada uno entrado actualmente, y 256 http://slidepdf.com/reader/full/el-huevo-del-cuco
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después desapareciendo. Maldígalo. Él no parecía alrededor suficientemente largo para descubrir nuestros archivos falsos. Oh—maybe nuestro cebo estaba demasiado bien ocultado. El técnico alemán del teléfono sería alrededor para solamente un par más días, así que debo hacerlo más obvio. De ahora en adelante, permanecería entrado a mi computadora. Jugaría a Barbara dulce Sherwin, conectado con la computadora en la cuenta de SDINET. La próxima vez que el hacker levantó su periscopio, él vería SDINET el clunking lejos, intentando corregir algún archivo u otro. Si eso no cogiera su atención, entonces nada. Naturalmente, él no demostró para arriba el día siguiente,  jueves. Funcionábamos de tiempo. Nada la mañana próxima. Estaba a punto de llamarla paro, cuando mi beeper sonaba en 5:14 P.M.,Yviernes 16 detrabajando enero. Hay estoy aquí, enellahacker. cuenta de SDINET, jugando con un programa de proceso de la palabra. Su primer comando, “quién,” enumeró a diez personas. Era el séptimo en su lista: whoAstroCarterFermiMeyersMicroprobeOppy5SdinetSventekTur nchekTompkins



Hay el cebo. ¡Adelantado, vaya para él! sdinet/etc/passwd del grep del lbl> que él está buscando para a usuario “SDINET”  en nuestra contraseña fileSdln8t   :sx4sd34x2:sdinet del usuario, en/u4/sdinet, proyecto de los archivos de la red del sdi del dueño



¡Ha! ¡Él tragó el gancho! ¡Él es caza para la información sobre el usuario SDINET! Sabía lo que él haría el next— que él buscaría encima en el directorio de SDINET. Cd/u4/sdinet del lbl> que él se está moviendo encima al directorylbl>   ls de SDINET y que intenta enumerar el violation—you namesfile  de la protección del archivo no es el dueño. ¡Pero él no puede  verlos  ! 



Por supuesto él no puede leer el data—I de SDINET ha trabado unojusta de un esospequeño archivos. Perousando él sabe evadir mi cerradura.cada Planta huevo, el software de Gnu-Emacs. Super-user convertido. No se oculta ningunos de mis archivos del encargado del sistema. Y mi visitante sabe exactamente asir esos privilegios. Él tomas justas algunos minutos. ¿Él alcanzaría en la botella del mono? Allí él va. Él está comprobando que el programa del movercorreo de Gnu-Emacs no se ha cambiado. Ahora él está creando su propio programa falso del atrun. Justo como los viejos días. En un par más minutos, él será encargado del sistema. 257 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Solamente este vez, estoy en el teléfono al blanco de Steve. “Steve, llamada Alemania. El hacker encendido, y serán una sesión larga.” “Punto-en, acantilado. Llámele detrás en diez minutos.” Ahora es la vuelta de los alemanes. ¿Pueden tirar del ciruelo de la empanada? Veamos, es 5:15 P.M. en Berkeley, así que en Alemania, es el uh, 2:15 por la mañana. ¿O es 1:15? Cualquier manera, es horas de oficina no ordinarias seguras. Esperanza segura que los técnicos de Hannover permanecían atrasados esta noche. Mientras tanto, el hacker que no pierde tiempo. En el plazo de cinco minutos, él había construido un programa especial para hacerse a super-user. Él torció la cola del programa de Gnu-Emacs, moviendo su programa especial en elese área de losy.sistemas. Cualquier minuto ahora, Unix descubrirá programa yep, allí  va. Él es super-user. El hacker fue derecho para los archivos prohibidos de SDINET. (Me pegan a mi monitor, pensando, “adelantado, individuo, espera hasta que usted ve qué se está sentando allí para usted.”) Bastante seguro, él primero enumera los nombres del archivo: lsConnectionsForm-LetterFundingMailing-LabelsPentagonRequestPurchase-OrdersMemo-to-GordonRhodes-LetterSDIcomputersSDI-networksSDI-Network-ProposalUser-ListWorldWide-NetVisitor-information del lbl>



Muchos de estos archivos no son solas notas justas. Algunos son gabinetes del archivo del directories—whole del archivo por completo de otros archivos. ¿Cuál uno él mirará al principio? Eso es fácil. Todos. Para los minutos forty-five próximos, él descarga hacia fuera el archivo después del archivo, leyendo toda la basura que Martha y yo creamos. Agujereando, mineral aburrido, con una pepita ocasional de la información técnica. Por ejemplo: Estimado Major Rhodes: Gracias por sus comentarios referentes al acceso a SDINET. Como usted sabe, un identificador del usuario de la red (NUI) se requiere para el acceso al SDINET clasificado y sin clasificar. Aunque estos NUI se distribuyen de diversas localizaciones, es importante que los usuarios que utilizan ambas secciones de la red conservan el mismo NUI. Por esta razón, su centro del comando debe entrar en contacto con los reguladores de la red directamente. En Berkeley, podemos modificar
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fácilmente su NUI, pero preferiríamos que usted publica la petición apropiada a los reguladores de la red. Atentamente. Barbara Sherwin



Aah.elhay un indicador en ese refrán de la letra que usted puede alcanzar SDINET del laboratorio de Lorenzo Berkeley. Apostaré que él pasará una hora o dos que buscan para el portal para alcanzar ese SDINET mítico. ¿Él creyó lo que lo alimenté? Hay una manera fácil de descubrir. Reloj justo qué él disbeliever del does—a no irá caza para el Grail santo. Los archivos hicieron a believer fuera de él. Él interrumpió su listado para buscar para una conexión en nuestra red de SDI. En mi monitor, lo miré pacientemente todos sistema nuestrosa acoplamientos al mundo exterior. Sinexplorar saber nuestro fondo, él no podría buscar exhaustivo, sino que él pasó diez minutos que comprobaba el sistema para saber si hay cualquier puerto etiquetado “SDI.” Gancho, línea, y plomo. Él volvió a leer nuestros archivos de la falsificación SDINET, y descargó el archivo nombrado forma-letra: Ciclotrón RoadBerkeley de la parada 50-3311 de ProjectLawrence Berkeley LabMail de la red de SDI . Ciudad conocida del addresscity de los nameaddress del CA 94720, estado del estado, sir del cierre relámpago del cierre relámpago estimado: Gracias por su investigación sobre SDINET. Somos felices conformarse con su petición más información sobre esta red. Los documentos siguientes están disponibles de esta oficina. Indique por favor qué documentos usted desea enviado a usted: Páginas del documento 19 de la descripción de la descripción de # 37.6 SDINET, revisadas sept. de 1986 iniciativa estratégica de la defensa de # 41.7 y redes de ordenadores: Planes y puestas en práctica (notas de la conferencia) 287 páginas, revisadas sept. de 1986 iniciativa estratégica de la defensa de # 46.2 y redes de ordenadores:
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Los planes y las puestas en práctica (notas de la conferencia) 300 páginas, requisitos de la conectividad del junio de 1986 # 47.3 SDINET 66 páginas, revisadas el abril de 1986 # 48.8 cómo ligarse en las páginas de SDINET 25, julio de 1986 las conexiones X.25 y X.75 de # 49.1 a SDINET (incluye nodos japoneses, europeos, y de Hawaii) 8 páginas, plan de la gerencia del diciembre de 1986 # 55.2 SDINET para 1986 a 1988 47 páginas, lista sin clasificar de la calidad de miembro del noviembre de 1986 # 62.7 SDINET (incluye las conexiones importantes de Milnet) 24 páginas, las páginas clasificadas de la lista 9 de la calidad de miembro del noviembre de 1986 # 65.3 SDINET, los progresos del noviembre de 1986 # 69.1 en SDINET y Sdi Disnet 28 páginas, forma de la petición del octubre de 1986 NUI esta forma están disponibles aquí, pero se deben volver a el centro de control de red otros documentos está disponible también si usted desea ser agregado a nuestra lista que envía, solicita por favor tan debido a la longitud de estos documentos, nosotros debe utilizar el service.Please postal envía su petición a la dirección antedicha, señora Barbara Sherwin.The de la atención que la revisión de alto nivel siguiente para SDINET programar para el 20 de febrero de 1987 . Debido a esto, todas las peticiones documentos se deben recibir por nosotros no más adelante que cercanos de negocio el 11 de febrero de 1987 . El legado recibió más adelante que esta fecha puede ser retrasada. Atentamente, señora Barbara SherwinDocuments SecretarySDINET Project



Me preguntaba cómo él reaccionaría a esta letra. ¿Él nos enviaría su dirección? No diferenció mucho. El blanco de Steve llamó detrás de Tymnet. “He remontado su conexión encima a la universidad de Bremen.” “Iguales como de costumbre, huh?” 260 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Sí. Conjeturo que han abierto de nuevo para las clases,” Steve dicho. “De todos modos, el Bundespost ha remontado la línea del Datex de Bremen en Hannover.” “ACEPTABLE. Sonidos como el hacker en Hannover.” “Que es lo que dice el Bundespost. Han remontado la línea del Datex en a dial-en el puerto situado cerca de Hannover céntrica.” “Guarde el ir, yo le siguen.” “Ahora viene la partición resistente que alguien ha marcado en el sistema del Datex en Hannover. Están viniendo de Hannover, todo el right—it no son una línea interurbana.” “Hace el Bundespost saben ese número de teléfono?” “Casi. En la última media-hora, el técnico remontó la línea y la ha enangostado abajo a uno de cincuenta números de teléfono.” “Porqué no pueden conseguir número real?”como ellos ha “Wolfgang confuso sobre elése. Suena determinado el número para ser de un grupo de teléfonos locales, pero la próxima vez que hacen un rastro, pondrán a cero adentro en el teléfono real. Del sonido del mensaje de Wolfgang, se excitan sobre solucionar este caso.” ¿Uno en cincuenta, huh? El Bundespost está casi allí. La vez próxima, lo tendrán. Viernes 16 de enero de 1987. El cuco puso sus huevos en la  jerarquía incorrecta.
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El rastro casi alcanzó a hacker. Si él viniera cerca una vez más, lo tendríamos. Pero el plazo era mañana por la noche. Sábado, cuando los técnicos alemanes del teléfono darían para arriba la persecución. ¿Él demostraría para arriba? “Martha, usted no desea oír esto, pero estoy durmiendo en el laboratorio otra vez. Éste puede ser el extremo del camino, aunque.” “Que es el tiempo del dozenth usted ha dicho eso.” Estaba probablemente. La persecución había sido una corriente constante del “mí casi lo ha conseguido” seguido por “él es en alguna parte otra.” Pero este vez se sentía diferente. Los mensajes de Alemania eran confidentes. Estaban en el olor derecho. El hacker no había leído todos nuestros archivos falsos. En los minutos forty-five que él había ligado en nuestro sistema, él enumeró alrededor de un tercero de los datos. ¿Él sabía que allí era más, así que porqué él no permanecía alrededor y no hojeó? Más probablemente que él se volvería pronto. Tan de nuevo, me arrastré debajo de mi escritorio y me caí dormido al sonido de un accionamiento de disco de la computadora que gimoteaba en la distancia. Desperté, para una vez, sin un beeper graznando en mi oído. Apenas una mañana pacífica de sábado, sola en una oficina estéril, mirando fijamente el fondo de mi escritorio. Oh bien, había intentado. Demasiado malo el hacker no demostró para arriba. Puesto que nadie estaba alrededor, comencé a jugar con un programa astronómico, intentando entender cómo los errores en espejo-moler afectan imágenes de un telescopio. El programa era  justoUna sobresacudida el trabajorápida cuando mi beeper llamó en mañana.en la abajo del pasillo, y 8:08 un vistazo pantalla del monitor. Hay el hacker, apenas registrando en la computadora Unix-5, en uno de sus viejos nombres de cuenta, marca. Ningún tiempo para calcular lo que él está haciendo aquí, acaba de separar la palabra rápidamente. Llame Tymnet, y déjelos llamar el Bundespost. “Hi Steve!” “La parte posteriora del hacker encendido, eh?” Steve debe haber“Yep. oídola en elusted tono comienza de mi voz.el rastro?” Puede 262 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Aquí va.” Lo fueron para treinta que el seconds—it no habría podido ser un lleno minute—when lo anunció, “él está viniendo de Bremen este vez.” “Iguales que ayer,” observé. “Diré a Wolfgang en el Bundespost.” Steve colgó para arriba mientras que miré a hacker en mi pantalla. Cada minuto el hacker visitó, nosotros era que mucho más cercano a desenmascararlo. Sí, allí él era, metódicamente leyendo nuestros ficheros de datos falsos. Con cada nota burocrática que él leyó, yo se sentía satisfecho, sabiendo él era engañado de dos maneras: su información era patently falsa, y sus pasos grandes arrogantes a través de nuestra computadora lo conducían derecho en nuestros brazos. Endetrás 8:40,dentro él dejó nuestra computadora. El blanco de Steve llamó de un minuto. “Los alemanes lo remontaron a través de la universidad de Bremen otra vez,” él dijo. “De allí, en Hannover.” “Hicieron cualquier progreso en conseguir su número de teléfono?” “Wolfgang dice que tienen todos los dígitos de su número de teléfono excepto los dos pasados.” ¿Todos pero los dos dígitos pasados? Eso no hizo el sense—it significó habían remontado la llamada un grupoellos de cientos teléfonos.que “Solamente eso es peor que ayer,a cuando dijo lo habían aislado a uno de cincuenta teléfonos.” “Todos puedo decirle que sea lo que oigo.” El disturbar, pero por lo menos ellos remontaba las líneas. En 10:17, él se volvió. Ahora, Martha había montado en bicicleta hasta el laboratorio, y los dos de nosotros estaban ocupados archivos nuevos el inventar de SDI para alimentarlo. Funcionamos a los monitores y lo miramos, esperando que él descubra nuestro trabajo más último. Esta vez, él no estaba interesado en archivos de SDI. En lugar, él salió sobre el Milnet, intentando romperse en las computadoras militares. Uno por uno, intentando conjeturar su manera más allá de su protección de contraseña. Él se concentró en las computadoras de la fuerza aérea y del ejército, golpeando de vez en cuando en la puerta de la marina. Los lugares I nunca oído hablar, como el laboratorio de las armas de la fuerza aérea, jefaturas de Descom, fuerza aérea cc OIS, el CCAamc. Cincuenta lugares, sin éxito. Entonces él resbaló a través del Milnet dentro de una computadora nombrada Buckner. Él consiguió derecho en… 263 http://slidepdf.com/reader/full/el-huevo-del-cuco
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incluso no necesitó una contraseña en la cuenta nombrada “huésped.” Martha y yo mirábamos uno a, entonces la pantalla. Él se había roto en el centro de comunicaciones del ejército en el edificio 23, sitio 121, de la fortaleza Buckner. Que mucho era obvio: la computadora saludó a hacker con su dirección. ¿Pero dónde es la fortaleza Buckner? Sobre todos lo que podría decir era que su calendario era incorrecto. Dijo era hoy domingo, y sabía que era sábado. Martha tomó la carga de los monitores, y funcioné a la biblioteca, volviendo con su atlas ahora familiar. Paginación a través de las páginas de la parte posteriora, encontré el pie Buckner enumerado. Martha, en usted no vaAquí a creer a esto, sino al hacker roto enI una “Hey, computadora Japón. está su fortaleza Buckner,” dicho, señalando a una isla en el Océano Pacífico. “Está en Okinawa.” ¡Una qué conexión! De Hannover, de Alemania, del hacker ligado a la universidad de Bremen, a través de un cable transatlántico en Tymnet, entonces en mi computadora de Berkeley, y en el Milnet, finalmente alcanzando Okinawa. Jeez. Si alguien en Okinawa lo hubiera detectado, tendrían que desenredar laberinto verdaderamente desalentador. No queun este acoplamiento mundial satisfizo el him—he deseó la base de datos de Buckner de la fortaleza. Para la media hora, él sondó su sistema, encontrándolo asombroso estéril. Algunas letras aquí y allí, y una lista de cerca de setenta y cinco usuarios. La fortaleza Buckner debe ser muy confiar en el lugar: nadie fijó contraseñas en sus cuentas. Él no encontró mucho en ese sistema, fuera de algunos mensajes del correo electrónico que hablaban cuando las fuentes llegarían de Hawaii. Un colector de siglas militares amaría la computadora de Buckner de la fortaleza, pero aburrirían a cualquier persona sana. “Si él está tan interesado en gobbledegook militar,” Martha pidió, “porqué no alistar?” Bien, no aburrieron a este hacker. Él enumeró tantos archivos de texto como él podría, saltando solamente los programas y las utilidades de Unix. Un pedacito después de once de la mañana, él finalmente creció cansado, y salió. Mientras que él había circundado el globo con su spiderweb de conexiones, el alemán Bundespost había dirigido adentro en él. El rang—had to del teléfono sea blanco de Steve. 264 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Hi, el acantilado,” Steve dijo. “El rastro es completo.” “Los alemanes consiguieron a individuo?” “Saben su número de teléfono.” “Bien, que es él?” Pedí. “No pueden decir ahora, pero le suponen decir el FBI.” “Apenas dígame que este mucho,” dijera a Steve, “está una computadora o una persona?” “Una persona con una computadora en su hogar. O debo digo, en su negocio.” Martha oyó por casualidad la conversación y ahora silbaba una consonancia del mago de la onza: “Ding-dong, la bruja es muerto.” En el último, el rastro encima. El policía lo reventaría, él arraigned, presionaríamos cargas, y él estaría estableciendo el paso de una célula la cárcel. Pensé tan. Pero más de importante, mi investigación fue acabada. Que hace cinco meses, me pregunté que, “como se hace mis cuentas son desequilibradas por 75 centavos?” Esa pregunta me había conducido a través del país, debajo del océano, a través de contratistas de defensa y de universidades, a Hannover, Alemania. Martha y yo biked casero, parando solamente a tomamos una pinta de crema pesada. Escogimos el último de las fresas de nuestro jardín y celebramos con los milkshakes hechos en casa. No hay doubt—there substituto para el plátanos 'em que se mismo. Sacudida ningún en un poco de helado, demezcla un par,usted una taza de leche, dos huevos, cucharadas de un par de vainilla, y un puñado de fresas de cosecha propia. Espésela con el altímetro bastante ahora que es un milkshake. Claudia, Martha, y yo bailaron alrededor de los planes del for a while—our de la yarda se habían resuelto perfectamente. “En días de un par, el policía lo reventará, y me descubriremos después cuáles él estaba,” les dijimos. “Ahora que alguien sabe quién tiene detrás de esto, no puede ser largo.” “Yow, usted conseguirá su nombre en el periódico,” Claudia maravillado. “Usted sin embargo hablará con nosotros?” “Sí, incluso guardaré el lavar de los platos.” El resto del día, del Martha y del mí pasó en Golden Gate Park de San Francisco, montando el tiovivo y el rodillo-patinaje. Después de todos estos meses, el problema fue solucionado. Habíamos lanzado una red alrededor del cuco.
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Él miróunfijamente persianas venecianas grasientas quebradas, extremotriste de las cigarrillo colgando de sus labios húmedos. El resplandor verde enfermo de la pantalla reflejó en sus características cansadas sallow. Silenciosamente, deliberadamente, él invadió la computadora. Seis mil millas lejos, sus brazos blancos del longing anhelaron para él. Él podría sentir su respiración caliente en su mejilla, como sus dedos delicados encrespados a través de su pelo marrón largo. Su bata de casa se dividió invitingly, él detectó cada curva a través de la gasa de seda fina. Ella susurró, “querido, no me deja.” La noche era repentinamente again—he de los sonidos del shattered—that congelado y mirado fijamente el soporte de la noche. Una luz roja hizo señas a través del cuarto echar-negro. Su beeper cantó su canción de la sirena. La mañana de domingo, en 6:30, Martha y yo soñaban cuando el hacker caminó en mi tripwire electrónico. Maldición. Un tan gran sueño, también. Resbalé hacia fuera de debajo los edredones y llamé a Steve White. Él pasó el mensaje adelante al Bundespost, y cinco minutos más adelante, el rastro era completo. Hannover otra vez. El mismo individuo. De hogar, no podría observar el him—he puede ser que me note el mirar de él. Pero solamente él había acabado ayer el leer de todos nuestros archivos phony de SDI. ¿Tan porqué ahora está vuelto? No era hasta que biked en trabajo que vi las blancos del hacker. Milnet otra vez. El listado lo demostró que registraba en mi computadora de Berkeley, entonces alcanzando hacia fuera sobre el entonces intentando registrar sobre un sistema en la base de Milnet, fuerza aérea de Eglin. Él intentó nombres de cuenta como huésped, sistema, encargado, y servicio de campo… todos sus viejos trucos. La computadora de Eglin no toleró tal absurdo: lo golpeó con el pie hacia fuera después de que su cuarto intento. Así pues, él fue en la computadora de control europea de Milnet, e intentó otra vez. Todavía ninguna suerte. Sesenta computadoras más adelante, él todavía no había conseguido en una computadora militar. Pero él guardó el intentar. 266 http://slidepdf.com/reader/full/el-huevo-del-cuco
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En 1:39 P.M., él tuvo éxito en la registración en la marina que los sistemas costeros se centran en la ciudad de Panamá, la Florida. Él consiguió en su sistema intentando la cuenta “Ingres” con la contraseña “Ingres.” El software de la base de datos de Ingres le deja rápidamente buscar millares de registros de estadísticas para la una entrada que usted necesita. Usted hace preguntas como, “dígame todos los quasars que emitan radiografías,” o “cuántos misiles de Tomahawk se despliegan en la flota atlántica?” El software de la base de datos es materia de gran alcance, y el sistema de Ingres está entre el más fino. Pero ha vendido con una contraseña backdoor. Cuando usted instala Ingres, viene con una cuenta confeccionada que tenga una contraseña fácilmente costero de los sistemasconjeturada. de la marinaMi no.hacker sabía esto. El centro Una vez que estuvo entrado, él meticuloso comprobara que nadie lo miraba. Él enumeró las estructuras de archivo y buscó para acoplamientos a las redes próximas. Él entonces enumeró el archivo cifrado entero de la contraseña. Allí él va otra vez. Ésa es la tercera o cuarta vez que lo había visto copiar el archivo entero de la contraseña en su máquina casera. Algo las contraseñas extrañas del here—the es protegido por así que él no¿No puede calcular hacia fueraellacifrado, contraseña original. obstante, porposiblemente qué él copiaría el archivo de la contraseña? Después de una hora dentro de la computadora de la marina, él creció cansado y fue de nuevo a golpear en puertas a lo largo del Milnet. Eso, perdió también su entusiasmo un poco después; después de cincuenta o cientos veces, lo igualan se cansaron de considerar el mensaje, “contraseña inválida del malo de Login—.” Él imprimió tan archivos de algún SDINET otra vez, mucho bonito la misma materia que él había visto en los últimos pares de días. Alrededor de 2:30 por la tarde que él la llamó para. Él había pasado ocho horas que cortaban en las redes militares. Un montón de hora de remontar el suyo llamada. Y hora bastante de aprender que el Bundespost alemán ha estado en contacto cercano con el querellante público en Bremen, Alemania. Están entrando en contacto con las autoridades en Hannover, y también están hablando con el BKA alemán. Los sonidos como alguien son alrededor de listos cerrarse adentro en el hacker y hacer la detención. ¿Quién debe yo llama sobre este robo en la computadora de la marina? 267 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Hace una semana, la fuerza aérea OSI me advirtió a que no llamara a encargados del sistema directamente. Jim Christy dicho, “es los funcionamientos justos contra la política militar.” “Entiendo,” I dicho. “Pero hay una cámara de compensación para divulgar estos problemas a?” “No, no realmente,” Jim explicado. “Usted puede decir el centro nacional de la seguridad de la computadora, pero son mucho bonito una trampa unidireccional. Escuchan, todo derecho, pero no publican problemas. Tan si es una computadora militar, llámenos,” Jim dicho. “Pasaremos a través de los canales y conseguiremos la palabra a la gente adecuada.” La mañana de lunes trajo a hacker otra vez. Hora de torcer más doorknobs. Uno por uno, él exploró las computadoras de Milnet, extendiéndose del parte centroadel desarrollo del airenaval de Roma York en alguna llamado el centro de en la Nueva guerra electrónica. Él intentó quince lugares antes de que él pulsara la computadora de la base de fuerza aérea de Ramstein del dirt—the de la paga. Esta vez, él descubrió que la cuenta, “bbncc,” no fue protegida. Ninguna contraseña necesitada. La computadora de Ramstein se parecía ser un sistema del correo electrónico para los oficiales. Él comenzó a enumerar cada uno correo. Rápidamente, abrió mis eyes—this era la materia que él no¿AUTORIZACIÓN, debe ver. qué debo hacer? No podría dejarlo asir esta información, con todo no deseé inclinar mi mano. Desconectarlo no hará mucho good—he apenas encontrará otro camino. No puedo llamar el place—I no tengo ninguna idea donde está la base de fuerza aérea de Ramstein. Puedo llamar la fuerza aérea OSI, pero tengo que tomar el now—not de la acción en el minutes—before cinco que él lee el resto de sus datos. Alcancé para el teléfono para llamar a Jim Christy de la fuerza aérea OSI. No puedo recordar naturalmente su número de teléfono. En mi bolsillo hay una cadena dominante. Por supuesto, el viejo truco de cadena dominante. Apenas agregue un cierto ruido a su conexión. Jangled mis llaves contra el conectador, poniendo en cortocircuito hacia fuera la línea de comunicaciones del hacker. Lo suficiente para aparecer como ruido al hacker. Los “parásitos atmosféricos en la línea,” él pensaría. Cada vez que él pidió correo electrónico de Ramstein, mutilé sus comandos, y la computadora de Ramstein lo entendía mal.
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Después de que algún más procure, él dio para arriba en base de fuerza aérea de Ramstein, y fue de nuevo a explorar el Milnet, intentando conseguir en otros lugares. Finalmente alcancé a Jim Christy en la fuerza aérea OSI. “El hacker conseguido en base de fuerza aérea en alguna parte llamada de Ramstein. Dondequiera que sea, usted debe decirles cambiar todas sus contraseñas.” “Ramstein en Alemania.” “Huh?” Pedí. Había pensado que la ocupación de Europa había terminado en los años '50. “Cuál es la fuerza aérea de los E.E.U.U. que hace en Alemania?” “Protegiéndole. Pero no entremos eso. Los advertiré enseguida. Vaya de nuevo a mirar al hacker.” Había faltado diez minutos del hacker. Él intentaba romperse en sistemas más militares, docenas lentamente y metódicamente que intentaban de sitios. Las direcciones de Milnet se parecían estar en orden alfabético; ahora él trabajaba cerca del final del alfabeto. ¡Sobre todo r y Aha del s! Sí, eso era él. Él trabajaba de una lista alfabetizada. De alguna manera, él había obtenido el directorio de Milnet, y comprobaba de cada sitio después de que él lo intentara. Él había hecho intermedio con los s cuando él intentó una computadora llamada Seckenheim. Registrado a la derecha adentro como “huésped.” Ninguna contraseña. Esto conseguía embarazoso. Pero aunque él consiguió en esa computadora, él no permanecía de largo. Algunos minutos para hacer un par exploran de sus ficheros del sistema, entonces él salieron. Me preguntaba por qué. No obstante, debo hacer algo. Hora de llamar la fuerza aérea. “Hey, el hacker acaba de conseguir en Seckenheim en alguna parte llamado. Está en el Milnet, así que debe ser una computadora militar. Pero nunca he oído hablar de él.” “Serpentee en la hierba,” Jim gruñió. “Huh?” “Maldito. Seckenheim es el comando material del ejército en Europa. Cerca de Heidelberg. Alemania otra vez.” “Oops. Apesadumbrado sobre eso.” “Tomaré el cuidado de él.” El éxito del hacker significó los problemas para los narcs. Me preguntaba cuántos militares de ultramar basan los Estados Unidos tienen. La tecnología que podría manejar. Era la geografía y las burocracias que me dispararon para arriba. 269 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Después agrietando tres computadoras hoy, el hacker todavía no fue satisfecho. Él continuó golpeando lejos en el Milnet, así que mantuve el reloj el switchyard. Uno por uno, miré mientras que él intentó contraseñas. En 11:37, él consiguió en una computadora de Vax nombrada Stewart. Registrado a la derecha adentro allí como “campo,” contraseña, “servicio.” Lo había visto antes. Otra computadora de Vax que funciona VMS que no había cambiado sus contraseñas del defecto. El hacker se zambulló pulg. derecho. La cuenta del servicio de campo era privilegiada, y él no perdió ninguna hora que se aprovechaba de esto. Él primero inhabilitó contabilidad, de modo que él no dejara ninguna pista detrás. Entonces él fue directamente al software del sistema del utility—the del autorizar  a cargo de passwords—and seleccionó a un usuario, Rita, Él quemodificó no había utilizado el sistema para el pasado pocos meses. la cuenta de Rita para darle privilegios completos del sistema. Entonces él fijó una nueva contraseña. “Ulfmerbold.” ¿Dónde tenido I oído que la palabra? Ulfmerbold. Sonaba alemán. Algo calcular hacia fuera más adelante. Mientras tanto, tengo que mirar a mi hacker. Finalmente, un pedacito después del mediodía, el hacker dejó Berkeley. Un día productivo para él. computadora de Stewart resultó al Guisar-arte de laLafortaleza, una base de ejército en pertenecer Georgia. Llamé a Mike Gibbons del FBI, y él tomó el cuidado de llamarlo. “Mike, le tiene siempre oído hablar la palabra “Ulfmerbold”?” “Nope. Suena alemán, aunque.” “Apenas comprobando. Diga, los alemanes han terminado el rastro. El Bundespost ahora sabe quién tiene fabricación de las llamadas.” “Le dijeron?” “Naw. Nadie siempre me dice cualquier cosa. Usted lo sabe.” Mike reído. “Que es la manera que funcionamos, todo a la derecha. Pero conseguiré el Legat en el caso enseguida.” “Legat?” “Oh. Agregado legal. Usted sabe, el individuo en Bonn que maneje nuestros asuntos.” “Cuando hasta que arrestan a individuo?” Acabo de desear saber quién y los pedazos pasados del why—the del rompecabezas. “No sé. Pero cuando sucede, le diré. No debe ser largo ahora.” Por casualidad, alrededor 3 P.M. Teejay llamaron de la Cia. “Cuál es nuevo?” “Terminamos el rastro sobre el fin de semana.” 270 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Donde está él?” “En Hannover.” “Mmmm. Sepa el nombre del individuo?” “No, no todavía.” “Hace “la F” entidad saben?” “No pienso tan. Pero llámelos y descubra. Nunca me dicen una cosa.” Dudé que el FBI diría la Cia, y no deseé ser exprimido entre los dos. Era bastante extraño hablar con cualquiera. “Cualquieres pistas a su identidad?” “Difícilmente decir. Oiga hablar siempre de la palabra Ulfmerbold?” “Mmmm. Cuál es eso?” “El hacker eligió eso como contraseña cuando él se rompió en una computadora esta mañana. En la crecer, fortalezahuh?” Stewart, Georgia.” “Él no está dejando la hierba Teejay todavía intentó sonar desinteresado, pero su voz tenía un temblor que la dio lejos. “Sí. Él consiguió en un par otros lugares también.” “Donde?” “Oh,” I dijo, “ningún lugar especial. Apenas bases militares de un par en Alemania. Y un lugar llamó a Fortaleza Buckner.” “Hijo de una perra.” “Usted los sabe?” “Sí. Trabajaba en la fortaleza Buckner. Detrás en mis días del ejército. Vivido en base con mi esposa.” ¿Un agente de la Cia con una esposa? nunca pensé en él. Las novelas del espía nunca mencionan a esposos o a cabritos. El hacker había elegido una contraseña extraña para su uso. Ulfmerbold. Nada en mi diccionario. No en el diccionario alemáninglés de Cassell. El atlas trusty no demostró nada. Con todo había oído esta palabra antes. Martha no había oído hablar de ella. Ni tenía cualesquiera de mis amigos. No iguale a mi hermana, el un who'd arriesgó su vida rondando alrededor de una High School secundaria en McLean, Virginia. Tomó a tres días, pero a mi jefe, Roy Kerth, calculado le hacia fuera. Ulf Merbold es el who'd de la R.F. Alemana del astronauta hecho las observaciones astronómicas de la lanzadera de espacio. Otra pista a Alemania, innecesaria, ahora que la evidencia abrumaba. ¿Pero por qué escoja el nombre de un astronauta? ¿Adoración del héroe? ¿O más motivo siniestro? ¿Podría esto explicar porqué él guardó el romperse en las computadoras? ¿Habría podido seguir a alguien obsesionada con el 271 http://slidepdf.com/reader/full/el-huevo-del-cuco
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individuo del program—a del espacio de los E.E.U.U. que soñaba sobre hacer astronauta y recogió la información sobre el programa del espacio? Nope. Este hacker buscó sistemas militares de la NASA del computers—not. Él deseó los datos de SDI, no astronomía. Usted no busca para la lanzadera de espacio en Okinawa. Usted no encuentra la biografía de un astronauta mirando encima de los planes nucleares de la guerra del ejército para Europa central.
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La mañana de martes meleyó saludó pila de mensajes del de Tymnet. El blanco de Steve un con ciertounacorreo electrónico Deutsche Bundespost. “Puesto que la universidad de Bremen no pagará más llamadas internacionales, usted tendrá que llevar ese coste.” Él sabía que no podríamos producirla. “Steve, mi jefe frustra en pagar mi sueldo, aún menos conexiones de este hacker.” “Cuánto hora es usted que pone adentro en esta persecución?” “Oh, cerca de diez horas por día.” No embromaba. Incluso una conexión del cinco-minuto del hacker hinchó en una mañana de las llamadas telefónicas. Cada uno deseó oír qué había sucedido. Nadie ofreció la ayuda. “Bien entonces, tengo ciertas buenas noticias para usted,” Steve dicho. “Wolfgang Hoffman dice que hay una reunión en Hannover mañana. Algo sobre actividades legales, técnicas, y de la ley-aplicación el coordinar.” “Porqué esas buenas noticias?” “Porque esperan hacer una detención este fin de semana.” Finalmente. “Pero hay problemas de un par. Los alemanes no han oído del FBI todavía. Están poniendo tan cosas en asimiento. Wolfgang pregunta que usted pasa este mensaje al FBI.” “Hará.” Mi llamada siguiente al FBI demostró el lado del tirón de la moneda. Los Gibbons especiales de Mike del agente explicaron la situación. Él había enviado telegramas a Bonn que decía el Legat del FBI entrar en contacto con al policía alemán. Al mismo tiempo, él envió poralguna el aireparte, una carpeta de la información a laelhaber unido pero en los mensajes no conseguían through— Wolfgang todavía no habían oído hablar ninguna autorizaciones del FBI. “Usted ve, nosotros no puede hablar con cualquier persona excepto con nuestro Legat,” Mike dicho. “Aún, confundiré la jaula otra vez, y veo que son despiertos en Bonn.” Bien, ese agente de FBI seguro no arrastraba sus talones. ¿Nunca descubrí mucho sobre el Attaché—do legal que trabajan para el departamento del estado? ¿Es unahace? persona por horaselo FBI un opersonal entero? ¿Qué él realmente ¿Quién 273 http://slidepdf.com/reader/full/el-huevo-del-cuco
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hablan con en el gobierno alemán? ¿Qué usted tiene que hacer para despertarlo para arriba? La Cia no me dejaría solo. Teejay deseó cada detalle sobre el último fin de semana. Pero sus motivos, y el suyo del individuo  jugoso del stuff—the el nombre, backers—remained un misterio. AH sabía era que él había sido fingered. La “opinión, Teejay, si descubro algo de esto para usted, está allí cualquier ocasión que usted pudiera, uh, negociar un cierto chisme?” “No copio,” el espectro dicho. “Le significo, supongo para calcular hacia fuera quién era detrás de todo el éste. Qué la voluntad usted me dice sobre ella?” Realmente deseé saber si él podría enviar a algún espía allá y descubrir hasta cuáles era este payaso. Somos oyentes, no “Apesadumbrado, acantilado. transmisores.” Tanto para aprender cualquier cosa de la Cia. Dentro de un día, sin embargo, más noticias vinieron por Tymnet. Remontando el número de teléfono del hacker, compararon su nombre a ése en las cuentas alemanas del Datex. Hmmm. ¡Están haciendo su preparación! Se parece que el hacker utilizó tres diversos identificadores cuando él manipuló del Datex. primertrata. identificador perteneció al hacker. laElred mismo nombre,El igual Segundo perteneció a otra persona. Y el tercero. bien, perteneció a una compañía. Una compañía pequeña en Hannover que se especializó en computadoras. ¿Estos identificadores fueron robados? Es tan fácil robar un identificador del usuario de la red como es robar un reloj de la tarjeta de crédito del number—just del teléfono sobre alguien hombro pues ella hace una llamada. Quizás el hacker ha rasgado de los números de cuenta de la red del Datex de varios personas. Si trabajaron para las firmas multinacionales grandes, puede ser que nunca noten. ¿O estaba este individuo en la colusión con algún otro? me convencí bastante mucho que él actuara solamente. Si una gente de los pares trabajara junta, ella tendría que constantemente intercambiar contraseñas. Por otra parte, el hacker tenía un solo personality—patient, metódico, una diligencia casi mecánica. Algún otro no tendría absolutamente el mismo estilo al rondar alrededor del Milnet. Algunas de sus blancos no dormían. El día después de que él intentara alzaprimar sus puertas abiertas, dos de ellas me llamó. 274 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Grant Kerr, de la base de fuerza aérea de la colina en Utah, telefonó. Lo molestaron que uno de mis usuarios, Sventek, había intentado romperse en su excedente de la computadora el último fin de semana. Y Chris McDonald de la gama del misil de las arenas del blanco divulgó igual. ¡Estupendo! Algunas de nuestras bases militares mantienen sus ojos abiertos. Thirty-nine en cuarenta está dormido. Pero hay algunos encargados del sistema que vigilantly analizan sus rastros de intervención. Para los días próximos, el hacker me guardó lupulización. Él guardó el explorar de mis archivos de SDINET, así que cada pocas horas, agregaría un par más. Quisiera que los archivos reflejaran una reserva activa del office—a del trabajo y de una secretaria ocupada, que no perdía sabía absolutamente su que computadora funcionó. habladora Bastante pronto, una hora por día generaba este flimflam, apenas alimentando al hacker. Zeke Hanson del centro nacional de la seguridad de la computadora ayudó con estos archivos falsos. No conocía nada sobre filas militares, así que a le me di algunas indirectas. “Los militares justos como cualquier otra jerarquía. Encima en de la tapa, hay los oficiales de la bandera. Generales. Debajo de ellos están los coroneles, excepto en la marina, donde hay capitanes. hay coroneles de teniente, entonces comandantesEntonces y capitanes.” Las cosas son más fáciles en escuela del grad. Llamada justa cada uno con un lazo “profesor,” y cualquier persona con una barba “decano.” Cuando en duda, opinión justa “doctor.” Bien, los días de cada par el hacker registraría en mi sistema y leería los archivos de SDINET. Si él tenía cualesquiera dudas sobre la validez de esta información, él nunca la demostró. De hecho, él pronto comenzó a intentar registrar en las computadoras militares usando la cuenta SDINET. ¿Por qué no? Algunos de estos archivos sucedáneos describieron acoplamientos de la red en las computadoras de Milnet. Me cercioré de que fueran abarrotados con las porciones de  jerga y technobabble. No obstante, la alimentación del cebo del hacker no nos conducía a una detención. Cada vez que él apareció, lo remontamos todo a la derecha, pero guardé el esperar de un refrán de la llamada telefónica, “él ahora estoy en la comisaría de policías.” Ahora que los alemanes tenían un sospechoso en mente, los Gibbons de Mike satisficieron con el abogado de los E.E.U.U. en 275 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Virginia. Las noticias Del FBI fueron mezcladas: si un ciudadano alemán está implicado, la extradición es inverosímil, a menos que haya espionaje subyacente. Antes de fin de semana, el hacker había vuelto para cinco más sesiones, cada una hora o más. Él comprobó en las computadoras de la marina y del ejército, cerciorándose de que todavía lo dejaran pulg. Me preguntaba porqué no habían cerrado sus agujeros todavía. Entonces él jugó alrededor de nuestra computadora del laboratorio, comprobando otra vez sobre los archivos de SDINET. Quizás él se preocupó que sabíamos que él había robado la cuenta de Sventek, porque él encontró otra cuenta inusitada en nuestro laboratorio, cambiante su contraseña, y comenzó a usarla para su cortar. Con toda lamegente de alta computadora departamento, preocupé quepotencia una de de ellalafijaría un avisoena mi un tablón de anuncios electrónico, o me escapo ocasional la historia en una conversación. El hacker todavía buscó nuestro sistema para palabras como “seguridad” y “hacker,” así que él tropezaría sobre estas noticias y nuestro pájaro volaría el tonel. Los alemanes habían prometido a busto este fin de semana. El hacker tenía lo que esperaba era su último arrojo el jueves 22 de enero, cuando él se rompió en una computadora en el perno, Beranak, y llamada Newman, en Cambridge, Massachusetts. Esta computadora, la Mariposa-vax, era tan desprotegida como el resto: usted acaba de entrar como “huésped,” sin contraseña. Había oído hablar de BBN—they había construido el Milnet. De hecho, la mayor parte de el Milnet pronto sería controlado por sus computadoras de la mariposa. El hacker había encontrado un computer—if particularmente sensible que él plantó la clase derecha de Trojan Horse en esta computadora, él pudo robar todas las contraseñas que cruzaron siempre el Milnet. Para esto era donde el BBN desarrolló su software de red. Robar contraseñas en los laboratorios de Lorenzo Berkeley solamente le da el acceso a las computadoras próximas. El lugar para instalar trampas explosivas software es donde ha distribuido. Deslice una bomba de la lógica en el software de desarrollo; será copiado junto con los programas válidos y enviado al resto del país. Un año más adelante, su código traidor infestará centenares de computadoras. El hacker entendía esto, pero no realizó probablemente que él había tropezado en tal sistema de desarrollo. Él buscó el sistema y encontró un agujero de la seguridad que se deslumbraba: la cuenta de la raíz no necesitó ninguna contraseña. Cualquier persona podía 276 http://slidepdf.com/reader/full/el-huevo-del-cuco
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abrirse una sesión como encargado del sistema fuera tanto como desafío. ¡Whoa! Alguien era seguro descubrir un agujero tan obvio, así que él no perdió ninguna hora en explotarlo. Él hizo encargado del sistema y creó una nueva, privilegiada cuenta. Aunque el defecto original fue descubierto, él había agregado un backdoor nuevo en la computadora del BBN. Él creó una cuenta bajo el nombre de Langman, con una contraseña de “Bbnhack.” ¿Entendía la contraseña, todo derecha, pero porqué Langman? ¿Podía ése ser su nombre verdadero? El Bundespost alemán no dirá me que, pero a hacker mismo lo hiciera quizá. ¿Cuál es el significado del Langman conocido? Ningún tiempo ahora para preocuparse de él. ¡El hacker encontró una letra en la BBN, refrán, Dick! Usted puede utilizar micomputadora cuenta en ladel universidad de “Hi, Rochester. Conexión como Thomas, con “trytedj” de la contraseña…” No le llevó quince segundos el alcance en la computadora de Rochester. Él entonces pasó una información de la lectura de la hora sobre diseños del circuito integrado. Al parecer, un estudiante graduado en Rochester diseñó los circuitos sub-micron, usando una técnica controlada por ordenador avanzada. El hacker comenzó a asir todo, incluyendo los programas. No loadejaría: seríaarchivos espionajeinteresantes, industrial. Cada vez quemis él comenzó copiar éste algunos cascabeleé llaves en los alambres. Él podría mirar, pero él no debe tocar. Finalmente, en 5:30, él dio para arriba. Mientras tanto, me preguntaba sobre la palabra Langman. ¿Era alguien nombre? Aah—there es una manera de descubrir. Mírelo para arriba en el libro de teléfono. Maggie Morley, nuestro bibliotecario, no podría encontrar una guía de telefonos de Hannover, así que ella pidió uno. Una semana más adelante, con aplomo conveniente, Maggie entregó el Deutschen Bundespost Telefonbuch, edición número diecisiete, cubriendo Ortsnetz y Hannover, con una estampilla de goma en el lado, el “Tener miedo de-Taxi, 3811.” Mi atlas presentó una Hannover seca, geográfica. Y el rayo turístico de las guías de una ciudad histórica, escénica, nestled a lo largo del río Leine. Pero el libro de teléfono, aquí es bien la ciudad: los opticians, los almacenes de la tela, algunos autohauses docena, igualan un perfumerie. Y gente… pasé una paginación  justa de la hora con los white pages, imaginando un diverso mundo entero. Había listados para Lang, Langhardt, Langheim, y Langheinecke, pero no un Langman. Buey Bum. 277 http://slidepdf.com/reader/full/el-huevo-del-cuco



277/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



El blanco de Steve retransmitió un mensaje de Alemania. Los alemanes habían estado haciendo su preparación. Al parecer, cuando el hacker llamó un teléfono, el policía alemán había impreso ese número de teléfono. Eventual, calcularon hacia fuera quién estaba implicado, justo ensamblando la tela de las llamadas telefónicas centradas en el hacker. ¿Las autoridades alemanas planeaban un busto simultáneo? Tymnet pasó a lo largo de un mensaje que se enfriaba: “Esto no es hacker benigno. Es absolutamente serio. El alcance de la investigación está siendo extendido. Treinta personas ahora están trabajando en este caso. En vez simplemente de romperse en los apartamentos de uno o dos personas, los cerrajeros están haciendo llaves a las casas de los hackers, y las detenciones serán hechas cuando los hackers no pueden destruir la evidencia.”
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Si usted organización celebrarán eventual una pester reunión.unaDespués de que bastante todas mistiempo, llamadas al FBI, al NSA, a la Cia, y a la GAMA, él fueran la oficina de la fuerza aérea de las investigaciones especiales que dieron adentro primero. El 4 de febrero, invitaron cada uno a la base de fuerza aérea de Bolling, en esperanzas de resolver el problema. El mundo de Washington suburbano es medido por la posición respecto al beltway. La base de fuerza aérea de Bolling está en alguna parte alrededor las cinco, clase de sur por sureste. Incluso con tales direcciones explícitas, conseguí real perdido: el montar en bicicleta a lo largo de las calles laterales de Berkeley no es absolutamente igual que conduciendo un coche alrededor de una carretera de la C.C. En 11:30, el Ministerio tres de gente de la Energía me satisfizo en un restaurante cerca de la base de fuerza aérea. Sobre algún tortellini, hablamos de las políticas de la seguridad de la computadora de la GAMA. Se preocupan de secretos atómicos de la bomba. Pero están también doloroso enterada que la seguridad consigue de la manera de operaciones. las computadoras de la Alto-seguridad son difíciles de conseguir sobre, y antipático utilizar. Los sistemas abiertos, amistosos son generalmente inseguros. Entonces fuimos a Bolling. Era la primera vez que caminado siempre en una base militar. Las películas son exactas: pueble a oficiales del saludo, y algún individuo pobre en el guardhouse pasa su día que saluda cada coche que venga a través. Nadie me saludó, pelo largo del of course—with, pantalones vaqueros, y bata-para arriba la chaqueta, un Martian habría sido menos visible. Cercadedelaveinte personas paraenganchar arriba, devoces todas del las agencias tres-letra. En eldemostradas último podría teléfono a las caras de la gente. Los Gibbons de Mike parecían realmente años agent—thirty de un FBI o presionaron así pues, cuidadosamente el juego, bigote, y levantaron probablemente pesos en su tiempo disponible. Hablamos de los microordenadores que el for a while—he sabía el sistema operativo de Atari adentro y hacia fuera. Jim Christy, el investigador del delito informático de la fuerza aérea, era confianza alta, lanky, y exudada. Y había Teejay, sentándose encima en la esquina del cuarto, silenciosa como siempre. 279 http://slidepdf.com/reader/full/el-huevo-del-cuco
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El Barril-chested y el sonreír, Zeke Hanson del NSA me saludaron con una palmada en la parte posteriora. Él sabía su manera alrededor de las computadoras y de las burocracias. De vez en cuando, él susurró interpretaciones como, “ese individuo importante para su causa” o “ella es justa echando en chorro la línea de partido.” Me sentía incómodo entre todos los juegos, pero con el estímulo de Zeke manejé estar parado para arriba y hablar con la reunión. Farfullé durante algún tiempo, describiendo las conexiones de red y los puntos débiles, y entonces los otros discutieron la política nacional en seguridad de la computadora. Se parece que no había cualquiera. Con la reunión entera, la gente guardó el pedir, “quién es responsable?” Miraba contingente del FBI. en Gibbons de Mike, el agente que encima manejaeleste caso, retorcido su silla. Sentándose al lado de Mike, el carril de George del FBI manejó las preguntas. “Puesto que no podemos extradite al individuo, el FBI no va a dedicar muchos recursos a este caso. Hemos hecho ya todos nosotros poder.” La gente de la GAMA no dejó esta diapositiva. “Le hemos estado pidiendo a que llame a alemanes. Le están pidiendo a que los entre en contacto con. Pero Bonn todavía no ha visto su autorización.” “Uh, hemos tenido algunos problemas en nuestra oficina legal, pero ésa no se refiere a nosotros aquí,” carril dicho. “El fondo es que no ha habido daños hecha por este hacker.” Russ Mundy, coronel wiry de la agencia de la comunicación de la defensa, podría tomarla no más. ¡“Ninguna daños! ¿Este individuo se rompe en dos computadoras militares docena y no es ningún daño? Él está robando tiempo de computadora y conexiones de red. Para no mencionar programas, datos, y contraseñas. Cuánto tiempo tenemos que esperar antes de que él consiga en algo realmente serio?” “Solamente no se ha comprometido ningunos datos clasificados,” el agente de FBI dicho. “Y cuánto dinero ha sido los centavos lost—75 de tiempo de computadora en Berkeley?” Escuché mientras que el coronel intentó un diverso acercamiento. “Confiamos en nuestras redes para las comunicaciones. No apenas militar gente, pero ingeniero, estudiante, secretaria, infierno, astrónomos uniformes,” él dijo, gesticulando hacia mí. “Este bastardo está minando la confianza que lleva a cabo a nuestra comunidad junta.” 280 http://slidepdf.com/reader/full/el-huevo-del-cuco
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El FBI vio a hacker como molestia de menor importancia; quizás apenas algún cabrito que ensucia alrededor después de escuela. La gente militar la tomó como ataque serio contra sus líneas de comunicaciones. El Ministerio de Justicia sostenido el FBI. ¿“Alemania no extradite a ciudadano alemán, así que porqué incomodidad? Y de todos modos, el FBI consigue cientos informes como este cada año, y podemos procesar solamente uno o dos.” Él se encendió decir que teníamos ya bastante evidencia para condenar al hacker: mi diarios de operación y listado estarían parado para arriba en un ensayo. Y según ley de los E.E.U.U., no tuvimos que coger el delicto del flagrante del hacker: el reventar adentro en él mientras que él fue conectado con una computadora extranjera. realmente ought cerrarse tan encimayadebastante tienda. Usted no “Usted está consolidando su caso, y tenemos evidencia para traerlo al ensayo.” En el extremo, la fuerza aérea OSI pidió a cada grupo la dirección. El FBI y el Ministerio de Justicia quisieran que nos cerráramos encima de tienda y que trabáramos a hacker de nuestra computadora de Berkeley. Ni Teejay de la Cia ni Zeke del centro nacional de la seguridad de la computadora del NSA sentido allí  era cualquier cosa ganar permaneciendo abierto. Leon Breault que del apoyar Ministerio Energía en estaba parado para arriba. “Tenemos a los de individuos los fosos y coger a este individuo. Si el FBI no, entonces nosotros voluntad,” él dijo, deslumbrándose en el Ministerio de Justicia el abogado. La gente que era golpeada por el hacker deseó guardar ir de supervisión. El cierre de nuestra estación de supervisión acaba de significar que el hacker rondaría alrededor de usar un camino diverso, inadvertido. ¿Pero quién debe nosotros da vuelta para a la ayuda? El FBI no deseó tocar el caso. Los grupos militares no tenían ninguna autoridad para publicar autorizaciones. ¿Dónde estaba una cámara de compensación para divulgar problemas? Este hacker nos había demostrado varios problemas de la seguridad de la computadora de la novela. ¿Quién debemos divulgarlo? Porqué, al centro nacional de la seguridad de la computadora, por supuesto. Pero Zeke me dijo de otra manera: “Fijamos los estándares para aseguramos las computadoras, y permanecemos lejos de problemas operacionales. Todos los iguales, estamos siempre dispuestos a recoger informes del campo.” 281 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Sí, solamente voluntad usted me advierte sobre otros problemas?” Pedí. ¿“Usted me enviará un informe que describe los agujeros de la seguridad en mi computadora? Puede usted llamarme en el teléfono si alguien que intenta romperse en mi computadora?” “No, somos un punto de la colección de la información.” Apenas qué esperaría de una organización funcionada por el NSA. El aspirador gigante que aspira en la información, con todo nunca dice una cosa. Suponga que encuentro un problema de la seguridad de la computadora, y es extenso. Quizás debo mantener mi boca cerrada, y espero que nadie las figuras otras él hacia fuera. Ocasión gorda. O quizás debo decir el mundo. Fije un aviso a las porciones de tablones puede romperse de en anuncios cualquierelectrónicos computadoraquededicen, Unix “Hey, cerca.”usted Eso por lo menos despertaría a gente que maneja los sistemas. Iguale quizá los pinchan en la acción. ¿O debo crear un virus, uno que se aproveche de este agujero de la seguridad? Si había una cámara de compensación confiada en, podría divulgarles. , Alternadamente, podrían calcular hacia fuera un remiendo para el problema, y ven que los sistemas son fijos. El centro nacional la seguridad de la computadora parecía como un lugar lógicodepara esto. Después de todo, se se especializan en problemas de la seguridad de la computadora. Pero no desearon tocarla. El NCSC era el diseñar demasiado ocupado asegura las computadoras. Para el pasado pocos años, habían publicado una serie ilegible de describir de los documentos qué significaron por una computadora segura. En el extremo, probar que una computadora era segura, emplearían programadores de un par para intentar romperse en el sistema. No una prueba muy el tranquilizar de la seguridad. ¿Cuántos agujeros los programadores faltaron? La reunión en la base de fuerza aérea de Bolling se rompió para arriba con el FBI y el Ministerio de Justicia los muertos fijados contra nuestra continuación supervisar al hacker. La Cia y el NSA no dijeron mucho, y los grupos militares y el Ministerio de Energía quisieran que permaneciéramos abiertos. Desde la GAMA pagada nuestras cuentas, permaneceríamos abiertos, siempre y cuando se parecía una detención probablemente. Mientras que estaba alrededor de Washington, Zeke Hanson me invitó a que diera una charla en el centro nacional de la seguridad de la computadora. Es llanura justa el camino de la 282 http://slidepdf.com/reader/full/el-huevo-del-cuco
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fortaleza Meade, jefaturas del NSA; sin embargo, conseguí intentar perdido encontrar el lugar. Allí, bajo extractor del aeropuerto de Baltimore, un protector examinó mi petate para las diskettes, los registradores de cinta, y los viewgraphs. “Hey, qué puede robar en un viewgraph?” El protector scowled. “Ellos nuestras órdenes. Cause problemas y usted no pasará.” Él tenía una pistola en su lado. AUTORIZACIÓN. Usted entra en el cuarto de reunión a través de una puerta con una cerradura de combinación. Veinte personas me saludaron, dejando una silla vacía, encima cerca del frente del cuarto. Diez minutos en mi charla, un compañero fino, barbudo vagó en el cuarto, sentado abajo en frente, e interrumpido mi descripción de los rastros de la Tymnet. “Cuál es tarifa adibática del lapso en Júpiter?” ¿Huh? ¿Estoy hablando de redes transatlánticas, y este individuo me pregunta acerca de la atmósfera de Júpiter? Bien, el dog—I caliente puede dirigir eso. “Oh cerca de dos grados por kilómetro, por lo menos hasta que usted alcanza el nivel de doscientos milibares.” Por casualidad, este individuo me había pedido algo derecho de mi disertación. Bien, continué mi historia, y cada diez minutos el individuo barbudo paraacerca arriba,dea lala base izquierda cuarto, volvió. Élestaba haría parado preguntas de la elluna, de lay historia cratering de Marte, y de las resonancias orbitales entre las lunas de Júpiter. Extraño. Nadie se parecía importar, así que ensamblé a cola de pato mi charla sobre el hacker con respuestas técnicas a la interrogación astronómica de este individuo. Sobre cuarto a cinco, acabé para arriba y caminaba del cuarto (con un protector estando parado cerca). El individuo barbudo tiró de mí a un lado y dijo al protector, “es ACEPTABLE, él está con mí.” “Cuáles son usted que hace esta noche?” “Oh, saliendo a la cena con un amigo del astrónomo.” “Refresqúela. Dígale que usted será horas de un par tarde.” ¿“Por qué? Quiénes son usted?” “Le diré más adelante. Ahora llame a su amigo.” Cancelé tan mi cena de la tarde de viernes y fui dado prisa en Volvo azul marino de este individuo. ¿Qué está sucediendo aquí? Incluso no sé que su nombre y yo estoy viajando abajo del camino. Una cierta clase de secuestrar, conjeturo. “Soy Bob Morris, el principal científico en el centro de la seguridad de la computadora,” él dijo una vez que estuviéramos en 283 http://slidepdf.com/reader/full/el-huevo-del-cuco
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la carretera. “Vamos a la fortaleza Meade, donde usted satisfará a Harry Daniels. Él es el director auxiliar del NSA. Cuéntele su historia.” “Pero.” “Apenas dígale qué sucedió. Lo llamé fuera de una reunión del congreso en Washington para satisfacerle. Él está conduciendo para arriba aquí ahora.” “Pero.” Este individuo no me dejaría conseguir una palabra pulg. “Mire, la atmósfera de Júpiter es fine—though que había pensado que todas las atmósferas eran adibáticas siempre y cuando convected—but nosotros tienen un problema serio en nuestras manos.” Bob cadena-smoked y mantenido las ventanas rodó para arriba. Jadeéa la para la respiración. Él se “nosotros tiene que traerla atención de la gente queencendió, puede hacer algo sobre ella.” La “reunión de ayer en Bolling fue supuesta para resolver eso.” “Apenas cuente su historia.” Si la seguridad en el centro de la seguridad de la computadora era resistente, excedente en el headquarters—well del NSA, me llevó a diez minutos al claro a través. Bob no tenía ningún problema: “Esta divisaunme deja adentro dondequiera, siempre y cuando estoy llevando documento clasificado.” Él incorporó una contraseña y resbaló la tarjeta a través del lector de divisa; mientras tanto el protector fumbled con mis viewgraphs. Para el momento en que consiguiéramos a la oficina del director, Harry Daniels acababa de llegar. “Esto tenía mejor ser importante,” él dijo, deslumbrándose en Bob. Este impressive—thin mirado individuo y sobre seis-pie-seis, él se inclinó al caminar a través de puertas. “Es. No le habría llamado de otra manera,” Bob dicho. El “acantilado, le dice.” No había sitio en su table—it fue cubierto con equipment—so de la criptografía que separé hacia fuera un diagrama de las conexiones del hacker en el piso. Harry Daniels siguió la carta meticuloso. “él utiliza el sistema alemán del datex-p para tener acceso a los portadores de registro internacionales?” ¡Humo santo! ¿Cómo alguien este importante sabían redes de comunicaciones en tal detalle? Me impresionaron. Describí los robos del hacker, pero los dos de ellos no me dejarían hablar dos oraciones sin la interrupción con una pregunta. 284 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Bob Morris cabeceó y dijo, “aquí es su arma que fumaba, Harry.” El honcho del NSA cabeceó. Los dos de ellos hablaron por algunos minutos, mientras que  jugué con una máquina japonesa del cifrado de la Segunda Guerra Mundial. Deseaba que había traído a mi capitán Midnight Secret Decoder Ring demostrarlos. El “acantilado, éste es importante,” Harry Daniels dicho. “No soy seguro nosotros puedo ayudarle, pero usted puede seguro ayudarnos. Hemos tenido entidades convincentes de un problema verdadero varias que la seguridad de la computadora sea un problema. Quisiéramos que usted hablara con el comité nacional de la seguridad de telecomunicaciones. Hacen la política nacional, y quisiéramos supieran esto.” “No puedeque usted apenassobre decirles?” “Les hemos estado diciendo por años,” Harry Daniels dicho. “Solamente éste es el primer caso documentado.” Bob Morris continuó. “Importe de usted, él dijo, “documentado.” La única diferencia entre su caso y otros es que usted ha guardado un diarios de operación. “ “Esto se ha estado encendiendo tan antes?” “No habría llamado a Harry para arriba de Washington si no pensé que era serio.” Conduciendo detrás de la fortaleza Meade, Bob Morris se introdujo. “He trabajado en la seguridad de Unix por los últimos diez años, encima en de los laboratorios de Bell en New Jersey.” Espere un segundo. Éste debe ser el Morris que inventó el esquema de la protección de contraseña de Unix. Leería los papeles de él sobre asegurar las computadoras. Of course—Bob Morris, el violinista. Su excentricidad era legendaria: Había oído historias de él que comía el postre y que mentía abajo de así que un gato podría lamer la crema azotada de su barba. Bob continuó. La “reunión del mes próximo estará para la fabricación de política. Si vamos siempre a progresar más allá de documentos de los estándares de la escritura, tenemos que demostrar un peligro a esta gente.” En el last—someone en el NSA que realizó que la seguridad de la computadora significó más que diseñando las computadoras. “Cualquier sistema puede ser inseguro. Todo lo que usted tiene que hacer es estúpido manejarlo.” “Bien, sí, que sobre sumas para arriba,” yo convino. “Algunos de los problemas son flaws—like genuino del diseño el hole—but de la seguridad de Gnu-Emacs la mayor parte de que son de 285 http://slidepdf.com/reader/full/el-huevo-del-cuco
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administración pobre. La gente que funciona nuestras computadoras no sabe asegurarlas.” “Tenemos que dar vuelta a esto alrededor,” Bob dicho. “Asegure las computadoras pudo guardar a los malos individuos hacia fuera, pero si son tan balky que nadie utilizará el 'em, no será mucho progreso.” El ajuste de una computadora era como asegurar una casa de apartamento. Pero una red de las computadoras, todos los archivos que compartían y correo el intercambiar, bien, esto era como asegurar una ciudad pequeña. Bob, como principal científico del centro de la seguridad de la computadora, dirigió ese esfuerzo. Para el momento en que hubiéramos vuelto, casi crecido acostumbrado a montar en un coche humo-llenado. Comenzamos a discutir sobre cómo el tema planetario delpulg. interact—a de las órbitas que ought poder llevar a cabo mi propio Pero este individuo conocía a sus mecánicos celestiales. Ouch. Había estado lejos de la astronomía demasiado larga si no podría golpear de sus preguntas.
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Era aseada conCogí Bob elMorris. No autobús obstante,del estaba alegre volverse a casa ahablar Martha. hogar del aeropuerto y jaywalked a través de la universidad Avenue—striking otro soplo para la anarquía. Mi compañero de cuarto, Claudia, practicaba su violín cuando caminé en la puerta. Claudia me saludó con una sonrisa que embromaba. “Donde téngale el been—running alrededor con las mujeres flojas, apuesto!” “Nope. Satisfaciendo a espías oscuros, hermosos con las capas del foso, en callejones oscuros.” “Usted trajo un hogar para mí?” Claudia estaba perpetuo en el puesto de observación para un buen hombre. No tenía tiempo para salir de una respuesta lista, porque Martha me cogió de detrás en un abrazo de oso, y me alcé en el aire. “Le falté,” ella dijo, fijándome abajo con un beso. Es diversión, pero poco el asustar, a vivir con una mujer que pueda batirme en un fósforo de lucha. Fui preocupado que ella sería enojada a que había salido otra vez, pero ella encogió. “Usted está para la cena, así que usted está muy bien. Consiga en la cocina y ayude.” Martha hacía su curry famoso, que comenzó con el coco fresco. Estaba hacia fuera en el pórtico trasero whacking un coco con un martillo cuando oí a Laurie levantarse en su motocicleta. Laurie era el mejor amigo de Martha y compañero de cuarto de la universidad. A pesar de su corte feroz del exterior—crew, la chaqueta de cuero, los cargadores y el shirt—she negro del músculo eran una muchacha apacible del país de New México. Ella y Martha compartieron un enlace especial que me hizo levemente celoso justo. Pero conjeturo que pasé su prueba, porque ella nos trató ambos como familia. “Hey, diferencia,” ella me saludó, mussing mi pelo. Mirando hambriento el coco, ella conjeturaba lo que teníamos. Ella tromped adentro, abrazó a Martha, guiñado en Claudia, y sacado con pala encima del gato. “Ponga que la cosa perezosa abajo y taja algunas cebollas.” Martha era despot de la cocina. En el último, la cena estaba en la tabla: un disco del arroz al curry, platos de vehículos, de tuercas, de de la fruta, de la salsaypicante tajados. Si crece, curry dede la pasas, voluntad Marthay él. 287 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Hey, where've usted sido para los últimos días de los pares?” Laurie me preguntó. “Oh, me convocaron a Washington—the Reagans, usted sabe, invitado me a la cena,” contesté. No deseé decir que apenas hablado con un manojo de espías y de espectros. Laurie odió el gobierno, y no deseé conseguirla comenzada. El “Oh, dice qué Nancy usaba,” a Laurie simpered, tomando un tercer helping del curry. “Hey, cuál es el más último en ese hacker a que usted perseguía?” “Oh, no lo hemos cogido todavía. Quizá nunca voluntad.” “Todavía piense que él es un estudiante de Berkeley?” No había hablado con Laurie sobre esta cosa por meses de un par. “Difícilmente decir. Para todos lo que sé, él está viniendo del extranjero.” Conseguía nervioso, misido. propia repugnancia decir a un amigo cercanosorprendido hasta cuáles en había No estaba avergonzado, exactamente, pero. “Porqué está usted tiempo del gasto tanto que intenta coger un cierto geek pobre de la computadora que tenga apenas engañar alrededor?” ¿“Engañando alrededor? Él se rompió en treinta computadoras militares.” Chillidos. Inmediatamente, deseé unsay eso. ¿“Tan qué? Eso suena como una buena razón de no perseguirlo,” todos Él lo que sabe, él es un pacifist del Laurie partidodicho. verde“Para alemán. estáusted intentando quizá descubrir qué cosas extrañas secretas están haciendo los militares, y exponerlas al escrutinio público.” Había pensado en ése hace meses y después me había preocupado de él. Ahora estaba seguro que ésos no eran sus motivos. Había hecho el experimento obvio: categorice sus intereses. Mueva hacia atrás en enero, yo había creado una variedad de cebos diferente-condimentados. Junto al SDINET falso archiva, yo había colocado archivos igualmente falsificados sobre las políticas locales de Berkeley. Otros archivos aparecían ser estados financieros, cuentas de la nómina de pago, juegos, y asuntos de informática académicos. Si él era un activista de la paz, él puede ser que mire esos archivos políticos. Un ladrón, interesado en la rasgadura de la nómina de pago de nuestro laboratorio, iría para los expedientes financieros. Y esperaría que un nerd del estudiante o de la computadora alcanzara para los juegos o los archivos académicos. Pero él no estaba interesado en ninguno de estos. Excepto los archivos de SDI. 288 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Este experimento, y muchos de cosas más sutiles sobre su manera del funcionamiento, convencida me que él no fuera ningún idealista. Este hacker era espía. Pero no podría probar exactamente que, e incluso después expliqué mi experimento a Laurie, le no convencieron. Ella todavía pensó en cualquier persona que trabajaba contra los militares como uno de “nosotros,” y en ella los ojos perseguía a alguien en “nuestros el propios” lado. ¿Cómo explico que, siendo mezclado para arriba en esta cosa tan de largo, había parado el ver de límites políticos claros? Todos nosotros tenía intereses comunes: mismo, mi laboratorio, el FBI, la Cia, NSA, grupos militares, y sí, Laurie uniforme. Cada uno de nosotros deseó seguridad y aislamiento. Intenté diversasimple. tachuela. es una no mi cuestión de la política, sinouna honradez Este“Mire, individuo violó aislamiento y la aislamiento de todos los otros usuarios. Si alguien se rompiera en su casa y rifled a través de su materia, usted pararía para preguntar si eran un socialista del compañero?” Eso no trabajó tampoco. “Un sistema informático no es privado como una casa,” Laurie respondió. Las “porciones de gente lo utilizan para muchos propósitos. Apenas porque este individuo no tiene permiso oficial que utilizar no significa necesariamente que él no tiene ningún propósito legítimo en estar allí.” “Ha maldecido bien exactamente como una casa. Usted no desea a alguien que empuja alrededor en su diario, y usted seguro pues el infierno no lo desea que ensucia con sus datos. El romperse en estos sistemas está violando sin el permiso. Es mal no importa qué es su propósito. Y tengo una derecha de pedir que estas agencias de estatal me ayuden a conseguir librado de este bastardo. Ése es su trabajo!” Mi voz se había levantado, y Martha había mirado ansiosamente de mi cara enojada a Laurie's. Realicé que sonaba como un redneck de la escopeta-toting, gritando sobre ley y orden. ¿O los worse—was I patriótico que pensé a cualquier persona que tenía un interés en secretos militares eran tan oculto un traidor o espía del Commie? Me sentía atrapado y confundido, y, unfairly, fieltro que era avería de todo el Laurie para ser tan simplista y autosuficiente. Ella no había tenido que tratar de este hacker, y no había tenido que invitar la Cia para la ayuda, no ellos había hablado con y encontrado eran gente verdadera. Ella pensó en ellos como bandidos del cómico-libro, matando a campesinos inocentes en 289 http://slidepdf.com/reader/full/el-huevo-del-cuco
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America Central. Y alguna de ellos estaban quizá. ¿Pero eso hizo incorrecto trabajar con ellos en todos? No podría hablar más. Me levanté, groseramente empujando lejos mi placa a medio terminar del curry. Stomped apagado al garage, para enarenar algunos estantes para libros que hacíamos, y para enfurruñarme en paz. Después de una hora o así pues, consiguió más difícilmente continuar enfurruñarse. Pensé en la chimenea, empanada para las grandes frotaciones del postre, y de la parte posteriora de Laurie. Pero, creciendo para arriba en una familia grande, controvertida, era un dedicado, sulker de la mundo-clase. Permanecía en el garage frío, enarenando furiosamente. Noté repentinamente que Laurie estaba parado reservado por la puerta. darle “Acantilado,” elladura. dijoMartha suavemente, no signifiqué una hora tan que grita“realmente en la cocina. Adelantado, déjenos van adentro.” Pensé en cómo lastimé fácilmente a Martha con mi genio. No deseé estropear el resto de la tarde, así que fui adentro. Abrazamos, Martha limpió su cara, y después sirvió el postre. El resto de la tarde, hablamos brillantemente de otras cosas. Pero las preguntas que Laurie había revuelto para arriba dentro de mí se volvieron para frecuentarme con la noche. Pongo despierto preguntado dondeentodo el esto me conducía, y qué clase de personay me daban vuelta por esta persecución extraña. Tomé el flack de todas las direcciones, por supuesto. Los espectros no confiaban en que el me—I no tenía ninguna habilitación y que no trabajó para un contratista de defensa. Nadie me había preguntado que hacer este trabajo, y nos funcionó en el presupuesto cero. ¿Y cómo digo a mis amigos de Berkeley que apenas vuelto de la Cia? Puesto que teníamos ni el financiamiento ni autoridad, las agencias de la tres-letra no consideraron ninguna razón de escuchar nosotros. Era poco más que una molestia a ellas. Me sentía como un estudiante del grad otra vez. Una semana después de que hubiera vuelto, Gibbons de Mike llamó del FBI. “Estamos cerrando nuestro final de la investigación. No hay razón para que usted permanezca abierto.” “Mike, es que usted que habla, o uno de sus jefes?” “Es la política oficial del FBI,” Mike dicho, molestada obviamente. “Tiene el agregado legal hablado siempre con los alemanes?” “Sí, pero hay confusión. El police— federal alemán que el BKA—are que no funciona el teléfono remonta, tan filtros de no 290 http://slidepdf.com/reader/full/el-huevo-del-cuco
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mucha información de nuevo a la oficina del Legat. Usted puede ser que también se cierre encima de tienda.” “Qué la voluntad que hacen para el resto de los sitios el hacker decide a golpear?” “Déjelos preocuparse de ella. La mayor parte de no cuidarán de todos modos.” Mike tenía razón. Algunos de los lugares que habían estado quebrados en realmente no cuidaron si habían sido golpeadas. La base de datos de Optimis del pentágono, por ejemplo. Mike los había notificado que un extranjero utilizaba su computadora. No golpearon una pestaña. Hoy, porque todos lo que sé, cualquier persona pueden leer sobre los planes de la guerra nuclear y biológica del ejército registrando sobre su computadora como anónima, con la huésped de la contraseña. 



Pero aunque el FBI quisiera que nos cerráramos para arriba, el Ministerio de Energía todavía nos apoyó. A medio camino en medio, la Cia y el NSA no dijeron una forma u otra. Ninguna ayuda tampoco. Para todos que les habíamos dicho, el NSA nunca había tosido encima de un níquel. Y mientras que puede ser que se parezca diversión para frotar hombros con los agentes secretos, hizo poco para mi astronomía, e incluso menos para mi reputación. Por varias semanas durante febrero, yel sus hacker se evaporó. Ningunos de mis alarmar se apagaron, cuentas seguían siendo inactivas. ¿Estaba él encendido a nosotros? ¿Alguien lo había inclinado apagado a su detención inminente? ¿O él hacía furtivamente a través de otras computadoras? Lo que la respuesta, su desaparición relevó alguno de la presión de decidir. Por tres semanas, no tenía nada divulgar, así  que no diferenció ningún si permanecíamos abiertos. Sin una media docena agencias en mi cuello, manejé escribir realmente un cierto software durante ese tiempo. Entonces, rutinariamente explorando el listado de mi monitor, noté a alguien el usar de la computadora de Petvax del laboratorio de Lorenzo Berkeley. Miraba como entraban en el Petvax de una computadora de Caltech llamada Cithex. Me habían advertido sobre Cithex—Dan Kolkowitz en Stanford había notado a hackers alemanes que usaban ese sistema para romperse en sus computadoras. Miraba tan de cerca el tráfico de nuestro Petvax a la computadora de Cithex. Sí. Allí era. Alguien había conectado en la máquina de Caltech del Petvax, e intentaba romperse en un lugar llamado chapucero, en Oklahoma. 291 http://slidepdf.com/reader/full/el-huevo-del-cuco
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¿Chapucero? La miraba para arriba en el directorio de Milnet. Base de fuerza aérea del chapucero. Uh oh. Un poco más adelante, hay una conexión en la base de datos de Optimis en el pentágono. Entonces él intenta a instituto del ejército del ganador de una letra. El interventor del ejército en la fortaleza Harrison. Infierno del Oh. Si no es el mismo hacker, entonces alguien que se comporta apenas como él. Ése es porqué el hacker sido reservado por tres semanas. Él ha estado utilizando un diverso sistema de computadoras para conseguir sobre el Milnet. Obviamente, el cierre encima de los agujeros de la seguridad de mi laboratorio no lo guardará de las redes. Este pestilence tendría que ser suprimido en la fuente. de todasall,lasa computadoras! ¿Undeforastero que ¡El es Petvax, un toy—after la computadora Vax delpensaría animal doméstico, no? Apenas. El animal doméstico es siglas para el Tomography de la emisión del positrón. Es una técnica de diagnóstico médica para localizar donde el oxígeno se consume en los cerebros de la gente. Inyectando a un paciente con un isótopo activado, los científicos de LBL crean las imágenes del interior del cerebro. Todo lo que usted necesita es un acelerador de la partícula para crear isótopos radiactivos, un detector sensible de la partícula, y una computadora de granextremadamente alcance. Esa computadora es el petvax. Se almacenan dentro de ella los expedientes pacientes, los programas del análisis, los datos médicos, y las exploraciones de los cerebros de la gente. Este hacker jugaba juegos con las herramientas médicas. Rompa esta computadora, y alguien que va a conseguir lastimado. Una mala diagnosis o una inyección peligrosa. ¿O qué? Los doctores y los pacientes que utilizaron este instrumento lo necesitaron trabajar perfectamente. Esto era un dispositivo médico sensible, no un plaything para un cierto Cyberpunk. Un cierto geek pobre de la computadora, de hecho. ¿Era el mismo hacker? Dos minutos después de que él desconectó del Petvax, él entró en mi computadora de Unix, usando el Sventek conocido. Nadie sabía esa contraseña. Nos trabamos encima del Petvax, cambiando sus contraseñas y fijando alarmar en él. Pero el incidente se preocupó me. ¿Con cuántos otras computadoras este hacker slithering? El 27 de febrero, Tymnet remitió un cierto correo electrónico de Wolfgang Hoffman del Bundespost. El policía alemán puede arrestar al parecer solamente a los hackers mientras que él está 292 http://slidepdf.com/reader/full/el-huevo-del-cuco
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conectado. No hay escasez de evidencia para traerlo al ensayo, pero sin la identificación positiva, las cargas no se pegarán. Tuvimos que cogerlas con las manos en la masa. Mientras tanto, uno de los amos de la computadora de LBL describió el incidente entero a un programador en el laboratorio de Lorenzo Livermore. Él, alternadamente, envió el correo electrónico a varios docena personas, decir que él iba a invitarme a que dé una charla sobre “cómo cogimos a hackers alemanes.” Mudo. Diez minutos después de que él fijó su nota, tres personas me llamaron para arriba, cada uno pidiendo, “I pensó que usted mantenía esto hush-hush. Porqué la publicidad repentina?” Fabuloso. ¿Cómo deshago esto? Si el hacker ve la nota, está por todas partes. Erlichman que una vez quelausted exprima tubo de laJuan crema dental, observó es resistente conseguir materia detráselpulg. Llamé a Livermore; tomó cinco minutos para convencerles a que borren el mensaje de todos sus sistemas. ¿Pero cómo prevenimos esta clase de escape en el futuro? Bien, podría comenzar guardando mi informado mejor de los officemates. De ahora en adelante, cada semana les dije qué sucedían y porqué nosotros tuvo que guardar silenciosamente. Trabajó notable bien. diga a gente la verdad, y ella respetará su necesidad del secreto. El hacker demostró para arriba de vez en cuando durante marcha. Apenas a menudo bastante trastornar mi vida, pero no absolutamente bastante dejó a alemanes clavarlo. El jueves 12 de marzo, era un día cubierto de Berkeley. Seqúese por la mañana, así que biked adentro sin un impermeable. En 12:19, el hacker visitó su viejo refugio por minutos de un par. Enumeró algunos de mi files—he de SDINET descubrió que Barbara Sherwin había comprado recientemente un coche y que SDINET se ampliaba en ultramar. Él vio los nombres de treinta nuevos documentos, pero lo no lo leyó. ¿Por qué no? El blanco de Steve había demostrado para arriba en la ciudad, pasando a través a la visita Ron Vivier en la oficina de Tymnet en Silicon Valley. Él y Martha y yo tenían una fecha en un restaurante tailandés, así que tuve que ser casero por seises. Comenzó a llover cerca de cuatro, y realicé que conseguiría montar en bicicleta mojado a casa. No mucha opción en la materia, así que mí insano biked la lluvia del home—the dio vuelta a los frenos de la bici en las cáscaras del plátano. Mi impermeable no habría sido mucha defensa contra la hoja del agua lanzada para 293 http://slidepdf.com/reader/full/el-huevo-del-cuco
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arriba por un viejo DeSoto. El tráfico me salpicó del lado, y los neumáticos de mi bici me consiguieron de debajo. Para el momento en que consiguiera casero, era el sopping mojado. Bien, tengo un montón de ropas secas. Pero solamente un par de zapatos. Las zapatillas de deporte grungy que usaba. Y fueron empapadas. No podría secar el 'em hacia fuera a tiempo, así  que miraba alrededor. Hay horno de microondas nuevo de Claudia. Me pregunto. Hice estallar tan mis zapatillas de deporte en la microonda de Claudia, y presioné algunos botones. La exhibición leída “120.” Preguntaba si eso significó 120 segundos, 120 vatios, 120 grados, o 120 light-years. Dunno I. No diferenció ningún. Acabo de mirar las zapatillas de deporte asegundos través de la ventana y problema. cerciorarseEntonces de nadaelvateléfono mal. Para primeros, ningún sonó.los Funcioné en el cuarto delantero de contestarle. Era Martha. “Seré casero en media hora, miel,” ella dijo. “No se olvide de la cena con el blanco de Steve.” “Estoy consiguiendo listo ahora. Uh, Martha, cómo fijo el horno de microondas?” “Usted no necesita. Estamos saliendo para la cena, recordamos?” “Suponga queyodeseo mis zapatillas de deporte,” I dicho. “Qué debe fijar endesecar la microonda?” “Sea serio.” “Estoy siendo serio. Mis zapatillas de deporte son mojadas.” “No que usted el atrevimiento las puso en la microonda.” “Bien, teóricamente hablando, para cuánto tiempo debo hipotético fijar la microonda?” “Incluso no piense de ella. Vendré a casa y le demostraré cómo secarlos hacia fuera.” “Bien, uh, amor,” intenté interrumpir. “No. No toque la microonda,” ella dijo. “Apenas siéntese firmemente. Adiós para ahora.” Pues colgué para arriba el teléfono, oí cuatro señales sonoras de la cocina. Uh oh. El hervir fuera de la parte posteriora del horno de microondas nuevo de Panasonic de Claudia era una nube enojada del humo grueso, negro. La clase que usted ve en películas de actualidades, cuando la refinería de petróleo hace saltar. Y el stench—it olía como viejo quemarse del neumático. Hice pivotar abierto la microonda, y otra nube del humo belched hacia fuera. Alcancé adentro e intenté sacar el sneakers— 294 http://slidepdf.com/reader/full/el-huevo-del-cuco
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que todavía parecían las zapatillas de deporte, pero tenía la textura del queso caliente de la mozarela. Sacudí las y la bandeja de cristal hacia fuera la ventana de la cocina. La bandeja rompe en la calzada, y seething puesto las zapatillas de deporte smoldering al lado del árbol de ciruelo. Ahora estoy en yogur profundo. El hogar debido de Martha en media hora y la cocina huele como Akron durante el festival neumático-que se quema. Hora de limpiar encima del lío. Salí de las toallas de papel y comencé a fregar la microonda. Hollín negro por todas partes. No la clase de hollín que se lava lejos, cualquiera. Limpiar el glop separa solamente la plaga negra más lejos. Media hora. ¿Cómo usted consigue librado de la fragancia delicada del caucho ardiente? Hice pivotarausente. abierto las y la puerta, dejando el viento soplar el stench Noventanas hizo mucho para el olor, y ahora la lluvia soplaba en las ventanas. Cuando usted hace un lío, cúbralo para arriba. Recordé una columna de los caseros: para enmascarar aromas de la casa, hierva una cantidad pequeña de vainilla en la estufa. Bien, no puede hacer cosas peores. Descargo un par de onzas de la vainilla en una cacerola y de la manivela encima del calor. Bastante segura, en minutos de un par, la vainilla trabaja. La cocina huele más como ununviejo neumático blackwall. No, no ahora huele como neumático nuevoardiente ardiente del whitewall. Mientras tanto, estoy limpiando las paredes y el techo. Pero me olvidé de la vainilla. La vainilla se evapora, el pote se quema, y ahora he atornillado encima de dos veces. Tres veces, si usted cuenta el piso empapado. Quince minutos. ¿Qué? Apaciguamiento. Coceré al horno sus algunas galletas. Alcance en el refrigerador para la pasta de la galleta del ayer por la noche, y terrones de la palmada de ella sobre una cacerola de la galleta. Fije el horno en 375, apenas a la derecha para las virutas del chocolate. Bien, un tercero de las galletas deslizadas la cacerola y pegadas en el fondo del horno adonde dieron vuelta a las cenizas. Martha camina adentro, toma una aspiración, ve el verdugón negro en el techo, y dice, “usted no.” “Estoy apesadumbrado.” “Le dije.” “Estoy apesadumbrado dos veces.” “Solamente dije.” 295 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Los anillos del timbre. El blanco de Steve entra, y con aplomo británico dice, “digo, la vieja grieta. Hay una fábrica del neumático cerca?”
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Con marcha y abrilestallar principios de, el hacker bajo. De vez en cuando, él haría adentro, apenas puso bastante tiempo guardar sus cuentas en la lista activa. Pero él se parecía desinteresado en alcanzar en otras computadoras, y bonito mucho no hecho caso mi SDINET nuevo archiva. ¿Qué sucedía a este individuo? Si lo han arrestado, él no demostraría para arriba aquí. ¿Y si él es ocupado en otros proyectos, por qué él justo demuestra para arriba por un minuto, después desaparece? El 14 de abril, trabajaba en el sistema de Unix cuando noté Marv Atchley registrado en el sistema. Impar. Marv arriba, dando una charla del pep a algunos programadores. Vagué encima a su cubículo y miraba su terminal. No incluso girado. ¿Quién tiene con la cuenta de Marv? Funcioné encima al switchyard y vi a alguien el entrar a través de nuestro puerto de Tymnet. Fueron conectados en el sistema como Marv Atchley. Llamé a Tymnet—Steve remonté la línea rápidamente. “Es de Hannover, Alemania. Está usted seguro él no es el hacker?” “Difícilmente decir. Le llamaré parte posteriora de la derecha.” Funcioné encima de cuatro tramos de escalones y miré con fijeza en la sala de conferencias. Yep, había Marv Atchley, dando una charla animada a veinticinco programadores. Para el momento en que volviera al switchyard, el pseudoMarv fue ida. Pero podría ver que él había incorporado el sistema sin ningunos trucos. Si no él habría fijado de mis alarmar. Quienquiera era necesidad sabe la contraseña de Marv. Cuando la reunión terminó, demostré el listado a Marv. “Maldijo si sé quiénes es. I seguro nunca dio mi contraseña a cualquier persona. “Cuánto tiempo puesto que usted la cambió?” “Oh, hace algunas semanas.” “Y cuál es su contraseña?” “Messiah. La cambiaré ahora.” ¿Cómo el infierno este hacker consiguió la contraseña de Marv? Habría notado si él fijaría un Trojan Horse. ¿Habría podido él conjeturar la palabra “Messiah”? Uh oh. Hay una manera que él podría tener. Se laalmacenan nuestras cifraron. Usted puede buscar computadora entera, contraseñas y usted nunca encontrará la palabra 297 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Messiah.” Usted la encontrará cifrada como “p3kqznqiewe.” Nuestro archivo de la contraseña fue llenado de tal guirigay cifrado. Y no hay manera de reconstruir el aguacate de ese guacamole. Pero usted puede conjeturar contraseñas. Suponga a hacker intentado para abrirse una sesión como Marv, después intentó la contraseña “Aardvark.” Mi sistema dice, “ningún bueno.” El hacker, siendo persistente, entonces intenta otra vez, con la contraseña “Aaron.” Una vez más ninguna suerte. Uno por uno, él intenta abrirse una sesión con las contraseñas que él mira para arriba en un diccionario. Eventual, él intenta la contraseña “Messiah.” La puerta se abre de par en par. Cada ensayo toma segundos de un par. Sus dedos usarían hacia antes de que intentara el diccionario Tal métodofuera de la fuerza brutaél de conjeturar contraseñasentero. trabajará solamente en una computadora totalmente mismanaged. Pero vi a este hacker copiar nuestro archivo de la contraseña en su propia computadora. ¿Cómo podría él utilizar una lista de nuestras contraseñas cifradas? El esquema de la contraseña de Unix utiliza un programa del cifrado que sea público. Cualquier persona puede conseguir una copia del it—it ha fijado a los tablones de anuncios. Con computadoras cientos mil de un Unix en el mundo, usted no podría mantener el programa secreto. El programa del cifrado de Unix trabaja en una dirección solamente: cifrará del texto inglés en guirigay. Usted no puede invertir el proceso para traducir contraseñas cifradas a inglés. Pero con este programa del cifrado, usted puede cifrar cada palabra en el diccionario. Haga una lista de palabras inglesas cifradas de su diccionario. Entonces, es algo fácil comparar cuál está en mi archivo de la contraseña a su lista de contraseñas cifradas. Éste debe ser cómo el hacker está agrietando contraseñas. En su computadora en Hannover, él funcionaría el programa del cifrado de la contraseña de Unix. Él le alimentaría el diccionario entero, y uno por uno, su programa cifraría cada palabra en el de lengua inglesa. Algo similar: Aardvark cifra “vi4zkcvlsfz.” ¿Es ése igual que “p3kqznqiewe”? No, así que se enciende a la palabra siguiente en el diccionario. Aaron cifra el “zzolegcklgS.” No igual que “p3kqznqiewe,” se enciende tan a la palabra siguiente en el diccionario. Eventual, su programa descubriría que el Messiah cifra “p3kqznqiewe.” 298 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Cuando su programa encontró un fósforo, el bingo—it lo imprimiría hacia fuera. Mi hacker agrietaba contraseñas usando un diccionario. Él podría encontrar cualquier persona contraseña, siempre y cuando era una palabra inglesa. Ésta era materia seria. Significó que cada vez que lo había visto copiar un archivo de la contraseña, él podría ahora calcular hacia fuera las contraseñas de los usuarios legítimos. Malas noticias. Comprobé mi diarios de operación. Él había copiado estos archivos de nuestra computadora de Unix, el sistema de Anniston, y los sistemas costeros de la marina ordenan. Me preguntaba si él estaría detrás en esas computadoras. Hey—I había probado que él agrietaba contraseñas en su computadora. HayHabía alrededor de cientos mil palabras diccionario inglés. sido cerca de tres semanas desde en que un él copió mi archivo de la contraseña. ¿Si su galleta de la contraseña trabajó continuamente por tres semanas, podría él tener contraseña de Marv conjeturado? Bien, en una computadora ordinaria de Vax, toma alrededor de un segundo para cifrar una contraseña. Cientos mil palabras, entonces, tomarían alrededor de un día. En una PC de la IBM, quizá un mes. Un superordenador de Cray pudo tomar una hora. Pero tan según esteordenador individuopersonal. lo hizo enÉltres semanas. Él no utilizaba un Marv, pequeño debe funcionar la galleta de la contraseña en un Vax o un sitio de trabajo de sol. Tuve que tener cuidado sobre esta conclusión, aunque. Él puede ser que utilice un algoritmo más rápido o haya esperado algunos días después de agrietar la contraseña de Marv. No obstante, me acaricié en la parte posteriora. Apenas notando que él había estado agrietando contraseñas, sabía qué tipo de computadora él utilizaba. Trabajo detective teledirigido. Esto explicó porqué él copió siempre nuestros archivos de la contraseña a su sistema. Él agrietaba nuestras contraseñas en Alemania. Incluso uno conjeturaba que la contraseña era peligrosa. Ahora, si borré la cuenta de Sventek, él podría hacer furtivamente adentro en algún otro cuenta. Buena cosa que no cerrado la puerta en él. Qué tenía pensamiento ser passwords— bulletproof—my resultado para ser acribillado con los agujeros. El agrietarse de la contraseña. No la parecería antes, sino que supongo que los expertos tenían. ¿Bien, qué los expertos dicen sobre él? Llamé a Bob Morris, el tiro grande que había resuelto en 299 http://slidepdf.com/reader/full/el-huevo-del-cuco
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el NSA. Él había inventado el sistema del cifrado de la contraseña de Unix. “Pienso a hacker que agrieta mis contraseñas,” yo dije a Bob. “Eh?” Bob estaba obviamente interesado. “Es él que usa un diccionario o lo tiene invirtió realmente el algoritmo del cifrado de datos?” “Un diccionario, pienso.” “Reparto grande. Porqué, tengo tres programas que se agrietan de la buena contraseña. Uno de ellos pre-computa las contraseñas, así que funciona un par cientos veces más rápidamente. Desee una copia?” ¡Egads, él me ofrecía una copia de un programa contraseñaque se agrietaba! “Uh, no, no pienso así pues,” I dicho. “Si necesito siempretenga descifrar aunque, le llamaré.que Diga, cuánto tiempo gentecontraseñas, conocida sobre la contraseña se agrieta?” ¿“Esta clase de materia de la fuerza bruta? Oh quizá cinco o diez años. Es juego del niño.” ¿Contraseñas que se agrietan como juego? ¿Qué clase de un individuo es ésta? Bob continuó. El “conjeturar no trabajará cuando usted elige buenas contraseñas. Nuestra preocupación verdadera está con los programas del software, cifrado. Si alguienencalcula hacia fuera una manera de invertir ese estamos apuro profundo.” Ahora entendía lo que él significó. El programa que tradujo a “Messiah” a “p3kqznqiewe” es una calle unidireccional. Necesita apenas un segundo cifrar su contraseña. Pero si alguien encontró una manera de poner esa manera del backwards—a de la máquina de la salchicha de convertir “p3kqznqiewe” en el — del “Messiah” entonces podrían calcular hacia fuera cada contraseña, sin conjeturar. Bien, por lo menos dije el NSA. Habían sabido quizá estas técnicas por años, pero ahora sabían oficialmente que algún otro los utilizaba. ¿Lo publicarían? ¿Venido pensar en él, si el NSA había sabido de esto por diez años, por qué tenido no los publicado lo ya? Los diseñadores de sistemas necesitaron saber sobre sistemas operativos más fuertes de esta estructura del problem—to. Los encargados de computadora ought saber, también. Y cada persona que utilizó una contraseña debe ser advertida. Es una regla simple: no escoja las contraseñas que pudieron demostrar para arriba en un diccionario. ¿Por qué tenido no cualquier persona dicho me? 300 http://slidepdf.com/reader/full/el-huevo-del-cuco
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El centro nacional de la seguridad de la computadora no se parecía interesado en problemas del mundo real de millares de computadoras de Unix hacia fuera en el campo. Deseé saber sobre debilidades en mi sistema de Unix. ¿Qué problemas habían sido divulgados? Antes, había descubierto un insecto en el redactor de Gnu-Emacs. Un agujero extenso de la seguridad. dutifully divulgada lo al centro nacional de la seguridad de la computadora. Pero nunca dijeron cualquier persona sobre él. Ahora, había descubierto que las contraseñas que aparecieron en diccionarios no eran seguras. ¿Cuántos la otra seguridad agujerea estaba al acecho en mi sistema? El NCSC pudo saber, pero él no decía. El lema NSA,todo “nunca dice cualquier cosa,” parecido en el juego.del Con manteniendo silencioso sobre entrar estos problemas de la seguridad de la computadora, nos lastimaron todos. Podría ver que los hackers habían descubierto y habían explotado hace tiempo estos agujeros. ¿Por qué alguien no decía a buenos individuos? “No es nuestro bailiwick,” Bob Morris dicho. “Recogemos esta información para mejorar las computadoras del futuro del diseño.” alguna parte, de algunanegros manera, algolas eracombinaciones incorrecto aquí.a Los En individuos en sombreros sabían nuestras cámaras acorazadas. Pero los sombreros blancos eran silenciosos. Bien, olvídese del NSA para ahora. ¿Qué más podían yo hacer? Era hora de pinchar las otras agencias. Por último abril el Bundespost todavía no había recibido los papeles apropiados de los Estados Unidos. Sus rastros fueron basados en una queja oficial archivada por la universidad de Bremen. Pero aunque el Bundespost había terminado varios rastros, no me dirían los nombres de los sospechosos o los números de teléfono. La ley alemana prohibió esto. Sonado familiar. Brevemente, me preguntaba si mi hermana Jeannie estaría dispuesta al snoop alrededor de Hannover. Ella había sido el investigador más responsivo hasta ahora. Telefoné los Gibbons de Mike. “Estamos dirigiendo no más esto como caso criminal,” él dijo. “Porqué dé para arriba cuando los alemanes han remontado la línea y conocen a los sospechosos, los nombres?” 301 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“No dije que dábamos para arriba. Acabo de decir que el FBI no está tratando esto como caso criminal.” ¿Qué ese medio? Como de costumbre, Mike clammed para arriba cuando hice preguntas. ¿La fuerza aérea había hecho mucho progreso? Conseguían reservado la palabra hacia fuera que los reptiles se arrastraran con el Milnet, intentando a la rotura en las computadoras militares. Uno por uno, los sitios apretaban encima de seguridad. Pero la fuerza aérea confió en el FBI para coger al hacker. El canguelo y Jim Christy de Ana deseaban que podrían ayudar, pero que no podrían. “Dígame cualquier cosa a menos que, “no sea mi bailiwick,” “I dicho. “ACEPTABLE,” Ana contestó, “no está dentro de mi comando.”
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Nopero tuvetambién gusto de dejarseBerkeley, en parte porque falté a mi amor, porque fue el hacker unwatched. Debía hablar con el NTISSIC, una organización gubernamental que siglas nunca no se han descifrado. Bob Morris dijo que fijaron la política para las telecomunicaciones y la seguridad de la información, así que podría conjeturar algunas de las letras. “Mientras que usted está en el área,” Teejay dijo, “cómo sobre parar por nuestras jefaturas en Langley?” ¿Yo? ¿Visite la Cia? Ahora estoy de manera sobre mi cabeza. Satisfacer los espectros en su propia tierra. Podría apenas imaginarla: los centenares de espías en foso cubren, skulking alrededor de vestíbulos. Entonces el NSA me invitó a la fortaleza Meade también. Pero no absolutamente tan informal. Sobre el teléfono, Zeke Hanson dicho, “quisiéramos que usted preparara una charla para el departamento X-1. Le enviarán preguntas por adelantado.” ¿Departamento X-1 de la agencia de la seguridad nacional? Yow, ahora ésta era capote-y-daga. Como de costumbre, no podría conseguir más información de ellos. Zeke incluso no me diría para qué X-1 estaba parada. Bien, llegué el NSA, y Bob Morris me saludó en su oficina. Las tres pizarras fueron cubiertas con la escritura rusa (“son cribas de rima,” él explicó) y algunas ecuaciones matemáticas. ¿Dónde pero en el NSA? Marqué una nota con tiza corta en chino, y Bob me golpeó con un problema fácil del número: OTTFFSS. “Cuál es la letra siguiente, acantilado?” un oldie. Tres. Cuatro. Cinco. Seises. Siete. “La Eso letraera siguiente es EUno. paraDos. ocho,” anuncié. Bien, engañamos alrededor con rompecabezas y palindromes durante algún tiempo, hasta que él puso esta serie en escrito de números: 1, 11, 21, 1211, 111221. “Termine esa serie, acantilado.” Lo miraba por cinco minutos y di para arriba. Soy seguro que es fácil, pero a este día, todavía no lo he solucionado. Era extraño. Aquí estaba, esperando encender un fuego bajo pies del NSA. Y aquí estaba Bob Morris, su gurú superior, 303 http://slidepdf.com/reader/full/el-huevo-del-cuco
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compitiendo con mí en gran número los juegos. Diversión, segura. Pero inquietante. Condujimos abajo a Washington, al Ministerio de Justicia. Hablamos de seguridad de la computadora, y precisé a él que, porque todos lo que él sabía, yo podría componer esta historia entera. “Usted no tiene una manera de la comprobación para arriba en mí.” “No necesitamos. El NSA es una casa de los cheques de la sección del mirrors—each en otra sección.” “Usted le significa espía en se?” “No, no, no. Comprobamos constantemente nuestros resultados. Por ejemplo, cuando solucionamos un problema matemático medios teóricos, comprobamos el resultado en una computadora.porEntonces otra sección pudo intentar solucionar el mismo problema con una diversa técnica. Es toda la una cuestión de abstracción.” “Piense que cualquier persona importará de que no tengo un lazo?” Había usado un par limpio de pantalones vaqueros, calculando que pudo haber alguna gente importante. Pero todavía no poseí un juego o un lazo. “No se preocupe,” Bob dicho. “En su nivel de la abstracción, no diferencia ningún.” La reunión era secreto superior, así que no podría listen— someone me traje cuando vino mi vuelta. En un cuarto pequeño, se encendió solamente por la máquina del viewgraph, allí eran alrededor treinta personas, la mayor parte de ellos en uniformes. Los generales y los almirantes, como usted ven en las películas. Bien, hablé para la media hora, describiendo cómo el hacker se rompía en las computadoras militares y saltaba a través de nuestras redes. Un general en el trasero guardado el interrumpir con preguntas. Los no fáciles, como “cuando usted descubrió a este individuo?” pero toughies, como “cómo puede usted probar que el correo electrónico no se ha forjado?” y “porqué no tiene el FBI solucionó este caso?” Bien, las preguntas no dejaron para arriba para otra mediahora, cuando finalmente me dejaron del estante. Los emparedados excesivos del queso, Bob Morris explicaron qué había sucedido. “Nunca he visto tan muchos latón en un sitio antes. Usted sabe, ese un individuo que hizo el buen questions—he sea uno de la gente menor en el cuarto. Apenas un general importante.”
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Sé tan poco sobre el mundo militar como la persona siguiente. “Conjeturo que me impresionan, aunque no soy seguro porqué,” I dicho. “Usted ought ser,” Bob dicho. “Éstos son todos los oficiales de la bandera. General Juan Paul Hyde trabaja en los jefes de personal comunes. Y ese individuo en el row—he delantero es un tiro grande del FBI. Es una buena cosa que él le oyó.” No era tan seguro. Podría imaginar un honcho en el FBI que tenía un rato áspero de él: él sabe que su agencia ought hacer algo, con todo algo consigue tapada con corcho para arriba. Él no necesitó el flack de un cierto longhair de Berkeley; él necesitó nuestra ayuda y cooperación. Era repentinamente queasy. Presioné el botón del jugar de nuevo para Es una sensación extraña en de mi ser mente. nervioso¿Atornillé después de quearriba? usted haga algo. Cuanto más I pensó de él, impresionado era con la gente militar. Habían puesto a cero adentro en los puntos débiles de mi charla, y habían entendido los detalles y la importancia de lo que había dicho. Hasta dónde vendría. Hace un año, habría visto a estos oficiales como marionetas de la guerra-mongering de los capitalistas de Wall Street. Esto, después de todo, era lo que docto en universidad. Las cosas no se parecían tan blancas y negros ahora. Seserio. parecían como la gente elegante que manejaba un problema La mañana próxima debía hablar en el departamento de X-1 del NSA. Bastante seguros, habían elaborado una lista de preguntas, y habían pedido que se concentrara en los temas siguientes: 1. ¿Cómo el penetrator fue seguido? 2. ¿Qué revisión ofrece existe? 3. revisar a alguien a nivel sistema? 4. ¿Cómo Detalles técnicos de con la privilegio fuente en cómo penetrar las computadoras. 5. ¿Cómo las contraseñas fueron obtenidas para los grises de Livermore? 6. ¿Cómo los privilegios del super-user fueron obtenidos? 7. ¿El penetrator guardó contra la detección? Miré fijamente estas preguntas, y tragué saliva. Oh, entendía lo que me preguntaba la gente del NSA, pero había algo mal aquí. 305 http://slidepdf.com/reader/full/el-huevo-del-cuco
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¿Era que las respuestas a estas preguntas se podrían utilizar para romperse en sistemas? No, de que no era mi objeción. Cubrieron esencialmente asuntos defensivos. ¿O me opuse al papel del NSA de recopilar la información pero de no compartirla con cualquier persona otro? No, no realmente. Me había dimitido a ése. Leyéndolos una tercera vez, detecté que demostraron a asunción subyacente que encontré ofensiva. Rasguñé a mi cabeza, preguntándose cuál era molesto yo. Finalmente realicé qué me irritó sobre sus preguntas. No era el contenido de las preguntas, él era su neutralidad intrínseca. Asumieron un “penetrator esterilizado adversary—a impersonal.” Implicaron que esto era un problema sin emociones, técnico, para ser mediosenpuramente Siempre y solucionados cuando ustedporpiensa alguien técnicos. que le rasga apagado como “penetrator,” usted nunca hará cualquier progreso. Mientras siguieran siendo impersonales y separados, la gente del NSA nunca realizaría que esto no era justo una computadora que era penetrada, pero era una comunidad que es atacada. Como científico, entendía la importancia de separado restante de un experimento. Pero nunca solucionaría el problema hasta que conseguí implicado; hasta que me preocupé de los pacientes del cáncer ser amenazaba dañados pordirectamente este individuo; hasta que hice enojadoque quepudieron este hacker todos nosotros. Reformulé las preguntas y scribbled un nuevo viewgraph: 1. ¿Cómo este sinvergüenza se rompe en las computadoras? 2. ¿En qué sistemas él slither? 3. ¿Cómo este bastardo siente bien al super-user? 4. ¿Cómo el piojo consiguió contraseñas al Livermore Cray? 5. ¿La mofeta guardó contra la detección? 6. ¿Puede usted revisar un varmint que tenga encargado del sistema? 7. ¿Cómo usted remonta un eggsucker de nuevo a su gallinero? Ahora esas preguntas, puedo contestar. Estos espectros del NSA hablaron en jerga moral nula, mientras que sentía ultraje genuino. Ultraje que perdía mi tiempo que seguía a un vándalo en vez de hacer la astrofísica. Ultraje que este espía asía la información sensible con impunidad. Ultraje que mi gobierno no dio una maldición. 306 http://slidepdf.com/reader/full/el-huevo-del-cuco
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¿Tan cómo usted bomba sube a manojo de tecnócratas cuando usted es astrónomo largo-haired sin un lazo? ¿O sin habilitación? (Debe haber una cierta regla como, “ningún juego, ningunos zapatos, ninguna separación.”) Hice mi mejor, pero estoy asustado que la gente del NSA estaba más interesada en la tecnología que cualquier implicación ética. Ella me demostró luego algunos de sus sistemas informáticos. Era un pedacito disconcerting: cada sitio que caminé en tenía una luz roja que destellaba en el techo. “Advierte a cada uno que no diga cualquier cosa clasificado mientras que usted está aquí,” que me dijeron. “Cuál es el significado de la sección X-1?” Pedí mi guía. El “Oh, de que está agujereando,” ella contestó. El “NSA tiene veinticuatro divisiones, cada uno con unalas letra. X es el grupo seguro del software. Probamos aseguramos computadoras. X-1 son la gente matemática que prueba el software theoretically— trying para encontrar los agujeros en su diseño. La gente X-2 se sienta en la computadora, intentando romper software una vez que haya escrito.” “De modo que sea porqué usted está interesado en debilidades de la computadora.” “Sí. Una división del NSA puede pasar tres años que construyen una computadora X-1 examinará su diseño Siy entonces X-2 golpeará en segura. él, buscando para agujeros. encontramos cualesquiera, lo volveremos, pero no les diremos donde está el insecto. Lo dejamos para ellos al rompecabezas hacia fuera.” Me preguntaba si habrían tomado el problema con GnuEmacs. A lo largo de la manera, pregunté a varios personas en el NSA si había cualquier manera que podrían apoyar nuestro trabajo. Individualmente, lamentaron que nuestro financiamiento saliera enteramente concesiones de la física. Colectivamente, aunque, no ofrecieron ninguna ayuda. “Sería si usted era un contratista de defensa,” un un espectro más fácil me dijo. El “NSA arroja lejos de académico. Se parece haber una clase de desconfianza mutua.” Hasta ahora, mi ayuda total del exterior era $85, honorarios para hablar en la asociación de San Francisco de los bibliotecarios técnicos de la bahía. El viaje del NSA duró bien en el almuerzo, así que mí a la izquierda fortaleza Meade tarde, y abundancia conseguida perdidos en mi manera a la Cia en Langley, Virginia. Alrededor 2 de la 307 http://slidepdf.com/reader/full/el-huevo-del-cuco
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tarde, encontré unmarked la salida y me levanté al gatehouse, una hora atrasada. El protector miró fijamente mí como llegado recientemente de Marte. “Quiénes son usted aquí a ver?” “Teejay.” “Su nombre pasado?” “Stoll.” El protector miraba sobre su sujetapapeles, me dio que una forma a completa, y deslizó un azul pasa encendido el tablero de instrumentos del coche de alquiler. Un paso del estacionamiento del VIP de la Cia. Eso se consigue para valer la parte posteriora $5.00 en la república popular de Berkeley. Quizá $10.00. ¿Yo? ¿UN VIP? ¿En la Cia? Surreal. Esquivé algunos basculadores y bicicletas en mi la porción delpuertas VIP. Un protector armado me aseguró quemanera no tuvea que trabar las de coche. En el fondo, las langostas del diecisiete-año zumbaban y un mallard quacked. ¿Qué una multitud de patos está haciendo en los portals de la Cia? Teejay no había dicho cómo es técnico una charla él deseó, así  que rellené mis viewgraphs en un sobre grungy. Entonces, apagado al edificio de la Cia. “Usted es atrasado,” Teejay llamado de enfrente de el foyer. ¿Qué peaje? le digo? ¿Que consigo siempre perdido en autopistas sin En el medio de los foyer el piso es un sello de la Cia, un águila del cinco-pie-diámetro del terrazzo fijada detrás de un sello oficial. Esperé que cada uno caminara alrededor del símbolo gris, apenas como los estudiantes de la High School secundaria hacen en rebelde sin una causa. Ninguna tal suerte. Cada uno camina encima de ella, no demostrando al pájaro pobre ningún respecto. En la pared, hay una inscripción de mármol, “la verdad le fijará libre.” (Me preguntaba porqué utilizarían Caltech motto— then me noté que la cotización vino de la biblia.) las estrellas de Four-dozen fueron grabadas en el wall—I opuesto podrían conjeturar solamente sobre las vidas del forty-eight que representaron. Después de que una búsqueda ritualista de mis pertenencia, yo recibiera una divisa roja fluorescente con un V. El visitante que la etiqueta no era necessary—I era el único individuo alrededor sin un lazo. No una capa del foso en vista. La atmósfera era la de un campus sometido, con la gente que daba un paseo el vestíbulo, de idiomas practicantes, y discutiendo alrededor de los periódicos. Cada de vez en cuando, un par vagaría 308 http://slidepdf.com/reader/full/el-huevo-del-cuco
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cerca, brazo en brazo. Esto estaba lejos de las historietas de Boris y de Natasha. Bien, no exactamente como un campus. Pues Teejay me demostró a su primera oficina del piso, noté que cada puerta era un diverso color, pero ninguna tenía historietas o carteles políticos en ellos. Algunos, sin embargo, tenían cerraduras de combinación, casi como el banco saltan. Incluso las cajas eléctricas tenían padlocks. “Porque usted es atrasado, hemos cambiado la hora de la reunión,” Teejay dicho. “Tengo que seleccionar viewgraphs,” I dicho. “Cómo es técnico una charla yo da?” Teejay me dio el globo ocular melenudo y dicho, “no se preocupe de él. Ustedanocontinuación. necesitará viewgraphs.” Detecté apuro Ningún escapar este vez. Mientras que se sentaba alrededor del escritorio de Teejay, descubrí que él tenía un sistema fantástico de las estampillas de goma. El “SECRETO SUPERIOR verdadero” estampa, junto con cosas como “CLASIFICADO,” los “OJOS SOLAMENTE,” “INTELIGENCIA DIVIDIDA EN COMPARTIMIENTOS,” “FRAGMENTO DESPUÉS DE LEER,” y “NOFORN.” Calculé el pasado significado “ningún Fornicating,” pero Teejay me fijó recto: “Ningunos Estampé cada uno en una hoja del papel,nacionales y rellenadoextranjeros.” le en mi paquete de viewgraphs. Hinojo de Greg, el otro espectro que me había visitado en Berkeley, parado cerca y me tomó hasta la sala de ordenadores de la Cia. Más bién un estadio. En Berkeley, estuve acostumbrado a las computadoras una docena en un cuarto grande. Aquí, había centenares de ordenadores centrales embalados firmemente juntos en una caverna enorme. Greg precisó que, fuera de fortaleza Meade, es la instalación de la computadora más grande del mundo. Todos los chasis de la IBM. Ahora, entre los aficionados de Unix, los sistemas grandes de la IBM están lanzar-mueven hacia atrás a los años 60, cuando los centros de cómputo eran la rabia. Con los sitios de trabajo de escritorio, las redes, y los ordenadores personales, Goliath los sistemas centralizados se parece anticuado. “Porqué toda esta materia de la IBM?” Pregunté a Greg. “Esas cosas son dinosaurios.” Snidely demostré mi diagonal de Unix. “Bien, estamos cambiando,” Greg contestado. “Tenemos un grupo dedicado de la inteligencia artificial, investigadores activos de la robótica, y nuestro laboratorio image-processing realmente cocina.” 309 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Recordé orgulloso demostrar a Teejay y a Greg a través del sistema de cálculo de mi laboratorio. Repentinamente, sentía increíblemente el embarrassed—our cinco Vaxes, workhorses científicos a nosotros, puny poderoso parecida al lado de éstos. Con todo nuestros propósitos eran diferentes. La Cia necesita un system—they gigante de la base de datos desea organizar y asociar las porciones de datos diversos. Necesitamos desmenuzadoras de número: computadoras que eran rápidas con matemáticas. Está tentando siempre a medir la velocidad de una computadora o el tamaño de sus discos, y después concluye que “éste es mejor.” La pregunta no es “que la computadora es más rápida,” no, no igualar “que es mejor.” En lugar, pida “cuál es más conveniente?” o “que conseguirá su trabajo hecho?” Después de viajar la división que computaba de la Cia, Teejay y Greg me tomaron hasta el séptimo piso. La escalera se etiqueta con los números del piso en diversas idiomas: Reconocí el quinto piso (chino) y el sexto piso (ruso). Me demostraron a un anteroom con una manta persa en el piso, arte impresionista en las paredes, y un busto de George Washington en la esquina. Un bolso mezclado verdadero. Coloqué abajo en un sofá con Greg y Teejay. A través de nosotros eran dos otros cada uno del conrayo una divisa cuadro. Hablamos un bit— individuos, uno del chino fluido de los del individuos; el otro había sido veterinario antes de ensamblar la Cia. Me preguntaba qué clase de charla se esperaba que diera. La puerta de la oficina hecha pivotar de par en par, y un hombre alto, gris-haired nos llamaron pulg. “Hi, yo son madeja Mahoney. Pulg. agradables” Ésta es tan la reunión. Resulta que el séptimo piso es ocultahacia fuera para las Cia altas-muckity-mucks. De la madeja de la Cia de Mahoney el director de diputado; el hacer muecas cerca era cuenta Donneley, el director auxiliar, y un par otros. “Usted significa que usted ha oído hablar este caso?” “Lo hemos estado siguiendo diario. Por supuesto, este caso solamente puede no parecerse como mucho. Pero representa un problema serio para el futuro. Apreciamos su tomar el esfuerzo de guardarnos informamos.” Me presentaron con un certificado de appreciation—wrapped para arriba como un diploma. No conocía qué decir, así que a me balbuceé hacia fuera mis gracias y en Teejay mirado, que se reía entre dientes. , él dijo, “deseamos luego guardarlo una sorpresa.” 310 http://slidepdf.com/reader/full/el-huevo-del-cuco
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¿Sorpresa? Jeez—I esperaba caminar en un cuarto de programadores y dar un shoptalk en seguridad de la red. Eché un vistazo en el certificado. Fue firmado por Guillermo Webster, director de la Cia. En mi salida, bastante segura, los protectores buscaron mi apilado de viewgraphs. La llanura intermedia, allí era esa página del papel con su estampilla indicadora, “SECRETO SUPERIOR.” Uh oh. ¡El alert—visitor rojo cogió dejar la Cia con “SECRETO SUPERIOR estampado documento”! Nada en la página, por supuesto. Cinco minutos de explicar y de dos llamadas telefónicas más adelante, me dejaron hacia fuera. Pero no sin la confiscación del dechado de goma de la estampilla. Y una conferencia en cómo “tomamos seguridad aquí.” Volé de nuevo aseriamente Berkeley, alrededor sentándose al lado del hinojo de Greg, que era vuelo del oeste para un cierto negocio secreto. Resulta que su fondo es astronomy—he usado para funcionar un observatorio. Hablamos un pedacito sobre el telescopio del espacio, el mil millones-dólar, el instrumento de alta precisión que debe pronto ser lanzado. “Con un telescopio de la noventa-cuatro-pulgada en espacio, podremos ver el detalle fenomenal en los planetas,” yo comentamos. “Apenas piense lo que usted podría hacer si usted lo señaló en la tierra,” a Greg dicho. ¿“Por qué incomodidad? Todas las cosas interesantes están en el cielo. Y de todos modos, el telescopio del espacio no puede señalar físicamente a la tierra. Sus sensores quemarán si usted intenta.” “Qué si alguien hizo tal telescopio y lo señaló a la tierra. Qué podría usted ver?” Toqué el violín algunos números en mi cabeza. Diga, trescientas millas para arriba en la órbita, un telescopio de la noventa-cuatro-pulgada. La longitud de onda de la luz es cerca de cuatrocientos nanómetros. “Oh, usted podría ver fácilmente el detalle de los pies de un par a través. El límite estaría alrededor de pulgadas de un par. No absolutamente bueno bastante reconocer una cara.” Greg sonrió y no dijo nada. Tomó un rato, pero la hundidos eventual en: el telescopio astronómico del espacio no era el único telescopio grande en órbita. Greg hablaba probablemente de un poco de satélite del espía. El secreto KH-11, muy probablemente. 311 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Volví casero, preguntándose si digo a Martha qué sucedió. No me sentía que cualquier different—I sin embargo estaría haciendo algo astronomía que persiguiendo un cierto hacker—but que me preocupé que Martha no pudo aprobar con de quién había sido hombros del frotamiento. “Tenga diversión?” ella preguntó cuándo volví. “Sí, de una manera extraña,” contesté. “Usted no desea saber quién I el met.” “No diferencia ningún. Le han crujido para arriba en un aeroplano todo el dia. Déjeme frotar su parte posteriora.” Hogar dulce casero.
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Todavía la frustración pensé enMilosjefe ocho meses que nosseethed habíancon pegado a este bebécuando del alquitrán. no me dejaría olvidarme de que no hacía nada útil. Entonces el miércoles 22 de abril, los Gibbons de Mike llamaron para decir que las jefaturas de FBI habían decidido que debemos guardar el supervisar del hacker. Se parece que el policía alemán deseó coger a este individuo; la única manera que ésta podría suceder era si notificamos a alemanes inmediatamente cuando nuestros alarmar sonaban. Mientras tanto, el FBI había puesto en un pedido oficial la cooperación y rastros rápidos del teléfono. Hablaban con el administrador de la justicia en Alemania, vía el departamento del estado de los E.E.U.U. Bien, yippee. ¿Por qué este cambio repentino en la política? ¿El comité de NTISSIC había tomado una decisión? ¿O era debido a mi pestering constante? ¿O los alemanes finalmente habían entrado en contacto con el FBI? Aunque el FBI ahora estuvo interesado solamente, nunca inhabilité mi estación de supervisión. Aun cuando estaba ausente por días de un par, los monitores quedé orientado protector. El listado de la semana pasada lo demostró en el sistema de 9:03 a 9:04 mañana el sábado 19 de abril. Más adelante que día, él apareció otra vez por minutos de un par. Reservado por algunos días, entonces él hizo estallar para arriba, comprobado que los archivos de SDINET todavía estaban alrededor, y a la izquierda. Para el último mes, había estado dejando el cebo nuevo para el hacker. Él vio el it—at least que él echó un vistazo en los nombres del files—but él no leyó cualquiera de él. ¿Él fue preocupado que lo miraban? Pero si ¿Él él sabía? pensara lo mirábamos, él seríamos un tonto a demostrar para arriba en todos. ¿Él no podría producir quizá conexiones más largas? No, el Bundespost nos dijo que él cargara estas llamadas a una compañía pequeña en Hannover. A través del resorte, guardé el hacer de cebo nuevo. A un forastero, los archivos falsos de SDINET eran el producto de una oficina de funcionamiento. Mis notas y letras creadas Sherwin míticas de Barbara, demandas y órdenes del recorrido. Aquí y allí  ella algunos artículos técnicos, explicando cómo la red de SDI asperjó interconectó todas las clases de computadoras clasificadas. 313 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Uno o dos notas implicaron que usted podría utilizar las computadoras de LBL para ligarse en la red. Diario, perdí una hora que hacía juegos malabares estos archivos de SDINET. Mis esperanzas eran mantener al hacker ocupado aquí, más bien que saliendo en sistemas militares. Al mismo tiempo, nos dio una oportunidad de remontar al hacker. El lunes 27 de abril, biked adentro tarde y comencé a escribir un programa dejé nuestro sistema de Unix hablar con las computadoras de Macintosh en las tapas del escritorio de la gente. Si podría conectar ésos juntos, cualesquiera de nuestros científicos podrían utilizar la impresora del Macintosh. Un proyecto de la diversión. Por 11:30, había ensuciado encima de dos que el programs— what había trabajado hacea partir una hora no trabajaba now—when a Barbara Schaefer llamado de cinco pisos arriba. “Hey, el acantilado,” el astrónomo dijo, “una letra acaba de llegar para Barbara Sherwin.” “Sea serio.” Para una vez, era mi vuelta para decir eso. “Realmente. Adelántese para arriba y abrámoslo.” Había dicho a Barbara sobre el proyecto simulado de SDINET y mencionada que utilizara su caja como gota del correo. Pero nunca realmente esperé que el hacker enviara realmente algo en el correo. ¡Buena pena! ¿Este noselevadores había saludado con una Funcioné encima dehacker los cinco del flights of letra? stairs— the demasiado lentos. La lengüeta y yo mirábamos la letra. Tratado a señora Barbara Sherwin, proyecto de SDINET, parada 50-351, LBL, Berkeley, CA del correo matasellado de Pittsburgh, Pennsylvania. Mi corazón golpeaba pesadamente del funcionamiento encima de las escaleras, pero sentía la adrenalina acometer cuando vi ese sobre. Rajamos cuidadosamente el sobre y sacudarimos hacia fuera esta letra: Triam International, Inc. Impulsión de 6512 Ventura Pittsburgh, PA 15236 21 de abril de 1987 Proyecto de la red de SDI 1 camino de Cyclotrov LBL, parada 50-351 del correo Berkley, ATENCIÓN: Señora BarbaraCalifornia Sherwin Document Secretary 94720 314 http://slidepdf.com/reader/full/el-huevo-del-cuco
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TEMA: Proyecto de la red de SDI Estimada señora Sherwin: Estoy interesado en los documentos siguientes. Por favor envíeme una de precios una actualización en el proyecto de la red de SDI.lista Gracias por su ycooperación. Sinceramente suyo, Laszlo J. Balogh Documento de la descripción de la descripción de la red de # 37.6 SDI, 19 páginas, diciembre de 1986 Documento funcional del requisito de la red de # 41.7 SDI, 227 páginas, revisadas el septiembre de 1985 Iniciaciones estratégicas de la defensa de # 45.2 y planes de la red de ordenadores y puestas en práctica de las notas de la conferencia, 300 páginas, junio de 1986 Requisitos de la conectividad de la red de # 47.3 SDI, 65 páginas, revisadas el abril de 1986 # 48.8 cómo ligarse a la red de SDI, 25 páginas, julio de 1986 Conexión X.25 y X.75 de # 49.1 a la red de SDI (incluye  japonés, europeo, hawaiano, 8 páginas, diciembre de 1986) Plan de la dirección de la red de # 55.2 SDI para 1986 a 1988, 47 páginas, noviembre de 1986) Lista de la calidad de miembro de # 62.7 (incluye conexiones importantes), 24 páginas, noviembre de 1986) Lista de # 65.3, 9 páginas, noviembre de 1986 ¡Hijo de una perra! ¡Alguien había tragado nuestro cebo y pedía más información! Podría entenderla si la letra vino de Hannover. ¿Pero Pittsburgh? ¿Qué está sucediendo aquí? Pedí la lengüeta Schaeffer para decir esto a nadie y llamé a Mike Gibbons en la oficina de FBI de Alexandría. “Hey Mike, recuerda esas zanahorias I a la izquierda hacia fuera para el cebo en enero?” “Usted significa esos archivos de SDI que usted inventó?” “Sí,” I dijo. “Bien, mi secretaria estimada, dulce, no existente acaba de recibir una letra.” “Sea serio.” “Alguien en Pittsburgh desea aprender sobre SDI.” “Y usted tiene esa letra?” “Derecho delante de mí.” 315 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“ACEPTABLE,” Mike dijo. “Escuche para arriba cuidadosamente. No toque esa letra. Especialmente, no toque alrededor de los bordes. Va el hallazgo un sobre del papel cristal. Inserte suavemente el papel en el sobre. Entonces alimentar-ex él a mí. Lo que usted lo hace, no lo dirija. Use los guantes si usted debe.” “Bien, la lengüeta el Schaeffer verdadero ya tocado le.” “Podemos tener que fingerprint la, entonces. El Oh, antes de que usted lo ponga en el sobre, firma con iniciales el centro del lado trasero.” Esto sonaba como Crimestoppers de Dick Tracy “,” pero seguí  órdenes. Lo dirigí tengo gusto de un negative— astronómico salvo que hice una fotocopia para me. Sospeché que Mike pudo olvidarse de volver Después de quela original. hubiera perseguido alrededor por una hora (siempre la caza para los sobres del papel cristal?) y enviado la letra al FBI, cavé hacia fuera mi diarios de operación. La información en esa letra demostró para arriba en exactamente una de mis archivos falsos. Que el archivo, nombrado forma-letra, había sido leído solamente una vez. El viernes 16 de enero, el hacker había leído ese archivo. Podría probar que nadie lo había visto. Había protegido ese letra, asíO que archivo, nadiewho'd podríahace leerlo excepto el encargadoformadel sistema. alguien ilegítimamente encargado del sistema. Bien, algún otro había calculado quizá hacia fuera una manera de leer ese archivo. Nope. Siempre que la computadora tocara que el archivo, por cualquier razón, mi alarmar sonaba y conseguí un listado. Solamente una persona fijada de ese alarmar. El hacker. Comparé la letra de Laszlo Balogh de Pittsburgh con mi letra fabricada del 16 de enero. Él preguntado bastante mucho todo que el cebo mencionó. Idéntico. A menos que él suprimiera cuidadosamente la palabra “clasificada” al pedir el documento # 65.3. Varios errores saltaron: es ciclotrón, no Cyclotrov. Berkeley, no Berkley. ¿Me preguntaba si la lengua materna del escritor no pudiera ser English—who diría, los “planes y las puestas en práctica de la conferencia observan”? Extraño. ¿Quién tiene detrás de esto? ¡Oh—I sabe qué está sucediendo! Este hacker vive en Pittsburgh, Pennsylvania. Él llama Hannover, conecta con el
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sistema de teléfono alemán, y después invade mi computadora. ¡Una qué manera de ocultar! Naw. Aquél no sostiene el agua. ¿Por qué él no llamaría el directly—straight de Pittsburgh a Berkeley? Releía mi diarios de operación del 18 de enero. En ese día, habíamos remontado la conexión hasta el final de nuevo al teléfono del hacker en Hannover. Eso la confirma. La conexión electrónica fue alguien a casa en Hannover, no Pittsburgh. La información se había movido desde mi computadora en Berkeley, a través de Tymnet, en Hannover, Alemania. Tres meses más adelante, una letra llega de Pittsburgh. Rasguñé mi cabeza y busqué un número de teléfono en la letra. Ninguno. ¿Quizá Laszlo enumerado en el servicio del directorio de Pittsburgh? Nope.aunque… Triam nollamé se enumera tampoco. Ese nombre, a mi hermana Jeannie. “Hey, hermana, qué clase de nombre es Balogh?” Jeannie sabe esta clase de cosa. “Sonidos como Europa central o meridional. Hungría o Bulgaria. Tenga un nombre?” “Laszlo.” “Hungría para seguro. Porqué, tenía un novio, una vez que, que padre…” “Cualquier ocasión alemana?” Interrumpí. “No suena como ellaesyo.” Le dije sobre la letra y los faltas de ortografía. “Substituir “el trov” para “el tron” suena como un error húngaro,” ella dijo. “Apostaré a Hungría.” ¿“Oiga hablar siempre “del Langman conocido?” “ “No, no puede decir que tengo. Significa a hombre largo en alemán, si ésa es cualquier consolación.” “El hacker creó una vez un explicar T.G. Langman.” “Suena como un alias yo,” Jeannie dicho. ¿“Y cómo usted sabe este carácter de Laszlo es verdadero? Pudo manar sea otro seudónimo.” Los hackers de computadora ocultan detrás de seudónimos. ¿En los últimos siete meses, parecería Pengo, Hagbard, Frimp, el zombi… pero T.G. Langman y Laszlo Balogh? Quizá. Un hacker en Hannover, Alemania, aprende un secreto de Berkeley, California. Tres meses más adelante, un húngaro, vida en Pittsburgh, nos escribe una letra. Fascinación. ¿Tres meses, huh? Pensé en esto durante algún tiempo. Suponga que dos amigos se comunicaban con uno a. Las noticias 317 http://slidepdf.com/reader/full/el-huevo-del-cuco
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llevarían un par de días el movimiento entre ellos. Una semana o dos, quizás. Pero no tres meses. Laszlo en Pittsburgh no era tan probablemente un amigo cercano del hacker de Hannover. Ahora suponga que la información fue filtrada con alguno de tercera persona. ¿Cuánta gente estaba implicada? Si dos o tres personas satisfacen, tome una decisión, y acto, tomará solamente una semana o dos. Pero si cinco o diez personas satisfacen, deciden, y actúan, tomará un mes o dos. Con todo soy bastante seguro que solamente una persona está funcionando la computadora. Nadie tendría una manera tan aburrida, metódica, y persistente. El Bundespost alemán dice que son por lo menos dos individuos siguientes. ¿Qué está sucediendo aquí?El cualquier encenderse, yo está adentro sobre mi cabeza. No le enseñan esta clase de materia en escuela graduada. Parecido como el bailiwick de la Cia. Llamé a Teejay y conseguí dos oraciones en mi descripción. “Espere un segundo. Déjeme llamarle detrás en una diversa línea.” Una línea telefónica asegurada. Ninguna duda, ésta la arruga más última lo golpeó donde él vivió. Tuve que explicarla que a él el twice—he también deseó una copia expresa de la letra Laszlo. noticiashinojo viajanderápidamente en ciertos círculos: mediadehora másLas adelante, Greg de la Cia llamada, preguntando si Laszlo pudo haber registrado en mi computadora. Expliqué sobre mis alarmar y tripwires. “No, el único individuo se ve que que el archivo es hacker en Hannover.” Greg era reservado en el teléfono para un segundo, entonces dicho, “un arma que fumaba verdadero.” Eso me recordó el comentario del individuo del NSA. Hora de llamar a Bob Morris. Dije le que sobre la letra y a le se pareciera suavemente interesado. “Quiera que le enviara que una copia por federal expresa?” “Que no será necesario. La primera clase es bastante buena.” Él se parecía más interesado en mis técnicas de fijar alarmar que el contenido de la letra. De una manera, ése no es surprising— he había concluido ya que sucedía algo serio. La fuerza aérea OSI envió a investigador encima para examinar la letra. Su hombre, Steve Shumaker, tenía el sentido común de demostrar para arriba en dungarees y una camiseta, para no alarmar a los naturales. Él pidió una copia de la letra y el listado de la división de espacio del comando del sistema de la fuerza aérea. Iban a hacer un análisis post mortem del robo del hacker. 318 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Le daré que una copia del letter—that no es ningún problema,” yo dije Shumaker, “pero no puedo dejarle tener el listado original. Los FBI advertidos me para guardar todo el esto trabada encima de puesto que puede ser que sea utilizado como evidencia.” “Puede usted Xerox él?” Aargh. ¿Xerox quinientos páginas de impresión? Bien, pasamos una hora delante de la copiadora, alimentando el papel maldecido a través de la máquina. Pregunté a detective de la OSI lo que él pensó en la letra de Pittsburgh. “Hemos estado advirtiendo cada uno que esto estuviera limitada para suceder. Ahora despertarán quizá.” “Qué le tienen que hace hasta ahora?” “Visitamos sitios “Hemos e intentamos levantar su conocimiento de su la seguridad,” él dijo. formado a equipo para probar seguridad de la computadora intentando romperse en sistemas de la fuerza aérea. Qué encontramos no está animando.” “Usted significa que usted es los únicos que prueban las computadoras de la fuerza aérea para la seguridad?” Pedí. “Usted debe tener millares de computadoras.” “Bien, hay también un grupo en San Antonio, el comando electrónico de la seguridad de la fuerza aérea, que busca para aberturas la seguridad,” Shumaker dicho. “Se preocupan electrónicas sobre todo de comunicaciones que el security—you sabe, manteniendo las transmisiones de radio secretas. Son sharpies allá, todo a la derecha.” Los Gibbons del FBI eran un sharpie, también. Finalmente, ahora que él fue confiado activamente, él deseó saber todo. Cada vez que apareció el hacker, Mike deseó saber sobre él inmediatamente. A través del día, él llamó en varias ocasiones, pidiendo mis registros y notas, las diskettes y listado. Descripciones de los monitores. Todo. Ésa es la manera de hacer progreso. No podría conseguir esta letra de mi mente. Guardé el buscar para de una cierta explicación inocente, una cierta manera que puede ser que sea escrito apagado como platija. Finalmente di para arriba y admití la victoria. No podría explicarla ninguna otra manera: la letra debe significar que mi plan había trabajado. ¡No, no mi plan, era Claudia's. mi compañero de cuarto dulce, guileless, que no sabía una computadora de una tostadora, había atrapado a este hacker astuto! Completando un ciclo a casa, desvié repentinamente de mi ruta generalmente, scooted en el almacén del helado del Doble-Arco 319 http://slidepdf.com/reader/full/el-huevo-del-cuco
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iris y el lugar de alquiler video. Entonces me apresuré casero, agitando una copia de la letra de Laszlo. Elated en las noticias, el Martha y el Claudia cacareó evilly y cayó en los acentos de Boris y de Natasha. ¡Vaso del plan 35B de Zecret un éxito! Apretamos en el sitio de Claudia, mascamos hacia fuera en las palomitas y el helado, y animamos a monstruos en Godzilla contra el monstruo cero. 
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“NoGibbons diga cualquier cosa Era de Mike enaelcualquier teléfono,persona!” diciéndome no separar la palabra a la Cia. “Uh, estoy apesadumbrado, Mike, pero he dicho ya a este individuo Teejay.” Me preguntaba si Mike había oído hablar de Teejay. “Tomaré el cuidado de él, entonces. Esta letra que usted nos envió es intrigante. La funcionamos a través de algunos pruebas de laboratorio.” “What'd que usted aprende?” Mike era más comunicativo que generalmente, así que puede ser que también empuje mi suerte. “No puede decir le que, solamente nos no estén tratando esta caja ligeramente. Los aspectos de ella, están cautivando absolutamente bien.” Eso es la segunda vez que Mike utilizó esa palabra. Algo para arriba. El “Oh, a propósito, podía usted enviarme una media docena hojas de su papel con membrete?” ¿El FBI desea el papel con membrete de mi laboratorio? Los sonidos como ellos van a contestar a la letra de Laszlo. ¿Qué “I” diría a este individuo? Cómo alrededor, Estimado Sr. Balogh: Le han seleccionado como ganador premiado magnífico en los montos totales de SDINET. El hacker jugó el escondite para los días próximos. Él demostraría para arriba por tres minutos, mirar nuestro archivo de la contraseña, entonces para registrar hacia fuera. Mi cebo creció un diario más sabroso. Con todo él no mordiscaba. Mañana de lunes, el 18 de mayo, él entró en nuestro sistema en 6:54 mañana despertado por una señal sonora insistente, alcancé encima y whapped el despertador. La señal sonora incorrecta del noisemaker—the continuó. Tres señales sonoras. S para Sventek. Es el hacker, excedente en la computadora Unix-4. Funcioné mecánicamente a mi Macintosh, lo encendí, y llamé a Steve White en Tymnet. “Steve, alguien disparó mi alarmar,” I dicho, aún un pedacito nebuloso. “No lo he comprobado hacia fuera todavía, sino podría usted comienzo el rastro?”
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“Right-o. Será para arriba en diez segundos,” él dijo. “Aquí  está. El venir a través del satélite de Westar. Dirección que llama 2624 DNIC 5421-0421. Ésa es Bremen. Sonaré el Bundespost.” Copié abajo del número; ahora mi ordenador personal fue calentado. Steve acababa de terminar un rastro internacional en menos que un minuto. Marqué el sistema de mi laboratorio de mi ordenador personal del pipsqueak y examiné la computadora Unix4. Había Sventek, apenas yéndose. Él había estado encendido por cuatro minutos. Bastante tiempo para detectarlo y terminar un rastro. Bastante tiempo para arruinar mi mañana. No podría conseguir de nuevo a sueño, así que biked hasta el laboratorio. El excedente en el este, la estrella de la mañana me guardó compañía. Venus. minutos este hacker había para alzaprimado en una nueva parteEndecuatro mi sistema operativo. Él buscó un programa llamado X-preserva en nuestra computadora de Unix. Hey—I sabe lo que él está haciendo. Él es el buscar Xpreserva el agujero en el VI-redactor. Dave Cleveland y yo había remendado que casi hace un año. Pero este hacker ahora está intentando solamente explotarlo. VI es el editor de plena pantalla de Unix. Cuando la alegría de la cuenta lo escribió, trasero en el an o 80, gente pensó que era la invención más aseada ¡Lequitar dejó mirar como usted palabras alrededor! ¡Sialrededor. usted deseó una palabra en el movió medio de un párrafo, usted acaba de mover la caja del cekntelleo a esa palabra, y al presto! VI era precursor a los centenares de sistemas de proceso de la palabra. Ahora, la gente de Unix ve la como un stodgy—it del pedacito no tiene la flexibilidad de Gnu-Emacs, ni la amistad de redactores más modernos. A pesar de ése, VI demuestra para arriba en cada sistema de Unix. ¿Qué sucede si usted son la escritura un artículo largo y los hiccups de la computadora? Diga, hay un apagón de la energía o un cierto moron tira del enchufe. Eran que usted perdería todo que usted había mecanografiado el pulg. Las aplicaciones del redactor VI X-preservan para recuperarse lo que usted ha hecho. Cuando la computadora vuelve de los muertos, X-preserve volverá a montar los pedazos de su trabajo. Entonces le preguntará que dónde almacenar esto haga punto-junto el archivo. La mayoría de la gente dirá, “Oh, lo puso en mi directorio casero.” Pero X-preserve no comprobó donde usted escondió ese archivo. Usted podría decir, “pega el archivo en el directorio de los 322 http://slidepdf.com/reader/full/el-huevo-del-cuco
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sistemas,” y él haría tan. Eso es lo que intentó el hacker. Él hizo un archivo que dijo, “privilegio del sistema de Grant a Sventek.” Él encendió encima del VI-redactor, entonces disparado encima del redactor alimentándole un carácter de interrupción. VI, detectando un problema, almacenó su archivo en pedazos. ¿El paso siguiente del hacker? Diga X-preservan para deslizar ese archivo en el directorio de los sistemas. En minutos de un par, Unix lo tramaría, y él hizo encargado del sistema. Pero el huevo del cuco cayó de esta jerarquía. Habíamos fijado X-preservamos programa… que ahora comprueba quiénes usted es y no le dejará mover un archivo en el área de los sistemas. Individuo pobre. Él debe sentirse crestfallen. Un truco nifty a romperse en sistemas, sino él apenas no trabajará aquí en Berkeley. Oh, utilizar había dejado nuestros agujeros abiertos. Él puede todavía Gnu-Emacs paraotros plantar su huevo-programa en la  jerarquía de los sistemas. Y he dejado adrede dos otros agujeros en nuestro sistema que esperaba alrededor él para descubrir. Apenas para medir su habilidad. Hasta ahora, él está golpeando uno para tres. Todo el esto tomó tres minutos. Él incorporó su perfectly—not del programa un solo error que mecanografiaba. Es como si él hubiera hecho esto a menudo. Como si él hubiera practicado romperse en otras computadoras. ¿Cuántos otros encargados del sistema todavía no habían remendado X-preservan? ¿Cuántos otros agujeros todavía esperaban para ser descubiertos? ¿Adónde iría a advertir a gente sobre esto? ¿Cómo diría a gente en los sombreros blancos, sin inclinar de los malos individuos? Demasiado tarde para eso. Los individuos en los sombreros negros saben ya. Aunque esta conexión duró solamente algunos minutos en Berkeley, la universidad de Bremen divulgó que él fue conectado por minutos forty-five. Alternadamente, el Bundespost remontó de nuevo el acoplamiento entero de nuevo al mismo individuo en Hannover. Resultado que la universidad de Bremen también imprimía el tráfico del hacker. Dos de nosotros ahora miraban a este individuo. Él podría funcionar, pero él no podría ocultar. Para los últimos meses de los pares, él apenas mordiscado en los archivos de SDINET. Él había visto los nombres de estos archivos y notados que diario agregué nuevas notas y letras pero no las leyó derechas apagado. Había comenzado a tener mis dudas si él todavía estuvo interesado en nuestra escritura creativa. 323 http://slidepdf.com/reader/full/el-huevo-del-cuco
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El miércoles 20 de mayo, mis dudas aclararon. Él conectó a las cinco de la mañana y descargó todos los archivos de SDINET. Aquí estaba una letra que pedía el pentágono el financiamiento. Otros que hablan “excedente — - del radar del horizonte” un slogan que había encontrado en un compartimiento de la electrónica. Otra nota describió pruebas de un superordenador nuevo, termina con los procesadores paralelos. Intenté encubrir mi carencia completa del conocimiento de estos temas llenando las letras de jerga. Él las tragó, todo a la derecha. Uno por uno. Quisiera que él pidiera cada nota falsa por nombre más bien que diciendo, “déme todos los archivos.” Agregué tan algunos campaneros. Los archivos que eran lejanos desean también para mecanografiar hacia fuera. Algunos archivos del cortocircuito fueron llenados de guacamole del gibberish—computer. Él noque podría imprimir estos archivos envenenados, así que él tendría que comprobar cada archivo primero. Esto lo retardó traga y él permanecía en el sistema más de largo: más hora de remontar. ¿Nueve meses? Habíamos estado mirando esta una mofeta para la parte mejor de un año. Y el teléfono del inglete manda la cuenta dicho él se había estado rompiendo adentro para más que un año. ¡Qué persistencia! ¿Me preguntaba otra vez, una qué carga estoy deconduciendo a este individuo? Seguro, conseguiría engañar alrededor para una noche o dos. Pudo incluso estar la diversión por semanas de un par. ¿Pero un año? ¿Noche después de la noche, torciendo pacientemente los doorknobs a las computadoras? Porqué, usted tendría que pagarme. ¿Pagado? ¿Alguien pagaba a este hacker? Los tiempos próximos que él demostró para arriba, yo no habían agregado mucho más a sus argumentos de alimentación de SDINET. Mi secretaria de la marioneta, Barbara Sherwin, escribió una nota palabra-procesada pidiendo las vacaciones de una semana. El hacker leyó esto y debe haber entendido porqué había tan poca nueva información. En vez de pawing a través de los archivos de LBL, entonces, él salió sobre el Milnet, de nuevo intentando pacientemente conjeturar contraseñas. Uno de mis informes falsos de SDINET mencionó un proyecto especial en la gama del misil de las arenas del blanco; bastante seguro, él pasó quince minutos que rasguñaban en su puerta. Las computadoras de las arenas del blanco registraron las tentativas una docena de romperse adentro, pero ningunas eran acertadas. 324 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Chris McDonald, blanco enarenó el as de la seguridad de la computadora, llamado me dentro de la hora. “Alguien que fija de alarmar dentro de mi computadora WSMR05.” “Sé. Es el mismo hacker.” “Bien, él está intentando las cuentas que no existen. Los nombres tienen gusto de SDINET. No hay manera que él conseguirá de esa manera,” Chris dicho con confianza. “De todos modos, esa máquina necesita dos contraseñas, y cambiamos 'em todo la semana pasada.” Las arenas blancas no engañaron alrededor. Él perdió su tiempo que intentaba treinta otras computadoras también. El instituto avanzado coreano de la ciencia y de la tecnología. El centro de la seguridad del ejército en la fortaleza Rucker. Comando de fuerza aire estratégico. La agencia nuclear de la defensa en la base de aérea de Kirtland. Aunque él todavía intentó nombres de cuenta como “huésped” y “sistema,” él utilizó “SDINET” también. Ninguna duda que él es un believer. Sobre todo los viajes del hacker a través de mi sistema llegaban a ser rutinarios. Todavía funcioné al switchyard siempre que mi beeper llamara, pero conjeturo que hice acostumbrado a tener este ratón en una jaula. Había esperado ocho meses, yo podría esperar mayor. Alrededor segunda en mi computadorade dela 3:38 hasta semana 4:13 pordela junio, tarde. él Lo paró remontamos again—and del completely—Hannover permanecido en tacto con el FBI en todas partes. Inmediatamente después de la registración sobre mi computadora de Berkeley, él saltó sobre la red de la milipulgada e intentó registrar sobre algunas computadoras en el Unisys Corporation, en Paoli, Pennsylvania. Sistemas nombrados “Omega,” “Bigburd,” y “Rosencrantz” (guardé el esperar para ver Guildenstern, pero él nunca lo encontró). Entonces él intentó el sistema de Unisys Burdvax. Él consiguió adentro en su primer intento. Nombre de cuenta Ingres, contraseña, “Ingres.” No malo… él recuerda la base de datos de Ingres. ¿Pero por qué él justo intentó esas computadoras de Unisys? ¿Qué las trajo a su atención? Quizá alguien le dijo buscarlos. Laszlo Balogh en Pittsburgh trabajó quizá en Paoli. El atlas dicho de otra manera. Suburbio del S.A. de Paoli ' de Philadelphia, centenares de millas lejos de Pittsburgh. Como usuario de Ingres, el hacker había limitado solamente privilegios, pero él tomó lo que él podría encontrar. El más útil a 325 http://slidepdf.com/reader/full/el-huevo-del-cuco
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él, él encontró una manera de leer el archivo de la contraseña de Unisys. Copió la cosa entera a su ordenador personal. Entonces él enumeró varios archivos que deben nunca ser mundo-legibles: la lista de los números de teléfono que la computadora de Unisys sabía, y archivo de dirección de red de Unisys. Sabía ya lo que él haría con el archivo de la contraseña de Unisys. Él lo descifraría arruinando un diccionario en él. Después él registraría en una cuenta más privilegiada y todavía garner más energía. Esos otros archivos eran justos como worrisome. Proveyeron del hacker números de teléfono a computadoras próximas y a un mapa de la red del local de Unisys. Ahora él sabía conectar del Burdvax en otras computadoras… que él no necesitó explorar. Pero justo. así como desconecté.para ¿Lo arriba asustaron? No, paciente Él miré, iba a élcomprobar en otras computadoras. Primero, el sistema de Buckner de la fortaleza en Okinawa. Sí, su contraseña seguía siendo buena allí. A pesar de nuestras advertencias, no habían cambiado una cosa. Después, él intentó los sistemas costeros navales ordena en la ciudad de Panamá, la Florida. Pero él no podría conseguir adentro en su vieja cuenta de Ingres. Habían cambiado la contraseña en él. No faze lo por un instante. Él dio vuelta alrededor y entró como usuario “Ovca,” contraseña, “béisbol.” Esto trabajó perfectamente. ¡Aha! Más evidencia para agrietarse de la contraseña. Dos meses hace, el hacker registrado en esa computadora naval como “Ingres,” y copiado su archivo cifrado de la contraseña. Ahora, aun cuando suprimieron la cuenta de Ingres, él pueden todavía abrirse una sesión, con una cierta otra cuenta. Los tontos habían cambiado solamente una contraseña. Y sus contraseñas eran palabras del inglés corriente. Jeez. Mientras que él estaba en él, él comprobó en sus viejos refugios. Base de fuerza aérea de Ramstein. Fortaleza Stewart. Universidad de Rochester. El centro de datos de Optimis del pentágono. Finalmente él dejó la red. Él se había roto hoy en una computadora nueva en Unisys. ¿Dónde tenido I oído que el nombre? Of course—they es un contratista de defensa que hace las computadoras para los militares. No apenas cualquieres computadoras. Las estructuras de Unisys aseguran las computadoras, los sistemas en los cuales usted no puede romperse. La derecha. 326 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Espere un segundo. ¿Qué otros contratistas de defensa habían sido golpeados? Scribbled una lista en un cojín del papel: Unisys. Los fabricantes de aseguran las computadoras. TRW. Hacen las computadoras de los militares y del espacio. SRI. Tienen contratos militares para diseñar sistemas de la seguridad de la computadora. Inglete. Diseñan las computadoras de la alto-seguridad para los militares. Son la gente que prueba los NSA asegura las computadoras. BBN. Los constructores del Milnet. ¿Cuál es incorrecto con este cuadro? Éstas son la misma gente que está diseñando, está construyendo, y sistema segura de prueba. Con todo los hackers traipse libremente a través de sus computadoras. Estas compañías no tienen presupuestos dinky, tampoco. Cargan a nuestros diez del gobierno de millones de dólares que desarrollen software seguro. Ninguna duda sobre ella: los cabritos de los zapateros están funcionando alrededor descalzo. Había visto a este individuo romperse en las computadoras, los contratistas de defensa, las universidades, y los laboratorios militares. Pero ningunos Oh—I sabe qué. Sus redes no son tan públicas como elbancos. ARPANet. Pero si por él consiguiera en sus redes, apostaría que él estaría alrededor como acertado. Para él no lleva brillantez o wizardry la rotura en las computadoras. Paciencia justa. Qué este hacker careció en originalidad, él compensó en persistencia. Algunos de los agujeros que él explotó eran noticias a mí: el problema de Gnu-Emacs, por ejemplo. Pero sobre todo, él se aprovechó de las equivocaciones de los administradores. Dejando cuentas protegidas por contraseñas obvias. que envían el uno al otro. Supervisión de rastros deContraseñas intervención. ¿Venido pensar en él, era absurda a seguir siendo abierta? Había sido casi diez meses, y él todavía estaba libre. A pesar de el suyo que se rompía en más de treinta computadoras, a pesar de la letra de Laszlo de Pittsburgh, a pesar de todos estos rastros, este hacker todavía estaba en grande. ¿En cuánto más largo esto iría?
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Era de June—summer en estudiantes paraíso. Fui de excursión gozando la escena, de los de Berkeley con loscasero, discos voladores, de los sailboards, y de una tapa convertible ocasional abajo en el aire balsámico. Nuestro jardín era lleno de rosas, de maravillas, y de tomates. Las fresas eran el prosperar, todavía prometiendo más milkshakes. Dentro de la casa, sin embargo, encarcelaron a Martha, estudiando para su examen de la barra. Esta última prueba dura parecía incluso más dura de tres años del colegio de abogados. En verano, cuando cada uno puede salir y juego, le pegan en las clases aburridas de la revisión, abarrotando su cabeza con las reglas legales, contando los días hasta que la prueba dura de tres días del exam—a modelada en la inquisición española. Martha hizo frente, pacientemente leyéndola los libros, haciendo los contornos intrincados de cada tema a las plumas coloreadas, satisfaciendo con a víctimas del compañero para quiz. Ella era filosófica sobre él; ella puso en exactamente diez horas cada día, después cerró de golpe los libros cerrados. Aikido se convirtió en su salvation—she tomó hacia fuera sus frustraciones moviendo de un tirón a gente sobre su cabeza. Martha habló raramente del horror que estaba al acecho del examen sí mismo, pero estaba siempre allí. Mirándola pase con esto detrás traídas las memorias de mis propios días de la escuela del grad. En astronomía, usted primero goza de tres o cuatro años de clases confusas, el problema imposible fija, y dice con desprecio de la facultad. Aguantando eso, le recompensan con un examen escrito de ocho horas, con preguntas como: “Cómo lo hace usted los meteoritos de la edad-fecha Neodymium?” Si usted sobrevive,usando usted los ganaelementos el grandessamario honor yy placer de un examen oral por un panel de profesores doctos. Lo recuerdo vividly. A través de una tabla, cinco profs. Me asustan, intentando parecer ocasional como goteos sudados abajo de mi cara. Pero estoy guardando a flote; He manejado farfullar superficial, dando la ilusión que sé algo. Apenas algunas más preguntas, pienso, y me fijarán libre. Entonces el examinador encima en el extremo del individuo del table—the con los pequeños smile—starts torcidos que afilan su lápiz con un cortaplumas. 328 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Tengo apenas una pregunta, acantilado,” él dice, tallando su manera a través del Eberhard-Faber. “Porqué es el azul del cielo?” Mi mente está absolutamente, profundo espacio en blanco. No tengo ninguna idea. Miro hacia fuera la ventana el cielo con la maravilla primitiva, uncomprehending de un Neanderthal comtemplando el fuego. Me fuerzo decir something—anything. “Luz dispersada,” contesto. “Uh, dispersó sí luz del sol.” “Podría usted ser más específico?” Bien, las palabras vinieron de en alguna parte, de un cierto instinto profundo del instinto de conservación. Farfullé sobre el espectro de la luz del sol, la atmósfera superior, y cómo la luz obra recíprocamente con las moléculas del aire. “Podría usted ser más específico?” Estoy describiendo las moléculas del aire tienen momentos de dipolo, lacómo dualidad de la agitar-partícula de ecuaciones ligeras, scribbling en la pizarra, y. “Podría usted ser más específico?” Una hora más adelante, estoy sudando difícilmente. Su teoría del oscilador del question—a cinco-año-viejos question—has simples junto, electricidad y magnetismo dibujados, termodinámica, mecánicos uniformes del quántum. Incluso en mi writhing desgraciado, admiré a individuo. Mañana de en domingo estoy mirando Martha, trabajando tranquilamente un contorno, la tabla tan que acena derramada con los libros. Ella pasará, todo derecho, pero también sé cómo está asustada ella es y un examen puede hacer cualquier persona la sensación absolutamente estúpida y desamparada. No puedo hacer su prueba dura más fácil, sino que puedo por lo menos hacer el desayuno. Me deslizo reservado en la cocina y agrieto algunos huevos. En 9:32, el hacker maldecido camina en mi tripwire. Las señales sonoras del paginador. Llamo el blanco de Steve. Él llama Alemania. Como el viejo juego doble: Chapucero a Evers a chance. Steve necesitó un minuto encontrar al hacker el venir de la dirección 2624 DNIC 4511 0199-36. Dirija de Hannover. (O tan directo como conexiones basadas en los satélites transatlánticas puede ser.) El Bundespost era caliente. Les tomó solamente algunos minutos para confirmar que habían comenzado un rastro. Niza. Mientras tanto, comenzando el balanceo de la bola, tiré en algunas ropas y biked hasta el laboratorio. Ningún tiempo para las ventas de yarda esta mañana. 329 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Llegué con el un montón de hora de ahorrar. Mi visitante todavía pawing a través de los archivos falsos de SDINET, copiando cuidadosamente cada uno en su propia computadora. Un archivo describió cómo la iniciativa estratégica de la defensa debía ser utilizada en seguir los satélites en espacio. Otro archivo se parecía decir que usted podría conectar directamente en varias computadoras de la fuerza aérea de mi laboratorio. El hacker deseó intentar, pero no podría calcular hacia fuera adonde habíamos instalado el software de red. Él fregó tan nuestra computadora entera, buscando para cualquier programa que contenía la frase “SDI.” Él encontró algunos, pero ninguno se parecía hacer el trabajo para él. Entonces él rifled el correo de Dave Cleveland. Dave se había preparado paraocultado el this—he había escrito una de letra que hablaba de cómo él había los puertos del acceso SDINET. La letra de Dave contuvo la oración, “he encubierto el puerto de la red de SDI, y dudo que mucha gente lo descubrirá.” Ése era bastante para fijar al hacker en un salvaje hora-largo caza inútil. Él se peinó a través de nuestro sistema, andando a tientas para lo que él sabía era un programa ocultado que sería su paso del noroeste a las computadoras militares por todas partes. Me senté detrás, sonriendo en la pantalla. Él había sido suckered adentro, todo a la de derecha. todavía se sentía desafiado para destapar la conexión red deÉlSDI y creído verdad que él podría alcanzar esas computadoras clasificadas. Con todo mi sistema miraba la vainilla. Porque era vainilla. Oh, aquí y allí, asperjé indirectas que la gente utilizaba la red de SDI. Un físico cooperó y envió una queja al encargado del sistema, decir que la red de SDI no era la noche pasada de funcionamiento de martes. Otros escribieron un programa mundano de subprogramas con nombres tienen gusto por completo de SDIacoplamiento y de Copy-SDI. Aunque tomó horas, el hacker descubrió eventual éstos, y debe haber rasguñado a su cabeza, preguntándose porqué otros tenían una hora tan fácil usando la red. Él intentó registrar en las computadoras nombradas Sdi y Sdinetwork. Repetidamente, él tamizó a través de nuestro sistema, pero inútilmente. Él dio eventual para arriba y déjeme van a casa. Martha no estaba contento, por supuesto. Ella había estado estudiando toda la mañana, y ella tenía hambre y grouchy. Los dos huevos miraron fijamente mí de la cacerola, cruda, apenas pues los había dejado. Hice tan un brunch de tortillas de huevos, de cacao caliente, y de ensalada de fruta; ella la descargó los libros de la tabla con una 330 http://slidepdf.com/reader/full/el-huevo-del-cuco
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venganza, y nos sentamos abajo, gozando de algunos momentos de la paz en el cuarto reservado, asoleado. La vida más extraña consigue, cuanto más preciosos esos tiempos son, con el alimento y los amigos y el crucigrama de Sunday Times. Mañana de lunes, Teresa Brecken, el encargado del sistema de Petvax, divulgado que alguien había atacado su computadora. Él no podría conseguir en ella sino la había estado sondando, buscando para lugares débiles. Su pounding había fijado de alarmar, y Teresa me llamó. Él vendría adentro sobre su puerto a la red de gran energía de la física. Eso no significó que el much—there es un par mil otras computadoras en esa red. Por otra parte, los lazos A ATRAVESAR, la red de los usos de la física del espacio, funcionamiento de Hepnet dediez la NASA. Enenconjunto hay bien computadoras excesivas de los milésimos esas redes. ¿El hacker se había estado riendo de mí toda la hora? ¿Mientras que había estado mirando el agujero del ratón de Tymnet, él había estado bailando el vals adentro a través de una cierta red de la NASA? Los monitores de Teresa demostraron que el hacker había venido de la computadora 6.133, la computadora severa nacional del centro de datos de las tormentas en el centro de Goddard Spaceflight de la NASA. No mucho hacerlos sino para llamar. No conseguí muy lejano. Fueronpara preocupados de hackers en su computadora y habían descubierto uno o dos problemas, pero no podían ir mucho más futuros. Pestered los, y finalmente dijeron que esta conexión particular había originado en el centro de Spaceflight del ordenar de la NASA en Huntsville, Alabama. ¿De allí, quién sabe? El ordenar no guardó expedientes. ¿El mismo individuo? Lo dudé. Las computadoras de la NASA no son secret—NASA hacen la investigación civil del espacio y no tienen nada hacer con la iniciativa estratégica de la defensa. No obstante, digno de recordar el incidente: Lo escribí  trago en mi diarios de operación. Llamé a Mike Gibbons otra vez, preguntándose cuánto más largo tendríamos que esperar antes del FBI y sus socios alemanes comenzaron a moverse. “Cualquier día ahora,” Mike contestó. “Las autorizaciones están en orden y somos justos esperando el tiempo derecho.” “Déme una figura, Mike. Usted significa horas, días, semanas, o meses?” “Más que los días, menos que semanas.” 331 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Me preguntaba si el FBI alimentaba una cierta información falsa con Laszlo Balogh. “Siempre contestación a la letra de Pittsburgh?” Pedí. “Hey, cómo sobre ellos Yankees que gana otro juego?” Como de costumbre, Mike jugó sus tarjetas cerca de su pecho. Casi diario ahora, el hacker entró por algunos minutos. Él asiría a veces cualquier archivo nuevo de la cuenta de SDINET. Otros días él intentaría romperse en las computadoras militares. Una vez que él pasara la media hora que intentaba conjeturar la contraseña para nuestro computer—I de Elxsi había caído una indirecta que nuestro Elxsi era regulador central de SDINET. Podría bordar documentos militares falsos tan rápidamente como él podría leerlos. Sabiendo que él pasaba mi obra a algún agente en Pittsburgh, agregué apenas una rociada de la información comprobable: el pentágono programar un satélite secreto ser lanzado en la lanzadera de espacio de  Atlantis. Éste era conocimiento común a cualquier persona que leía los periódicos. Pero me imaginaba que en su búsqueda para la información secreta, él se sentiría que estas pepitas de la verdad confirmaron que él pulsó la veta de la madre. Domingo 21 de junio de 1987, en 12:37 P.M., él registró en nuestra computadora de Unix como Sventek. Para saber si hay cinco minutos él comprobó el estado sistema y enumeró archivos del correo. Esta intrusión se de parecía justa como susalgunos otras. Pero esta sesión era diferente de una manera importante. Era la suya dura.
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“Hi, acantilado, es Steve.” Coloqué mi galleta de viruta de chocolate. “Acabo de conseguir un mensaje de Wolfgang Hoffman en el Bundespost alemán. Él dice que habrá policía a tiempo completo fuera del apartamento del hacker el lunes a miércoles de la semana próxima. Guardarán el reloj continuamente, y acometerán adentro para hacer una detención tan pronto como él conecte con Berkeley.” “Cómo el poli sabrá cuándo reventar adentro?” “Usted dará la señal, acantilado.” La próxima vez que el hacker tocó mi sistema, llamaría el FBI y el Tymnet. Harían el rastro, dicen el BKA alemán, y los polis reventarían en su apartamento. Finalmente, después de diez meses. ¿Él demostrará para arriba? ¿Y qué si él no? ¿Lo reventarán de todos modos o darán para arriba en la cosa entera? Con mi suerte, caerán la cosa entera. Pasé el fin de semana en el país con Martha, llegando la última tarde de domingo del laboratorio. Con el mejor de la suerte, el hacker demostraría para arriba en la cuenta de Sventek, llamaría el FBI, y mientras que él descargaba un archivo de mi baloney inventado de SDI, lo reventarían. Podría imaginarlo frenéticamente el intentar encubrir su computadora mientras que el policía analiza la puerta de su apartamento. Con sueños tenga gusto de ésos, yo nestled debajo de mi escritorio, envuelto en el edredón que Martha y yo habíamos hecho el invierno pasado. En caso de que mi beeper fallara, dos ordenadores personales estaban parado el reloj, cada uno atado con alambre a una campana. Después de diez meses, no iba a faltar mi ocasión grande. La tarde de lunes, el 22 de junio, Wolfgang Hoffman cablegrafió este mensaje: Las “detenciones esperaron pronto. Notifiqúenos inmediatamente si el hacker demuestra para arriba.” AUTORIZACIÓN, estoy esperando. Cada pocos minutos, camino encima al switchyard y a todo silenciosamente. El Oh sí, los físicos de un par está utilizando Tymnet para analizar algunos superconductors de alta temperatura. Pero no hay otro tráfico. Mis alarmar tripwires están lugar, pero no un pío. Otraynoche debajo delenescritorio. 333 http://slidepdf.com/reader/full/el-huevo-del-cuco
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La mañana de martes, el 23 de junio, Gibbons de Mike llamó del FBI. “Usted puede cerrarse encima de la tienda, acantilado.” “Se sucede qué?” Las “autorizaciones de la detención fueron publicadas esta mañana en 10 mañanas” “Solamente entonces no vi cualquier persona en mi sistema.” “No diferencia ningún.” “Cualquier persona arrestó?” “No puedo decir.” “Donde está usted, Mike?” “En Pittsburgh.” Algo sucedía. Pero Mike no diría lo que. Esperaría durante algúnAlgunas tiempo antes cerrar mis puertas a este hacker. horas demás adelante, Wolfgang Hoffman envió un mensaje: “Buscaron un apartamento y a una compañía, y nadie era casero en ese entonces. El listado, los discos, y las cintas fueron agarrados y serán analizados en los días próximos. No cuente con ningún otro robo.” ¿Qué este medio? Conjeturo que el policía reventó su apartamento. ¿Por qué él no esperó nuestra señal? ¿Debo celebrar? Lo que sucedió, en el último podríamos sellar nuestras puertas. Cambié contraseñas de Tymnet y remendé el agujero el redactor nuestras de Gnu-Emacs. ¿Qué debemos hacer sobre cada en uno contraseñas? La única manera de garantizar un sistema limpio sería cambiar cada sola contraseña durante la noche. Entonces certifique a cada usuario, uno por uno, la mañana próxima. Fácil si hay solamente algunos personas en su sistema. Imposible para nuestros doce cientos científicos. Con todo si no cambiamos cada contraseña, no podríamos ser seguros que algún otro hacker no pudo purloined una cuenta. Toda lo que toma es una cuenta robada. En el extremo expiramos cada uno las contraseñas y pedimos cada uno para escoger un nuevo. Uno que no está en el diccionario. Fijé trampas en las cuentas robadas de todo el hacker. Si cualquier persona intenta abrirse una sesión como Sventek, el sistema rechazará el try—but que capturará toda la información encendido donde la llamada origina. Apenas déjelo intentar. Martha y yo no podríamos celebrar el barra-examen del in a big way—her abarrotamos curso éramos una bola y un chain—but que jugamos el hooky por un día y que nos escapamos a la costa del norte. Vagamos en los acantilados altos cubiertos con 334 http://slidepdf.com/reader/full/el-huevo-del-cuco
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wildflowers y miramos las ondas estrellar sobre las rocas cientos pies debajo de nosotros. Subimos abajo a aislados poco cove—our poseemos el beach—and privado por algunas horas que todo mi se preocupa era lejano, irreal. Dentro de los días próximos, la palabra se filtró detrás de Alemania. El policía de Hannover había buscado al parecer simultáneamente una oficina en una compañía de computadora pequeña en Hannover, y el apartamento de uno de sus empleados. Él agarró ochenta discos en la empresa informática, y dos veces ése en el apartamento. ¿La evidencia? Enviado a Wiesbaden en alguna parte llamada para el “análisis de los expertos.” Infierno, podría analizarlo fácilmente bastante mismo. Búsqueda justa para la palabra “SDINET.” Como el inventor de esa palabra, podría decir¿Cuál inmediatamente si del su listado el McCoy verdadero. es el nombre hacker?fuera ¿Cuál era él hasta? ¿Cuál es la conexión con Pittsburgh? ¿Qué se sucede él? Hora de preguntar a Mike del FBI. “Ahora que está por todas partes, puede usted decirme el nombre del individuo?” Pedí. “No está por todas partes, y no, no puedo decirle su nombre,” Mike contestado, demostrando más que su molestia generalmente en mis preguntas. “Bien, puede descubrir sobre este individuo de los alemanes?” Sabía elI nombre delmás querellante, aunque yo no conocía a los hacker's. “No entre en contacto con a alemanes. Esto es sensible, y usted las cosas del bollix para arriba.” ¿“No puede usted incluso decirme si el hacker en cárcel? O es él que vaga las calles de Hannover?” “No está para que diga.” “Entonces cuando I descubrirá qué sucedió?” “Le diré en el tiempo derecho. Mientras tanto, mantenga todo su listado trabado para arriba.” ¿Trabe para arriba el listado? Miraba a través de mi oficina. Fueron intercaladas entre los estantes de los manuales de la computadora y los libros de la astronomía tres cajas del listado del hacker. Mi puerta de la oficina no tiene una cerradura, y el edificio es veinticuatro horas por día abiertas. El armario del portero de Oh—the puede ser bloqueado. Podría esconder las cajas para arriba sobre el fregadero, en el estante al lado del techo. Mientras que él todavía estaba en el teléfono, pregunté a Mike cuando podría esperar oír detrás en este caso. 335 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Oh, en algunas semanas. Procesarán y serán traído al hacker al ensayo,” Mike dicho. “Mientras tanto, mantenga silencioso sobre esto. No lo publique y no permanezca lejos de reporteros.” “Porqué no?” “Cualquier publicidad puede dejarlo apagado. El caso es bastante resistente sin ser intentado en los periódicos.” “Pero éste es seguramente abrir-y-cerró el caso,” yo protestó. “El abogado de los E.E.U.U. dijo que teníamos más que bastante evidencia para condenar al individuo.” “Mire, usted no saben todo que se esté encendiendo,” Mike dicho. “Tome mi palabra para ella: no hable de ella.” El FBI era feliz con su trabajo, también él debe estar. A pesar de vario comienzo falso, Mike se había pegado con la investigación. El podría FBI no lo dejaría decirme no había mucho que hacer sobre eso. Pero élcualquier no podríacosa; pararme de la comprobación en mis el propios. Hace diez meses, Luis Alvarez y Nelson Jerry me habían dicho tratar al hacker como problema de la investigación. Bien, en el último la investigación era completa. El Oh, allí era algunos detalles a calcular hacia fuera, pero el trabajo verdadero encima. Con todo el FBI no me dejaría publicar lo que docto. Cuando usted funciona un experimento, usted toma notas, piensa después publica sus La resultados. Si usted nodurante publica,algún nadietiempo, aprenderá de su experiencia. idea entera es ahorrar otros de repetir lo que usted ha hecho. Era hora para un cambio de todos modos. Pasé el resto del verano que hacía cuadros extraños de la computadora de telescopios y que enseñaba algunas clases en el centro de computadora. La búsqueda del alemán me había enseñado sobre cómo conectar las computadoras juntas. Más pronto o más adelante, el FBI me dejaría publicar. Y cuando lo hizo, sería listo. Alrededor del principio de septiembre, comencé a escribir un papel seco, científico sobre el hacker. Destilé mis páginas del notebook—all 125 del laboratorio del it— into un artículo aburrido y acabo de consigolas listas para un poco de diario de informática obscuro. No obstante, dejando vaya del hacker que el proyecto no era enteramente fácil. Por un año, la persecución había consumido mi vida. En el curso de mi búsqueda, había escrito las docenas de programas, abandonadas la compañía de mi amor, mezclada con el FBI, el NSA, la OSI, y la Cia, nuked mis zapatillas de deporte, impresoras sisadas, e hice varios vuelos de la costa-a-costa. Pondered cómo ahora pasaría mi tiempo, ahora que mi vida no 336 http://slidepdf.com/reader/full/el-huevo-del-cuco
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programar alrededor de los caprichos de algún enemigo faceless de en ultramar. Mientras tanto, seis mil millas lejos, alguien deseaban que él Berkeley nunca oído hablar.
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Un mes de que cogieran al hacker Hannover, Darren Griffith habíaantes ensamblado a nuestro grupo,delevantándose desde California meridional. Darren tuvo gusto de música del punky, de las redes de Unix, de tipografía del laser, y de los amigos con el haircuts—in claveteado que ordenan. Además de los cafés y de los conciertos, Berkeley lo atrajo debido a sus centenares de las computadoras de Unix atadas junto con Ethernet, haciendo un laberinto intrincado para que Darren explore. En el trabajo, nuestro jefe lo fijó flojo para trabajar en su propio ritmo y en cualesquiera proyectos lo interesaron. Después de que cinco, cuando la gente normal se fue, él pusieran encima de la estereofonia en su cubículo, y escribieran programas al sonido de U2. “Cuanto más ruidosa es la música, mejor es el código.” Lo llené adentro en el corte del último año y calculé que lo encantarían con el agujero en Gnu-Emacs, solamente él acabo de encoger. “Eeh, cualquier persona podía ver cómo explotar eso. De todas formas, está solamente en algunos cientos sistemas. Ahora si usted desea un agujero sabroso de la seguridad, compruebe hacia fuera VMS. Tienen un agujero que usted podría conducir un carro a través.” “Huh?” “Sí. Está en cada computadora de Vax de Digital Equipment Corporation que funcione la versión 4.5 del sistema operativo de VMS.” “Cuál es el problema?” Darren explicó. “Cualquier persona que registra en el sistema puede hacer encargado del sistema funcionando un programa corto. Usted no puede parar el “em.” No había oído ella? hablarDespués de estedeproblema. ¿“laesos DEC no está haciendo algo sobre todo, venden sistemas.” “Oh, seguro, están enviando remiendos. Pero están siendo tranquilidad verdadera sobre ella. No quisieran que sus clientes se aterraran.” “Sonidos razonables.” “Seguro, pero nadie que instala esos remiendos. Qué usted la cinta do—some demuestra para arriba en el refrán del correo, “instale por favor este programa o su sistema puede desarrollar problemas”. usted no hará caso de él, porque usted tiene cosas mejores a hacer.” 338 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Tan todos estos sistemas están abiertos al ataque?” “Usted lo consiguió.” “Espere un segundo. Ese sistema operativo fue certificado por el NSA. Lo probaron y lo certificaron seguro.” “Seguro pasaron un año que lo probaba. Y un mes después de que verificaran el sistema, DEC lo modificó levemente. Apenas un pequeño cambio en el programa de la contraseña.” El programa de la verificación de la computadora del centro nacional de la seguridad tenía un agujero en él también. “Y cincuenta mil computadoras son inseguras ahora.” No podría creerlo. Si mi hacker supiera, él tendría un día del campo. Buena cosa lo habíamos clavado. Este problema se parecía importante, así que llamé a Bob Morris el centro nacional seguridadcomprobar de la computadora. Él no oídoenhablar le antes, perodeéllaprometió en él. Bien, había hecho mi trabajo y había advertido las autoridades. Alrededor de finales de julio, estéril tomado un mensaje de la red. Roy Omond, encargado del sistema en Heidelberg, Alemania, había detectado a grupo llamado club de Chaos Computer que se rompía en su computadora de Vax. Habían utilizado el agujero que Darren había descrito. El mensaje de Omond describió cómo estos vándalos se habían roto adentro, instalados los caballos de Trojan para capturar las contraseñas, entonces borradas sus rastros detrás de ellas. ¿El club de la computadora del caos, huh? Había oído las rumores que trasero en 1985, algunos hackers alemanes congregados juntos “exploran” las redes de ordenadores. El monopolio de gobierno ellas hizo solamente el trouble—they llamado lo el “Bundespest.” [*] pronto se convirtieron en una cuadrilla que las computadoras sistemáticamente atacadas en Alemania, Suiza, Francia, y eventual los Estados Unidos. Esos seudónimos había oído hablar del before—Pengo, zombi, Frimp— were todos los miembros. Cyberpunk self-styled que se enorgullecieron en en cuántas computadoras podrían romperse. Sonado familiar. Para el final del verano, el problema se había separado. La cuadrilla del caos se rompió en cientos computadoras alrededor del mundo, usando la red del PALMO de la NASA. Espere un segundo. ¡La computadora de Petvax! Esos alarmar en June—I los habían remontado de nuevo a la red de la NASA. Apostaré que la conexión wended su manera hasta el final de nuevo a Alemania. Uh oh. 339 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Bastante pronto, realicé qué sucedía. El club de la computadora del caos se había roto en las computadoras en el laboratorio de la física de la CERN en Suiza, y el there—they sin fin causado de los dolores de cabeza fue dicho para haber robado las contraseñas, software destruido, y para haber estrellado sistemas experimentales. Todos para la diversión de ella. Del laboratorio suizo, los miembros del caos habían robado contraseñas para alcanzar en las computadoras en el labs— Fermilab americano de la física en Illinois, Caltech, y Stanford. De allí, era un salto corto a la red de la NASA y en las computadoras de la NASA. Cada vez que entraron en una computadora, utilizaron el insecto para elsentir bienoperativo al encargado del sistema. modificaron sistema las dejaron adentroEntonces con un password—one especial sabido solamente a ellas. ¡Ahora, siempre que un miembro de club del caos utilizara la contraseña mágica en una computadora dañada de Vax, conseguirían en… aunque el agujero original eran fijas! ¡Whoa! Materia seria aquí. Los centenares de computadoras estaban a riesgo. Podían arruinar fácilmente el software en cada sistema. ¿Pero qué? Las NASA no responsables de cada computadora con experimentos su red. La mitad de ellas está en las universidades,conectaron funcionando científicos. La NASA incluso no tiene probablemente una lista de todas las computadoras unidas a su red. La red de la NASA, como el Milnet, es computadoras que conectan de un camino alrededor del país. Un ladrón utilizará naturalmente ese camino, pero ésa es apenas la avería del constructor del camino. Único responsable de la NASA de mantener el camino intacto. La seguridad de cada computadora se reclina en las manos de la gente que lo funciona. Los dolores de cabeza creados club de la computadora del caos para el folks—they de la red manoseaban sus narices con los dedos en los centenares de encargados del sistema y los millares de científicos. Si usted poseyó una computadora de Vax, usted tuvo que reconstruir el software del sistema del rasguño. Ése es trabajo de una tarde. Multiplique eso por mil sitios. ¿O era cincuenta miles? En el último el club del caos anunció triunfante sus robos a la prensa, pintándose como programadores brillantes. Busqué para cualquier mención de mi laboratorio, de Milnet, o de Hannover. Nada. Era como si nunca oyeran hablar de mi hacker. Con todo 340 http://slidepdf.com/reader/full/el-huevo-del-cuco
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qué una coincidencia: los meses de un par después de que clave a hacker alemán que se rompe en las redes de ordenadores, un club alemán va público, decir que él ha rondado a través de las redes de la NASA. ¿Podría éste ser quién se había roto en mi computadora? Pensé durante algún tiempo. La cuadrilla del caos se parecía trabajar con el sistema operativo de VMS y sabía poco sobre Unix. Mi hacker sabía ciertamente VMS, pero él se parecía más en el país en Unix. Y él no tenía ninguna vacilación para explotar ningún insecto en la computadora. Hannover está cerca de Hamburgo, el hogar del caos. Menos que cientos millas. Pero arrestaron a mi hacker el 29 de junio. El club del caos se rompía en sistemas durante agosto. Hmmm. hacker LBLsu dedetención Hannoverenviaría estuviera en contacto con Siel elclub del de caos, ondas expansivas a través del club entero. Se evaporarían tan pronto como oyeran que habían arrestado uno de sus miembros. Otra arruga. La NASA no tiene secretos. El Oh, quizás las cargas útiles militares de la lanzadera se clasifica. Pero casi todo sobre la NASA es público. Enderece abajo al diseño de sus cohetes. Infierno, usted puede comprar los modelos de la lanzadera de espacio. No el lugar para un espía. No, mienhacker noquizás estabaélen caos. Loenataron probablemente libremente su club. comprobó su tablón de anuncios electrónico. Pero no sabían sobre él. Los miembros de club del caos justifican sus acciones con un sistema peculiar del ética. Demandan que perfectamente todo correcto que vaguen con otros bases de datos, siempre y cuando no destruyen ninguna información. Es decir creen que la curiosidad de sus técnicos debe tomar a precedencia sobre mi aislamiento personal. Demandan la derecha de leer cualquier computadora cuidadosamente que puedan romperse en. ¿Información en bases de datos? No tienen ninguna naúsea, si pueden calcular hacia fuera cómo conseguirla. ¿Suponga que es una lista de los pacientes de SIDA? ¿O vuelta de impuesto sobre la renta de su año pasado? ¿O mi historia del crédito? Darren había sido grande hablar con alrededor de todo el esto, con su conocimiento de redes y del ojo agudo para los agujeros. Pero siempre que habláramos, él se parecía divertido y distante, mirando el problema del hacker puramente como juego intelectual. Me sentía que él miraba abajo mí para conseguir cogido para arriba en él, estando hacia fuera conseguir al hacker. 341 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Finalmente una tarde después de que Darren había escuchado pacientemente mi gimoteo sobre el hacker y mis predicciones melancólicas del apuro futuro, él me fijó con una mirada fija. “Acantilado,” él dijo, “usted es un viejo fart. Porqué usted cuida tanto que alguien que se divierte en su sistema. Ése habría podido ser usted, en su juventud distante. Donde está su aprecio de la anarquía creativa?” Intenté defender los myself—as que había intentado con Laurie, hace meses. No había precisado para ser poli de la red. Había comenzado con un rompecabezas simple: ¿por qué mi contabilidad demostró un error de 75 centavos? Una cosa condujo a otra, y terminé para arriba en el rastro de nuestro amigo. Y no equivocación justa alrededor en una rabia oculta, intentando al individuo allí.como Aprendí  cuáles son nab nuestras redes. apenas Había porque pensadoél estaba en ellas un dispositivo técnico complicado, un enredo de alambres y circuitos. Pero son mucho más que la comunidad frágil del that—a de la gente, consolidada juntos por confianza y la cooperación. Si esa confianza está quebrada, la comunidad desaparecerá por siempre. Darren y otros programadores expresaron a veces el respecto por hackers porque prueban la validez de sistemas, revelan los agujeros y las debilidades. Podría respetar tomas de este view—it una mente rigurosa, honesta para sentir convenir gratitud no alguien que expone nuestro mistakes—but que podría más con ella. Vi a hacker no como amo del ajedrez, enseñándonos todas las lecciones valiosas explotando los puntos débiles en nuestras defensas, sino como un vándalo, sembrando desconfianza y paranoia. ¿En una ciudad pequeña, dónde poblamos nunca trabamos sus puertas, elogiaríamos a primer ladrón para que demuestra a los ciudadanos cómo es absurdo era salir de sus casas abiertas? Después de que sucediera, la ciudad no podría ir siempre de nuevo a puertas abiertas. El cortar puede significar que las redes de ordenadores tendrán que tener cerraduras y puntos de comprobación elaborados. Los usuarios legítimos encontrarán más duro comunicarse libremente, compartiendo menos información con uno a. Para utilizar la red, todos puede ser que tengamos que identificarnos e indicar nuestro purpose—no more que entra ocasional apenas para chismear, doodle alrededor, vea quién está en la red. Hay un montón de sitio para anarquía verdaderamente la “creativa” en las redes como are—nobody están a cargo de ellas, nadie hace que el rules—they existe puramente fuera de esfuerzo 342 http://slidepdf.com/reader/full/el-huevo-del-cuco
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cooperativo y se desarrollan libremente en el capricho de sus usuarios. El abuso de un hacker de esta franqueza pudo significar el final de la manera ocasional, comunal que se funcionan las redes. Podría finalmente contestar a Darren. El todo mi buddying para arriba con espectros en juegos y jugar el poli de la computadora vinieron de mi aprecio para la anarquía creativa. Para tener las redes como nuestro patio, tenemos que preservar nuestro sentido de la confianza; para hacer eso, tenemos que tomarlo seriamente cuando la gente rompe esa confianza. Pero aunque finalmente me sentía como sabía porqué la había hecho, todavía no sabía lo que había hecho. ¿Cuál era el nombre del individuo en Hannover? ¿Quién estaba detrás de la cosa entera? Nadie me diría. Como el verano estiró encendido, el caso demostró cada indicación de morir hacia fuera. Los Gibbons de Mike no llamaron y no volvieron raramente mis llamadas. Era como si hubiera sucedido nada. Entendía los aspectos técnicos de los agujeros de la computadora del case—the y de la localización del hacker. ¿Ese todo yo tenido no fue deseado? Pero algo era incorrecto. Esto no satisfacía. Sabía cuál es y los hows. Deseé saber que tiene y los porqués.
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tiene detrás de él? Solamente unidireccional descubrir. Haga¿Quién la investigación. El FBI no me diría cualquier cosa excepto, “sea tranquilidad y no haga preguntas.” No provechoso. Mi empuje alrededor trastornaría quizá un cierto ensayo que se encendía. Pero si hubiera un ensayo, necesitarían seguramente mi cooperación. Después de todo, tenía la evidencia crucial: un par mil páginas de listado, todas dobló cuidadosamente en las cajas y se trabó para arriba en el armario de un portero. , Aunque no podría hacer preguntas, podría inmóvil hacer bien ciencia. Publicar sus resultados es tanto una parte de investigación como investigando un weirdness. En mi caso probablemente más importante. Como las rumores de esta extensión del hacker, gente militar comenzaron a llamar, pidiendo más información. ¿Qué debo decirle? Finales de agosto marcó un año después de que primero detectáramos a este hacker en nuestras computadoras, y dos meses después de que finalmente lo clavamos en Hannover. El FBI todavía me dijo guardar silenciosamente. Por supuesto, el FBI no podía evitar legalmente que publicar, o aún empuje alrededor. Martha era firme: “Usted está libre escribir lo que usted desea. Eso es sobre lo que la primera enmienda todo.” Ella debe saber. Ella estaba en el medio de estudiar el derecho político para su examen de la barra. Apenas tres más semanas, y el it'd estén por todas partes. Para tomar su mente del examen, comenzamos a coser un edredón. Apenas algunos minutos aquí y allí, pero el diseño crecieron y crecieron, y aunque no lo realicé, algo maravilloso crecía con él. Dividimos el trabajo de hacer edredón la manera teníamos siempre. Ella haría juntarel las piezas, cosería que los cuadrados, y ambo parte el acolchar. apenas comenzado a cortar los pedazos cuando Laurie paró cerca para el brunch. Martha le demostró el diseño y explicó que el edredón sería llamado “estrella del jardín.” La estrella ardiente central sería amarillo y anaranjada brillantes, como los peonies en nuestro  jardín. Rodearla sería un anillo de tulipanes, y entonces una frontera llamó el “snowball,” como los arbustos que teníamos, las primeras plantas del snowball florecer en resorte. Laurie sugirió 344 http://slidepdf.com/reader/full/el-huevo-del-cuco
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otra frontera, llamada los “gansos que volaban,” para representar los pájaros en el jardín. Escuchando Laurie y Martha hable de los patrones que acolchan, cada uno con su nombre antiguo, romántico, yo sentía un calor profundo. Aquí estaba mi hogar, mi amor. El edredón que ahora hacíamos duraría nuestras vidas enteras; de hecho, nos sobreviviría y todavía estaría allí confortar a nuestros nietos. Whoa. Conseguía llevado. Después de todo, no casaron a Martha y me o cualquier cosa, vida justa junto, apenas compartiendo nuestras vidas mientras que era bueno para nosotros dos, libera para moverse encendido si las cosas no se resolvían. Sí. Era mejor que manera, más abierto y aclarada. Ninguna materia de esta “hasta muerte nos hace parte pasada de moda”. Sí, seguro. Laurie me asustó, ella las palabras que escogían de alguna manera para arriba en mis pensamientos privados. “Éste debe ser su edredón de la boda.” Martha e I ambos miraron fijamente ella. “Realmente. Usted dos son married—anyone puede verlo ya. Usted ha sido los mejores amigos y amantes por casi ocho años. Tan porqué usted no le hace a funcionario y no celebra?” Estaba totalmente en una pérdida. Qué Laurie había dicho era tan verdad y obvio que había estado oculto no verla. Me habían pegado que junto pensaba queahora,” debemos apenasque encendernos, un buenas. día a la vez, siendo “para mientras las cosas eran ¿Pero realmente, dejaría a Martha si pasábamos con épocas duras? ¿La dejaría si algún otro me atrajo más? ¿Eran ésa la clase de persona que deseé ser, y la manera deseé vivir el resto de mi vida? En ese momento realicé qué hacer, y cómo deseé vivir. Miraba a Martha, su calma de la cara y aún, doblado sobre los pedazos brillantes de calicó. Había rasgones en mis ojos, y no podría hablar. Miraba Laurie para la ayuda, pero el momento que ella vio mi cara, ella desaparecí en la cocina para hacer té, dejando Martha y me solamente junto. “Amor?” Ella levantó su cabeza y me miraba constantemente. “Cuando usted desea conseguir casado?” “Qué sobre el resorte próximo, después de la estación de lluvias, cuando hay rosas?” Fue hecho tan. El ningún parecer trasero, ningunos pesares, el ningún echar un vistazo alrededor para ver si vendría alguien mejor adelante. Martha y yo, para el resto de nuestras vidas. Laurie vertió hacia fuera el té, y nos sentamos todo juntos, no diciendo mucho, pero tan feliz. 345 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Por octubre comencé a pensar del hacker otra vez. Darren y yo discutimos alrededor si publicar un papel. “Si usted no dice algo,” Darren discutió, “algún otro hacker arruinará a algún otro computadora.” “Pero si publico, enseñará a hackers una docena cómo.” Ése es el problema con problemas de la seguridad que hablan. Si usted describe cómo hacer una bomba de la pipa, el cabrito siguiente que encuentra un poco de carbón de leña y salitre sentirá bien a un terrorista. Con todo si usted suprime la información, la gente no sabrá el peligro. Enero marcó seis meses puesto que habían reventado al hacker, un año y una mitad puesto que primero lo detectó. Con todo todavía no sabía su nombre. Era sobre hora de publicar mis resultados. Envié tan el papel a las comunicaciones de la asociación del mecanismo de computadora. Aunque usted no lo encontrará en kioscos de periódicos, las comunicaciones alcanzan a la mayoría de los informáticos, y es un diario científico verdadero: se arbitra cada artículo. Cuál significó que tres otros informáticos comprobados sobre mi artículo y comentarios anónimos hechos encendido si debe ser publicada. El papel era venir hacia fuera en la edición de mayo. Junto, la asociación el mecanismo de computadora y los laboratorios de Lorenzopara Berkeley programar un aviso común para mayo primero. Mayo sería un mes goofy. Martha y yo planeamos en conseguir casados al final del mes. Habíamos reservado el jardín de Berkeley Rose, habíamos cosido nuestras ropas de la boda, y lo habíamos invitado nuestros amigos y parientes. Incluso sin la publicidad del hacker, este mes no sería tranquilo. Bien, éramos mucho bonito fijado todo cuando el compartimiento alemán aprisa consiguió allí primer. El 14 de abril, imprimieron una historia sobre cómo un hacker alemán se había roto en tres computadoras militares docena. Aunque su reportero había manejado satisfacer al hacker, la mayor parte de su historia vino de mi diarios de operación. ¡Mi diarios de operación! ¿Cómo aprisa el compartimiento, una cruz entre la vida y el investigador nacional, manejó conseguir el ahold de mi diarios de operación del laboratorio? Había guardado mi diarios de operación en mi computer—it viví en discos, no en el papel. ¿Alguien se rompió en mi computadora y leyó mi diarios de operación? 346 http://slidepdf.com/reader/full/el-huevo-del-cuco



346/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



Imposible. Mi diarios de operación estaba en mi Macintosh: Nunca conecté con cualquier red, y oculté el disco en mi escritorio cada noche. Releía la traducción del artículo, y realicé que alguien se había escapado una copia de mi diarios de operación a partir hace de un año, enero. Antes de que instalara la picadura phony de SDINET. ¿Había dado una copia de ese diarios de operación a cualquier persona? Sí, tenía. El 10 de enero, había enviado el diarios de operación a los Gibbons de Mike en el FBI. Él debe haber remitidolo al agregado legal en Bonn. ¿Quién sabía dónde aterrizó después? Alguien se había escapado lo al compartimiento rápido. Y publicaron la historia dos semanas antes de que iba a. Maldición. Un año de silencio. Un añotabloid de la cooperación secreta con las autoridades. Traicionado a un barato en Alemania. Cómo es ignominioso. Incluso con una copia de mi cuaderno, aprisa estaba todo menos exactos. No mucho para hacer sino para conseguir los hechos hacia fuera ourselves. Maldición. Lo que lo hicimos, seríamos atrasados. Juan Markoff—now en la Nueva York Times—had  oyó hablar la historia y hacía preguntas. Maldición. Solamente una cosa a hacer: mi laboratorio anunció una rueda de prensa. Con mí en la etapa de centro. Maldición. Que igualando, en 11 P.M., era enfermo nervioso y preocupado. ¿Yo? ¿En una rueda de prensa? Una llamada telefónica del NSA no ayudó, tampoco. Sally Knox, administrador con el centro de la seguridad de la computadora del NSA, estaba en ciudad. Ella había oído hablar rueda de prensa de mañana. “No usted mención del atrevimiento nuestro nombre,” ella raspó en mi oído. “Conseguimos bastante mala prensa mientras que es.” Miro a Martha. Ella oye la voz de esta mujer del teléfono y la rueda los ojos. Intento calmar el espectro me preocupo. La “mirada, Sally, NSA no ha hecho cualquier cosa mal. No estoy a punto de decir que su financiamiento ought ser cortado.” “No importa. Tan pronto como los medios oigan nuestro nombre, habrá apuro. Tuercen todo sobre nosotros. Nunca publicarán una historia justa.” Miro a Martha. Ella me está indicando colgar para arriba. “ACEPTABLE, Sally,” I dijo. “Me cercioraré de que incluso no mencione su agencia. Si cualquier persona pide, apenas diré, “ningún comentario.” “ 347 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“No, no hace eso. Entonces esos cerdos olerán alrededor y tomarán más. Dígales que no tuviéramos nada hacer con él.” “Mire, yo no van a mentir, Sally. Y de todos modos, no está el centro nacional de la seguridad de la computadora una agencia pública, sin clasificar?” “Sí, es. Pero ésa no es ninguna razón dejó a prensa rondar alrededor.” “Entonces porqué usted no envía uno de su gente a mi rueda de prensa?” No se autoriza “ningunos de nuestros empleados a hablar con los medios.” Con esta actitud, no es ninguna maravilla que su agencia consigue tal mala presión. Martha me escribió una nota: “Pregúntele que si ella hablar siempre de la primera enmienda,” solamente de hamíoído no podría conseguir una palabra adentro de filo. Sally fue en alrededor cómo el congreso era hacia fuera conseguirlos, la prensa estaba hacia fuera conseguirlos, y estaba hacia fuera conseguirlos. Ella ranted por veinticinco minutos, intentando convencerme a que no mencione el NSA o el centro nacional de la seguridad de la computadora. Es 11:30 en la noche, me agotan, y no puedo tomar más. Haré cualquier cosa conseguir teléfono. “Escucha, Sally,” yodel diga, “donde usted baja, diciéndome lo que no puedo decir?” “No le estoy diciendo qué decir. Le estoy diciendo no mencionar el centro de la seguridad de la computadora.” Cuelgo para arriba. Martha rueda sobre en cama y me mira. “Son todos como ése?” La rueda de prensa de la mañana próxima era un parque zoológico. Estoy acostumbrado a las reuniones científicas y a los seminarios técnicos. Usted oye hablar siempre ruedas de prensa, pero nunca realmente vista. Ahora soy la blanco de una. Era tuercas. Junto con mi jefe, Roy Keith, eché en chorro para la media hora, contestando a preguntas de reporteros. ¿Los reporteros de la televisión pidieron los fáciles (“cómo usted se siente ahora que encima?”), mientras que la gente del periódico hizo questions— dentado, resistente “qué debe ser la política nacional en seguridad de la computadora?” O “era almirante Poindexter justificado en afianzar con abrazadera abajo en el material sensible pero sin clasificar?” 348 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Nadie preguntó por el NSA. No una mención del centro nacional de la seguridad de la computadora. Sally tenía blathered para la media hora en inútil. De antemano, había sido bastante jaded en la presión calculé que torcerían lo que sucedió. Ahora aquí estaba una historia técnica, atravesando dos continentes y el trabajo de un año. ¿Cómo los medios americanos la divulgarían? Asombroso exactamente. Mi artículo técnico tenía más agujero de Gnu-Emacs del details—the, cómo el passwords—but agrietado hacker yo fue asombrado por como de bien los periódicos transportaron la historia. La materia importante era computadoras militares del there—the, la picadura, incluso operación Showerhead. Y estos reporteros hicieron su encima preparación. Llamaron Alemania y cavaron de alguna manera de lo que nunca había encontrado: el nombre del hacker. Telefonaron a hacker.
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“Hola, es este Markus Hess en Hannover?” “Sí.” “Éste es Richard Covey. Soy reportero aquí en California. Puedo hablo con usted?” “No puedo hablar.” “De este case—could del hacker usted me habla si usted trabajó solamente o con algún otro?” “No puedo contestar a eso. El caso todavía está funcionando en las cortes alemanas.” “Cuáles eran sus intenciones?” “Era terminantemente una manía.” “Está usted un estudiante?” “Uh, sí. No puedo hablar en el teléfono porque no confío en las líneas. Pueden ser golpeadas ligeramente.” “Usted tiene un abogado?” “Sí.” “Cuál es su nombre?” Ninguna respuesta. “Usted conoce Laszlo Balogh en Pittsburgh?” “No. Nunca oído hablar le, a excepción de los artículos periodísticos.” “Puede usted especular en cómo Balogh consiguió los datos falsos?” “No puedo contestar a esa pregunta.” “Usted trabajó con cualquier persona?” “No puedo decir. No soy el hablar cómodo. No soy seguro que las líneas están limpias.” “Estaba usted un espía?” “Ha. Cualquier persona que cree eso es ridículo. Era apenas curioso.” “Puede usted conjeturar cómo los datos consiguieron a Pittsburgh?” “No, no puedo conjeturar. No lo demostré a cualquier persona. Es peligroso que diga cualquier cosa más porque no sé si las líneas telefónicas están limpias.” “Era usted pagado su trabajo?” “Debo ahora ir. No puedo hablar.” Tecleo. MarkusHess. Hess. Después de todo este vez, el nombre de mi cuco es Markus 350 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Bien, él habla inglés, aunque sin contracciones. Y él es tan paranoico en el teléfono como él está en los computer—always que miran sobre su hombro. Los periódicos alemanes divulgan que Hess es cinco pies diez pulgadas, veinticinco años, amplio-llevaron a hombros, y sabido a sus amigos como un sólido pero programador no brillante de Unix. Y él cadena-fuma a Benson y cerca. De nuevo, pagino a través de la guía de telefonos de Hannover. ¿Hay su nombre, todo derecho, pero quién es él? ¿Cuál es este individuo hasta? Nunca descubriré de Berkeley. ¿Debo llamar quizá a alguien en Alemania? ¿Quién sé allí? Estudiantes de un par en el instituto máximo de Planck. Algunos astrónomos en Darmstad. Y un compinche de la universidad en Hamburgo. Alrededor del final del verano, un amigo de un amigo me envió una letra: “Necesito un lugar permanecer mientras que visita San Francisco. Importe de si duermo en su piso?” Parecían él a un estudiante de la High School secundaria que visitaba del extranjero. Martha, Claudia, y yo no funcionan exactamente un parador de la juventud, sino nuestra puerta siempre abierta para los visitantes. Michael Sperber permanecía por noches de un par y nos mantuvo divertidos cuentos de viajar estados.esApenas como interesando con a mí: su papá, JochenlosSperber, reportero en Alemania norteña y podría hacer el contacto con los hackers alrededor de Hannover. Pulsé el paydirt. Por casualidad, había encontrado a alguien que podía curioso, persistente, y cavar encima de los hechos en Alemania. Durante los cinco meses próximos, Jochen Sperber encontró bastante información para ensamblar qué sucedió en el otro extremo del rastro. ¿Qué realmente sucedió? Aquí está mi estimación, basada en entrevistas, los informes del policía, las cuentas del periódico, y los mensajes de informáticos alemanes. Había estado persiguiendo una sombra. Ahora podría bosquejar un retrato. En el '80s temprano, el Bundespost amplió el servicio telefónico alemán para incluir establecimiento de una red de datos. Su servicio del Datex bajó a un comienzo lento, pero por 1985 negocios y universidades comenzó a suscribir. Era un conveniente, si no barato, manera de interconectar las computadoras separadas a través de Alemania. 351 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Como por todas partes, los estudiantes comenzaron a explotar este servicio. Primero, descubriendo defectos en las protecciones del sistema; más adelante, encontrando maneras de conectar al exterior a través de la red. El Bundespost tenía sus manos por completo en comenzar encima de Datex, y bonito mucho no hecho caso estos hackers. Los hackers una docena comenzaron a club de la computadora del caos, que miembros se especializan en crear virus, rompiéndose en las computadoras, y sirviendo como counterculture de la computadora. Algunos son Cyberpunk; algunos son extremadamente peritos en computar, otros poco más que principiantes. Con tablones de anuncios electrónicos y acoplamientos de teléfono, anónimo intercambiaron números de teléfono cortadas, así como contraseñas robadas y tarjetasde de computadoras crédito. Markus Hess sabía del club del caos, aunque él nunca era una figura central allí. Algo, él guardó su distancia como hacker independiente. Durante el día, él trabajó en una firma pequeña del software en Hannover céntrica. Sobre una conexión de teléfono del chisporroteo, Jochen Sperber dicho, “usted ve, Hess conocía Hagbard, que se permaneció en contacto con otros hackers en Alemania, como Pengo Bresinsky.es.” Hagbard es un seudónimo, por supuesto. Su nombreyverdadero Hagbard. Había oído ese nombre antes. Después de que colgara para arriba el teléfono, busqué mi diarios de operación para Hagbard. Allí él was— que él se había roto en Fermilab y Stanford. Con todo lo había visto a otra parte. Busqué bases de datos en la escuela y pregunté a amigos. No un pío. Para los tres días próximos, pregunté a cada persona que satisfice, en esperanzas que puede ser que suene una campana con alguien. En el último, en una librería de Berkeley, la mujer detrás del contador dijo, “porqué es segura. Hagbard es el héroe de los libros de Illuminati.” Es una serie de novelas de la ciencia ficción, sobre una conspiración internacional que controle el mundo. El run—and de Illuminati ruin—everything. Contra este culto secreto histórico, Hagbard conduce una venda pequeña de anarquistas. El compatriot de Hess funciona tan bajo alias de Hagbard. Él debe realmente creer que hay una conspiración hacia fuera allí. ¡Y él se siente probablemente que soy uno del illuminati— secreto hacia fuera para suprimir a los buenos individuos! Él tiene quizá razón. Un par de mis amigos radicales convendría con él. Pero I seguro no sabe ninguna secretos. 352 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Bien, Hagbard trabajó de cerca con Markus Hess. Los dos bebieron las cervezas juntas en las barras de Hannover, y pasaron tardes detrás de la computadora de Hess. ¿Quién tiene Hagbard? Según el compartimiento alemán  Der  Spiegel, Hagbard—Karl Koch—was un veinte-tres-año-viejo programador a que el dinero necesario para apoyar un hábito tieso de la cocaína, para no mencionar el teléfono mensual manda la cuenta para las aventuras que cortan de ultramar. Durante 1986, algunos hackers de Berlín y Hannover discutieron (alcohol y las drogas del excedente) cómo levantar un poco de dinero. Pengo—real Hans conocido Huebner—was un dieciocho-añoviejo programador realizado que demandó estar en él para el desafío técnico puro. aburrieron conaesas computadoras quevía él tenía acceso legal a, asíLoque él comenzó romperse en sistemas las redes internacionales. En un mensaje fijado a un tablón de anuncios, Pengo dijo que él estuvo implicado con “un círculo de las personas que intentaron hacer repartos con un servicio secreto del este.” ¿Por qué? Puesto que el software en los sistemas que él tenía acceso legal a “no me giró más, gocé de la seguridad floja de los sistemas que tenía acceso a usar redes [internacionales].” El computar había en un apego para ¿Pero sepor quéconvertido venda la información a losPengo. agentes soviéticos del bloque? Según  Der Spiegel, él necesitó el dinero invertir en su compañía que computaba. Pengo reunió tan con un par otros en Berlín occidental. Uno de ellos, Dirk Brezinski, es programador y un troubleshooter para la empresa informática alemana Siemens. Otro, Peter Carl, también en Berlín, es un más croupier anterior quién “siempre tenía bastante cocaína.” Estos cinco trabajaron juntos para descubrir nuevas maneras de romperse en las computadoras, las redes militares que exploraban y la afiladura de sus habilidades en los sistemas operativos que se agrietaban. Pengo se especializó en el sistema operativo de Vax VMS de Digital y habló con frecuencia con Hagbard. Pengo no tenía ningún scruples sobre la venta de la información a los agentes soviéticos del bloque. Él se vio pues ético el neutral—he no deseó dar a los rusos ninguna ventaja; él acaba de desear tener diversión en las redes. Y tome algo de efectivo a lo largo de la manera. Hess, acaba de jugar también alrededor de las redes, buscando para maneras de conectar alrededor del mundo. Él había caído de 353 http://slidepdf.com/reader/full/el-huevo-del-cuco
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la universidad de Hagen, en donde él no acabó absolutamente un grado en matemáticas y la física. ¿(Física? Si solamente él había sabido!) Al principio, Hess al parecer acaba de jugar alrededor de las redes, buscando para maneras de conectar alrededor del mundo. Como un operador de la radio de jamón, él comenzó hacia fuera a aficionado a los hobbys, intentando alcanzar tan lejano como sea posible. Al principio, él manejó conectar con Karlsruhe; él alcanzó más adelante Bremen sobre la red del Datex. Pronto, él descubrió que muchos encargados del sistema no habían trabado sus puertas traseras. Éstas eran generalmente computadoras de la universidad, pero Markus Hess comenzó a preguntarse: ¿cuántos otros sistemas eran abiertos de par en par? ¿Qué otras maneras podían usted hacer furtivamente en las computadoras? A principios de 1986, Hagbard y Pengo se rompían rutinariamente en las computadoras en Norteamérica: sobre todo laboratorios de gran energía de la física, pero algunos sitios de la NASA también. Hagbard describió sus hazañas a Hess. El desafío estaba allí. Hess comenzó a explorar el exterior de Alemania. Pero él cuidó no más sobre universidades y el labs—he de la física deseó el entusiasmo verdadero. Hess y Hagbard apuntarían a militares. Los líderes del club de la computadora del caos habían publicado una advertencia a sus miembros: “Nunca penetre una computadora militar. La gente de la seguridad en el otro lado  jugará un juego con you—almost como ajedrez. Recuerde que ella ha practicado este juego por siglos.” Markus Hess no escuchaba. Hess encontró su manera en una computadora desprotegida que pertenecía a un subsidiario alemán del contratista de defensa de los E.E.U.U., inglete. Una vez interior que el sistema, él habría podido descubrir instrucciones detalladas de ligarse en las computadoras del inglete en Bedford, Massachusetts, y McLean, Virginia. ¿Por qué no? El sistema era abierto de par en par, y lo dejó llamar dondequiera en América. Por el verano 1986, Hess y Hagbard funcionaban por separado, pero comparaban con frecuencia notas. Colaboraron en metódicamente torcer todos los doorknobs mientras que caminaron abajo de las calles de las redes militares. Hess pronto amplió su playa de desembarco en el inglete. Él exploró su sistema internamente, los tentacles entonces enviados en otras computadoras americanas. Él recogió números de teléfono 354 http://slidepdf.com/reader/full/el-huevo-del-cuco
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y direcciones de red, y atacó metódicamente estos sistemas. El 20 de agosto, él pulsó el laboratorio de Lorenzo Berkeley. Incluso entonces, Hess engañaba solamente alrededor. Él había realizado que él era privy a los secretos, industriales y nacionales, pero mantuvo su boca cerrada. Entonces, alrededor de finales de septiembre, en un jardín ahumado de la cerveza de Hannover, él describió el suyo la hazaña más última a Hagbard. Usted no puede hacer el dinero rompiéndose en universidades y universidades. ¿Quién ha interesado en datos de laboratorios de la física, con excepción de algunos estudiantes del grad? ¿Pero bases y contratistas de defensa militares? Hagbard olía el dinero. Y Hagbard detectado quién a entrar en contacto con: Pengo, en Berlín occidental. Pengo, con sus contactos a los hackers a través de Alemania, sabía utilizar la información de Hess. Listado de Hess que lleva, uno de los hackers de Berlín cruzados en Berlín del este y satisfechos con los agentes del soviet KGB. El reparto fue hecho: alrededor 30.000 Deutschmarks— $18,000— para el listado y las contraseñas. El KGB no era el pagar justo listado, aunque. Hess y la compañía vendieron al parecer sus técnicas también: cómo romperse en las computadoras de Vax; qué funciona. redes a utilizar al cruzar el Atlántico; detalles en cómo el Milnet Aún más importante para el KGB obtenía datos de la investigación sobre tecnología occidental, incluyendo diseño del circuito integrado, la fabricación con ayuda de ordenador, y, especialmente, el software de sistema operativo que estaba bajo control de la exportación de los E.E.U.U. Ofrecieron 250.000 Deutschmarks para las copias del sistema operativo de VMS de Digital Equipment. Peter Carl y Dirk Brezinski satisficieron al parecer con el KGB las épocas a la docena, llenando muchas de sus peticiones: el código de fuente al sistema operativo de Unix, a los diseños para los circuitos integrados de alta velocidad del galio-arseniuro, y a los programas de computadora dirigía virutas de la memoria de computadora. Solamente, el código de fuente a Unix no está digno de $130.000. ¿Diseños de viruta? Quizás. Pero un programa sofisticado del diseño de la computadora. bien, el KGB consiguió quizá el valor de su dinero. Hagbard deseó más que Deutschmarks. Él exigió la cocaína. El KGB era un surtidor dispuesto. 355 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Hagbard pasó algo del dinero (pero de ninguno de la cocaína) a Hess, a cambio de listado, a las contraseñas, y a la información de la red. El corte de Hagbard fue a pagar su cuenta del teléfono, funcionando a veces sobre mil dólares por mes, pues él llamó las computadoras alrededor del mundo. Hess ahorró todo. Él guardó un cuaderno detallado y ahorró cada sesión en un del disco blando. Esta manera, después de que él desconectara de una computadora militar, él podría imprimir hacia fuera las piezas interesantes, y pasa éstos adelante a Hagbard y encendido al KGB. También la lista del deseo del KGB era datos de SDI. Como Hess buscado para la, detecté naturalmente SDI el demostrar para arriba en sus peticiones. Y la operación Showerhead de Martha alimentó un montón deconfiar Hess deenforraje SDI. ¿Cómo podrían ¿Peroelpodía el KGB este eldelistado? estar seguros que Hagbard no inventaba todo el esto para alimentar su propio hábito del coque? El KGB decidía a verificar el anillo alemán del hacker. La Barbara mítica Sherwin sirvió como manera perfecta de probar la validez de esta nueva forma de espionaje. Ella tenía, después de todo, gente invitada escribirle para más información. Pero los servicios secretos no manejan cosas directamente. Utilizan intermediarios. entró enhúngaro contacto con otro, agency—either el servicioEldeKGB inteligencia o búlgaro. Alternadamente, tenían al parecer una relación profesional con un contacto en Pittsburgh: Laszlo Balogh. La embajada búlgara en América tiene probablemente un acuerdo derecho con Laszlo a lo largo de las líneas de “nosotros le pagará $100 enviar la letra siguiente…” Laszlo Balogh no cuidó una forma u otra. Según Roger Estuardo de la  prensa de Pittsburgh, Laszlo se mandó la cuenta como refugiado húngaro; un ponente; un empleado de la sociedad de crédito; un dueño de la compañía que acarrea; un distribuidor del diamante; un viajero del mundo; un guardia de corps para las princesas Kuwaiti; un hombre del golpe de la Cia; y un informador de FBI. El reportero escribió “aunque él ha demandado contactos extranjeros extensos del gobierno y ha conducido los coches extranjeros costosos, él atestiguó una vez que él tenía dificultad el registrar de una conversación de la cubierta interior para el FBI porque el registrador guardó el deslizarse debajo de su juego del sudor.” 356 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Balogh dirigió al parecer una compañía ahora-difunta cuando un cheque forjado dibujado en un banco no existente fue utilizado para obtener una basura que acarreaba el contrato. Otras veces él estuvo implicado en esquemas para robar $38.000 en diamantes, y para vender el material informático a los soviet. De hecho, él demandó una vez haber sido sostenido prisionero en la embajada soviética. Mientras el dinero fuera verde, Laszlo no cuidó de donde vino. Él no sabía nada sobre SDINET, no sabía a nadie en Hannover, y dicho él incluso no poseyó una computadora. Hmmm. Miraba la letra de Laszlo excesivo. Había sido palabra-processed—not a la máquina de escribir, pero un procesador de textos. ¿Si Laszlo Balogh no posee una computadora, búlgara quizás?después el who'd creó esta letra? ¿La embajada ¿El FBI tiene bastante evidencia para procesar Laszlo Balogh? No me dirán. Pero la manera la veo, Laszlo en yogur profundo: el FBI lo está mirando, y quienquiera que tira de sus secuencias de la marioneta no está contento. El policía de la R.F. Alemana, aunque, tiene un montón de evidencia contra Markus Hess. Listado, rastros del teléfono, y mi diarios de operación. Cuando se rompieron en su apartamento el 29 de junio de 1987, agarraron cientos computadora, la documentación que describía los diskettes, E.E.U.U. una Milnet. No muchay duda allí. Pero cuando el policía atacó el apartamento de Hess, nadie era casero. Aunque esperaba pacientemente él para aparecer en mi computadora, el policía alemán entró en su lugar cuando él no fue conectado. En su primer ensayo, Hess consiguió apagado en súplica. Su abogado discutió que puesto que Hess no fue conectado en el momento su apartamento fuera atacado, él no pudo haber hecho cortar. Esto, junto con un problema en la búsqueda autoriza, era bastante para volcar la caja contra Hess en hurto de la computadora. Pero el policía federal alemán continuó investigando. El 2 de marzo de 1989, las autoridades alemanas cargaron a cinco personas con espionaje: Pengo, Hagbard, Peter Carl, Dirk Bresinsky, y Markus Hess. Peter Carl satisfizo regularmente con los agentes de KGB en Berlín del este, vendiendo cualquier dato que los otros podrían encontrar. Cuando el BKA alemán cogió para arriba con él, él estaba a punto de escurr a España. Él ahora está en la cárcel, 357 http://slidepdf.com/reader/full/el-huevo-del-cuco
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aguardando ensayo, junto con Dirk Bresinsky, que fue encarcelado para la deserción del ejército alemán. Pengo está teniendo segundos pensamientos sobre sus años que trabajan para el KGB. Él dice que él espera que él “hiciera la cosa derecha dando la información detallada policía alemán sobre mi implicación.” Pero mientras haya un caso criminal activo, él no dirá no más. Todo el igual, la publicidad no ha ayudado a la vida profesional de Pengo. Sus socios de negocio lo han arrojado lejos del forro, y varios de sus proyectos que computaban han estado cancelados. Fuera de sus pérdidas de negocio, no soy seguro él me siento que hay cualquier cosa mal en lo que él lo hizo. Hoy, Markus Hess está caminando las calles de Hannover, libera en fianza mientras aguarda el espionaje. Cigarrillos de Benson queque fuman y deunlosensayo setos. para Y mirando sobre su hombro. Hagbard, que cortó con Hess por un año, intentó golpear su hábito de la cocaína con el pie en finales de 1988. Pero no antes de pasar el suyo se beneficia del KGB: él era profundo en deuda y sin un trabajo. En el resorte 1989 él encontró un trabajo en la oficina de un partido político en Hannover. Cooperando con el policía, él y Pengo evitaron el procesamiento para el espionaje. Hagbard vivo porde último el 23 de 1989 visto. En un bosqueestaba aislado fuera Hannover, el mayo policíadeencontró sus huesos socarrados al lado de una poder derretida de gasolina. Un coche prestado fue parqueado cerca, todavía afina en la ignición. No se encontró ninguna nota del suicidio.
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Cuando comencé caza,memeasignaron vi comopara alguien contratada tareas mundanas. Hiceesta lo que hacer, autoridada evitada, y mantuve mismo periférico a las ediciones importantes. Era apathetic y exterior la esfera política. Sí, me identifiqué vago con el viejo 'movimiento izquierdo 60s. Pero nunca pensé mucho de cómo mi trabajo obró recíprocamente con la sociedad. escogí  quizá astronomía porque tiene así que poco hacer con problemas terrenales. Ahora, después de resbalar abajo de este agujero del Alicia-enPaís de las maravillas, encuentro el político a la izquierda e a la derecha reconciliado en su dependencia mutua en las computadoras. La derecha ve seguridad de la computadora cuanto sea necesario para proteger secretos nacionales; mis amigos del leftie se preocupan de una invasión de su aislamiento cuando los merodeadores sisan los bancos de datos. Los centristas políticos realizan ese dinero inseguro del coste de las computadoras cuando sus datos son explotados por los forasteros. La computadora se ha convertido en un denominador común que no sabe ningún límite intelectual, político, o burocrático; el Sherwin Williams de la necesidad que cubre el mundo, atravesando todos los puntos de vista. Realizando esto, tengo favorable-active—almost rabid— convertido sobre seguridad de la computadora. Me preocupo de proteger nuestros bancos de datos vulnerables. Me pregunto qué sucede en las redes financieras, donde millones de dólares chapotean alrededor de cada minuto. Me hacen tictac que los Feds no se parecen importar de la menta. Y estoy trastornado a que los saqueadores han proliferado. muchos crapdedeoro, hacer que da una maldición. Deseo que Tomó vivimos en unadeedad donde el comportamiento ético fue asumido; donde técnico competente los programadores respetaron la aislamiento de otras; donde no necesitamos las cerraduras en nuestras computadoras. Estoy entristecido para encontrar programadores talentosos el dedicar de su tiempo a romperse en las computadoras. En vez de desarrollar nuevas maneras de ayudarse, los vándalos hacen virus y bombas de la lógica. ¿El resultado? Pueble la culpa cada capricho en virus, mentiras delredes software del software del public domain underused, y nuestras se convierten en fuentes de la paranoia. 359 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Los miedos para la seguridad realmente hacen el piojo encima del de flujo libre de la información. La ciencia y el progreso social ocurren solamente en el abierto. La paranoia que los hackers dejan en su estela sofoca solamente nuestro trabajo. forzar a administradores desconectar nuestros acoplamientos a las comunidades networked. Sí, usted puede hacer para asegurar las computadoras y las redes. Sistemas en los cuales los forasteros no pueden romperse fácilmente. Pero son generalmente difícil de utilizar y antipático. Y retárdese. Y costoso. Las comunicaciones de la computadora cuestan ya el too much— que agrega la codificación criptográfica y los esquemas elaborados de la autentificación solamente la harán peor. Por otra(y parte, nuestras se pareceninternacional. haberse convertido en las blancos canales para)redes del espionaje ¿Venido pensar en él, qué haría si era un agente de la inteligencia? Para recoger la información secreta, puede ser que entrene a un agente para hablar un idioma extranjero, la vuelo a un país distante, la proveo del dinero del soborno, y me preocupo que ella puede ser que sea cogida o alimentó la información duplicitous. O podría emplear un informático deshonesto. Tal espía nunca necesita salir de su país de orígen. No mucho riesgo de un incidente internacionalmente Es computadoras pequeñas baratas, del too—a few embarazoso. y algunas conexiones de red. Y la información vuelta es fresh—straight del sistema de proceso de la palabra de la blanco. Hay hoy solamente un país que no es accesible de su teléfono: Albania. ¿Qué este medio para el futuro del espionaje? ¡Yow! ¿Cuáles son yo que piensa alrededor? No soy un spy—I apenas un astrónomo que ha estado lejos de ciencia para demasiado largo. Pues di vuelta apagado a mis monitores y herida encima de los cables, realicé que por un año, me habían cogido en un laberinto. Había pensado que había estado fijando trampas; realmente, me habían atrapado el conjunto mientras que. Mientras que el hacker buscaba las computadoras militares, exploraba diverso communities—on las redes y en el gobierno. Su viaje lo tomó en treinta o cuarenta computadoras; la mina alcanzó en las organizaciones una docena. Mi propia búsqueda había cambiado. Pensé que era caza para un hacker. Me había imaginado que mi trabajo no tenía nada hacer con mi hogar o país. después de todo, era justo haciendo mi trabajo. 360 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Ahora, con mis computadoras mantenidas y los agujeros remendados, biked a casa, escogido algunas fresas, y mezclado algunos milkshakes para Martha y Claudia. Los cucos pondrán sus huevos en otras jerarquías. Estoy volviendo a la astronomía.
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Epílogo



Mientras que desesperadamente envolver arriba la persecución delintentaba hacker, también teníamos una boda para a planear. Era un rato agitado, y maldije a mi trabajo (y a Hess) para distraerme a partir de mi vida casera. Íbamos a ser casados a finales de mayo, así que las revelaciones de abril eran particularmente torpes, conclusión de Martha para arriba con más que su parte de las preparaciones. Ella era el hacer frente, sin embargo, resuelto firmemente para hacer la boda verdad a quiénes éramos. Seda-defendimos nuestras propias invitaciones, decir que los dos de nosotros, junto con nuestras familias, hacían la invitación. Naturalmente, la tinta en la seda-pantalla escapada a través, y la mitad de las invitaciones tenía nuestras huellas digitales, solamente ésa es una parte del hogar elabora cerveza. ¿Martha decked hacia fuera en un vestido y un velo blancos, y yo en un tux? Absurdo. ¿Y Laurie en el equipo de una dama de honor? Nadie hecha siempre que Laurie usa un vestido por cualquier razón. Manejamos de alguna manera. Laurie usó los pantalones de lino blancos y una chaqueta adaptada, Martha hecho un vestido amarillo claro simple, y yo cosieron mi propia camisa del algodón. (Intento que cose su propia camisa alguna vez. Usted aprenderá un nuevo respecto por fabricantes de la camisa, especialmente después de que usted cose los pun#os encendido al revés.) Llovió tan en nuestra boda y no había un lugar a ocultar en el  jardín color de rosa. El cuarteto de la secuencia de Claudia desenredó un tarp, protegiendo sus violines contra el downpour. Mi hermana Jeannie demostró para arriba, derecho de su clase pasada en política la guerracon College—and de la marina derecho discusión Laurie. Por supuesto, después endeuna la ceremonia, conseguimos conducir perdido a un mesón alejado por el océano. Era maravilloso, todo el igual. Diga qué usted sobre la unión, ésta era el día más feliz de mi vida. Seguro, habría podido apenas permanecer la vida con Martha, confiándose nunca absolutamente más allá del alquiler del mes próximo. Había vivido con varios otros personas de esta manera ocasional, en amor, pero Lo alistamos siempre para partir si lasdecir cosasestábamos consiguieron resistentes. vestimos para arriba 362 http://slidepdf.com/reader/full/el-huevo-del-cuco
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con hablamos de franqueza y de la libertad de convenciones opresivas, pero para mí era justa una excusa. La verdad era, yo nunca se había atrevido a darse completamente a cualquier persona, confiándose para hacerle el trabajo no importa qué. Pero ahora había encontrado a alguien que amé y que confiaba en bastantes para recolectar mi valor y para hacer una pausa, no apenas para ahora pero por siempre. Pero la felicidad doméstica no soluciona el everything—I todavía tuvo que calcular hacia fuera qué hacer después. Con Hess desenmascarado, podría volver a la astronomía, o por lo menos, computando. No absolutamente seguir un anillo internacional del espía, pero entonces, allí es investigación a hacer por todas partes. La mejor parte no está sabiendo dónde su ciencia le conducirá. No era igual. Los pares informáticos se sentían que había los últimos años de los que frotaban hombros con perdido los espías. ¿Los espías no tenían mucho uso para las necesidades del me— who un astrónomo? Y los astrónomos sabían que había estado lejos del campo por dos años. ¿Adónde voy de aquí? Martha había aprobado su examen de la barra y clerking para un juez a través de la bahía, en San Francisco. Ella amó el it— taking de notas sobre ensayos, investigando la jurisprudencia, ayudando a escribir decisiones. Una clase de escuela del grad para la ley. Ella encontró otro clerkship en Boston, comenzando en agosto '88. Sobre un milkshake de la fresa, ella describió sus posibilidades: “vendedor para la corte de circuito en Boston. Será ensayos más académicos del there—no, súplicas justas. Pudo ser la diversión.” “Y los alternativas?” “Bien, estoy pensando de volver a la escuela, para acabar mi grado en jurisprudencia. Eso tomará a algunos más años.” Siempre el académico. ¿Dejaría Berkeley para seguirla a Massachusetts? Decisión simple: La seguiría dondequiera. Si ella va a Boston, dragaría encima de un trabajo allí. Afortunadamente, el centro Smithsonian de Harvard para la astrofísica buscaba a jinete halfbreed de la astrónomo-computadora, alguien para jugar con su base de datos de la astronomía de la radiografía. Puedo ensuciar encima de una base de datos tan bien como la persona siguiente, y no importaban de mi hiato de la astronomía. Y, siendo astrónomos, estuvieron acostumbrados ya para poblar demostrar encima de tarde y dormir debajo de los escritorios. 363 http://slidepdf.com/reader/full/el-huevo-del-cuco
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No era fácil dejar las fresas de Berkeley—the, los vendedores de calle, el sunshine—but que firmamos un pacto del nonaggression con nuestros compañeros de cuarto: podríamos visitar en cualquier momento y no tendríamos que lavar los platos. En vuelta, podrían permanecer en nuestro lugar en Massachusetts, siempre y cuando trajeron algún kiwi de California. La parte más dura salía de nuestro compañero de cuarto Claudia. Había crecido acostumbrado a su practicar late-night de Mozart (lejos de los conciertos muertos agradecidos de Berkeley!). Ella no había colocado absolutamente abajo con un compañero, aunque varios músicos prometedores acaban de cortejarla como nosotros a la izquierda. ¿El chisme más último? El Oh, allí es este conductor de orquesta hermoso que lusting simplemente después de ella. Así pues, en agosto de 1988, embalamos las maletas de un par por un año en Massachusetts. Siendo desarraigado y remolcado a la costa del este tenía algunas ventajas. Mi dirección de la red de ordenadores cambió… una buena cosa, puesto que varios hackers habían intentado romperse en ella después de que publicara mi artículo. Uno o dos me había amenazado en vario ways—better para no dar a 'em una blanco derecha. Y las varias agencias de la tres-letra pararon el llamar de mí, pidiendo consejo, en opiniones, y rumores. Ahora, en Cambridge, podría concentrarme astronomía, y me olvido sobre seguridad y hackers de la computadora. Sobre los últimos dos años, hice un experto en seguridad de la computadora, pero no había aprendido una cosa sobre astronomía. Peor, la física de la astronomía de la radiografía era totalmente extranjera a mí: Estoy acostumbrado a la ciencia planetaria, y los planetas no emiten radiografías. ¿Qué los astrónomos de la radiografía miran tan? El sol. Estrellas y quasars. Y galaxias que estallan. “Galaxias que estallan?” Pregunté a Steve Murray, mi nuevo  jefe en el centro para la astrofísica. Las “galaxias no estallan. Apenas se sientan allí en espirales.” “Bah. Usted aprendió su astronomía en el “70s,” Steve contestado. “Porqué, estamos mirando las estrellas que estallan en las supernovas, las explosiones de radiografías de las estrellas de neutrón, incluso materia que cae en los calabozos. Cuelgue alrededor aquí durante algún tiempo y le enseñaremos una cierta astronomía verdadera.” No engañaron alrededor. Dentro de una semana, me colocaron detrás de una computadora, construyendo bases de datos de las 364 http://slidepdf.com/reader/full/el-huevo-del-cuco
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observaciones de la radiografía. El computar clásico, pero allí es buena física adentro allí. ¡Yow! Realmente hay calabozos en el medio de galaxias. He visto los datos. El laboratorio astrofísico Smithsonian comparte edificios con el observatorio de Harvard. Naturalmente, cada uno oyó hablar del observatorio de Harvard. ¿Pero el Smithsonian? ¿Eso está en Washington, no es? Solamente después que me trasladé a Cambridge yo realicé que el Smithsonian tenía una sección caliente-maldita de la astronomía, el centro para la astrofísica. No me diferencia ningún, siempre y cuando están haciendo buena astronomía. Cambridge, Massachusetts, pudo estar a través del país, pero cultural, es justa alrededor de la esquina de Berkeley. Porciones 'de los 60s,músicos de las políticas izquierdistas, librerías, y dey los hippies cafés. Hay de la calle la mayoríade delas la cada noche, usted es serenaded en las estaciones céntricas del subterráneo por las guitarras y los mandolins. Y el neighborhoods—some de estas casas son cientos años. El montar en bicicleta en Cambridge correcto escarpado de la puntería de los conductores del excitement—the en usted. Historia, gente extraña, buena astronomía, pizza barata… todos los ingredientes para que un buen lugar viva. ¿Unión?élSalvo me guarda lejos de los hornos de microonda, ha sidoque un Martha golpeador. El miércoles 2 de noviembre de 1988, Martha y yo permanecían para arriba atrasados, leyendo una novela hacia fuera ruidosamente. Alrededor de medianoche levantamos el edredón y nos caímos dormido. Soñaba sobre la flotación a través del aire en una hoja del roble cuando el teléfono sonó. Maldición. El reloj brillar intensamente-en--oscuro 2:25 dicho mañana. “Hi, acantilado. Es gene. Gene Miya en el laboratorio de la NASA Ames. Ningunas apologías por despertarle para arriba. Nuestras computadoras están bajo ataque.” El entusiasmo en su voz me despertó para arriba. “Despierte y compruebe su sistema,” gene dicho. “Mejor todavía, permanezca dormido y compruébelo. Pero llámeme detrás si usted ve cualquier cosa extraño.” Había colgado para arriba el teléfono por diez segundos en que sonó otra vez. Esta vez, la línea acaba de señalar. Una señal sonora del código Morse. Mi computadora llamaba. Deseó mi atención. 365 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Infierno del Oh. No puede ocultar. Tropecé con al viejo Macintosh trusty, marqué en la computadora del observatorio de Harvard, y mecanografié en mi nombre de cuenta, acantilado. Entonces mi contraseña del no-diccionario, “Robotcat.” El entrar lento. Después de cinco minutos, di para arriba. Mi computadora apenas no respondía. Algo era incorrecto. Bien, mientras fuera despierto, puede ser que también vea cuál está en la costa del oeste. Hay quizá un cierto correo electrónico que me espera. Conecté Tymnet excesivo en las llamadas telefónicas interurbanas de Lorenzo Berkeley Labs—no para mí. El sistema de Unix en Berkeley era lento, también. Frustratingly lento. Pero solamente un otro individuo lo utilizaba. Griffiths estéril. Sobre la pantalla, intercambiamos notas decosas:-) un par: Hi Darren-es acantilado. Cómo son las el acantilado, me llama en Estamos debajo de attack.OK O-O



el



teléfono



enseguida.



O-O medios encima y hacia fuera. Y:-) es una cara cruda del smiley. Usted la mira de lado, y sonríe en usted. 2:15 mañana en Massachusetts no es todavía medianoche en Berkeley. Estéril estaba en ninguna parte cerca de dormido. “Hi, estéril. Cuál es este ataque?” “Algo que de come nuestro sistema, comenzando muchos de funcionamiento los procesos. Retardando el sistema abajo.” “Un hacker?” “No. Conjeturaría un virus, pero no puedo decir ahora.” Rayo estéril lentamente como él mecanografió. “He estado trabajando en él por diez minutos, así que no soy seguro.” Entonces recordé la llamada de Miya del gene. Los “laboratorios de la NASA Ames dicen la misma cosa.” “Sí. Aposté que estamos bajo ataque del ARPANet,” dicho estéril. “Sí, mirada en todas estas conexiones de red!” No podría ver any—as long as que hablé en el teléfono, mi computadora fue desconectada y estaba oculto. Con una sola línea telefónica, o podría hablar en el teléfono, o mi Macintosh podría hablar con otra computadora, pero no ambas. Colgué para arriba y marqué en mi computadora de Harvard, una computadora de escritorio hecha por Sun. Lento. Algo masticaba en él. Miraba el funcionamiento de los procesos (con un comando del  picosegundo, como el hacker me había enseñado). Había el virus. Pero no apenas funcionando uno o dos trabajos. Centenares de conexiones a otras computadoras. 366 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Cada proceso intentaba hablar con un poco de otra computadora. Las conexiones vinieron de por todas partes: sistemas próximos en Harvard, computadoras distantes del ARPANet. Tan rápidamente como mataría a un programa, otro tomaría su lugar. Stomped los todos hacia fuera inmediatamente; no un minuto más adelante, uno reapareció. En el plazo de tres minutos, había una docena. ¡Humo santo! ¿Qué se está arrastrando alrededor de mi computadora? Un virus biológico es una molécula que los chivatos en una célula y convencen a la célula que copie la molécula del virus, en vez de las moléculas de la DNA de la célula. Una vez que esté duplicado, células. el virus entonces explote de la célula para infectar otras Semejantemente, un virus de la computadora es un programa que se repliega. Como su namesake biológico, incorpora un sistema, se duplica, y envía copias de sí mismo a otros sistemas. Al ordenador huesped, un virus parece una serie de comandos que aparezcan perfectamente legítimos, con todo tiene consecuencias calamitosas. Estos comandos se entierran a menudo dentro de los programas ordinarios, hibernating hasta que se ejecuta el programa. Cuando el el programa infectado, todo se parece muy bien hasta se quefunciona se ejecuta virus. Entonces la computadora se trampea en el copiado de las instrucciones del virus a otra parte. ¿Dónde? El virus se copiará probablemente en otro programa sobre la misma computadora, haciéndolo resistente para suprimir. O quizá sobre otro disco, de modo que alguien lo transporte a otra computadora. Quizás el virus no hará nada más que el duplicado sí mismo en otros programas. Un fabricante malévolo del virus, sin embargo, pudo lanzar en un efecto secundario: El “copy usted mismo cuatro veces, entonces borra todos los archivos del tratamiento de textos.” Los virus de la computadora se separaron lo más fácilmente posible en los ordenadores personales: estas máquinas no tienen ninguna protección construida en sus sistemas operativos. En una PC, usted puede funcionar cualquier programa que usted desee y que cambia cualquier parte de la memoria. En las computadoras pequeñas, es duro decir si un programa se ha cambiado en un disco. Computadoras más grandes, como los sistemas de Unix, son más resistentes: sus sistemas operativos aíslan a un usuario de otro, 367 http://slidepdf.com/reader/full/el-huevo-del-cuco
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y fijan límites en cuánto usted puede modificarse. Además, usted no puede cambiar programas del sistema sin sello de las paredes del sistema operativo del permission—the usted fuera de esas áreas sensibles. El escritor del virus debe adaptar cuidadosamente el programa a una computadora de la blanco. Un programa que funciona en su PC de la IBM no trabajará en mi Macintosh, o el sistema de Unix de mi laboratorio. Entonces también, el programa del virus no puede ocupar mucho espacio, o será descubierto y quitado fácilmente. Un virus es un buen lugar para ocultar bombas de tiempo. Es fácil diseñar un virus que instrucciones trabajen como esto: “Copy yo en cuatro otros programas.” “Espera hastalos el 13 de febrero.” “Borre todos archivos en el sistema.” El virus debe encontrar una manera de propagar. Simplemente la infección de programas sobre una computadora lastimará solamente a una persona. El creador de un virus malévolo quisiera que el virus infectara centenares de sistemas. ¿Cómo usted pasa un programa a los centenares de otros? Software del intercambio de la gente en discos. Infecte un programa sobre un disco, e infectará cada sistema que funcione ese programa. Mientras que el discosese pasa de oficina a la oficina, las docenas de computadoras pueden infectar y limpiar posiblemente hacia fuera. Los tablones de anuncios públicos también intercambian software. Éstos dial-en las computadoras son funcionados por los aficionados a los hobbys, las escuelas, y algunas compañías. Usted marca sus programas del número y de la copia del tablón de anuncios en su ordenador personal. Usted puede apenas como fácilmente copiar un programa de su sistema casero en el tablón de anuncios. Allí esperará hasta que alguien lo solicita. Y si su programa tiene un virus enterrado adentro, bien, usted no lo descubrirá hasta que es demasiado atrasado. Los virus de la computadora se separaron tan intercambiando programas. Alguien trae un trabajo infectado del game—into de la diversión del program—a y lo funciona en su máquina de oficina. El virus se copia en su programa de proceso de la palabra. Ella da más adelante su disco de proceso de la palabra a un amigo. El sistema de su amigo consigue infectado. El Oh, cada programa aparece trabajar correctamente. Pero cuando el 13 de febrero rueda alrededor. 368 http://slidepdf.com/reader/full/el-huevo-del-cuco
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La manera obvia de prevenir virus es evitar de intercambiar programas. No tome el caramelo del strangers—do para no aceptar untrusted programas. Manteniendo su computadora aislada de otras, ningún programa del virus puede infectarla. Esta sabiduría canónica pasa por alto nuestras necesidades diarias. A menos que intercambiemos programas y datos, nuestras computadoras no serán mucho uso a nosotros. Hay una abundancia del software— del public domain mucho de ella ideal para solucionar nuestros problemas. Los virus y las bombas de la lógica envenenan este pozo comunal. Pueble la parada que confía en software público, y eventual las fuentes de ascendente seco del software público. Pero hay otra manera para que un virus propague: directamente sobre una red. Nuestro ARPANet interconecta ochenta mil computadoras a través del país. Usted puede enviar el correo a cualquier persona en estas computadoras, enviar o recibir archivos sobre el ARPANet, o (como Markus Hess demostrado) registre recíprocamente en las computadoras conectadas con el ARPANet. ¿Podía un virus propagar sobre el ARPANet? Un programa que se copia a partir de una computadora, hacia fuera sobre la red, en otra. Había pensado en esto antes, pero había tienen despedido siempre la posibilidad. Las computadoras de ARPANet defensas contra virus: usted necesita contraseñas registrar en ellas. Hess consiguió alrededor de esto conjeturando contraseñas. ¿Podía un virus conjeturar contraseñas? En 3:30 por la mañana, temblando detrás de mi Macintosh en el país, marqué en la computadora de mi observatorio. Es un sitio de trabajo de sol, funcionando el sabor popular de Berkeley de Unix. Todos esos centenares de trabajos todavía funcionaban… mi sistema fueron sobrecargados grueso. No se entró a ningún hacker. Apenas yo. El mismo síntoma en los laboratorios de Lorenzo Berkeley. Y NASA Ames. Los olores tienen gusto de un virus. Llamé a Darren Griffiths en LBL. “Es un virus,” él afirmó. “Puedo mirarlo replegar. Intento que mata a los trabajos. Volverán a la derecha.” “De donde?” “Estoy consiguiendo conexiones a partir de cinco lugares. Stanford, universidad de Rochester, de Aerospace Company, el campus de Berkeley, y de BRL en alguna parte llamado.” 369 http://slidepdf.com/reader/full/el-huevo-del-cuco
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“Que es el laboratorio de investigación de la balística del ejército,” I dijo, recordando una conversación con Mike Muuss de BRL. “Cómo es el virus que consigue en su sistema?” “No puedo decir, acantilado. Las conexiones son todas del ARPANet, pero no es la manera generalmente de la registración en el sistema. Los parecer el virus se están rompiendo adentro a través de un agujero en el sistema del correo.” Alguien construyó un virus que explota un agujero de la seguridad en los sistemas de Unix. El agujero está en el sistema del correo, y el virus extendió por la red. ¿Qué el virus está haciendo? ¿Apenas copiándose, o hace una bomba de tiempo construir adentro? Es 4 mañanas. ¿Qué? Debo llamar los reguladores de ARPANet y advertirlos. Hay oficial delque deber la veinte-cuatrohora en el Network Operations Center miradesobre la red. Esta mañana, no han oído nada de este virus. Una “llamada mejor alrededor, porque será por todas partes por nueve esta mañana.” El centro de las operaciones de las redes no ha oído. El virus es solamente algunas horas viejas. Estoy viendo virus el venir de una docena otros sitios. Virulento. Por mañana se habrá separado a las cuentas o aún a los centenares de sistemas. Tenemos un problema. Un problema importante. Una epidemia. Tenemos que entender este virus y separar la palabra. Para las treinta y seis horas próximas me golpeé hacia fuera, intentando entender y derrotar esta cosa. Sabía que no estaba solo. Al mismo tiempo, los grupos en Berkeley, el MIT, y la universidad de Purdue eran ya calientes en el rastro. Aquí estoy describiendo solamente lo que vi, pero mi lucha era menor de edad comparado al trabajo de los magos de Unix a través del país. Uno por uno, el reacted—gurus de los programadores tiene gusto de Keith Bostic, Peter Yee, gene Spafford, Jon Rochlis, marca Eichin, Donn Seeley, Ed Wang, y Mike Muuss. Era pero una parte pequeña de unorganized pero dedicó respuesta a este desastre. Cavo en el código en mi sistema en Cambridge. La derecha apagado puedo ver dos versiones del virus. Su modificado para requisitos particulares para las computadoras de Vax que funcionan Unix. El otro para los sitios de trabajo de sol. Cada archivo tiene mil octetos forty-five largos. Si fuera inglés, cabría en cerca de treinta páginas. Pero no es descarga del text—I el archivo y parece guirigay. Incluso no parece el código automático. 370 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Ahora esto no tiene sentido: los programas de computadora  parecen el código automático. Éste no. No hay información de bloque del jefe y solamente algunos comandos que reconozco. El resto es guacamole. Intento pacientemente entender lo que lo hacen esos pocos comandos. Suponga que era un sitio de trabajo de sol, y alguien me alimentó esos comandos. ¿Cómo respondería? Con un cojín del papel, la calculadora de la mano, y un librete de las instrucciones de máquina, comienzo a desenrollar el código del virus. Los comandos primeros apenas pelan un cierto cifrado del resto del virus. Ése es porqué el virus parece extraño. Los comandos reales se han obscurecido adrede. ¡Aha! El escritor del virus ha ocultado su virus: él ha intentado evitar programadores su código. Clavos que lanzan que en elotros camino para retrasar entiendan a sus pursuers. Diabólico. Hora de llamar Darren otra vez. Es 5 mañanas y estamos comparando el notes—he hemos descubierto la misma cosa y más: “He desenmascarado la parte del virus, y puedo ver que se está rompiendo adentro a través del sistema del correo. Entonces, utiliza el dedo y el telnet para separarse a otras computadoras. Está descifrando contraseñas conjeturando de la fuerza bruta.” Junto, entero sobre elseteléfono, alzaprimamos programa. Su propósito parece ser copiarse enaparte otraselcomputadoras. Busca para las computadoras connections—nearby de la red, sistemas distantes, cualquier cosa que puede alcanzar. Siempre que el programa del virus descubra una computadora en la red, intenta romperse en él, usando varios agujeros obscuros en el sistema operativo de Unix. ¿Agujeros en Unix? Seguro. Cuando usted envía el correo a partir de una computadora de Unix a otra, el programa de Unix Sendmail maneja la transferencia. Un mensaje del correo llega de la red y Sendmail le transmite el destinatario. Es una oficina de correos electrónica que pigeonholes el correo. Sendmail tiene un agujero. Normalmente, una computadora extranjera envía mensajes en este programa y cada uno felices. Pero si hay un problema, usted puede pedir el programa para entrar elimina errores de la puerta trasera del programa del mode—the. Cuando usted está adentro elimine errores, Sendmail le deja publicar los comandos ordinarios de Unix de una computadora extranjera. Los comandos como “ejecutan el programa siguiente.” 371 http://slidepdf.com/reader/full/el-huevo-del-cuco
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De modo que sea cómo este virus frezó copias. Envió copias de sí mismo a otras computadoras y les ordenó a que ejecutaran el programa del virus. Después de que el programa del virus comenzara, buscó para otras computadoras para infectar y les envió mensajes del correo. En algunos sistemas, Sendmail había sido fijado. Si es así el virus intentó otro agujero: el demonio del dedo. Para ver si he estado utilizando un sistema de Unix, usted puede publicar el comando, acantilado del dedo. Si me han entrado, Unix responderá con mi nombre, número de teléfono, y hasta cuál estoy. Trabaja bien sobre la red; a menudo yo dedo justo de la voluntad alguien antes de llamar su teléfono. El virus invadió con el programa que manejó peticiones del dedo. Elenviado demonio536 del caracteres. dedo tiene ¿Qué sitio para 512 acaracteres de datos; el virus sucedió los caracteres del suplemento 24? Consiguieron ejecutados como comandos a Unix. Desbordando el demonio del dedo, el virus encontró una segunda manera de ejecutar el comando “ejecuta el programa siguiente” sobre algún otro computadora. Si ése no era bastante, el virus tenía un guesser de la contraseña construido pulg. Intentó registrar en cerca, las computadoras confiadas en, usando algunas cientos contraseñas comunes. Si yconjeturaba una contraseña computadora comenzó por todas partes. válida, se copió en la ¡Whew! De estas maneras impregna muchos de computadoras. Tomadas juntas, formaron un virus diabólicamente eficaz. Como el aprendiz de un hechicero, el programa guardó el copiarse a partir de una computadora a otra. Borre una copia, y un nuevo soltaría en su lugar. Tape encima de un agujero, y el virus intentaría un diverso agujero. ¿Dije el virus? “Usted sabe, el acantilado, un virus modifica otros programas cuando funciona. Esta cosa no cambia otros programas; las copias  justas sí mismo,” Darren explicó. “No es realmente un virus, él es un gusano de la red.” Un virus se copia en otros programas, cambiando el programa sí mismo. Un gusano se copia a partir de una computadora a otra. Ambos son contagiosos; cualquiera puede separar estrago. Los virus infectan generalmente los ordenadores personales, separándose con diskettes y programas copiados. Los gusanos pulsan las redes excesivas, separándose a través de las mismas conexiones usadas para el correo electrónico y las comunicaciones. 372 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Pero en 5 mañanas, todo lo que sabía era que mis computadoras fueron empantanadas y es la avería de este programa de uno mismo-repliegue. Es un cuco, poniendo los huevos en las  jerarquías de otros pájaros. El gusano o el virus, quienquiera lo construyó ha lanzado deliberadamente encima de barricadas para evitar que cualquier persona lo entienda. El código cifrado, y él oculta sus tablas internas. Borra cualquier evidencia de su gusano del padre. Él estratagemas apareciendo enviar un mensaje a una computadora de Berkeley, mientras que realmente no envía nada en la tentativa all—an de dibujar la atención lejos de la fuente verdadera del programa. Por 6 mañanas, mañana de jueves, estoy pensando de los efectos denecesita este gusano: la elaboración de la cerveza de un desastre, y alguien ser notificada. ¿Quién? He llamado el Network Operations Center de ARPANet. No pueden hacer el much—even if ellos para dar vuelta apagado a la red entera, el gusano casta inmóvil, moviéndose alrededor de redes locales. Mejore la llamada el centro nacional de la seguridad de la computadora. ¿Quién sé allí? Bob Morris, su principal científico. Sabía que Bob Morris estaba en su computadora en la mañana de 6:30 mañana jueves. Podría que él registró en la computadora de Dockmaster del NSA.ver Después de fijar un mensaje a esa máquina, lo llamé en el teléfono. “Hi, Bob. Tenemos apuros. Un virus está extendiendo por el ARPANet, y está infestando las computadoras de Unix.” “Cuando lo hizo comience?” “Alrededor de medianoche, conjeturaría. El earlier—I apenas no sabe quizá. He estado encima de toda la noche que intentaba entenderlo.” “Cómo es se separó?” “A través de un agujero en el programa de correo de Unix.” “Usted debe significar Sendmail. Infierno, he sabido sobre ése por años.” Bob Morris pudo haber sabido, pero él nunca me había dicho. “Quienquiera escribió el virus debe reír, pero va a significar un día áspero para cada uno.” “Cualquieres ideas que lo comenzaran?” “Nope.” “No se preocupe de él. Miraré en él y veré lo que puedo hacer.” 373 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Charlamos un rato, entonces yo colgamos para arriba. Bien, he advertido las autoridades. Como principal científico del centro nacional de la seguridad de la computadora, Bob tenía algunas horas al rouse sus tropas y comienza a calcular hacia fuera sobre cuáles era este virus todo. Entonces miré fijamente mi pantalla de computadora durante algún tiempo, revestida en un albornoz, me caí dormido en el teclado. Dos horas más adelante el teléfono sonó. Es pone a Alvarez del MIT en la línea. “Hey, el acantilado,” él dice, “algo extraño se está encendiendo. Hay cientos trabajos que funcionan en nuestra computadora. Los olores tienen gusto de un virus.” “Usted lo tiene también, huh?” Comparamos notas y realizamos rápidamente sistemas Unix a través del país deben ser infectados. Noque haylos mucho para de hacer sino para remendar los insectos en los sistemas. “Hay solamente dos maneras de entender este virus,” pone dicho. “La manera obvia es desmontarlo. Siga el código de computadora, paso a paso, y la figura hacia fuera qué hace.” “ACEPTABLE,” I dijo, “he intentado eso, y no es fácil. Cuál es la otra manera?” “Trátelo como caja negra. Reloj envía señales a otras computadoras, y estima cuál está adentro de él.” “Hay una tercera manera, pone.” “Cuál es ése?” “Descubra quién lo escribió.” Exploré las noticias de la red de ordenadores: Peter Yee y Keith Bostic de la universidad de California en Berkeley desenredaban el virus; describieron los agujeros de Unix e incluso publicaron una manera de remendar el software. ¡Bien hecho! Dentro del día, Jon Rochlis, Stan Zanarotti, Ted Ts'o, y la marca Eichin del MIT disecaban el programa, traduciendo los pedacitos y los octetos a ideas. Por el evening— de jueves menos de veinticuatro horas después del virus eran MIT del released—the y los grupos de Berkeley habían desmontado el código y estaban bien adelante a entenderlo. Mike Muuss del laboratorio de investigación de la balística hacía progreso, también. Dentro de algunas horas, él construyó un compartimiento de la prueba para el virus y utilizó sus herramientas del software para pincharlo. De sus experimentos, él entendía cómo se separó, y que los agujeros él infestaban otras computadoras. ¿Pero quién lo escribió? 374 http://slidepdf.com/reader/full/el-huevo-del-cuco



374/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



Alrededor once de la mañana, alguien del centro nacional de la seguridad de la computadora del NSA me llamaron. “Acantilado, acabamos de celebrar una reunión sobre el virus,” la voz dicha. “Tengo apenas una pregunta para usted: usted escribió el virus?” Me atontaron. ¿Yo? ¿Escriba este virus? “No, maldición él, no lo escribí. He pasado la última noche que intentaba extinguirlo.” “Una gente de los pares en la reunión sugirió que usted fuera el creador más probable. Soy comprobación justa.” Usted tiene que bromear. ¿Yo? ¿Qué podría hacer que piensan que lo había escrito? Entonces realicé: Había fijado un mensaje a su computadora. Era el primer para llamarlos. ¡Qué paranoia! Su¿Por llamada fijóno al escribe pensamiento. ¿Quién había escrito el virus? qué?me Usted accidentalmente un virus. Éste había llevado semanas la estructura. Última tarde de jueves, llamé la parte posteriora de Bob Morris. “Cualquieres noticias?” Le pregunté. “Para una vez, le diré la verdad,” Bob dicho. “Sé quién escribió el virus.” “Es usted que va a decirme?” “No.” Ahora que esdeeficiente. Diezdehoras después de que los llamo, ela centro nacional la seguridad la computadora ha encontrado culpable. Pero no tenía. Él sigue siendo un misterio a mí, así que está de nuevo a snooping alrededor de las redes. Si podría encontrar solamente la computadora que primero había sido infectada. No, de que no trabajará. Hay millares hacia fuera allí. Juan Markoff, reportero a partir de los tiempos de Nueva York ,  llamados. “Oí una rumor que la persona que escribió el virus tiene las iniciales RTM. Está eso cualquier ayuda?” “No mucho, sino yo lo comprobará hacia fuera.” ¿Cómo usted encuentra a alguien de sus iniciales? Por supuesto. usted lo mira para arriba en el directorio de la red. Registro en el Network Information Center y busco para cualquier persona con las iniciales RTM. Un individuo hace estallar para arriba: Roberto T. Morris. Dirección: Universidad de Harvard, laboratorio de Aiken. Aiken. He oído hablar de eso. Es tres bloques de mi casa. Pienso que daré un paseo cerca. Tiro en una capa y una caminata a lo largo de la calle de Kirkland, después encima a la calle de Oxford, donde están ladrillo 375 http://slidepdf.com/reader/full/el-huevo-del-cuco
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las aceras. A través de la calle del laboratorio del ciclotrón de Harvard, hay un carro del almuerzo que vende el centro - alimento del este. Cientos pies lejos, edificio concreto moderno feo de Lab—an de la computadora de Aiken rodeado por las viejas obras maestras de Victorian. Camino hasta una secretaria. “Hi. Estoy buscando a Roberto Morris.” “Nunca oyó hablar de él,” ella dice. “Solamente yo comprobarán mi máquina.” Ella mecanografía en su terminal, Dedo Morris



Su computadora responde: Nombre de la conexión: rtm en de la vida real: Roberto T. MorrisPhone : conexión 617/ 498-8847Last Thu el 3 Nov 00:85 en ttyp2 a partir del 128.84.264.126



Well—the vez última que Roberto Morris utilizó la computadora de Harvard era veinticinco minutos después de medianoche, en la mañana que el virus pulsó. Pero él no está aquí  en Massachusetts. Esa dirección, 128.84.254.126, está en la universidad de Cornell. Él incorporó el sistema de Harvard de una computadora en la universidad de Cornell. Curioso. La secretaria ve el mensaje, mira para arriba, y dice, “Oh, él debe una vez haber sido un estudiante aquí. Que el número de teléfono está en el sitio 111. Vago encima al sitio 111 y golpeo en la puerta. Un estudiante en una camiseta mira con fijeza hacia fuera. “Oiga hablar siempre de Roberto Morris?” Pido. Su cara blanquea. “Sí. Él no está aquí más.” Y él cierra de golpe la puerta en mi cara. Camino lejos, pienso por un momento, después vuelvo. “Téngale puesto de acuerdo con el virus?” Pregunto a individuo en la puerta. El “Oh, un RTM no habría hecho no eso.había Soy seguro.” Espere segundo. Incluso preguntado si Morris había escrito al virus y a este individuo que lo negaban. Hay una manera fácil de probar la veracidad de este individuo. “Cuando la vez última que Morris ha utilizado las computadoras de Harvard?” “El año pasado, cuando él era un estudiante. Él ahora está en Cornell, y él no registra en nuestra computadora más.” La historia de este individuo no está de acuerdo con los registros de estadísticas de su computadora. Uno de los 'em que dicen la verdad. Ejerceré la actividad bancaria en la computadora. 376 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Hablamos por cinco minutos, y este individuo me dice cómo él es un buen amigo de Morris, cómo eran officemates juntos, y cómo RTM nunca escribiría un virus de la computadora. “Sí, a la derecha,” estoy pensando. Me voy, pensando que el viejo officemate de Morris es cubierta para él. Morris debe hablar con este individuo, y ambos se asustan. Me asustarían, también, en ese apretón. Mitad del país que busca al creador de este virus. ¿En dónde el virus empezó? Comprobé otras computadoras en Cambridge, buscando para conexiones a Cornell. Una máquina, excedente en el laboratorio de la inteligencia artificial del MIT, demostró conexiones late-night de la computadora de Roberto Morris en Cornell. Ahora en las Cornell. cosas tuvieron El virus fueeldiseñado construido Entoncessentido. el creador utilizó ARPANety para conectar con el MIT y para lanzar el virus allí. Un rato él se atierra más adelante cuando él realiza que su criatura está fuera de control. Él registra tan en la computadora de Harvard, para comprobar en el progreso del virus, o para pedir a sus amigos ayuda. La broma estaba en mí, aunque. No ocurrió a mí que Roberto T. Morris, Jr., era el hijo de Bob. er, Roberto Morris, Sr. Sí, el hijo de Bob de Morris, que por solamente ayerMorris, me lo el dijo habíaprincipal sabido del agujero Sendmail años. Bob who'd honcho me asó a la parilla en la astrofísica, entonces casi asfixiada me con humo del cigarrillo. El hijo de Bob Morris congeló tan dos mil computadoras. ¿Por qué? ¿Para impresionar a su papá? ¿Como prank de Halloween? ¿Para demostrar apagado a un par mil informáticos? Lo que sus propósitos eran, no creo que él estaba en cahoots con su padre. Las rumores lo tienen que él trabajó con un amigo o dos en el departamento que computaba de Harvard (el estudiante Paul Graham de Harvard le envió el correo que pedía “cualquier noticia en el proyecto brillante”), pero dudo su padre animaría a cualquier persona que creara un virus. Como Bob Morris, Sr., dicho, “esto no es exactamente una buena marca para una carrera en el NSA.” Después de disecar el código, Jon Rochlis del MIT caracterizó el virus según lo “escrito no muy bien.” Era único en que atacó las computadoras con cuatro caminos: Insectos en los programas de Unix Sendmail y del dedo, conjeturando contraseñas, y explotando las trayectorias de la confianza entre las computadoras. Además, Morris camufló el programa de varias maneras, para evitar la 377 http://slidepdf.com/reader/full/el-huevo-del-cuco
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detección. Pero él hizo varios el mistakes—like de programación que fijaba el rate— incorrecto de la réplica y el gusano habría podido ser escrito probablemente por muchos estudiantes o programadores. Todo lo que toma es conocimiento de los defectos de Unix y de ningún sentido de la responsabilidad. Una vez que usted entienda cómo este gusano-virus particular infesta las computadoras, la curación llega a ser evidente: la reparación Sendmail y el demonio del dedo, cambian las contraseñas, y borran todas las copias del virus del sistema. Evidente, sí. Fácil, no. Separar la palabra no es fácil cuando cada uno que taja de su sistema del correo electrónico. Después de todo, que es cómo este gusano propaga a suslaniños. Lentamente, usando redes llamadas telefónicas alternas, palabra salió. Dentro de días deyun par, el gusano de Morris era bonito aplastado mucho. ¿Pero cómo protejo contra otros virus? Las cosas no son tan esperanzadas. Desde masquerade de los virus como secciones de programas legítimos, son resistentes detectar. Peor, una vez que se infecte su sistema, éstas son bestias difíciles a entender. Un programador tiene que decompile el código: un trabajo desperdiciador de tiempo, aburrido. Afortunadamente, virus la computadora son raros. Aunque se llega a ser delos moda parade culpar problemas de sistema en virus, golpean sobre todo a gente que intercambia software y utiliza tablones de anuncios de la computadora. Afortunadamente, éstas son generalmente la gente bien informada que hace las copias de reserva de sus discos. Se especializa un virus de la computadora: un virus que trabaja en una PC de la IBM no puede hacer cualquier cosa a un Macintosh o a una computadora de Unix. Semejantemente, el virus de ARPANet podía pulsar solamente en los sistemas que funcionaban Berkeley Unix. Computadoras que funcionan el otro AT&T de funcionamiento Unix del systems—like, VMS, o DOS— were totalmente inmune. La diversidad, entonces, trabaja contra virus. Si todos los sistemas en el ARPANet funcionaran Berkeley Unix, el virus habría inhabilitado los cincuenta miles de ellos. En lugar, infectó solamente un par mil. Los virus biológicos son justos según lo especializado: no podemos coger la gripe de perros. Los burócratas y los encargados nos impulsarán por siempre estandardizar en un solo tipo de sistema: “Solamente utilicemos sitios de trabajo de sol” o “solamente sistemas de la IBM de la 378 http://slidepdf.com/reader/full/el-huevo-del-cuco
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compra.” Con todo nuestras comunidades de computadoras son de alguna manera un population— diverso con datos - máquinas generales que se sientan al lado de Digital Vaxes; IBMs conectado con Sonys. Como nuestras vecindades, las comunidades electrónicas prosperan con diversidad. ¿Mientras tanto, cuánto astronomía hacía? Ninguno. Por treinta y seis horas, trabajé en la desinfección de nuestras computadoras. Entonces vinieron las reuniones y entonces los papeles a escribir. Y un virus del copycat de los pares makers—fortunately, ningunos tan listos como la original. El último que oí, Roberto el T. Morris era el poner bajo, evitando entrevistas y preguntándose sobre las ocasiones de una acusación. Su todavía padre en NSA, aún el principal científico en su centro de ladaños seguridad la computadora. ¿Cuánto fuerondehechos? Examiné la red, y encontré que dos mil computadoras fueron infectadas en el plazo de quince horas. Estas máquinas eran muertas en el water— inútil hasta desinfectado. Y quitar el virus tomó a menudo dos días. Suponga a alguien inhabilitada dos mil automóviles, por ejemplo, dejando el aire fuera de sus neumáticos. ¿Cómo usted mediría el daño? Por una medida, no ha habido daños en todos: los coches son intactos, y todos lo que usted necesita hacer son bombear un poco de aire. O usted puede medir daño por la pérdida de los coches. Veamos: ¿cuánto usted pierde si su coche es lisiado por un día? ¿El coste de enviar un remolque acarrea hacia fuera? ¿O el precio de un coche de alquiler? ¿O la cantidad de trabajo que usted ha perdido? Para decir difícilmente. Quizás usted agradecería a persona que dejó el aire fuera de su tires—award él una medalla para levantar su sentido sobre seguridad automotora. Aquí, alguien lisió unas dos mil computadoras por dos días. ¿Qué fue perdida? Los programadores, las secretarias, y los encargados no podrían trabajar. Los datos no fueron recogidos. Los proyectos fueron retrasados. El escritor del virus causó a eso mucho daño por lo menos. Un daños más profunda, también. Un rato después de que el golpe del virus, algunos astrónomos y los programadores tomaran una encuesta. Algunos de los informáticos se sentían que el virus era un prank—one inofensivo de las bromas más finas siempre. Los astrónomos tenían una diversa opinión: por dos días, no podrían trabajar. Sus secretarias y estudiantes del grad no trabajaban. Las ofertas y los papeles no eran escritos. Pagamos sus 379 http://slidepdf.com/reader/full/el-huevo-del-cuco
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conexiones de red fuera de nuestro pockets—and esta alcaparra hecha le aún más difícil de ampliar sus redes de la astronomía. Algunos programadores consideran este virus como ejercicio útil en levantar el sentido sobre seguridad de la computadora. El escritor del virus debe ser agradecido. Sí, seguro. Como entrar una ciudad pequeña y romperse en los hogares de la gente, para impresionar sobre el townsfolk la necesidad de comprar cerraduras fuertes. Una vez que, no hubiera visto también ninguna travesura en este virus. Pero sobre los últimos dos años, mi interés cambió de un micro-problema (una discrepancia de 75 centavos) a las macroediciones: el bienestar de nuestras redes, un sentido del juego justo común, implicaciones legales de cortar, la seguridad de los contratistas de defensa, el ética en computar. ¡Omigod! Escuchando medel la commonweal charla tiene gusto de esto,  yo  realiza que he hecho un adulto (el sollozo!)— una persona que realmente tiene una estaca. Mi mentalidad del estudiante graduado de días anteriores me dejó pensar en el mundo como apenas proyecto de investigación: ser estudiado, datos extraídos, patrones conocidos. Hay repentinamente conclusiones que se dibujarán; conclusiones que llevan el peso moral. Conjeturo que he venido de edad. La B-película más grande de toda la hora, la gota, acaba apagado con el monstruo malo que es remolcado apagado al antártida: es inofensivo cuando es congelado. Entonces, las palabras flash “del extremo” a través de la pantalla, pero a última hora, un signo de interrogación gota-formado aparecen. El monstruo no es muerto, solamente durmiendo. Ése es cómo me sentía cuando finalmente desmonté mis monitores, hecho la entrada pasada en mi diarios de operación, y dicho adiós a la medianoche persigue después de Markus Hess. El monstruo todavía está hacia fuera allí, alista para venir vivo otra vez. Siempre que alguien, tentado por el dinero, energía, o curiosidad simple, robe una contraseña y ronde las redes. Siempre que alguien se olvide de que las redes que ella ama jugar encendido sea frágil, y puede existir solamente cuando la gente se confía en. Siempre que un estudiante diversión-cariñoso se rompa en sistemas como juego (como puede ser que haya hecho una vez), y se olvide de que él está invadiendo la aislamiento de la gente, poniendo en peligro los datos que otros han sudado encima, sembrando desconfianza y paranoia. 380 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Las redes no se hacen de circuitos impresos, sino de la gente. Ahora, mientras que mecanografío, a través de mi teclado puedo tocar otros incontables: amigos, extranjeros, enemigos. Puedo hablar con un físico en Japón, astrónomo en Inglaterra, espía en Washington. Puede ser que chismee con un compinche en Silicon Valley o algún profesor en Berkeley. Mi terminal es una puerta a los caminos incontables, intrincados, conduciendo a los números del untold de vecinos. Los millares de gente se confían en bastante para atar sus sistemas  juntos. Los centenares de millares de gente utilizan esos sistemas, nunca realizando las redes delicadas que ligan sus mundos separados. Como la ciudad pequeña inocente invadió en una película del monstruo, esa genteestrabajan y juegan, inconsciente de cómo es frágil ytoda vulnerable su comunidad. Podría ser destruida francamente por un virus, o, peor, podría consumirse con la suspicacia, el enredo sí mismo para arriba en cerraduras, los puntos de comprobación de la seguridad, y la vigilancia mutuos; marchite lejos llegando a ser tan inaccesible y burocrático que nadie la desearía más. Pero quizá, si Hess era una excepción, si bastantes de nosotros trabajan juntos para mantener las redes seguras y para liberarlas, esto todos yencima. Puedo conseguir de nuevo a astronomía tener tiempo parafinalmente pasar con mi novia largo-sufridora. No deseo ser poli de la computadora. No quisiera que nuestras redes necesitaran polis. El sonido del teléfono. Es Lorenzo Livermore Laboratory— al lugar que he permanecido lejos de porque diseñan bombas nucleares. Un hacker que se rompe en su computadora. Desean mi ayuda. Piensan que soy mago. EL ¿? 



EXTREMO 
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Después del signo de interrogación



No podría a la astronomía que fácilmente. Un año despuésconseguir de moverdeanuevo Cambridge, mi jefe todavía notó que era tiempo del gasto en seguridad de la computadora. “Y no bastantes en astronomía…” él agregó. Se parece que los hackers eran caza para mí. Llamadas telefónicas anónimas, letras amenazadoras, correo electrónico repugnante. La gente de las varias agencias de la tres-letra todavía llama. Mientras tanto, varios individuos heridos encima de ante el tribunal. El último año sido duro. Martha tiene un clerkship en el Tribunal Supremo en Washington: ¡Zooks! Pero nuestros trabajos se parecen tirar adentro de diversas direcciones, así que hemos estado viviendo aparte. Sus días están pasados en los libros de derecho, mina detrás de un teclado en Cambridge. Abundancia a hacer en el observatorio astrofísico HarvardSmithsonian. Astronomía del pan y de la mantequilla: la fabricación de bases de datos de los satélites de gran energía de la astrofísica y conectar un sitio de trabajo de sol con una radiografía se telescopan. Sí, mirar el cielo a través de un telescopio es una carga verdadera, pero el desafío es analizar cuál está allí. Suponga que usted compara el cielo de la radiografía con las observaciones tomadas a través de los telescopios de radio. El un montón de estrellas emite las ondas de radio. Pero esos objetos que demuestran para arriba en ambas longitudes de onda pudieron ser galaxias que chocaban. Para buscar para éstos, necesitamos comparar una media docena bases de datos. Para mí, ese significa la programación de una computadora de Unix. De nuevo, soy medio astrónomo, medio programador. Letra del diciembre de 1989 de la corte alemana de Oberlandesgericht en Celle: “Le solicitan respetuosamente aparecer en el ensayo de M. Hess, de D. Brysinski, y de P. Carl.” Carga: espionaje. Celle es una vieja media hora de la ciudad fuera de Hannover. Casas a partir de 1550, calles del cobblestone, un castillo de 200 años, y el palacio de justicia federal del districto. El Había ensayotres no era viejas demostraciones del masón de Perry. díascomo del las testimonio, doble-traducidos todo. Un 382 http://slidepdf.com/reader/full/el-huevo-del-cuco



382/389



 5/17/2018



ElHuevo DelCuco -slidepdf.com



HUEVO del CUCO



Clifford Stoll 



panel de cinco jueces hizo preguntas. Los abogados de defensa hicieron preguntas. Los demandados hicieron preguntas. El querellante seguía siendo silencioso. ¿Cómo me sentía? Nervioso, con todo confidente en mi investigación. Mi diarios de operación diferenció todo el. Era como la presentación de algunas observaciones a un cuarto de astrónomos. Pueden discrepar con la interpretación, pero no pueden discutir con lo que usted vio. No obstante, ésta no era ciencia. Miraba a través del cuarto y la sierra tres se preocupó a individuos que intentaban desesperadamente permanecer fuera de la prisión. En el vestíbulo oí a Peter Carl, el más croupier anterior, diciendo cómo es bueno él se sentía que ayudaba al KGB porque alguien consiguió igualar cosas hacia fuera con la Cia. Él explicó que él llevóMarkus un armaHess: que élhaber “encontró la calle.” Había hechoenfrente redondo, levemente gordo, y balding. Benson y los setos Cadena-que fumaban en el vestíbulo, él admitió que él se había roto en nuestras computadoras. Algunos sistemas militares, también. Y, sí, él había vendido cierto software al KGB. Como por último, aquí estaba mi adversario, con todo no sabía qué decir. Antes de la reunión él, lo había mirado por un año. Le conocía y lo había clasificado ya como reptil. Perodemis opiniones ablandaron pedacito cara. Encima cierre, aquí estaba bien un un individuo quecara sabíaaque él había atornillado para arriba y se retorcía para escaparse. A través del ensayo, Hess sabía qué incriminaba, e intentó saltar lejos en mi testimonio: ¿Por qué algunas sesiones faltaban de mi listado? ¿Podría probar que nadie había visto esos archivos falsos de SDINET? ¿Pudieron otros hackers haber sido responsables del hurto de estos datos? Esas sesiones que falta eran de los atascos de papel y de los desbordamientos del disco. Sí, podría decir la diferencia entre el hacker que usaba el cazador/el Jaeger/las cuentas y las otras de Sventek apenas que jugaban alrededor. Y mis alarmar me alertaron que cualquier persona tocó cada vez esos archivos sensibles. El ensayo era resistente, pero satisfice luego a algunos informáticos y no-absolutamente-hackers de Hannover. Me demostraron el viejo apartamento de Hess en Glockenstrasse, a través de la calle de un teatro de la comunidad. Dos años anterior, habían celebrado reuniones regulares del hacker para comparar notas, contraseñas del intercambio, y los ataques futuros del plan. Ahora, aunque, permanecían el claro de otros los sistemas: La 383 http://slidepdf.com/reader/full/el-huevo-del-cuco
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muerte de Hagbard y la detención de Hess habían hecho un impacto. El 15 de febrero de 1990, encontraron culpable de espionaje y recibieron a Hess, Brysinski, y a Carl uno a las oraciones de dos años. Lanzado en la libertad condicional, están libres ahora en Alemania. Markus Hess ahora escribe el software del establecimiento de una red para una compañía en Hannover. Detrás en este lado del océano, Roberto T. Morris fue en ensayo en enero de 1990 para escribir al gusano infame del Internet esos millares congelados de computadoras. El querellante federal precisó que Morris había escrito su programa específicamente a la rotura en las computadoras. ¿Había un error de programación? Bien, el gusano de los yes—his no fue supuesto infectar de computadoras durante la ynoche. Algo, fue supuesto millares para suceder durante semanas, meses, años uniformes. Si su código hubiera trabajado correctamente, el virus de Morris todavía estaría infestando las computadoras hoy. El jurado en Syracuse encontró a Morris culpable de una primera convicción del felony—the para escribir un virus de la computadora. El 4 de mayo, el juez lo condenó a tres años de la libertad condicional, de 400 horas de servicio de comunidad, y de una multa $10.000. oración justa?satisface Diría tan. término la prisión no haría¿Una mucho excepto un Un deseo para de la venganza. El servicio de comunidad es ciertamente apropiado, considerando que su programa del gusano era un ataque contra una comunidad más delicada. Los Gibbons especiales de Mike del agente ahora están en las  jefaturas de FBI en Washington. Yow—maybe los trabajos del sistema: Un agente especial competente de FBI está fijando la política. ¿Martha? Trabajo en el Tribunal Supremo y el diario practicante del aikido. conseguido su correa negra hace unos meses. Seguro fáltela. Sin Martha, las galletas de viruta de chocolate no eran mucha diversión a hacer. En vez de cultivar un huerto, pasaría las tardes de domingo en el trabajo. Tan en 1:30, el 11 de marzo, biked encima al observatorio Smithsonian, mirado mi sitio de trabajo de sol, y notado algo extraño. Mi correo electrónico archiva había sido leído en 12:57. Pero había estado dormido entonces. Alguien había estado ensuciando con mis archivos. Lectura de mi correo de la red. Contraseñas que cambian. 384 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Alguien rota adentro y super-user convertido. Izquierda un mensaje para mí también: “Ahora el cuco tiene huevo en su cara.” Hacia fuera para probar lo es el gunslinger más rápido del oeste. Por favor, no otra vez. Pero bastante seguro, mi director del laboratorio pidió nuestro sistema aislado de la red. Para las dos semanas próximas, fregamos nuestro software del sistema, encontrando los caballos de Trojan y las contraseñas backdoor que este hacker se había ido detrás. ¡Whee! Él consiguió adentro a través de una computadora desprotegida de la astronomía funcionada por un par de los astrónomos infrarrojos. No cuidaron sobre seguridad. acaban de necesitar conectar con la red. Porque intercambio programas por ellos, sistemas para trabajar pues el one— you noinstalaríamos necesitó una nuestros contraseña moverse desde su computadora el míos. Este hacker conjeturaba una contraseña para su sistema de Unix. De allí, él hizo super-user plantando un huevo en el área de los sistemas, entonces resbalando dentro de mi computadora. Los días de un par el SOLLOZO me llamó más adelante. Dicho su nombre era Dave. De Australia. “Me rompí adentro para demostrar que su seguridad no es muy buena.” “Solamente yo noastrónomos.” desean asegurar mi computadora,” contesté. “Confianza de I otros Dave tenía otras razones de romperse adentro, también. “Usted piensa que los hackers son malos. Esto prueba de otra manera.” ¿“Huh? Usted se rompe en mi computadora para demostrar que los hackers son buenos?” “Sí,” Dave contestó. “Le estamos ayudando hacia fuera encontrando sus averías de la seguridad.” Si usted dice a algunos cabritos que se estén comportando como niños, conseguirán uniformes con usted actuando como niños. Dúreme oyó, el servicio secreto, FBI, y el policía australiano había seguido abajo a tres hackers australianos. Cargado con el hurto del servicio telefónico y de romperse en las computadoras, él está hacia fuera en fianza. Nombran una de él Dave. El telescopio del espacio de Hey—the Hubble está en órbita. Y el observatorio de Keck en Hawaii se acaba casi. otro telescopio nifty para el cual quisiera escribir el software. Habría podido ayudar hacia fuera salvo que tengo sido chasing—and que es by— hackers perseguidos. ¿Me pregunto si hay sitio allí para un 385 http://slidepdf.com/reader/full/el-huevo-del-cuco
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astrónomo que ha confundido de vez en cuando desde un mago de computadora?
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Si usted quisiera los detalles técnicos este libro, del lea mi artículo, “acechando al Hacker Wily,”detrás en lade aplicación mayo de 1988 las comunicaciones del ACM. Es un papel académico que destaca las técnicas que el hacker rompía en las computadoras. ¿Además, yo describió cómo seguir a hackers en “qué usted alimenta un Trojan Horse?el” — encontró en los  procedimientos de la 10ma conferencia nacional de la seguridad de la computadora (el septiembre de 1987). Porque escribí ese papel



mientras que el hacker todavía se rompía activamente en las computadoras, está sobre cómo remontar redes y no menciona nuestros problemas. Para más detalles sobre el NSA y un pedacito sobre sus problemas de la seguridad de la computadora, lea el  palacio del rompecabezas de James Bamford. Bamford describe el tirón de la guerra entre los fabricantes del código y el breakers—he del código debe haber tenido diversión el alzaprimar de esos detalles fuera de la agencia del estupendo-secreto. El libro de David Kahn, el Codebreakers, es una descripción y una historia fascinadoras de cifras, que sugiere cómo las computadoras utilizan la criptografía para proteger sus datos. En Guillermo negro profundo el E. madriguera escribe sobre todo sobre observaciones secretas de los satélites del espía, pero también hace alusión al uso de computadoras en espionaje. Para descripciones más mundanas, con todo más valiosas de los problemas y las técnicas de la seguridad de la computadora, lea los secretos que defienden, compartiendo los datos, disponibles del congreso de los E.E.U.U., oficina del gravamen de la tecnología, OTA-CIT-310. Para unay discusión más técnica del alambique, la seguridad de datos de Dorothy intente la criptografía Denning. El hacker no se habría roto probablemente en nuestro sistema nos tenía leyó (y se aplicó) seguridad del sistema de Unix  por Wood y Kochan. Hay un informe magnífico de David Curry: “Mejorando la seguridad de su sistema de Unix.” El conocido lo dice all—ask para el informe ITSTD-721-FR-90-21 de SRI internacional, avenida de la Ravens-madera 333, parque de Menlo, CA 94025. Los problemas seguridad de ladecomputadora se oyen generalmente primerodeenlalas conferencias la red del Internet y 387 http://slidepdf.com/reader/full/el-huevo-del-cuco
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del USENET. Éstos están por todo el mundo los boards—this electrónicos del boletín son a menudo donde las primeras rumores del apuro demuestran para arriba. Para oír hablar los problemas más últimos de la seguridad de la computadora, mire a Unixmagos, Info-vax, seguridad, TCP-IP y conferencias del Virus-l, donde los participantes discuten ediciones sociales referentes a las computadoras. Hay algunas conferencias privadas de la seguridad también; su calidad de miembro de la “invitación solamente” es indicativa de la paranoia que rodea el campo. Hay también tablones anónimos y del pirata de anuncios; éstos tienen raramente mucho information—but útil que le dicen lo que está pensando un segmento de la población.



¿[*] qué palabra describe a alguien que se rompe en las computadoras? Los viejos magos del software del estilo son orgullosos ser llamado los hackers, y volver a enviar los scofflaws que se han apropiado de la palabra. En las redes, los magos refieren a estos matones de nuestra era electrónica como las “galletas” o “Cyberpunk.” En los Países Bajos, hay el — del “computervredebreuk” del término literalmente, disturbio de la paz de computadora.hace ¿Yo? idea deenunpalabras vándalo como que se“varmint,” rompe en mi lacomputadora queLapiensa “reprobate,” y los “cerdos.” [*] dos huevos, azúcar marrón de 1 taza, el 1/2 ahuecan el azúcar regular, 2 palillos ablandados untan con mantequilla. Doble en 2 1/4 tazas de la harina, sal de la cucharilla del 1/2, 1 bicarbonato de sosa de la cucharilla, y las cucharas de sopa de un par de vainilla. Para una punta adicional del chocolate, sacuda en 3 cucharas de sopa de cacao. El Oh, no se olvida de 2 tazas de virutas del chocolate. Cueza al horno el 'em en 375 grados por 10 minutos. [*] el Internet, no tiene también un interruptor central, sino que por el contrario tiene muchos interruptores locales, todo alrededor del país. Los interruptores del bajo-nivel (realmente, computadoras) se atan juntos, formando redes locales. Éstos, alternadamente, se agrupan juntos en las redes regionales, que conectan con las espinas dorsales nacionales. El Internet, entonces, conecta el together—like de las redes el ARPANet, el Milnet, y sus cientos otras redes. 388 http://slidepdf.com/reader/full/el-huevo-del-cuco
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Mientras que Tymnet (y sus numerosos primos) construye los circuitos virtuales a partir de un punto a otro, el Internet es  jerárquico. Un mensaje del Internet se baja desde los caminos locales, a los caminos del estado, sobre las carreteras, y entonces a través de los caminos del estado a una dirección específica de la calle. Los sobres para los mensajes en Tymnet pueden ser simple— once que se establece el circuito virtual, cada nodo saben dónde sacudir el mensaje. Los mensajes del Internet, sin embargo, tienen sobres con la destinación completa y los remites, de modo que cada red pueda calcular hacia fuera cómo enviarle un paso más cercano a la última destinación. Esos sobres más complejos dejaron los paquetes del Internet consiguen a través aun cuando del sistema congestionado. ¿Cuál es mejor? No me pregunte. [*] en verdad, las tarifas alemanas del teléfono son desorbitadas comparadas a ésas en Norteamérica. 1. 
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