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Resumen En el mercado existen diferentes herramientas  para analizar vulnerabilidades de un red. Estas herramientas son muy útiles, para los administradores de red preocupados por al seguridad e integridad de su red y la inforamción que en ella manejan.



Entre los principales analizadores se puede encontrar NESSUS y SATAN, los cuales ofrecen una amplia gama de reglas para evaluar las vulneabilidades y además permiten la incorporación de nuevas reglas para hacer  mpas riguroso y específico el análisis.



Introducción



Internet ha facilitado y pro movido el desarrollo de las comunicaciones a nivel global en los últimos años. Este aumento en la comunicación, ha estado fuertemente ligado al desarrollo de nuevas redes y nuevas aplicaciones que permiten compartir más información información entre e ntre usuarios remotos. Ha surgido en las empresas, la importante función de los administradores de red, los cuales deben promover un uso correcto de la red y a su vez garantizar la seguridad y confidencialidad de la información que manejan. Sin embargo, cada día aumentan los ataques contra redes y contra computadores conectados a la red. ³La omnipresencia de Internet los está [virus] volviendo pan de cada día y están aumentando su poder´1. El nivel de sofisticación de estos ataques es cada vez mayor, lo cual exige el desarrollo y actualización de herramientas herramientas pertinentes.



Sin embargo, estas herramientas se convierten en armas de doble filo, pues pueden ser usadas con el objetivo de mejorar la seguridad de la red o pueden ser usadas por hackers con el Se puede por tanto evidenciar, la gran objetivo de detectar vulnerabilidades y realizar  importancia de desarrollar mecanismos de autoprotección contra estos ataques, los cuales ataques. deben pasar por una fase de identificación de los potenciales riesgos a los que se está 1



EL TIEMPO. Sección 1. Página 18. Domingo 7 de marzo de 2004.
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expuesto, luego a una fase de análisis de las debilidades para posteriormente definir  acciones de mejora y defensa así como planes de mitigación ante sucesos indeseables. En las etapas de identificación y análisis, los Analizadores de Vulnerabilidades como los que se desarrollan en el presente documento   juegan un papel fundamental para una clara y eficaz detección de falencias en seguridad.
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entre el servidor fingerprint y la forma en que el sistema de archivos representa los links para acceder al directorio raíz de username. En el segundo caso el programa comsat supone que etc/utmp es correcto, el sistema de archivos configura este archivo para otorgar permisos y el programa de correo asume que todo esta correcto [22]



Sin embargo, existen fuertes críticas sobre los analizadores de vulnerabilidades ya que funcionan bajo un esquema de reglas, que son sólo generadas por expertos en el tema y que 2 Objetivos se configuran para vulnerabilidades. La Conocer que es una vulnerabilidad y como   posibilidad de acceder a estas reglas y se hacen los análisis de vulnerabilidades. conocerlas, permite que personas Conocer cuales son las herramientas malintencionadas realicen ataques contra redes existentes para realizar análisis de no protegidas para estas vulnerabilidades. vulnerabilidades. Adicionalmente, la identificación y definición Para cada herramienta, entender como de reglas se deja en manos de expertos que funciona, cuales son sus características y   puedan comprender las interacciones de las funcionalidades. cuales surgen las vulnerabilidades. Conocer como cada herramienta analizadora de vulnerabilidades genera Por otra parte, aunque existen diversas formas reportes o información importante para el de realizar auditorías de seguridad apoyadas en análisis de los riesgos de una red. las herramientas descritas anteriormente, en todos los casos se utilizan herramientas para la detección de las vulnerabilidades. Estas herramientas que detectan fallas de 3 Analizadores de Vulnerabilidades seguridad pueden ser utilizadas de dos formas ¿Qué son las vulnerabilidades? diferentes: interna o externamente a la maquina Las vulnerabilidades de un sistema surgen a que se analiza. Cuando se aplican   partir de errores individuales en un internamente, se realiza la auditoría desde el componente, sin embargo nuevas y complejas interior de la máquina (generalmente vulnerabilidades surgen de la interacción entre utilizando el superusuario), lo que otorga varios componentes como el kernel del numerosas ventajas para la detección de sistema, sistemas de archivos, servidores de vulnerabilidades ya que se tiene acceso a los   procesos, entre otros. Estas vulnerabilidades ficheros críticos del sistema. En el caso de las generan problemas de seguridad para la red en auditorías externas, la detección de cuestión. Entre las vulnerabilidades más vulnerabilidades se realiza desde una máquina conocidas se encuentran el ³finger username´ diferente a la que está siendo analizada. En y la notificación de mensajes de correo a través este tipo de auditorías se realizan ataques para de ³comsat´. Para el primero de estos la verificar la existencia de vulnerabilidades. De vulnerabilidad es originada en la interacción la variedad y cantidad de ataques que alguna y



y



y



y
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de estas herramientas sea capaz de realizar, dependerá, en gran parte, el éxito en la detección de vulnerabilidades. Aunque este factor es, probablemente, el más importante, conviene considerar otros aspectos como por  ejemplo la forma de realizar los ataques. Cabe anotar que las herramientas descritas en este   paper realizan un análisis de debilidades externas del sistema. Es decir, las herramientas que se instalan en una máquina para realizar  ataques sobre otra diferente, y de este modo detectar sus vulnerabilidades; presentando, tal vez, el punto de vista más realista para analizar  vulnerabilidades, ya que asumen el papel de hacker externo que pretende comprometer una máquina a través de la red. En las siguientes secciones se analizarán cuatro analizadores de vulnerabilidades con distintas características y se detallarán sus características y su funcionamiento.
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PR OYECTO NESSUS



Introducción



  NESSUS es definido por su autor como un escaneador remoto de seguridad. Este término aunque es muy adecuado, de ahora en adelante será referido como analizador de vulnerabilidades para evitar confusiones con otros analizadores de vulnerabilidades dentro de este paper. NESSUS[1] es un proyecto fundado por Renaud Deraison que intenta crear  un analizador de vulnerabilidades gratuito,   poderoso, actualizado y fácil de utilizar[1]. Este programa además es extensible, robusto, seguro, de propósito general (no está limitado a un solo tipo de vulnerabilidades) y más importante que cualquier otra característica, es su amplia aceptación por la comunidad. También puede llegar a ser una herramienta mortífera si se le da un mal uso, pero este no es su fin. A continuación se discutirá en detalle las características y el funcionamiento de
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  NESSUS. Cabe aclarar que se trabajará en la última versión estable de NESSUS a la fecha de publicación de este paper (versión 2.0.10). Sin embargo muchas de las cosas aquí expuestas aplican para otras versiones tanto anteriores como posteriores. A través de este paper se expondrán las características principales de Nessus, los resultados de sus escaneos y la veracidad de sus reportes. Más que sus cualidades se intentará revelar sus defectos. El paradigma NESSUS



de



funcionamiento



de



Esta herramienta es bastante diferente a lo que se expone en este paper para el análisis de vulnerabilidades de una red en particular. Lo que se espera de un programa para efectuar  ataques es simplemente un comando como atacar-víctima (Figura 1). NESSUS arroja esta concepción por la borda y toma una forma completamente distinta de hacer sus tareas.   NESSUS fue diseñado para ser una herramienta distribuida (Figura 2) y de fácil administración. De esta forma un administrador de red puede efectuar su análisis de vulnerabilidades desde cualquier lugar del mundo pero desde el interior de su red. Esto se logra haciendo a NESSUS una herramienta cliente/servidor. El servidor espera solicitudes del cliente para llevar a cabo su análisis. Los ataques son efectuados desde el servidor y los resultados son enviados directamente al cliente. El cliente además es el responsable de la configuración y de la administración del servidor. [email protected]>$ atacar-victima 192.121.211.10 > resultados.log  Figura 1: Este estilo de comando es el que se espera utilizar para una herramienta convencional de análisis de vulnerabilidades. NESSUS no trabaja de esta manera.



Esta característica de administración y ejecución remota permite que no solo puede ejecutarse remotamente sin importar la
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 plataforma en la que se ejecute el cliente, sino Manejo de usuarios también hace a un lado la restricción del lugar    Nessus se vale del modelo cliente/servidor  desde donde se corra el cliente. Fácilmente el  para su funcionamiento. El servidor se encarga administrador de red puede correr NESSUS de llevar a cabo los ataques, y el cliente se desde su casa, desde un avión, desde su encarga de decirle al servidor qué debe hacer y celular, etc. Todo esto al costo de una cómo debe hacerlo. El servidor también se instalación un poco compleja. Pero como todo encarga de enviar los resultados al cliente, para lo bueno en la vida, esta característica tiene sus que este provea el procesamiento necesario de   problemas y más adelante se expondrán los los mismos. Está bien, un administrador puede mismos. La instalación del servidor en ejecutar sus análisis desde cualquier parte del   plataformas Unix es muy sencilla,mundo, pero a su vez un atacante puede simplemente se necesita que libpcap esté realizar estos ataques desde cualquier parte del instalado. La instalación de los clientes es aún mundo y sus análisis no serán atribuidos a él, más sencilla, ya que lo único que necesita la sino a la máquina que realizó los ataques, es máquina en donde se instala es una conexión a decir, el servidor de Nessus. Por esta razón Internet.   Nessus maneja sesiones de usuario independientes del sistema operativo en el que se ejecute (esto también lo hace más portable, ya que no se limita a un método de autenticación nativo). Un usuario puede ser  autenticado a través de una contraseña, o bien, a través de un certificado digital. Además de la autenticación de la sesión, Nessus se vale de SSL para la encriptación del flujo de datos entre el cliente y el servidor. Para este fin se debe crear un certificado para el servidor. Este certificado es presentado al usuario para la   posterior encriptación del flujo de datos.   Nessus provee al usuario con herramientas tanto para la creación del certificado como   para la creación de usuarios: nessus-mkcert y nessus-adduser, respectivamente. y



 Figura 2: Funcionamiento de NESSUS . El cliente (Cliente NESSUS ) puede configurar, administrar y ejecutar el servidor de NESSUS (Servidor NESSUS ).  El servidor de NESSUS puede ejecutar su análisis de vulnerabilidades sobre una o más víctimas especificadas por el cliente.



Cómo funciona Ya se sabe cómo se distribuye Nessus y cómo se instala en una red. También se discutió sobre las ventajas de disponer a Nessus de esta manera. Ahora se discutirá cómo aprovecha esta disposición al máximo y qué es lo que  puede hacer.
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La herramienta nessus-mkcert genera una entidad de certificación dentro del servidor y un certificado para el servidor. Un cliente también puede hacer uso de un certificado para la encriptación de datos, en cuyo caso la encriptación se dará en doble vía y no solo servidor-cliente. Nessus provee la herramienta nessus-mkcert-client para la creación del certificado del cliente. Para que un usuario pueda llevar a cabo un análisis de vulnerabilidades, es necesario que éste se autentique primero. Si el password o el certificado dado por el usuario no es válido, el
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servidor de Nessus responderá con un error de encriptado. Así todos los resultados enviados autenticación, de lo contrario responderá con el   por el servidor son mucho más difíciles de certificado generado con nessus-mkcert para la descifrar sin el conocimiento de la llave   posterior encriptación del flujo de datos entre utilizada en el algoritmo de encripción. servidor y cliente. A partir de este momento La Figura 3 ilustra el proceso de autenticación todo el tráfico entre servidor y cliente estará y comunicación entre servidor y usuario.



 Figura 3: Proceso de configuración del servidor y de comunicación entre cliente y servidor. Antes de cualquier  cosa el servidor debe conocer tanto el certificado que va a usar como algún usuario. No se puede utilizar Nessus  si no existen usuarios. Por razones obvias es necesario que el servidor de Nessus esté en ejecución antes que el  cliente pueda hacer uso del mismo. Los pasos 0.1, 0.2 y 0.3 son los pasos preparatorios y son necesarios en caso que no se hayan realizado. Si ya se han realizado pueden obviarse.



Configuración del análisis Una vez el usuario ha sido autenticado, el mismo tiene que indicarle al servidor qué ataques debe llevar a cabo y a cuáles máquinas analizar. También es necesario especificar  cómo llevar a cabo este análisis. y



Para llevar a cabo un análisis de vulnerabilidades es necesario conocer las direcciones IP de las víctimas. Nessus no es ningún tipo de adivino ni tampoco está   programado para realizar magia negra para saber de antemano qué sistemas analizar. Puede escanearse tanto un conjunto de computadores, así como computadores en  particular. Es decir, puede indicársele a Nessus si se desea escanear un conjunto de computadores que cumplan con una dirección de red y máscara de red determinadas, o bien se puede indicar la dirección IP exacta de la víctima. Puede también especificarse una lista de direcciones IP a las cuales analizar. A la hora del análisis Nessus se cerciorará que dichas víctimas en realidad se encuentran disponibles, ya que Nessus cuenta con varias
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herramientas para lograr este fin. La primera y más eficiente es el Ping. Esta simplemente envía un paquete ICMP Echo Request hacia la víctima, y si esta responde en un intervalo de tiempo límite significa que la máquina está disponible. De lo contrario se deshabilitan los ataques para esa máquina en particular. El   problema con este método es que por lo general ICMP es bloqueado por firewalls (si el análisis se está haciendo desde una red externa o desde Internet). Por lo tanto Ping es utilizado únicamente para una ejecución interna a la red.  Nessus también provee la opción de TCP Pings que intentan establecer conexiones a puertos comunes como los son el puerto 80, el puerto 53, etc. Una vez se ha establecido qué método utilizará  Nessus para verificar los hosts activos, es hora de verificar qué puertos tiene abiertos la víctima. Para este fin Nessus provee tres medios especiales: el método connect(), el SY  N scan y el escaneo de puertos por medio de la herramienta NMAP. El método connect() intenta establecer una conexión (three way
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handshake) con cada puerto escaneado. El SY  N scan envía un paquete TCP SY  N a la víctima al puerto que se desea escanear. Si se recibe un paquete SY N+ACK correspondiente al paquete SY N previamente enviado, el puerto está vivo. A diferencia del método connect(), el método SY N scan no cierra las conexiones. Aunque el SY  N scan es bastante silencioso  para el escaneo de un puerto, puede llegar a ser    bastante sospechoso para muchos puertos en muchos hosts. Por otro lado NMAP provee una gran cantidad de opciones para llevar a cabo el escaneo de puertos. NMAP es la herramienta más utilizada para este fin. Además de proveer  gran cantidad de métodos de escaneo de  puertos, NMAP permite establecer la precisión y velocidad a la que se quiere que se realice el escaneo de puertos. Cabe anotar que a mayor  velocidad, menor precisión y viceversa. Entre más puertos se escaneen, más tiempo tomará. Si se escanean únicamente los puertos necesarios, el análisis puede tardar menos y hacer menos ruido (con ruido se hace referencia a lo evidente desde el punto de vista de un IDS del análisis de puertos). Nessus únicamente llevará a cabo ataques para aquellos puertos que estén abiertos.
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se explicarán en más detalle los plugins). Por  ahora basta con resaltar que los plugins son los ataques que se realizarán sobre las víctimas.  Nessus categoriza los ataques por familias, las cuales simplemente caracterizan el tipo de vulnerabilidad que un plugin en particular  explota, i.e. Ataque CGI, Ataque RPC, etc. Además de las familias Nessus distingue tres tipos principales de plugins: Peligrosos: Los plugins peligrosos son en general ataques de denegación de servicio que pueden hacer que una máquina detenga su funcionamiento. Se consideran peligrosos porque  perjudican a las máquinas víctimas Chequeos seguros (safe checks): Están simplemente basados en información de la víctima y determinan si ésta es o no vulnerable a un ataque de denegación de servicio. Sin embargo, aunque este tipo de plugins es seguro,   puede generar muchas falsas alarmas ya que únicamente se determina la versión de un software y esto no es suficiente para saber si un servicio es o no vulnerable. Otros. y



y



y



Una vez se han determinado qué hosts y qué Muchos plugins necesitan privilegios   puertos de los hosts están disponibles, Nessus especiales para ser ejecutados, por lo que ejecuta un plugin especial denominado el   Nessus también provee facilidades para Services Plugin (expuesto en más detalle en especificar nombres de usuario y contraseñas una sección siguiente). Este plugin tiene la  para diversos servicios que puedan necesitarlos tarea de determinar qué servicios se están (ataques SMB, FTP, POP3, etc.). ejecutando en cuáles puertos. Esta fase es necesaria debido a que muchos servicios se La Tabla 1 muestra las características ejecutan sobre puertos no estándar, i.e. Apache configurables de Nessus a través del cliente. sobre el puerto 8080. Este plugin es suficientemente preciso para determinar qué Característica Descripción Hosts víctimas Nessus necesita que el usuario servicios se están ejecutando sobre qué puerto. Una vez configurados los métodos de identificación de hosts y de análisis de puertos, se deben elegir los plugins (ataques) a ejecutar  sobre las víctimas. Nessus provee una gran cantidad de plugins (en una sección siguiente
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especifique las víctimas a ser  analizadas. Las víctimas se pueden especificar por su nombre de host,   por su dirección IP o por la combinación dirección de red/máscara. Nessus permite que los hosts se especifiquen dentro de un
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Con estas tres fases preparatorias Nessus   proporciona la mayor precisión posible de su análisis. Sin estos pasos preparatorios el ruido Ej.: 127.0.0.1, 198.200.123.2, generado por Nessus sería exagerado, también la precisión de sus resultados sería menor y chie.uniandes.edu.co, 153.215.12.0/24 además la rapidez del análisis sería bastante Una vez especificados los hosts a reducida.



archivo para que pueda ser reutilizado  posteriormente.



Método de identificación de hosts activos



analizar, Nessus verificará cuáles de estos efectivamente están activos. Para este puede usar uno o ambos métodos. Estos métodos son Ping y TCP Ping. Método de Una vez se identifican los hosts escaneo de activos, Nessus necesita verificar qué  puertos  puertos están abiertos para determinar  qué ataques llevar a cabo. Nessus   permite al usuario especificar qué método de escaneo de puertos utilizar: connect(), SY  N scan, o cualquiera de los métodos que utiliza  NMAP. Selección de Una vez se sabe cómo hacer las  plugins cosas, Nessus necesita saber qué hacer. Para esto el usuario debe indicarle a Nessus que plugins ejecutar sobre las víctimas. Todo ataque que necesite de un puerto que no esté abierto será descartado. Tabla 1: Las principales características configurables de Nessus.



Proceso de análisis de vulnerabilidades Tal y como se expuso en la sección anterior, tres fases indispensables de preparación son realizadas para determinar qué plugins (ataques) ejecutar sobre la(s) víctima(s). Primero se determina qué hosts están disponibles (por medio de un Ping o por medio de un TCP Ping). Los hosts que no estén activos son descartados y se remueven del análisis. Una vez determinados los hosts activos, se realiza un escaneo de puertos sobre los mismos. Los ataques dirigidos a los puertos que no estén disponibles son descartados. Luego se verifica qué servicios está ejecutando cada puerto, y de acuerdo a este análisis se asignan los ataques correspondientes a cada  puerto.



Una vez realizados estas tres fases de reconocimiento, Nessus procede a ejecutar los   plugins convenientes. En la siguiente sección se explican los plugins en detalle. La Figura 4 ilustra el proceso de análisis de vulnerabilidades realizado por Nessus.



y
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 Figura 4: Proceso de ejecución del análisis de vulnerabilidades. Después del paso 2, todos los resultados del servidor son enviados al cliente. Los datos que viajan del servidor al cliente están encriptados. Para esto se utiliza SSL.



Knowledge Base Aunque todo este proceso de reconocimiento suena sorprendente, aún hay más. Nessus cuenta con una característica bastante sofisticada para la reutilización de análisis   previos. Esto quiere decir que Nessus puede   basarse en ataques ya realizados para realizar  y
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nuevos ataques. Esta característica se denomina Knowledge Base (KB). La KB no es Los plugins pueden ser creados en dos más que una lista de toda la información lenguajes de programación (Figura 5): NASL recopilada sobre un host analizado[7]. Esta (Nessus Attack Scripting Language) y C. característica tan sofisticada sirve a propósitos   Nessus provee todas las herramientas como evitar la redundancia de los análisis, así necesarias para la creación de plugins en estos si por ejemplo se determina una vulnerabilidad dos lenguajes. La documentación de Nessus en el servidor HTTP de una máquina, otro recomienda utilizar NASL debido a que es más análisis puede basarse en esta información para   portable, sin embargo, C puede llegar a ser  llevara a cabo sus ataques. La versión actual de necesario por razones de flexibilidad y de  Nessus únicamente permite la utilización de la capacidades. Todo lo que no se pueda hacer  KB para el análisis actual. Una vez se termina con NASL se podrá hacer con C. Sin embargo la ejecución del análisis, la KB es liberada de según [6] los plugins pueden ser escritos en memoria. cualquier lenguaje de programación. Esto es cierto debido a que la gran mayoría de los En la KB se almacenan todos los resultados del lenguajes de programación tiene interfaces con escaneo de puertos, el análisis de servicios y C. Sin embargo no son muchos los plugins los hosts activos. A través de esta base de creados en otros lenguajes de programación. datos es que los plugins saben cómo realizar  La gran mayoría está escrita en NASL [6]. sus tareas más eficientemente. Es una forma de que tanto Nessus como los plugins tengan Primero se expondrá la estructura básica de un inteligencia y aprendan de los demás ataques.   plugin escrito en C (y eventualmente se mostrará un ejemplo real) y sus características, y luego se discutirá la estructura y Plugin  Nessus características de un plugins escrito en NASL. Plugins en C Es cierto, si no lo puede hacer NASL, lo puede hacer C. Hay una gran cantidad de librerías creadas para C que no se encuentran en otros lenguajes de programación. Las propias librerías del sistema operacional están generalmente escritas en C. Si se escribe un  plugin en C, se puede hacer todo lo que no se   puede hacer en NASL. Sin embargo, C no es tan portable como se quiere. Pero no es leguaje en sí el que no es portable, sino sus librerías.   No es lo mismo compilar bajo Solaris 8 que compilar bajo AIX. NASL no tiene este  problema de incompatibilidades. Más adelante se revisará NASL. y



nasl



gcc



 Figura 5: Los plugins de Nessus no hacen parte de su núcleo. Su naturaleza modular permite que se creen nuevos módulos. Nessus provee su propio lenguaje de  script (nasl) para crear los plugins. C también puede  ser utilizado.



Plugins Los ataques realizados por Nessus no están embebidos en su núcleo (hard-coded). Para mayor extensibilidad y modularidad, éstos se encuentran como porciones de software externo llamados plugins [2]. y
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Para que los plugins escritos en C puedan ser  utilizados, estos deben ser compilados en librerías compartidas. Estas librerías generalmente no son portables entre diferentes   plataformas. Nessus provee su propia
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herramienta para la compilación de plugins en C: nessus-build [3]. Para escribir un plugin en C primero se hace necesario la inclusión de ciertas cabeceras  proveídas por Nessus: includes.h: Este archivo contiene todos los incluyes necesarios para escribir un plugin   para nessus. Es decir, todas las librerías y demás que necesitan ser importadas, son importadas por includes.h.
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 plug_set_family() -> La familia del plugin.



Simplemente provee una forma de agrupar los diversos plugins por características comunes. Una familia no es más que un identificador. Un ejemplo de familia puede ser Windows, y se refiere a un ataque que afecta a plataforma Windows.   plug_set_description() -> La descripción detallada del  plugin   plug_set_summary() -> La descripción resumida del  plugin   plug_set_copyright() -> Los derechos de autor y de copia.



nessusraw.h: Si se quiere trabajar con int plugin_run(struct arglist *desc) manipulación directa de paquetes, Nessus también provee todas las funciones necesarias Dentro de esta función se encuentra la   para este fin a través de la inclusión de este ejecución real del plugin. Toda la lógica del archivo. Este archivo provee funciones para la ataque se encuentra dentro de esta función. manipulación directa de IP, UDP, TCP e ICMP. Ataques como el teardrop se valen de Este es el esqueleto principal de un plugin las funciones importadas por este archivo para escrito en C. Son muchas más las funciones sus fines macabros. La inclusión de este que provee Nessus, sin embargo no es el fin de archivo es obligatoria si se va a utilizar  este paper exponer a fondo la creación de un manipulación de paquetes. De lo contrario no   plugin en C. A medida que se encuentren funciones no expuestas, éstas serán es necesaria. debidamente explicadas y analizadas.



Una vez incluidas una o ambas de estas Plugins en NASL cabeceras (y todas las demás que necesite) son   NASL es un lenguaje de scripting con una indispensables dos funciones: sintaxis basada en C. Para mayor información sobre la sintaxis de NASL y su especificación int plugin_init(struct arglist *desc) ver [4]. Este lenguaje contiene grades Esta indispensable función cumple el papel de facilidades para la manipulación de cadenas de identificación del plugin ante el motor de caracteres y también para la manipulación de  Nessus. Dentro de esta función se especifica la arreglos. Estos dos tipos de datos son función del plugin, el autor y todas las fundamentales en el procesamiento de datos a características que describen al plugin. Para los través de una red. En este paper se discutirá la fines de dicha identificación se vale de las segunda versión de este lenguaje (NASL2), ya que es el recomendado por el autor. siguientes funciones: y



 plug_set_name() -> El nombre del plugin.   plug_set_category() -> La categoría del plugin  Especifica qué forma de ataque realiza. Existen varias categorías: recopilación de información (ACT_GATHER_INFO), ataque remoto (ACT_ATTACK), denegación de servicio (ACT_DENIAL), ataque pasivo (ACT_PASSIVE) y escaneador de puertos (ACT_SCANNER).
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Los archivos de código en NASL no necesitan de una función main ni nada por el estilo, simplemente dentro de un mismo archivo se encontrará todo el código necesario para ejecutar el plugin. Nessus provee todas las librerías y funciones necesarias para escribir  casi cualquier plugin. De no ser posible hacer 
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desc["english"] = " The remote host does not discard TCP SYN packets which have the FIN flag set.



algo en NASL, C debe estar a la mano. Un archivo de código NASL consta de una o más funciones. Se tomará un ejemplo real simple de un plugin de Nessus. Un buen ejemplo ya la vez simple es el plugin que prueba una vulnerabilidad en la pila TCP/IP en la que un host responde satisfactoriamente a una petición SY N que a su vez contiene la bandera FIN. Este ataque es   bastante anticuado, pero sirve para ilustrar la estructura de un plugin escrito en NASL. No se explicará paso a paso el funcionamiento del   plugin, únicamente sus partes más relevantes. Se modificó sustancialmente la parte de comentarios, sin embargo su contenido es el mismo (dejando a un lado algunas partes del código que no se consideran relevantes en esta explicación). Si se quiere saber más sobre este   plugin (y todos los demás plugins) refiérase a [5]. # Esto es un comentario # Se determina si la descripción ya # fue especificada. De no ser así se provee # toda la información necesaria if(description) { #El ID del plugin. Identificador único del plugin script_id(11618); # Identificador de la vulnerabilidad que analiza script_bugtraq_id(7487); # La version del plugin. script_version ("$Revision: 1.5 $"); # Se declara una variable (tipo arreglo) que en # una de sus posiciones contiene el nombre # del plugin en el idioma especificado por la llave #del arreglo, en este caso inglés (english). name["english"] = "Remote host replies to SYN+FIN";



# Se establece el nombre del plugin. Con este # nombre se desplegará el plugin # en la lista de plugins de Nessus. script_name(english:name["english"]); # manera en # se provee #



Se crea una variable de la misma que se creó una variable para el nombre del plugin, en donde la descripción detallada del plugin.
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Depending on the kind of firewall you are using, an attacker may use this flaw to bypass its rules. See also: http://archives.neohapsis.com/archives/bugtraq/ 2002-10/0266.html http://www.kb.cert.org/vuls/id/464113 Solution : Contact your vendor for a patch Risk factor : Medium";



# Se establece la descripción del plugin. Esta es la descripción detallada # del plugin que Nessus mostrará al cliente. script_description(english:desc["english "]); # Sigue algo de código no relevante. # Se establece la categoría del plugin. En este caso es un plugin que # recopila información. script_category(ACT_GATHER_INFO); # Más información sobre el plugin que no es relevante #Se sale de satisfactoriamente. exit(0); }



este



boloque



de



código



# # The script code starts here # # do not test this bug locally if(islocalhost())exit(0); # Determina un Puerto TCP abierto en la víctima port = get_host_open_port(); if(!port)exit(0); # Se crea un datagrama IP personalizado. # Por ahora nada extraño dentro # de esta cebecera. Esta cabecera # servirá para un paquete TCP SYN. ip = forge_ip_packet(ip_hl:5, ip_v:4, ip_off:0, ip_id:9, ip_tos:0, ip_p : IPPROTO_TCP, ip_len : 20, ip_src : this_host(), ip_ttl : 255); # # # #



Se crea el paquete TCP con la cabecera IP previamente creada. Puede observarse cómo el parámetro th_flags toma el valor de la bandera SYN
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# (TH_SYN) y la bandera FIN (TH_FIN). # Es bien sabido que esto no puede ser # un paquete normal, ya que las banderas # SYN y FIN en conjunción son contradictorias. # Es claro que es un paquete forjado. tcp = forge_tcp_packet(ip:ip, th_sport:10004, th_dport:port, th_win:4096,th_seq:rand(), th_ack:0, th_off:5, th_flags:TH_SYN|TH_FIN, th_x2:0,th_urp:0);
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 pueden llevar a cabo sus ataques a los puertos que de hecho contienen el servicio respectivo. Este plugin se encuentra en la instalación del servidor de Nessus bajo el nombre de findservices.nes. Según su autor (Renaud Deriason) [8]:



# Crea un filtro que describe qué paquetes # se deben recibir, es decir, se ignoran # los paquetes que no cumplan con los # criterios de este filtro. Este filtro # en últimas indica que únicamente se # tendrán en cuenta las respuestas de # la máquina víctima que contengan las # banderas SYN|ACK (tcp[13] = 18). # Esto significará que la máquina víctima # procesó el paquete SYN|FIN enviado como # si fuera un paquete SYN normal. filter = string("tcp and src host ", get_host_ip(), " and dst host ", this_host(), " and src port ", port, " and dst port ", 10004, " and tcp[13]=18");



³find-services.nes identifica servicios de forma no intrusiva. Existen varias herramientas que realizan el reconocimiento de servicios, pero siempre causan daños en algunos dispositivos (impresoras, antiguos servidores unix), o bien, evitan esto realizando una adivinación (i.e. únicamente buscan servidores web en los puertos 79-82 y 8000-8080)« por esto find-services.nes fue diseñado de una forma ³simplista ³«. (solo una conexión es establecida con el servidor  remoto, y solo una petición se realiza por dicha conexión).´



for(i=0;i


Cuando Deraison se refiere a simplista implica # Si se recibe una respuesta acorde con que la adivinación no debe ser algo complejo, el filtro, se simplemente el reconocimiento de servicios # ha encontrado una vulnerabilidad if(r) debería ser algo trivial, i.e. Si un puerto { responde a una petición HTTP estándar (GET / # Se informa de la vulnerabilidad. HTTP/1.0) es porque es un servidor web, de lo security_warning(0); contrario no lo será y responderá con un exit(0); } mensaje desconocido para el protocolo HTTP. } Este plugin realiza verificación de servicios   para los siguientes servidores [9]: www, auth, echo, finger, ftp, smtp, ssh, http_proxy, imap, Plugin Services Este plugin es de gran importancia para el monitor, pop1, pop2, pop3, nntp y linuxconf. funcionamiento de Nessus. Esta porción de Plugin NMAP código se encarga de reconocer los servicios que se están ejecutando en los puertos Este plugin en particular se encarga de llevar a reconocidos por el escaneo de puertos. Este cabo el escaneo de puertos a través de la   plugin hace un sondeo a cada uno de los herramienta NMAP. No es mucha la  puertos identificados como activos y determina documentación sobre este plugin, sin embargo qué servicios está corriendo cada uno de los la interfaz del cliente provee todas las opciones mismos. Una vez terminada esta tarea, los de configuración y ejecución del mismo. Este resultados se almacenan en la Knowledge  plugin está enteramente integrado a la interfaz Base. De esta manera los demás plugins del cliente, y es crucial en la etapa de reconocimiento de puertos. NMAP provee una y



y
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gran cantidad de opciones para el escaneo de  puertos, sea a través de paquetes SY N, a través de paquetes FIN, etc. Para más información sobre NMAP, su funcionamiento y sus opciones, refiérase a [10]. Plugin NIDS Evasión  Nessus es un analizador de vulnerabilidades, y como tal es susceptible a la detección de sus ataques por parte de sistemas de detección de intrusos (NIDS) y también es susceptible a la filtración de paquetes generados por sus ataques. Para evitar estos inconvenientes,   Nessus provee un plugin para la evasión de sistemas de detección de intrusos. Este plugin  provee varias tácticas para la evasión de NIDS [11]: tácticas HTTP (refiérase a [12] para una descripción detallada de todas las técnicas utilizadas) y tácticas TCP (refiérase a [13] y [14] para una descripción detallada de todas las técnicas utilizadas). Estas técnicas de evasión   pueden configurarse a través del cliente de  Nessus. y



Cabe destacar que aunque estas técnicas minimizan el riesgo de detección de los ataques, no significa que los ataques no serán detectados. Las alertas de los NIDS sin duda alguna disminuirán en gran medida, sin embargo muy probablemente no cesarán. Muchos NIDS cuentan con mecanismos sofisticados para la detección de ataques que no pueden ser ocultados por las técnicas de evasión de NIDS (para más información sobre técnicas de detección de intrusos refiérase a [15]). Post-escaneo Después que se ha realizado el escaneo es necesario interpretar los resultados del mismo. Un programa no tiene la capacidad de razonamiento de un humano, por lo que las alertas mostradas pueden no ser precisas y traducidas en falsas alarmas. Es por esto que la tarea de análisis de vulnerabilidades no termina con la simple generación de reportes. Es indispensable analizar los resultados y y
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determinar si se trata de un falso positivo (falsa alarma) [16]. Con frecuencia los plugins con más incidencia de falsos positivos son los chequeos seguros, debido a que por lo general únicamente tienen en cuenta el número de versión de un servidor para llegar a conclusiones [16].  Nessus provee capabilidades de generación de reportes en varios formatos como por ejemplo CSV, NSR, XML, HTML, PDF, PostScript entre otros. Esta característica de Nessus le  permite al usuario analizar los resultados de la forma que crea más conveniente. Los resultados pueden ser exportados a un archivo CSV que a su vez puede servir de entrada a una base de datos para su posterior análisis. Una vez se tienen los resultados en el formato deseado se deben revisar los mismos. ¿De qué sirve un análisis de vulnerabilidades si no se tienen en cuanta sus resultados? Entre los resultados pueden encontrarse falsos positivos. Sin embargo esta tarea puede no ser trivial. Existen varias maneras también mencionadas en [17]. La inconsistencia de resultados es una de las formas de detectar un falso positivo. Por  ejemplo, supóngase que se está ejecutando un análisis de vulnerabilidades a una máquina con Tomcat en el puerto 8080. Sin embargo Nessus encuentra una vulnerabilidad para el Oracle AS. Esto sin duda es una señal sospechosa de inconsistencia de resultados. Otra forma de identificar un falso positivo consiste en identificar reportes de vulnerabilidades para  puertos que no están habilitados dentro de una máquina. Una vez analizados los resultados puede recurrirse a la reconfiguración de la(s) máquina(s) víctima(s) para compensar las vulnerabilidades. Nessus por lo general además de indicar el problema, indica también la solución al problema. En el anexo 1 se mostrará un ejemplo de la vida real con análisis de tráfico y análisis de
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reportes de Snort y también análisis de reportes La herramienta SATAN es de gran utilidad de Nessus.  para los administradores de la red, los cuales la emplean para hacer un diagnóstico de la red e identificar las vulnerabilidades. 5 SATAN Sin embargo, SATAN tiene como opción de ¿Qué es? configuración un modo exploratorio a través SATAN (Security Analysis Tool for Auditing del cual se pueden analizar hosts no   Networks, por sus siglas en inglés) es una especificados, lo cual ofrece la posibilidad de herramienta de prueba y análisis que recolecta detectar vulnerabilidades por fuera de la red información variada sobre una red y los hosts que se está administrando [18]. Además, que se encuentran en ella.   permite la configuración de un conjunto de reglas, para examinar dependencias y ³trust´2, Esta herramienta recopila información a la vez que itera colecciones de datos con mediante un análisis de los servicios de la red, hosts secundarios. [21] como por ejemplo ftp, rexd, NIS y NFS entre otros. Después, elabora un reporte, con un Esta posibilidad abre la puerta para que sistema simple de reglas en el que evidencia hackers con malas intenciones utilicen la las vulnerabilidades de la red [18]. herramienta para hacer un diagnóstico de la víctima previamente al ataque. La información Entre la información que detecta SATAN se que obtienen sería la misma que el encuentra: administrador obtendría de su propia red. Topología de la red. Servicios de la red. Vulnerabilidades Tipo de hardware. Las vulnerabilidades que prueba SATAN Tipo de software (versión beta 0.51) son [18]:  NFS export a programas sin privilegios Satan consiste de varios sub-programas, cada  NFS export via portmapper  uno con un ejecutable que prueba un host para  NFS export no restringido. una debilidad potencial. Se emplea fping para Acceso al archivo de passwords de NIS determinar cuales son los hosts activos en la Acceso a rexd red. Para cada uno se examina un conjunto de Vulnerabilidades de sendmail tests y existe la posibilidad de agregar con Acceso remoto al shell facilidad nuevas pruebas a SATAN, para que Acceso no restringido a X server  el programa controlador las ejecute sobre el Escritura en directorio raíz de FTP conjunto de hosts a revisar [20]. Vulnerabilidad en TFTP Modems (dial-up) no restringidos vía Posteriormente, cada test genera un registro de TCP datos que incluye el nombre el host, el test ejecutado y los resultados, entre otros. Estos Como detectar el uso de SATAN registros luego son manejados a través de una La forma más común de detectar el uso de interfaz en HTML para una mejor  2 comprensión. [21] Se emplea esta palabra cuando hay una situación en la que un y y y y



y y y y y y y y y y y



Alcance
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servidor cuenta con un recurso local que pueda ser comprometido por  un cliente sin o con autorización [4]. Es decir no se exige verificación de password.
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SATAN es a través de un fuerte escaneo de un rango de puertos y servicios en un periodo corto de tiempo [18] Problemas SATAN en su versión 1.1.1. tiene un problema de revelado de password. Cada vez que se ejecuta un proceso de SATAN, éste corre como un servidor HTML. En cada sesión bajo cliente HTML se genera un password único que garantiza acceso al dueño del proceso y al súper usuario. En ocasiones este password se filtra por huecos de seguridad en el ambiente en el cual se ejecuta [19].
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 Figura 6. Interfaz de N-STEALTH 



Como funciona



N-STEALTH



  NStealth es una herramienta que escanea servidores Web para identificar problemas y debilidades que pueden permitir que un atacante obtenga acceso privilegiado. Según su   página Web3, n-Stealth viene con una base de datos con más de 30.000 vulnerabilidades y exploits. La base de datos de NSealth es actualizada activamente y por ende contiene  Figura 7. Opciones de N-STEALTH  más vulnerabilidades que una base normal. El lema de este software es: ³encuentre sus La versión libre es muy limitada y aunque vulnerabilidades antes que un hacker lo haga´   permite tres tipos de escaneo (top10, top20 o estándar). Los reportes son poco detallados El programa corre bajo Windows como se puede ver a continuación: 95/98/ME/NT/2K o XP, y algunos usuarios han reportado éxito en WINE para Linux N-Stealth Security Report aunque este no sea soportado. Hostname (URL): http://200.106.171.161 Server: KazaaClient Nov 3 2002 20:29:03 Esta es la vista principal de N-Stealth, desde Date: Fri Mar 05 15:32:50 2004 donde se pueden auditar servidores tanto Scanning Time 1003 second(s) locales como remotos. Simplemente hay que Scanning Method: Standard Scan introducirle la dirección IP y dejarlo correr, en Number of Security Checks: 16025 minutos, se obtiene un reporte con los huecos Total Scanned Signatures: 16025  potenciales de seguridad. Total Vulnerabilities Found: 0 Notes Generated by N-Stealth Scanner Free Edition Allowed HTTP Methods 3



http://www.nstalker.com/nstealth/
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GET Vulnerabilities List  No Vulnerabilities Found Con la compra de la versión entera se obtiene un año de servicio inteligente, incluyendo las actualizaciones de la base de datos y recientes  protecciones Web.4 y



La versión completa incluye [28]: Actualización automática Analizador de logs Ayuda con SSL y XML Opción para recibir alertas vía mail Esta libre de propaganda y y
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contra el servidor Web y ver los resultados como una salida html, texto   plano o hexadecimal. La principal diferencia es que el usuario ahora   puede cambiar la solicitud, agregar  variables comunes HTTP, cabeceras HTTP y el contenido del método POST. Flexibilidad en el administrador de reportes: Los usuarios pueden guardar  los logs anteriores, haciendo más fácil la administración de reportes.



y y y



Análisis de Logs



La herramienta viene con una analizador de logs incluido. Los archivos de logs tienden a repetir las llamadas a través del tiempo. El   periodo de repetición está determinado por la cantidad de objetos únicos (html, gifs, etc) que un servidor específico guarda. La aplicación se   basa en el modelo de cache positivo cuyo deobjetivo es abolir múltiples ocurrencias en el mismo log haciendo una firma digital de su contenido y guardando su estado. Aplicando esta técnica, algunos archivos grandes pueden ser analizados en minutos.



Características mas importantes [28]: Soporte para HTTP y HTTPS (SSL) Base de datos completa (más detalles y facilidad en la correlación): Hay disponible una descripción completa   para identificar la clase vulnerabilidad, su impacto y el posible cambio necesario para mitigar el riesgo. CVE y Bugtraq están disponibles para propósitos de correlación. Cambios en la metodología de Entre las principales características están: Capacidad Anti-evasión [28]: evaluación: Para evitar falsas alarmas, se introduce una nueva metodología de Habilitando estas capacidades, el analizador de inspección, que genera y guarda una logs puede detectar ataques no notados (en una firma digital de las paginas comunes  perspectiva IDS). del servidor Web y las compara con las respuestas generadas en los reportes de Esta nueva característica provee algunas capacidades para descubrir nuevas maneras de seguridad.   Nueva ³Maquina IDS´ (para reflejar    pedir la misma fuente; Resolviendo cada las últimas técnicas): Las técnicas más llamada a una variable común, será capaz de usadas de evasión pueden ser  detectar ataques comunes. .Esta característica combinadas para crear solicitudes al afectará el rendimiento pero valdrá la pena. servidor Web. Es ideal para probar las Capacidad de detección de Shell Code técnicas de prevención de intrusos y detectar la efectividad del sistema de Shell Code, puede confirmar si un intruso está tratando de ejecutar instrucciones detección.   Nueva terminal de exploits: Los arbitrariamente para que sean ejecutadas consumidores pueden simular el ataque remotamente en el servidor. y y



y



y



y



y



y



4



http://www.nstalker.com/products/nstealth/notes.php
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El analizador de logs tratará de identificar estas   busca malas configuraciones, software que no secuencias de caracteres y alertar al esta al día con las actualizaciones, archivos y administrador. scripts que están por default o inseguros, los cuales colocan en alto riesgo el servidor.[24] Reportes generados Los formatos de los archivos de log son   NIKTO es un script de perl, que maneja las soportados por apache Apache, formato de Log   pruebas de las diferentes vulnerabilidades común, Microsoft IIS, NCSA, PWS y servidor  mediante plug-ins también escritos en perl. La Samba Server. herramienta se compone de un paquete de   pruebas básicas, pero también permite la escritura de pruebas adicionales para necesidades específicas. Estas pruebas básicas cubren una amplia gama de vulnerabilidades en diferentes servidores Web y sistemas operativos.[25] Pruebas básicas de NIK TO[23] nikto_realms. Busca en diferentes aplicaciones autenticaciones genéricas, según lo que esta en realms.db. Análisis de Logs nikto_outdated. Compara las versiones del software que esta en el servidor con las que tiene en el archivo outdated.db para detectar versiones obsoletas. nikto_msgs Revisa la versión del Servidor Web y revisa en la base de datos server_msgs.db si encuentra alguna vulnerabilidad específica. nikto_apacheusers Intenta hacer una enumeración de usuarios al Apache. Básicamente hace una petición HTTP GET para diferentes usuarios y mira el código de error que retorna el Servidor Web, µForbidden¶ para los usuarios que existen y µPage Not Found¶ para los que no. Reporte de Análisis de Logs nikto_passfiles Busca los archivos de las contraseñas, en 7 NIK TO - LibWhisker diferentes sitios. nikto_user_enum_apache   NIKTO es un analizador de vulnerabilidades Este plug-in trata de enumerar todos los   para servidores Web, basado en la usuarios y directorios del sistema. Hace un funcionalidad de HTTP de la librería ataque de fuerza bruta que esta limitado por  LibWhisker de Wiretrip5. Este analizador  rangos dados, en este caso la longitud del nombre de usuario. y



y



y



y



y



y



5



http://www.wiretrip.net/
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nikto_user_enum_cgiwrap También trata de enumerar los usuarios del sistema con base a los códigos de error que devuelva el servidor.
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y



Como funciona El analizador se ejecuta desde línea de comandos con parámetros indicándole el IP y los puertos que debe probar. Las diferentes   pruebas de las vulnerabilidades se corren de acuerdo al archivo nikto_plugin_order.txt y es donde se deben inscribir nuevas pruebas que se hallan desarrollado para que el NIKTO las ejecute.[23]



8



±  INTERNET ISS SCANNER 



Prueba 1.- Se realizan desde UN1 a NT. Se mide la capacidad de las herramientas que funcionan sobre Solaris 2.5 para detectar vulnerabilidades en máquina con el sistema operativo Windows NT, uno de los más extendidos a lo largo de la Internet. Prueba 2.- Este tipo de ataque es el opuesto al anterior. Midiendo la capacidad que tienen las herramientas que funcionan sobre Windows NT para localizar vulnerabilidades en un sistema operativo diferente al suyo, como ocurre con Solaris 2.5 que corre sobre UN2.



y



y



SECUR ITY



 



Herramienta ISS



Prueba 1



SI



Prueba 2



SI



Es una aplicación cuyo objetivo es buscar  N-STEALTH SI En Desarrollo   puntos vulnerables de la red con relación a la SATAN SI NO seguridad. Es una herramienta comercial de análisis de vulnerabilidades para Windows. En vista que las falencias de seguridad ISS (Internet Security Scanner)[26]; siendo el   pueden tener distintas consecuencias en el utilitario comercial más popular del mercado sistema, se pueden clasificar en : Graves.- Son vulnerabilidades que dejan Se basa en una herramienta denominada ISS claramente expuesto al sistema. que, al igual que SATAN, salió al mercado con Medias.- Son vulnerabilidades que podrían carácter gratuito. Actualmente la compañía que suponer un peligro para el sistema, pero en la realiza ha implementado numerosas la mayoría de los casos no suponen ningún variantes de la herramienta para ser aplicada exponente claro de compromiso directo del con carácter interno (SSS - System Security sistema. Scanner). Leves.- No son vulnerabilidades como tales. Más que nada son advertencias sobre Se encuentra disponible para la mayoría de las  potenciales peligros relativos a la seguridad   plataformas UNIX y para Windows NT. La del sistema que corremos por la causa que versión más actual de ISS es la 5.2 para se nos indique (por ejemplo la activación Windows NT y la 4.3.3 para sistemas del demonio de un determinado servicio o operativos UNIX. el banner que algunos servicios presentan cuando son solicitados, que pueden Se realizaron pruebas sobre estas herramientas   proporcionar información para otros tipos creando un cuadro comparativo, creando de ataques). diferentes opciones entre una máquina con sistema operativo Solaris 2.5 (UN1) y una con Al ejecutar las herramientas se detectaron el sistema operativo Windows NT 4.0 (NT). siguiente tipo de vulnerabilidades: Creando dos tipos de pruebas.  Admind.- El proceso de Admind está corriendo de y



y



y



y
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y



y



y



y



manera insegura.   NFS Mountable.- Se pueden montar de forma remota algunos directorios compartidos a través de  NFS.  NFS Writable.- Se puede escribir de forma remota algunos directorios compartidos a través de NFS.  R  PC statd file creation.- Se pueden vulnerar las facilidades de recuperación proporcionadas para el caching de los ficheros de NFS.  Netbios.- Vulnerabilidad en el Netbios que permite la compartición de ficheros con máquinas Windows 95 o Windows NT a través del protocolo Samba. SATAN



Admin.  NFS Mountable  NFS Writable RPC statd file creation  Netbios



 X      



ISS



X  X X X



Se conoce que el uso de estas herramientas nos   puede ayudar a encontrar debilidades en nuestros sistemas para reducir el riesgo de ataques, se debe tener en cuenta que estas herramientas en pocas ocasiones detectan mas del 50% de vulnerabilidades



10 Referencias



N-STEALTH



X X X



En el caso de ISS, existen evidencias de la realización de ataques (por ejemplo la aparición del símbolo de ISS en la pantalla remota cuando se realizan ataques contra vulnerabilidades en X Windows); y en otras ocasiones el propio programa es el que pide al usuario que compruebe los datos de una serie de ficheros para ver si el ataque ha tenido éxito y por tanto la vulnerabilidad existe. Cabe destacar que la presentación gráfica del análisis de seguridad que posee ISS es la mejor de las tres. [27]



9 Conclusiones Los aspectos que se deben tener en cuenta antes de utilizar estas herramientas son: la forma de realizar los ataques, la variedad de sistemas operativos existentes y la disponibilidad que puede hacer de las mismas un potencial atacante. Aunque la fiabilidad de estas herramientas es limitante debido a que operan sobre vulnerabilidades ya conocidas, confirmando estas falencias a través de la detección de indicios, pero no mediante la realización de un ataque que comprometa el sistema remoto.
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Anexo 1 Se realizó un escaneo de vulnerabilidades sobre un host con Sistema Operativo Gentoo Linux 2004.0 corriendo Apache WWW Server 2.0.48 y OpenSSH 3.7.1p2. Para este análisis fueron utilizados todos los plugins que provee  Nessus, incluyendo los peligrosos. Esto para hacer el análisis más detallado y más pr ofundo. El riesgo de hacer estos análisis fue mínimo debido a las características de la máquina: últimos parches de kernel, últimas versiones de software estable y además la máquina no era una máquina en producción, por lo que n o se corrían mayores riesgos al ejecutar los análisis. El reporte obtenido luego de ejecutar Nessus fue el siguiente. El análisis se hizo sobre la misma máquina sobre la que se estaba ejecutando el servidor de nessus: Nessus Scan Report



This report gives details on hosts that were tested and issues that were found. Please follow the recommended steps and procedures to eradicate these threats. Scan Details



Hosts which were alive and responding during test  



1



Number of security holes found



  Number of security warnings found



0 3



Host List Host(s)



Possible Issue



200.106.164.123



Security warning(s) found Analysis of Host



Address of  Host



Port/Service



Issue regarding Port



200.106.164.123 ssh (22/tcp)



Security notes found



200.106.164.123 www (80/tcp)



Security warning(s) found



200.106.164.123 nessus (1241/tcp)



Security warning(s) found



Security Issues and Fixes: 200.106.164.123



Type



Port



Issue and Fix



Informational ssh (22/tcp)



An ssh server is running on this port  Nessus ID : 10330



Informational ssh (22/tcp)



Remote SSH version : SSH-2.0-OpenSSH_3.7.1p2  Nessus ID : 10267



Informational ssh (22/tcp)



The remote SSH daemon supports the following versions of the SSH protocol :



 Introducción a la Computación Forense ± 2004-I 



 Universidad de los Andes. Acosta, Nicolás., Buitrago, Ricardo., Newball, Mc¶Carthy., Ramírez, Maria A. y Sánchez, Julián. Análisis de Vulnerabilidades



. 1.99 . 2.0  Nessus ID : 10881 Warning



www (80/tcp)



The remote web server seems to have its default welcome page set. It probably means that this server is not used at all. Solution : Disable this service, as you do not use it Risk factor : Low  Nessus ID : 11422



Warning



www (80/tcp)



Your webserver supports the TRACE and/or TRACK methods. TRACE and



TRACK  are HTTP methods which are used to debug web server connections. It has been shown that servers supporting this method are subject to cross-site-scripting attacks, dubbed XST for  "Cross-Site-Tracing", when used in conjunction with various weaknesses in browsers. An attacker may use this flaw to trick your  legitimate web users to give him their  credentials. Solution: Disable these methods. If you are using Apache, add the following lines for each virtual host in your configuration file : RewriteEngine on RewriteCond %{REQUEST_METHOD} ^(TRACE|TRACK) RewriteRule .* - [F] If you are using Microsoft IIS, use the URLScan tool to deny HTTP TRACE requests or to permit only the methods needed to meet site requirements and policy. If you are using Sun ONE Web Server releases 6.0 SP2 and later, add the following to the default object section in obj.conf:  AuthTrans fn="set-variable" remove-headers="transfer-encoding" set-headers="content-length: -1" error="501"  If you are using Sun ONE Web Server releases 6.0 SP2 or below, compile the NSAPI plugin located at: http://sunsolve.sun.com/pub-cgi/retrieve.pl?doc=fsalert%2F50603 See http://www.whitehatsec.com/press_releases/WH-PR-20030120.pdf  http://archives.neohapsis.com/archives/vulnwatch/2003-q1/0035.html http://sunsolve.sun.com/pub-cgi/retrieve.pl?doc=fsalert%2F50603 http://www.kb.cert.org/vuls/id/867593
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Risk factor : Medium  Nessus ID : 11213 Informational www (80/tcp)



A web server is running on this port  Nessus ID : 10330



Informational www (80/tcp)



The following directories were discovered: /cgi-bin, /icons, /manual While this is not, in and of itself, a bug, you should manually inspect these directories to ensure that they are in compliance with company security standards  Nessus ID : 11032



Informational www (80/tcp)



The remote web server type is : Apache/2.0.48 (Gentoo/Linux) Solution : You can set the directive 'ServerTokens Prod' to limit the information emanating from the server in its r esponse headers.  Nessus ID : 10107



Informational www (80/tcp)



An information leak occurs on Apache based web servers whenever the UserDir module is enabled. The vulnerability allows an external attacker to enumerate existing accounts by requesting access to their h ome directory and monitoring the response. Solution: 1) Disable this feature by changing 'UserDir public_html' (or whatever) to 'UserDir disabled'. Or  2) Use a RedirectMatch rewrite rule under Apache -- this works even if there is no such entry in the password file, e.g.: RedirectMatch ^/~(.*)$ http://my-target-webserver.somewhere.org/$1 Or  3) Add into httpd.conf: ErrorDocument 404 http://localhost/sample.html ErrorDocument 403 http://localhost/sample.html (NOTE: You need to use a FQDN inside the URL for it to work properly). Additional Information: http://www.securiteam.com/unixfocus/5WP0C1F5FI.html Risk factor : Low CVE : CAN-2001-1013 BID : 3335  Nessus ID : 10766



Warning



nessus A Nessus Daemon is listening on thi s port. (1241/tcp)  Nessus ID : 10147



Informational nessus A TLSv1 server answered on this port (1241/tcp)  Nessus ID : 10330 Informational nessus



Here is the TLSv1 server certificate:
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(1241/tcp) Certificate: Data: Version: 3 (0x2) Serial Number: 1 (0x1) Signature Algorithm: md5WithRSAEncryption Issuer: C=CO, ST=Cundinamarca, L=Bogota DC, O=Familia Newball, OU=Certification Authority for macario, CN=macario/emailAddress=ca@macario Validity  Not Before: Mar 8 06:50:54 2004 GMT  Not After : Mar 8 06:50:54 2005 GMT Subject: C=CO, ST=Cundinamarca, L=Bogota DC, O=Familia Newball, OU=Server certificate for macario, CN=macario/emailAddress=nessusd@macario Subject Public Key Info: Public Key Algorithm: rsaEncryption RSA Public Key: (1024 bit) Modulus (1024 bit): 00:bd:2d:c8:2c:de:28:03:ed:7c:93:17:6b:2c:69: a3:7a:0b:55:ef:3c:93:f9:d4:93:c9:c1:40:6a:f8: a1:d7:66:23:12:d9:e8:b5:92:b4:6b:80:cf:05:bb: a6:32:bf:e9:a6:a2:7c:57:97:5e:b1:f9:f7:f4:f6: 43:34:ab:54:e2:99:52:6c:21:0b:d4:7a:d3:7f:51: c3:67:48:6b:83:d1:6b:66:37:8d:08:97:59:88:e9: 44:d4:b4:c6:0b:74:79:70:91:a1:9b:a4:f9:8d:10: 49:5d:34:20:e9:5e:65:ae:d5:bc:3c:ff:1e:2a:87: 9c:ce:1e:f9:ee:6b:ae:12:f5 Exponent: 65537 (0x10001) X509v3 extensions:  Netscape Cert Type: SSL Server  X509v3 Key Usage: Digital Signature, Non Repudiation, Key Encipherment  Netscape Comment: OpenSSL Generated Certificate X509v3 Subject Key Identifier: E4:72:97:47:9C:C3:06:BC:C7:39:58:C8:69:2C:08:E0:F6:93:C3:E2 X509v3 Authority Key Identifier: keyid:57:B0:F5:F5:AD:CA:ED:35:A2:33:A6:3A:C6:DA:B4:DF:D5:13:24:B1 DirName:/C=CO/ST=Cundinamarca/L=Bogota DC/O=Familia   Newball/OU=Certification Authority for  macario/CN=macario/emailAddress=ca@macario serial:00 X509v3 Subject Alternative Name: email:nessusd@macario X509v3 Issuer Alternative Name:  Signature Algorithm: md5WithRSAEncryption 12:2a:db:da:31:cf:f8:c3:55:7f:69:f5:ad:a0:90:ce:4d:68: 0b:a9:a4:77:90:33:61:30:cb:e3:ac:36:f2:0b:b6:20:43:ae: 71:a4:8c:97:7a:31:70:f0:7a:73:1a:af:7b:51:c6:b1:16:eb: 9f:9f:18:60:47:1b:54:7e:28:6b:c3:81:c7:5b:11:07:a6:f9: 6f:2f:bc:f0:0e:1e:3a:26:b7:44:a4:aa:15:d0:a2:82:ec:24: dd:7c:cd:45:b6:5c:ff:10:ad:da:b6:f0:48:3c:bf:7a:c2:29:
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a6:db:66:cf:7e:91:8e:07:ad:33:b3:77:23:cb:74:f6:e9:9e: ec:0c  Nessus ID : 10863 Informational nessus This TLSv1 server does not accept SSLv2 connections. (1241/tcp) This TLSv1 server does not accept SSLv3 connections.  Nessus ID : 10863 This file was generated by Nessus , the open-sourced security scanner.



Se puede ver que no hay fallas de seguridad, sin embargo, hay advertencias. Se reportaron 3 advertencias. 2 con respecto al servidor Apache y una con respecto al servidor Nessus. También se generó una nota informando sobre la existencia de un servidor SSH. Esto no implica una vulnerabilidad necesariamente sino simplemente informa de la existencia del mismo y de sus características (muy preciso en su recopilación de información, además muy actualizado). El servidor web hace parte de dos de las advertencias generadas por el análisis. Una de ellas indica de la presencia de la página splida por la instalación por defecto de Apache. Esto simplemente indica al usuario que el servidor no se utiliza muy a menudo. La segunda advertencia tiene que ver con los métodos del protocolo HTTP que el servidor  acepta. En este caso como se trata de una instalación por defecto del servidor Apache, todos los métodos se encuentra habilitados. En particular los métodos TRACE y TRACK están habilitados y esto puede ser riesgoso. El reporte da una descripción detallada sobre los peligros de esta configuración del servidor. Además de la descripción y de anunciar el riesgo, provee la descripción de la solución al problema. Su nivel de riesgo se categoriza como mediano. El ID que identifica al plugin que realiza el análisis de esta vulnerabilidad en particular es 11213. Debido a que el análisis se ejecutó sobre la misma máquina en la que se estaba ejecutando el servidor de Nessus, el reporte advierte sobre este hecho. Una máquina que esté ejecutando Nessus sin el consentimiento del usuario puede ser algo realmente peligroso, ya que puede ser utilizado para fines malignos y la culpa siempre la tendrá la máquina desde la que se ejecute el servidor de Nessus. Se muestran otros datos que pueden llegar a ser relevantes como qué servidor web está ejecutando la víctima, el certificado de autenticación de la conexión, etc.
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Anexo 2



A continuación se ilustra un cuadro comparativo de las pruebas realizadas con los distintos analizadores de vulnerabilidades expuestos a lo largo del artículo.



Característica Nikto Gratuito (está Sí disponible de forma gratuita) Extensible (el Sí usuario puede definir nuevos análisis) Actualizable (los Sí análisis realizados   por el producto   pueden ser  actualizados) Cuenta con   interfaz gráfica Explica cómo   resolver los   problemas de vulnerabilidades Plataformas que Cualquier  soporta   plataforma soporte Perl



N-Stealth Sí*



SATAN Sí



Nessus Sí



No



No



Sí



Sí*



Sí



Sí



No



Sí



Sí**



Sí



No



No



Sí



Sí



Windows que



Cualquier  Existe clientes   plataforma que   para Unix (todos soporte Perl y en sus sabores), donde se pueda Windows y correr un browser  MacOS. Existen servidores para Unix y para Windows*** Sí Sí



Generación de Sí Sí reportes Características de   No. Cualquiera   No. Cualquier    No. Cualquier  Sí. El usuario debe seguridad de la  puede utilizarlo.  persona con acceso  persona con acceso autenticarse con el aplicación a la red puede a un browser  servidor antes de (privilegios de utilizarlo.  puede utilizarlo. utilizarlo. ejecución) Características Password cracker Análisis de Logs, Topología de red, Detector de adicionales actualización servicios de red servicios, automática autenticación SSL *Disponible en la versión completa **Interfaz Web ***Versión del servidor en Windows es comercial
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