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 Il software sul DVD-Rom Wireshark 2.0



SPECIALI



Analizza e ﬁltra il contenuto di tutti i pacchetti di rete File: Wireshark-win.zip Freeware



Ubuntu 15 - 32 Bit



L'ultima versione della distro piÀ diffusa File: ubuntu-15.10-desktop-i386.iso Freeware



Caesar Cipher Encryptor/ Decryptor Proteggere ﬁle e cartelle con il metodo rotazione di Cesare



File: CaesarCipher.zip Freeware



Ubuntu 15 - 64 Bit



L'ultima versione della distro piÀ diffusa File: ubuntu-15.10-desktop-amd64.iso Freeware



Magazine Ophcrack 3.6.0



Recupero immediato delle password dimenticate



GPG4Win 2.3.0



La suite di strumenti per criptare ﬁle, dati, cartelle ed e-mail



File: ophcrack-win32-installer-3.6.0.exe Freeware



File: gpg4win-2.3.0.exe Freeware



Nikto 2



Scova le vulnerabilità dei Web Server



Ettercap 0.8.2



File: nikto-master.zip Freeware



Tieni sotto controllo la connessione Internet File: ettercap.zip Freeware



Vega Web Vulnerability Scanner Scova le vulnerabilità delle applicazioni Web



File: vegaSetup.zip Freeware



AirChat



La cht viaggia sulle onde radio File: AirChat-master.zip Freeware



INCLUDE



DVD da 4,3 GB PRODOTTI COMPLETI



AESCrypt 3.10



Crittograﬁa avanzata dei ﬁle su PC File: AESCrypt.zip Freeware



Fldigi 3.23



La chat vecchio stile che si ispira a IRC File: fldigi-3.23.07.02_setup.exe Freeware



WIRESHARK 2.0 Analizza e filtra il contenuto di tutti i pacchetti di rete Internet oggi è lentissima; non riesco a scaricare nulla; su quel sito ho dei forti rallentamenti. Sono problematiche di rete che solo utilizzando un programma come Wireshark si possono risolvere. Si tratta di un vero e proprio sniffer (letteralmente annusa pacchetti) con una chiara e semplice interfaccia utente, che si occupa di controllare tutto il contenuto che transita sulla rete, fornendo una dettagliata analisi di ciò che accade da e verso il nostro PC collegato a Internet. Ne deriva, che Wireshark riconoscerà tutti i protocolli utilizzati per i vari tipi di comunicazioni e ne visualizzerà i relativi nodi e incapsulamenti, riconoscendo anche i singoli campi e interpretandone il significato. S.O.: Windows XP/Vista/7/8/8.1/10 Dim.: 78 MB File: Wireshark-win.zip



TOR BROWSER 5.0.4 Naviga e scarica da Internet senza lasciare tracce Come sappiamo, quando navighiamo siamo identificati nel grande mare di Internet mediante un indirizzo IP univoco. La soluzione per cambiarlo, facendo perdere le nostre tracce in giro per il mondo, si chiama Tor Browser. Questo software permette in pochi clic di navigare in maniera anonima perché è in grado di nascondere il nostro IP e mascherare il traffico Internet generato dal browser! S.O.: Windows XP/Vista/7/8/10 Dim.: 44,5 MB File: torbrowser.exe 6 Win Magazine Speciali



 Il software sul DVD-Rom Base64



Torshammer 1.0



VLC Media Player 2.2.2



Converte qualsiasi file in un documento testuale



Attacchi anonimi e invisibili sotto DOS



Il player multimediale numero uno si aggiorna!



File: base64.zip Freeware



File: Torshammer.zip Freeware



File: vlc-2.2.2-win.zip Freeware



Adobe Acrobat Reader DC Gestione completa dei PDF con supporto cloud File: AcroRdrDC1500720033_it_IT.zip Freeware



Avira Antivirus Freeware 2016



masterizzali in sicurezza



Sicurezza totale dai pericoli di Internet... anche su mobile



NFC Tools



File: DTLiteInstaller.zip Freeware



TV Dream Player 0.7.72



File: avira_free_antivirus_it.zip Freeware



uTorrent 3.4.6



L’app per configurare ed eseguire i tag NFC



Sfrutta la rete Torrent per scaricare sempre al massimo



www.winmagazine.it/link/3445 Freeware



TV gratis e legale su PC, smartphone e tablet File: TVdream-Setup.zip Freeware



File: uTorrent.zip Freeware



Adobe Flash Player 20 Visualizza correttamente le pagine Web File: install_flashplayer20.zip Freeware



K-Lite Codec Pack Mega 11.96 EchoLink



Tutti i codec per riprodurre sul PC musica e video



La connessione a Internet arriva dalla radio



File: K-Lite_Codec_Pack_1196_Mega. zip Freeware



File: EchoLinkSetup.zip Freeware



CCleaner 5.15.5513 Ripulisci a fondo il PC da file inutili e obsoleti File: ccsetup.zip Freeware



Junkware Removal Tool 8.03 Piazza pulita delle toolbar indesiderate dal browser



7-Zip 15.14 Creazione e gestione veloce di archivi compressi



Adobe Shockwave Player 12.2.4



File: 7zip.zip Freeware



Player multimediale per i contenuti Web



Daemon Tools Lite 10.3



File: Shockwave_Installer_Full.zip Freeware



Testa i tuoi CD e DVD e



File: JRT.zip Freeware



Notepad++ 6.9 Editor di testo avanzato per il Web File: npp.6.9.Installer.zip Freeware



MIRC 7.32 Quando la chat si trasforma in file sharing mIRC è uno dei più diffusi client di connessione alla rete IRC (Internet Relay Chat) utilizzato per effettuare comunicazioni tramite chat. Deve la sua diffusione anche alla possibilità di aggiungere e programmare nuove add-on che ne estendono le potenzialità ed è ben conosciuto il protocollo xdcc che permette agli utenti della chat di scambiarsi dei file. mIRC offre tutte le funzioni standard presenti in un software di chat, compresa la lista dei contatti preferiti, il supporto per il trasferimento di file, connessioni simultanee a più server, crittografia SSL, notifiche, accesso a canali preferiti, rubrica e indirizzi. S.O.: Windows XP/Vista/7/8/8.1/10 Dim.: 3 MB File: mirc727.zip



TAILS 1.8.1 Il sistema operativo anonimo e sicuro su Internet Basato sulla distribuzione Debian Linux, Tails è un sistema operativo appositamente realizzato per proteggere la privacy in Rete e consentire a tutti di navigare in perfetto anonimato. Tails offre un ambiente live, che memorizza dati cifrati per sessione e li distrugge immediatamente dopo lo spegnimento del sistema operativo. Ciò significa che non solo non si lascia traccia di Tails, ma nemmeno di quello che si è fatto con questa distribuzione. Tutte le connessioni a Internet, infatti, avvengono esclusivamente attraverso la rete Tor. Non a caso, il sistema operativo è stato utilizzato anche da Edward Snowden (la "talpa" del caso Datagate che ha coinvolto la National Security Agency americana) per sfuggire alla caccia degli agenti segreti statunitensi. S.O.: Windows XP/Vista/7/8/8.1/10 Dim.: 1,20 GB File: tails.zip Speciali Win Magazine 7



 I Segreti del Web



| Deep Web, ci siamo stati ! |



Deep Web, ci siamo stati ! Una chat impossibile da intercettare e che funziona senza internet? Scoprila con la nostra guida per hacktivisti in erba



W



hatsApp è ormai il più famoso strumento di messaggistica istantanea, che fino a qualche anno fa veniva chiamata “chat” e che per decenni ha avuto la sua massima espressione nel sistema IRC. C’è un motivo se WhatsApp ha ottenuto fin da subito un successo così schiacciante: è sempre stato facile da usare. Tuttavia, ha un difetto: non è sicuro! Le comunicazioni non sono crittografate e vengono gestite da un server centrale. Per la maggior parte degli utenti questo non è un problema, ma a qualcuno potrebbe non piacere l’idea che i “proprietari” di WhatsApp possano leggere i suoi messaggi o addirittura impedirgli di spedirne alcuni. Naturalmente, limitazioni della libertà personale non si sono mai verificate su WhatsApp, ma per come è costruita l’app di chat potrebbe accadere se i server dovessero finire nelle mani di qualche pirata.



Nella rete degli attivisti Se come noi sei un po’ paranoico (e di questi tempi non guasta!), vorrai di certo un’alternativa. Ci hanno pensato gli hacktivisti di Anonymous e LulzLab, sviluppando un sistema di messaggistica istan8 Win Magazine Speciali



tanea che funziona senza Internet: AirChat. Il punto debole di WhatsApp è infatti lo stesso del Web: i proprietari dei server centrali hanno il potere di controllare le comunicazioni ed eventualmente censurarle. AirChat, invece, è un modello di Rete Mesh, ovvero nella quale ogni nodo funge anche da ripetitore del segnale (una sorta di intermediario che inoltra i dati ricevuti). Ciò significa che se ci sono abbastanza utenti si possono collegare anche luoghi molto distanti tra loro. Il bello è che AirChat è progettata per funzionare tramite le normali radio ricetrasmittenti (walkie-talkie) sulle frequenza della “banda cittadina”, che offrono collegamenti fino a 10 chilometri e sono libere in tutto il mondo. Naturalmente, AirChat non è semplice da usare come WhatsApp e ha meno funzioni da “acchiappo”; ma è efficace per chi vuole comunicare senza censure e senza essere spiato. Non a caso viene utilizzato per eludere la censura nei Paesi totalitari. Il sistema ha quindi un solo difetto: è lento. Nonostante sia possibile inviare qualsiasi tipo di file (dopo averlo convertito in formato base64), è conveniente spedire solo file di dimensioni ridotte, altrimenti si impiega troppo tempo.



Del resto, il suo scopo è consentire la comunicazione testuale (anche in aree disastrate e desertiche); e non trasmettere partite di calcio in streaming!



Andiamo per gradi Prima di creare la Rete Mesh con AirChat, vedremo come realizzare una connessione punto-punto con il tool Fldigi. Usando le onde sonore creeremo una chat privata tra due PC, connessi tra loro sfruttando le schede audio e due cavetti con connettori mini-jack: un jack va dall’uscita audio del primo computer all’ingresso microfono dell’altro computer e viceversa. Volendo, alle schede audio dei due computer possiamo collegare dei walkie talkie, così da sfruttare le onde radio per far comunicare i due terminali anche se si trovano a qualche Km di distanza. Si tratta di un passaggio importante, perché useremo questo tool anche per comunicare a distanze maggiori e con più persone, sfruttando la rete Mesh anonima creata con il programma AirChat. E non finisce qui! In questa guida non mancheranno tante altre “chicche da hacktivista”, che ci daranno lo spunto giusto per comunicare con i nostri “amici paranoici” al riparo da occhi indiscreti!



 I Segreti del Web



| Deep Web, ci siamo stati ! |



CONNESSIONI DIRETTE Fai comunicare due PC usando cavetti audio o walkie talkie così da creare una chat privata che sfrutta le onde sonore!



1.



TOOL DA RADIOAMATORE.Per chattare sfruttando le onde sonore abbiamo bisogno dell’equivalente di un browser o di WhatsApp. Si chiama Fldigi, ed è stato realizzato da un radioa-



matore. Dal sito www.edmaster.it/url/5151 scarichiamo il ile ldigi-3.23.07.02_setup. exe (per Windows) e installiamo il tool.



2.



LE PORTE AUDIO. Nella conigurazione concentriamoci sulla schermata in cui speciicare le PortAudio. In Capture selezioniamo il Mic In della scheda audio (collegata con



MESSAGGI SU NASTRO Volendo, è possibile registrare l’audio prodotto da Fldigi per riprodurlo in seguito o inviarlo ad altre persone. Basta usare un “cavo virtuale” come VB-Audio CABLE (www.edmaster.it/url/5153) e collegare l’uscita audio di Fldigi all’ingresso virtuale creato dal software. Poi si può collegare l’uscita virtuale all’ingresso di un registratore come Audacity (www.edmaster.it/url/5154) per ottenere un ile MP3. Potremo così copiarlo in un player MP3 USB da 10 euro e consegnarlo al mittente del messaggio che, seguendo la nostra procedura, ma invertendo i collegamenti, farà in modo che Fldigi sia in grado di tradurre il brano MP3 in testo. Se il messaggio è particolarmente segreto, potremmo riversare il tutto su una musicassetta (usando un vecchio mangianastri provvisto di presa jack per il microfono). Non si tratta di un sistema di cifratura, ma è pur sempre un ottimo nascondiglio: è improbabile che qualcuno possa pensare che una vecchia musicassetta contenga un messaggio di testo; e poi, anche se riuscisse a riprodurla udirebbe soltanto dei suoni senza senso (simili a quelli di un modem 56k).



4.



WHATSAPP ANONIMO. Ripetiamo la procedura sull’altro PC e... siamo pronti a comunicare! La inestra di Fldigi è divisa in due: nella zona gialla appaiono i messaggi inviati dell’altro PC; in quella celeste, invece, possiamo scrivere i nostri testi, da trasmettere



premendo il tasto TX. Possiamo anche allegare un ile tramite il menu che appare cliccando col tasto destro del mouse.



5.



INVIARE UN FILE. Si può allegare solo ile con estensione TXT, cioè ile di testo. Ma, in realtà, ciò signiica che si può allegare qualsiasi altra cosa. È suficiente infatti procurarsi il programma base64 (www.edmaster.it/ url/5152) per convertire in formato testo qualunque tipologia di ile. Ovviamente, il tool serve anche per eseguire la trasformazione inversa.



6. cavetto mini-jack all’uscita dell’altro PC o all’uscita del walkie talkie); in Playback indichiamo l’Output della scheda (collegata al Mic In dell’altro PC o del walkie takie).



DA FOTO A TESTO. Apriamo il Prompt dei comandi scriviamo cd diamo uno spazio e trasciniamo nella inestra la cartella con l’eseguibile di base64. Diamo poi il comando base64. exe -e C:\immagine.jpg C:\testo.txt. Il ile testo.txt potrà essere inviato con Fldigi: il ricevente potrà riconvertirlo con il comando base64.exe -d C:\testo.txt C:\ immagine.jpg.



3.



IL VOLUME GIUSTO. Se Windows Firewall ci chiede l’autorizzazione allo sblocco del programma, rispondiamo affermativamente. Poi, tramite il Pannello di controllo di Windows, impostiamo volumi di registrazione e riproduzione adeguati: quello di riproduzione dovrebbe essere pari al 70%; quello del microfono al 50%.
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 I Segreti del Web CI VUOLE IL BREVETTO? In Italia l’uso di radio a 27 MHz è legale per tutti, anche se non provvisti del brevetto da radioamatori, rimanendo tuttavia entro i 4,5 watt di potenza (con la quale è possibile arrivare a 10 km di distanza in assenza di ostacoli).



UN SERVER ONLINE PER ARCHIVIARE LE PROPRIE CHIAVI È possibile pubblicare la chiave pubblica su un KeyServer, per rendere più facile agli altri trovarla e utilizzarla per cifrare i messaggi che vorranno inviarci. Il più famoso è il pool di server SKS: https://skskeyservers.net/i.



| Deep Web, ci siamo stati ! |



LA CHAT SU ONDE RADIO Installando Airchat su più PC e collegando ad essi una radio ricetrasmittente potremo comunicare a distanze maggiori. Ecco come creare una chat di gruppo, segreta e anonima.



1.



L’INTERPRETE PERL. Lo script di installazione di AirChat è in linguaggio Perl, dobbiamo quindi procurarci l’interprete. Sui sistemi Unix è preinstallato, mentre per Windows occorre collegarsi sul sito www.strawberryperl.com e scaricare il programma di installazione. Possiamo installarlo in un cartella qualsiasi, ad esempio C:\strawberry.



2.



si aprirà nella cartella Documenti: con i comandi DOS dovremo quindi spostarci nella cartella che contiene i ile di AirChat (comando cd seguito dal percorso della cartella in cui vogliamo entrare).



4.



INSTALLARE AIRCHAT. Così, se abbiamo estratto il file .zip in C:\ AirChat-master, il comando da eseguire sarà cd C:\AirChat-master. Possiamo veriicare che nella cartella ci siano tutti i ile necessari dando il comando dir. Se c’è tutto, possiamo avviare l’installazione di AirChat digitando perl install-modules-airchat-windows.pl nella inestra Perl (command line).



IL CODICE DI AIRCHAT. Dobbiamo ovviamente scaricare il ile di installazione di AirChat, prima di poterlo eseguire. Pun-



TUTTO SU FIDIGI Il programma Fldigi ha molte funzioni in più rispetto a quelle che abbiamo mostrato noi. Possiamo scoprirle sul suo manuale ufficiale: www.edmaster.it/url/5158.



DOCUMENTO UFFICIALE PROGETTO AIRCHAT Nel repository Github di AirChat è presente un PDF che descrive l’intero progetto fin nei dettagli, incluse le considerazioni che hanno spinto gli autori a concretizzarlo: www. edmaster.it/url/5159.



5. tiamo quindi il browser sul sito uficiale del progetto: https://github.com/lulzlabs/AirChat. Nella barra posizionata sul lato destro della pagina troviamo il pulsante Download ZIP, che ci consente di scaricare tutto il codice sorgente.



IL SERVER CHE SERVE. La procedura impiegherà del tempo: se termina correttamente apparirà la scritta digitando Result: PASS. Avviamo quindi l’utility il suo nome nella shell Perl. Questa ci permette di caricare due server necessari per la comunicazione tramite AirChat. Appena appare il terminale, installiamo NetServer con il comando i Net::Server --skiptest.



3.



A RIGA DI COMANDO. Il ile ZIP di AirChat va scompattato. Quando è tutto pronto, possiamo aprire la shell Perl dal menu dei programmi di Windows: Perl command line. La shell



6.



L’ULTIMA UTILITY. L’altro server di cui abbiamo bisogno va installato con i HTTP ::Server::Simple::CGI::PreFork --skiptest. La chat di AirChat sarà raggiungibile da browser all’indirizzo http://localhost. Ripetiamo dunque la procedura sugli altri PC (l’installazione di Fldigi e di AirChat), colleghiamo i walkie talkie alle schede audio e chattiamo.
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 I Segreti del Web
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CRITTOGRAFIA A PROVA DI NSA Il metodo più sicuro per inviare ile e messaggi segreti è usare la crittograia gpg con chiave ad almeno 2048 bit. In questo modo nemmeno il governo degli Stati Uniti potrà intercettarti.



1.



GPG SU WINDOWS. Installare GNU Privacy Guard su Windows è facile, grazie alla suite uficiale GPG4Win, basata su OpenGPG, scaricabile dal sito www.edmaster.it/url/5157. Il consiglio è di scaricare la versione completa e assicurarsi che durante l’installazione sia selezionata anche l’interfaccia graica Kleopatra.



(così nessuno potrà usarla, anche se ci rubasse il PC). Inserita la passphrase, la coppia di chiavi verrà creata e apparirà nella inestra principale di Kleopatra.



4.



CHIAVI PUBBLICHE. Adesso possiamo esportare la chiave pubblica (detta “certificato”) in un file: basta cliccare sulla chiave col tasto destro e scegliere Export Certiicates. Possiamo poi spedire ai nostri amici il ile, con il quale potranno cifrare i messaggi per noi. È possibile importare una chiave pubblica cliccando sul pulsante Import Certiicates.



QUALE RADIO USARE? Per comunicare con Fldigi e Airchat via onde radio, va bene qualsiasi radio amatoriale sulla banda dell’UHF libero: su eBay, Aliexpress ed Amazon si trovano molte ricetrasmittenti Baofeng (chiamate anche Pofung) che per una trentina di euro consentono comunicazioni fino a 10 km di distanza (come il modello BF-UV5RA). L’importante è che le radio rispettino due caratteristiche fondamentali: devono avere due prese jack distinte per le cuffie e il microfono (necessarie per la connessione al PC tramite cavetti audio mini-jack) e devono essere dotate della funzione VOX (in modo da attivare la trasmissione in automatico, senza dover tenere premuto il pulsante Push-To-Talk).



CIFRATURA DI CESARE E A MATRIOSKA



2.



LA COPPIA DI CHIAVI. Avviato Kleopatra, dobbiamo creare la nostra coppia di chiavi da File/New Certiicate. I dettagli da speciicare sono il nostro nome e un indirizzo email: non è necessario usare il nome vero: nessuno controllerà! Nome e indirizzo servono soltanto per identiicare la chiave quando se ne hanno tante.



5.



CRITTOGRAFARE... Ottenuta la chiave pubblica di un amico, possiamo cifrare un ile per lui cliccando sul menu File/Sign Encrypt File: selezioniamo il ile e, nella inestra che appare, scegliere Encrypt. Premendo Next ci viene presentato l’elenco di tutte le chiavi pubbliche di cui disponiamo: dobbiamo scegliere almeno una di esse per iniziare la cifratura.



3.



UNA PASSPHRASE. Speciichiamo poi la nostra passhphrase, una parola di almeno 8 caratteri, dei quali almeno una lettera e un numero, da usare per cifrare la chiave privata



6.



… E DECIFRARE. Se, invece, ci è stato spedito un ile cifrato con la nostra chiave pubblica, e vogliamo decifrarlo con la nostra chiave privata, dobbiamo cliccare sul menu File/ Decrypt Verify File. Selezioniamo il ile da decifrare: Kleopatra capirà subito che è stato cifrato con la nostra chiave e ci chiederà di inserire la passphrase: dopo averla inserita, il ile verrà decodiicato.



Nel realizzare la connessione puntopunto, abbiamo visto che è possibile trasformare qualsiasi file in un testo base64. Naturalmente, questa non è una forma di crittografia: se inviamo un file a un amico in base64 sarà possibile per un pirata intercettarlo e ricostruire il file originale. Tuttavia, è possibile crittografare il testo base64 con un metodo di cifratura semplice come la “rotazione di Cesare”, che consiste nel modificare i caratteri di cui è composto in base a un algoritmo rotativo. A tal fine, possiamo usare Caesar Cipher (www.edmaster.it/ url/5155). Per aumentare la sicurezza, possiamo eseguire più volte questo tipo di cifratura sullo stesso testo (ovviamente, il destinatario dovrà essere informato della varie chiavi utilizzate per ricostruire il messaggio). A questo è possibile abbinare algoritmi più complessi come l’AES, grazie al programma AESCrypt (www.edmaster.it/url/5156), per creare una sorta di matrioska che renda più difficile la vita a chi vuole intercettarci. Naturalmente, una vera crittografia non può basare la propria sicurezza sul fatto che i malintenzionati non conoscano quali e quanti algoritmi siano stati utilizzati: deve essere l’algoritmo in sè ad offrire la sicurezza necessaria. Per questo, se davvero dobbiamo proteggere dati segreti, l’unica soluzione efficace è usare la crittografia GPG.
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 I Segreti del Web OSSERVATORIO SUL TERRORISMO Su www.memrijttm.org trovi il portale MEMRI Jihad and Terrorism Threat Monitor che monitora il terrorismo islamico e l’estremismo violento in tutto il mondo.



INTERNET SHOCK Social e app usate dai guerriglieri... e gli strumenti per difendersi!



E I PUNTI “CALDI” Su www.edmaster.it/url/5175 trovi una mappa che mostra il livello di minacce terroristiche nel mondo: in rosso scuro le aree ad alto rischio; in giallo quelle a basso rischio.



COSA FARE SE SI È SOTTO ATTACCO Su www.edmaster.it/url/5177 è possibile trovare la guida realizzata dal Governo Francese su come comportarsi in caso di attacchi terroristici.



| Deep Web, ci siamo stati ! |



ra solo questione di tempo prima che il mondo informatizzato e tecno-centrico in cui viviamo ci presentasse il conto. E così, la tecnologia ci rivela oggi il suo lato più oscuro. I vertici di quello che viene definito “Stato Islamico” (IS o “ex ISIS”) hanno compreso che la guerra condotta con le armi tradizionali diventa più efficace se affiancata dai nuovi strumenti tecnologici. Ricorrendo a Internet, dunque, i cyber jihadisti sferrano attacchi informatici ai Paesi nemici e compiono massicce azioni di proselitismo finalizzate al sostenimento della loro causa. In questa strategia, i social network hanno avuto un ruolo fondamentale. Facebook, Twitter e altri sono diventati, loro malgrado, strumenti per la propaganda e l’arruolamento di nuovi jihadisti. Le tracce che lasciamo online sui social, infatti, possono fornire una conoscenza individuale e di massa fondamen-



tale per condurre, in tutto il mondo, azioni di persuasione e disinformazione. La Rete, quindi, contribuisce a decentralizzare l’azione, rendendola più capillare. Gli strumenti usati? Sono gli stessi cui siamo abituati per dialogare tra amici: tweet, post, video, messaggi, hashtag. E poi, ci sono le app di messaggistica criptate, usate per scambiarsi informazioni in modo sicuro. La loro peculiarità, infatti, è quella di cancellare i messaggi inviati dopo un breve periodo di tempo, senza lasciare tracce sui dispositivi coinvolti; rendendo così impossibile qualsiasi tipo di intercettazione.



Servizi segreti e anonymous Gli attacchi di Parigi hanno dimostrato che nonostante il massiccio dispiegamento di forze nella lotta al terrorismo, la battaglia è tutt’altro che semplice e non può essere combattuta su un solo fronte. Le



misure prese dall’Intelligence per contenere il reclutamento sono state di vario tipo: chiusura degli account, cancellazione dei video splatter (decapitazioni, violenze ecc.), condivisione delle informazioni da parte delle società operanti sul Web, campagne online di sensibilizzazione e tentativi di contatto con le comunità islamiche. Importante anche il lavoro delle organizzazioni non governative per istruire gli esponenti di spicco delle comunità, religiose e non, sulle modalità di rifiuto del messaggio dell’ISIS, oltre a creare siti Internet che offrano interpretazioni pacifiche del Corano. A questi tentativi, intrapresi dalle autorità, si aggiunge quello esercitato dal collettivo Anonymous, gruppo di hacker informatici che ha dichiarato guerra allo Stato Islamico. In seguito agli attentati di Parigi, il collettivo ha rilasciato un video sul Web in cui, in lingua francese, annunciava “numerosi enormi cyber-attacchi” per contrastare il



L’ANONIMO TELEGRAM



UN ATTACCO PIANIFICATO CON LA PS4?



Su https://web.telegram.org è possibile accedere alla versione Web di Telegram, l’app più famosa al mondo per comunicare senza essere intercettati.



Secondo alcune fonti non confermate, l’attacco di Parigi sarebbe stato preparato usando una console PS4 e la chat del PlayStation Network. Tutto è nato dall’interpretazione di un’intervista rilasciata dal ministro belga Jan Jambon e dal fatto che sia stata ritrovata una console in uno dei covi usati dai terroristi. Ma non ci sono certezze! È risaputo, però, che lo Stato Islamico usa i social network per diffondere la propaganda, ma quando si tr più inusuali chi non lo c usata dai gi voce) duran ati da le intercett azioni vengono mess
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in allarme quando rilevano determinate parole nelle conversazioni, ma per non destare sospetti, e ingannare questi sistemi, i terroristi potrebbero avviare una partita a uno “sparatutto” (FPS), in modo che l’uso di termini quali “armi”, “bombe” e “guerra” risulterebbe normale. C’è poi da considerare che le comunicazioni attraverso il PSN sono crittate e quindi impossibili da intercettare. I servizi di Intelligence, però, potrebbero chiedere



 I Segreti del Web
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IL MERCATO NERO DI INTERNET Esiste una zona oscura del Web, non accessibile ai normali browser, chiamata Darknet. Tutto ciò che è presente nella Darknet non viene indicizzato da Google e chi vi accede lo fa di solito per procurarsi beni e servizi illegali (droga, armi, prostitute, killer, pirati informatici, documenti falsi ecc.). In questo “mondo sommerso” della Rete,



terrorismo internazionale. Dopo la campagna #opCharlieHebdo, Anonymous ha lanciato l’operazione #opParis volta a raccogliere informazioni sui terroristi, oscurarne la visibilità online, identificare i jihadisti e consegnare le loro identità all’opinione pubblica. Attraverso l’impiego di metodi estremi (e illegali), Anonymous colpisce con attacchi informatici profili Facebook,



non vigono le normali regole e per entrarvi occorre un particolare browser chiamato Tor (www.torproject.org). Si tratta di una versione modiicata di Firefox che consente di navigare attraverso una connessione che offusca l’identità di chi la usa, evitando possibili intercettazioni tramite IP. Gli indirizzi delle pagine Web, inoltre, hanno



account Twitter e siti Web sospetti per penetrarli e sottrarre informazioni preziose.



Controffensiva dal web In questo difficile e delicato scenario, risulta evidente come il Web e i social network siano stati il campo di battaglia di una “guerranon-guerra” arrivata ormai dentro le nostre case. Ma c’è da dire che



estensione .onion e la moneta di scambio è il Bitcoin. Sulla Darknet, dunque, è possibile rifornirsi di tutto l’occorrente per portare a compimento un attentato (tra gli Store che vendono armi ci sono, ad esempio, Alpha Bay e The Real Deal) ed è proprio per questo che molte nazioni stanno valutando la possibilità di bannare Tor.



sono stati anche il luogo principale dell’informazione e della discussione. Hanno rappresentato una sorta di “intelligenza collettiva” che ha alimentato la presa di coscienza di tutti noi. Perché le community fanno questo: stimolano ad aprirsi, ad esprimere le proprie idee, aprono al confronto. Una “contronarrativa” sulla propaganda dello Stato islamico si è originata sui siti



Imageboard, 4Chan e Reddit, cercando di esorcizzare la paura con l’ironia e la satira (meme, disegni, hashtag, tormentoni e battute). Una strategia non meno importante di quella militare o diplomatica, perché agisce sulle coscienze dei popoli offrendo la risposta migliore ai proclami di morte che i jihadisti postano sulle bacheche social che usiamo ogni giorno.



APP ANTI INTERCETTAZIONE Come comunicare su tablet e smartphone senza farsi spiare.



O



ltre alle solite app usate per camuffare le comunicazioni, i guerriglieri sembra facciano riferimento a tutte quelle Reti che sono più difficili da monitorare da parte delle autorità. A darne conferma è il recente annuncio del Combating Terrorism Center di West Point, che sarebbe venuto in possesso di un manuale di 34 pagine usato dai miliziani dell’IS per occultare le comunicazioni e rendere difficile il rilevamento della loro posizione. In realtà, il documento in questione (www.edmaster.it/ url/5164) è stato prodotto dalla società kuwaitiana Cyberkov per ben più nobili motivazioni: proteggere l’identità dei giornalisti e delle loro fonti. In mano a malintenzionati, però, diventa un “vademecum per attaccare senza lasciare tracce”. Nello specifico, il PDF sembrerebbe dissuadere dall’utilizzo di Facebook e Instagram, ritenuti poco sicuri per la privacy. Anche i più



diffusi servizi VoIP (Skype, Viber e Tango) si rivelano insicuri perché facilmente rintracciabili dalle forze dell’ordine. Skype, ad esempio, è dotata di un’apposita backdoor usata dalle Forze di Polizia. Gli applicativi che si dovrebbero usare sono invece quelli prodotti dal colosso di Cupertino: iMessage risulta molto sicuro perché non fornisce accesso o possibilità di monitoraggio né ai governi, né alle aziende Corporate (neppure alla stessa Apple); stesso discorso su FaceTime per quanto riguarda la telefonia Web-based: Apple non ha alcuna autorità su di esso e, di conseguenza, non può registrare le conversazioni. Infine, come se quanto appreso finora non bastasse, per comunicare senza essere intercettati, nel documento si consigliano anche le VPN finlandesi. Di seguito abbiamo raccolto le app usate (o che potrebbero essere usate) da guerriglieri, sovversivi e spie.



SILENT PHONE PRIVATE CALLS Piattaforma: Android Consente di effettuare chiamate voce e video criptate in tutto il mondo.



REDPHONE PRIVATE CALLS Piattaforma: Android Cripta le chiamate utilizzando il protocollo ZRTP. Con l’ultimo aggiornamento è stata integrata in Signal.



SIGNAL PRIVATE MESSENGER Piattaforma: Android Consente di scambiare messaggi ed effettuare chat di gruppo al riparo da intercettazioni. Approvata da Edward Snowden, governi ed FBI la temono.



CHATSECURE Piattaforma: Android È una delle migliori per messaggiare senza farsi intercettare: è



open source e offre la crittograia OTR su XMPP.



WICKR-TOP SECRET MESSENGER Piattaforma: Android Consente comunicazioni cifrate per lo scambio di testi, video, immagini e voce. I messaggi si autodistruggono dopo un certo lasso di tempo.



THREEMA Piattaforma: iOS, Android Completamente anonimo, per comunicazioni criptate. Usa le librerie di crittograia open source NaCI e non richiede il numero di telefono.



SURESPOT ENCRYPTED MESSENGER Piattaforma: Android Consente di inviare messaggi vocali protetti da crittograia simmetrica (AES-GCM a 256 bit) e chiavi create con ECDH a 521 bit.
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 I Segreti del Web TELEGRAM Piattaforma: iOS, Android Telegram integra le Chat Segrete, in cui i messaggi scambiati si autodistruggono automaticamente e di cui non viene salvata traccia nei server, diventando così impossibili da intercettare. Il 22 settembre, Telegram ha lanciato il servizio Canali, che consente l’invio di singoli messaggi privati a un numero illimitato di persone. I Canali tutelano l’anonimato perché mostrano agli utenti solo il numero totale degli iscritti, senza rivelarne i nomi. Gli utenti possono inoltrare i contenuti che trovano sul canale, ma i messaggi sono trasmessi in una sola direzione: si può solo ricevere, ma non rispondere. Un ottimo strumento, quindi, per fare propaganda. All’indomani dell’attentato di Parigi, Telegram ha annunciato di aver chiuso 78 Canali collegati all’IS. Fortunatamente, a differenza delle Chat Segrete, in cui nemmeno Telegram può iccanasare, i Canali sono un po’ più monitorabili: avendo il link chiunque può partecipare (anche un agente segreto o un amministratore di sistema). Telegram, quindi, non ha chiuso i canali in base a un controllo diretto su ciò che veniva pubblicato, ma in seguito alle segnalazioni ricevute da altri utenti. Tramite l’indirizzo email abuse@ telegram.org è infatti possibile segnalare eventuali abusi o usi illeciti dell’app.



FIRECHAT Piattaforma: iOS, Android Viene usata per scambiare messaggi e foto senza ricorrere a una connessione dati (utile quindi dove non c’è copertura di segnale). Funziona tra due dispositivi in un raggio di 200 metri.



NAVIGA IN PRIVATO Piattaforma: Android Permette di visitare in anonimato qualsiasi sito, anche se censurato, monitorato o se si trova nella Darknet.



THE SERVAL MESH Piattaforma: Android Consente di effettuare telefonate
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private, inviare messaggi e condividere ile usando il Wi-Fi. Può essere impiegata in grotte, metropolitane e qualsiasi luogo dove il 3G/4G non arriva.



F-SECURE FREEDOMEVPN Piattaforma: iOS, Android Permette di stabilire connessioni sicure con una VPN, per navigare nascondendo la vera posizione geograica.



SICHER Piattaforma: iOS, Android Realizzata in Germania, offre la criptazione end-to-end dei



messaggi e dei file impedendo qualsiasi tipo di intercettazione. Dispone anche della funzione di autodistruzione.



LINPHONE Piattaforma: iOS, Android È open source e consente di attivare la criptazione dei messaggi e dei video abilitando l’opzione SRTP.



IO Piattaforma: iOS, Android Applicazione svizzera che usa la tecnologia SRTP per criptare le conversazioni. Viene usata per comunicare con gli altri senza correre il pericolo di essere intercettati.



HACKIVISTI “FOR DUMMIES” La guida firmata dagli Anonymous per imparare a difendersi.



I



n seguito agli ultimi attentati di Parigi, gli hackivisti di tutto il mondo si sono mobilitati per colpire la rete di terroristi legati all’ISIS. Sono stati chiusi oltre 6mila profili social legati allo Stato Islamico e per seguire le attività del noto gruppo di hacker è stato creato su Twitter



l’hashtag #OpParis. Anonymous ha realizzato persino una guida per i “principianti” che vogliono fornire il loro aiuto nella guerra cybernetica: www.edmaster.it/url/5165. Si tratta di un manuale per novellini (“The Noob Guide”), non molto lungo e piuttosto semplice da leggere. Natural-



mente, non si rivolge a chi è totalmente crudo di questi argomenti: la guida si limita per lo più a chiarire quali strumenti deve usare il novello hacker per sferrare gli attacchi, ma non comprende vere e proprie istruzioni all’uso. Starà all’abilità di ciascuno approfondire le varie tematiche...



I TOOL DELL’HACKIVISTA Anonymous non poteva non basare la sua guida su una distribuzione Linux. Tra quelle consigliate troviamo: Mint (http://linuxmint.com), che si fa apprezzare per la sua facilità d’uso; Ubuntu (www.ubuntu-it.org), la distribuzione GNU/Linux più utilizzata al mondo (Mint è basata su Ubuntu);
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Tails (https://tails.boum.org), che usa la rete anonima Tor per garantire l’anonimato (Tails è basata su Debian). L’altro strumento consigliato è una scheda Alfa AWUS-036NHA, un potente adattatore Wi-Fi USB utile per crackare reti wireless protette (può essere



acquistato anche su Amazon a € 29,80).



 I Segreti del Web
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AGIRE NELL’OSCURITÀ Prima di affrontare qualsiasi tipo di attacco, la guida consiglia una serie di strumenti da usare per mantenere l’anonimato. Si inizia con Tor (www. torproject.org), un browser basato su Firefox che consente di navigare senza



CHI È ANONYMOUS?



lasciare tracce. Si può poi utilizzare una VPN (Virtual Private Network) o un Proxy, anche se possono risultare lenti. Per la condivisione dei file in modo sicuro e anonimo, invece, vengono consigliati OnionShare (https://



onionshare.org) e https://anonfiles. com. Per chi volesse approfondire il discorso sulla navigazione anonima, viene consigliata la guida Jolly Roger’s Security Guide for Beginners (www.edmaster.it/url/5166).



ATTACCHI DOS E DDOS È la prima tipologia di attacchi proposta dagli hacker. L’obiettivo è di mandare in tilt un sito Web attraverso l’invio ripetuto di pacchetti di richieste. In pratica, si intasa il servizio rendendolo inutilizzabile. Tra gli strumenti consigliati c’è innanzitutto Hammer (www.edmaster.it/ url/5167), che per essere usato richiede



Python. Il secondo tool è Slowloris, sviluppato da Robert “RSnake” Hansen, uno dei più famosi hacker al mondo, che



Anonymous è un gruppo internazionale di attivisti, che sin dal 2008 suscita scalpore su Internet. Ha sferrato i propri attacchi contro la setta Scientology, contro autorità e aziende multinazionali. Attualmente i loro attacchi sono focalizzati contro gli islamisti che utilizzano Internet come strumento



ha il vantaggio di richiedere pochissima banda. Gli ultimi due tool sono Ufonet (www.edmaster.it/url/5168) e MDK3, preinstallato in Kali Linux e utilizzato per mandare down una rete Wi-Fi. Esistono anche altri tool per attacchi DoS o DDoS, ma Anonymous li sconsiglia perché con essi si corre il rischio di essere scoperti.



PASSWORD CRACKING Il secondo tipo di attacco prevede il cracking delle password di accesso a siti e servizi protetti. C’è innanzitutto Ophcrack (www.edmaster. it/url/5169), usato per crackare le password di software attraverso l’uso di speciali Rainbow tables, e poi



L0phtCrack (www.l0phtcrack.com) come alternativa. Si prosegue con il famoso John the Ripper (www.openwall.com/john) e Hydra, che sfruttano le tecniche del brute-forcing e degli attacchi a dizionario. Per violare le password delle reti Wi-Fi, invece,



vengono consigliati Revear, preinstallato in Kali Linux, ed Aircrack-ng (www.aircrack-ng.org). Si finisce con Hashcat (http://hashcat.net/ hashcat) che velocizza le operazioni sfruttando la potenza di calcolo della scheda video.



“MAN IN THE MIDDLE” Con questo termine si intende la tecnica che prevede di interporsi in una comunicazione tra due soggetti per spiarla a loro insaputa ed eventualmente modificare i messaggi scambiati. I tool MITM consigliati dagli Anonymous sono essenzialmente Wireshark (www.wireshark.org), molto versatile e configurabile, ed Ettercap (www.edmaster.it/url/5170), preinstallato in Kali Linux e disponibile anche per altre piattaforme. Questi software, in sostanza, consentono di sniffare il traffico di rete permettendo così la cattura dei pacchetti (e la loro successiva analisi).



di propaganda e di comunicazione interna. La maschera è diventata il simbolo dell’organizzazione e deriva dal fumetto “V come vendetta” che illustra le gesta di Guy Fawkes, aliere dell’indipendenza britannica.



Il gruppo di Anonymous “GhostSec” ha avviato la propria lotta contro le pagine web islamiche, subito dopo gli attacchi alla rivista satirica “Charlie Hebdo”.



WEBSITE SCANNING Quarto e ultimo tipo di attacco illustrato nella guida degli Anonymous, consiste nel rilevare le vulnerabilità dei siti Web. Gli strumenti per farlo sono tanti e si parte con Nmap (http://nmap.org), un port scanner utile per individuare eventuali porte di comunicazione rimaste aperte su un server o un computer remoto. Nikto (www.edmaster.it/url/5171),



invece, è progettato per individuare le falle presenti nei Web Server. Ci sono poi altri tool consigliati, come Vega (www. edmaster.it/url/5172), ottimo per trovare le vulnerabilità delle applicazioni Web, CL2 (www.edmaster.it/url/5173), un Web crawler scritto in Python che indicizza tutti i collegamenti presenti in una pagina Web, ed FTP-Spider (www.edmaster.



it/url/5174), capace di effettuare la scansione intelligente di server FTP e rilevare l’accesso anonimo e directory scrivibili.
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 I Segreti del Web C’è chi naviga nella Internet segreta per acquistare account e dati altrui. Svelati i retroscena



B
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LA SPIA CHE VIENE DAL DEEP WEB



astano tre dollari per ottenere un account eBay e con la stessa cifra, per chi non ne fosse a conoscenza, si può avere quello di una posta elettronica. Non parliamo di account qualsiasi, di per sé gratuiti, ma di quelli di altri utenti, ovviamente ignari che sono stati vittime di un furto digitale. Questi prezzi fanno parte del cosiddetto “Black Market” del Web, il mercato nero nel quale s’incrociano le offerte di criminali senza scrupoli, che depredano i navigatori dei loro dati, e clienti della stessa caratura, pronti a riciclarli per le più disparate attività. Per un utilizzo diretto, magari per ag-



giudicarsi qualche asta on-line, o per pianificare veri e propri progetti criminosi.



Dati per tutti Va da sé che questo scambio di materiale illegale deve avere luogo in posti ben nascosti. Il Deep Web? Già, la Rete Oscura, il Dark Web, o come si preferisca chiamarlo, è terreno fertile dove espandere il Black Market dei dati, oltre che beni virtuali tipici di questo mondo sommerso, quali armi, droghe, crimini su commissione e via dicendo. Come mercato nero virtuale, alla pari di quello reale, intendiamo tutto l’insieme dei beni illeciti che il



Deep Web ha da offrire. Nel suo vasto catalogo, tuttavia, la parte del leone è fatta proprio dai dati personali trafugati. Ce ne sono di tutti i tipi: veri e propri profili di persone, così ricchi di dati da poterli utilizzare per uno scambio d’identità; carte di credito, account e-mail e servizi on-line, e documenti d’identità sono alcuni tra i pezzi più pregiati e richiesti. E se il danno provocato dal furto di una carta di credito è evidente, meno immediato è quello di un profilo. Prima di capire perché uno scambio di persona, anche se solo on-line, può scatenare delle tragiche conseguenze, vediamo cosa accadde alla Anthem.



Furto all’assicurazione Anthem Inc è un’azienda americana, tutt’ora in attività, impegnata nel ramo delle assicurazioni sulla vita. Nata negli anni ’40, ha un profitto annuo stimato in circa due miliardi e mezzo di dollari. Una bella cifra, che deriva dalla smisurata quantità di clienti che vanta in tutti gli Stati Uniti. Nel 2009, i piani alti dell’azienda decisero di aggiornare i sistemi informatici e di sicurezza e conferirono l’incarico ad alcuni specialisti che, però, non fecero il loro dovere, tanto da non applicare alcuna protezione ai dati dei milioni di americani che avevano scelto i servizi assicurativi della Anthem. Da quel momento,



UN TUFFO NEL DEEP WEB Un pirata ci ha mostrato come sia facile accedere nell’Internet Oscura utilizzando il software di navigazione Tor Browser. Il bello, o il brutto, semmai, viene dopo quando si iniziano a visitare le pagine del Black Market.



1.



IL POTERE DI TOR!. Si va sul sito www.torproject.com. Da qui, si clicca su Download Tor e, nella pagina successiva, si seleziona



Italiano nel menu a tendina, quindi si fa clic su Download Tor Browser. Dopo qualche secondo ha inizio il download del ile d’installazione (circa 42 megabyte).
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2.



PARTE L’INSTALLAZIONE. Si prosegue con un doppio clic sul ile scaricato e, se richiesto, si clicca su Esegui. Si lascia selezionato Italiano, si clicca su Ok e quindi su Installa. Al termine compare una inestra che comunica il buon esito. Si lascia tutto com’è e si clicca su Fine per avviare il sistema Tor.



3.



IL PRIMO AVVIO DEL SOFTWARE. Comparirà una schermata che permette di selezionare la connessione al sistema Tor. Se non si hanno particolari connessioni o reti, si clicca



Connetti. Compare la inestra Connessione in corso alla rete di Tor e, se è tutto ok, ci si ritrova davanti alla inestra del browser.
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e fino a oggi, negli uffici della compagnia tira una brutta aria. Si stima, infatti, che dal 2009 siano stati rubati i dati di oltre 29 milioni di clienti. Solo nel periodo tra Gennaio 2014 e Marzo 2015 ci sono stati quindici grossi attacchi, votati al furto dei preziosi dati personali, con un incremento di circa il 70% della frequenza di azioni criminose verso i server della compagnia. Stupiti? Ciò che deve preoccupare è la finalità di questi attacchi. Per chi va a caccia di questo genere di beni digitali, infatti, non è difficile ritrovare i profili dei clienti Anthem Inc. nel Black Market del Deep Web. Visto che si tratta di profili molto specializzati, che includono anche cartelle mediche e dati finanziari, i prezzi del mercato nero sono piuttosto elevati: si parla di circa cinquecento dollari a scheda. Tuttavia, visto che funziona come con la Borsa, dove l’offerta si adegua alla domanda, i prezzi possono anche salire sensibilmente. Nel caso, comunque, ci sono anche le “offerte speciali”: pacchetti da dieci “pazienti” sono venduti a 20-22 Bitcoin (la moneta ufficiale del Deep Web), che a seconda della valutazione equivalgono a 40005000 dollari.



Conseguenze pericolose Ma cosa contengono questi profili di tanto interessante per un potenziale criminale informatico? Capire il caso specifico di Anthem ci aiuterà a comprendere la portata del problema. Innanzitutto le generalità, vale a dire nome, cognome, data di nascita, piano assicurativo e contatti. A un secondo livello troviamo conti bancari, codici identificativi della professione, dati dei documenti identificativi. Infine, le informazioni relative allo stato di salute. Capite che con “dossier” come questo è possibile inscenare un vero e proprio furto d’identità. E qui arriviamo alle conseguenze del ritrovarsi i propri dati sul Black Market. Per spiegarle, però, ecco un altro aneddoto. Chi vi scrive si occupa sovente di investigazioni informatiche, a



I Segreti del Web



FACILE E A PORTATA DI CLIC... NON FA RIMA CON LECITO! È questa la sola e semplice regola che è opportuno tenere bene a mente se si sceglie di immergersi nel cosiddetto Deep Web, il web profondo e sommerso, quello generalmente inesplorato attraverso i browser tradizionali, come Internet Explorer o Google Chrome. Niente di male, naturalmente, nel voler curiosare laggiù e nel voler capire cosa c’è nel web oltre a ciò, ed è già tantissimo, che vediamo tutti i giorni. Guai però a lasciarsi prendere la mano ed a pensare, come capita a tanti, che solo perché in



fondo non è poi né così “dark”, né così “deep”, laggiù si può comprare per davvero tutto quello che è in vendita o anche solo scaricare e condividere, anche solo gratuitamente, ogni genere di contenuto. Il Deep Web non è un far west senza regole e ciò che è vietato nel web di superficie e nel mondo realo lo è anche laggiù. La circostanza che qualcuno venda dati personali, video e materiali rubati, account per accedere ad ogni genere di servizio non significa che acquistare tutto questo sia legale. Immerge-



tevi, dunque, ma sempre con prudenza proprio come vi raccomanderebbe un istruttore di immersioni subacquee perché laggiù potete trovare davvero di tutto, nel bene e nel male.



Guido Scorza, è uno dei massimi esperti in Diritto delle Nuove Tecnologie



COME FUNZIONA IL BLACK MARKET Abbiamo posto alcune domande sull’argomento a Morten Lehn, Managing Director di Kaspersky Lab Italia. Perché il mercato nero dei dati è così utilizzato? Probabilmente perché le informazioni private posso essere acquistate a prezzi molto bassi. È possibile acquistare di tutto nel mercato nero dei dati, dall’accesso agli account sui social media agli Apple ID. Qualche esempio di costi? Il costo della versione scannerizzata di un documento come un passaporto ad esempio: 5-10 dollari Accesso a un account email: 0.1-1,500 dollari Informazioni sulle carte di credito: 30 dollari per carta di credito Accesso ad un account di banking mobile/Internet: 30 dollari Login e password (Facebook, LinkedIn, Twitter, Instagram, vk): 2 dollari Accesso agli account di messaggistica privata (WhatsApp, Viber, Telegram, Skype): 2 dollari Accesso agli account di



cloud storage (Dropbox, Google Drive): 10 dollari Ottenere un contatto da una rubrica presente online: 0.5 dollari Accesso ad un account di gaming: 200-300 dollari Accesso ad un Apple ID e a un account di Google play: 20 dollari Il costo per ottenere informazioni sulla geolocalizzazione: 1-10,000 dollari Quali sono i rischi concreti dell’espansione di questo mercato? È difficile contrastare chi opera all’interno del mercato nero del cyberspazio, perché è molto più difficile bloccare le loro attività, rintracciare i loro Web server e identificarne i proprietari. Più mercati appaiono all’interno del cyberspazio, molte più sono le informazioni ottenute illegalmente che possono essere comprate e vendute, sfruttando la diffusione di programmi nocivi ed exploit.



Morten Lehn, Managing Director di Kaspersky Lab Italia



Come fate, voi di Kaspersky, a monitorare il black market? Utilizziamo diversi metodi per il monitoraggio di questi mercati. A volte si tratta di script automatici altre volte i nostri ricercatori di sicurezza li cercano e li esplorano manualmente. Quali difficoltà incontrate? Quando parliamo di mercato nero e Dark Web parliamo di un territorio molto specifico. Questo complica gravemente il processo di analisi delle attività pericolose perché è un ambiente governato dall’anonimato, nel quale agiscono persone che fanno di tutto per rimanere anonime.
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 I Segreti del Web volte su casi piuttosto delicati come i reati di pedopornografia. In passato è capitato, in almeno un paio di occasioni, che un tranquillo cittadino si ritrovasse nel bel mezzo di una pesante accusa di pedopornografia senza che avesse fatto alcunché. Come può succedere? Il criminale di turno, armato delle più profonde conoscenze di hacking, le declina ai suoi sordidi piani per accaparrarsi tutte le più dettagliate informazioni su una vittima designata. Non solo le generalità ma, come abbiamo visto, anche l’indirizzo e-mail (che viene utilizzato senza che il legittimo proprietario se ne accorga, o altre volte rubandolo), account Twitter e Facebook, e altro ancora. Il criminale agisce molto velocemente, a volte succede tutto in una notte, e sfrutta quei dati per visitare siti illegali, acquistare materiale ban-



dito e prendere i più disparati contatti. Spesso si arriva al punto che il criminale, sfruttando degli appositi malware, prende possesso del computer della vittima e “parcheggia” in una zona nascosta del suo disco fisso il materiale. È chiaro che gli investigatori, trovando il materiale, e associandolo ai dati dell’ignaro utente, hanno tutti gli elementi per incriminarlo. Spesso non è difficile dimostrarne l’innocenza, ma non è sicuramente piacevole entrare in un’aula di tribunale, accusati di un crimine orribile, senza avere mezza idea di quel che sta succedendo.



Un mercato di tutto punto Stabilite le nefaste conseguenze del florido mercato nero dei dati, vediamo come funziona: essenzialmente, come un qualsiasi mercato basato sulla domanda e l’offerta. E
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con l’aggiunta di una variabile in più, la finalità. Ci spieghiamo meglio: se l’offerta di carte di credito rubate non soddisfa la domanda, il prezzo delle prime aumenta. Ma mai di molto e per un motivo non così banale: è difficile che una carta di credito possa essere utilizzata più di una volta o per importi notevoli. I criminali informatici sono soliti utilizzare la medesima carta per un massimo di tre o quattro mesi, con prelievi così piccoli da non dare nell’occhio. Se invece il plafond lo consente, eccoli a fare un unico maxi prelievo. Ma spesso, una carta di credito rubata, se non rivenduta subito, può venire annullata dal rispettivo proprietario. Chi compra la carta rubata, quindi, corre il rischio di ritrovarsi con un pugno di mosche. Ecco perché, nel mercato nero, le carte di credito sono abbondanti ma con



prezzi tutto sommato irrisori. Diverso il discorso, per l’appunto, di un profilo ben dettagliato: molto versatile e riutilizzabile per un tempo quasi indefinito, il suo valore nel Black Market parte già alto ma, come visto, può quadruplicare. Qualche esempio? Un passaporto australiano costa 15.000 dollari, uno svedese 12.000, mentre per uno del Regno Unito, a più stretto controllo, bastano 1.600 dollari. Per una patente americana, invece, i prezzi variano tra 2.000 e 6.000 dollari. Non ci sono cifre globali sulla mole di denaro mossa dal Black Market dei dati, proprio perché tutto si muove nelle zone più remote del Deep Web. C’è chi parla di almeno un paio di miliardi di dollari, ma sembra una stima piuttosto al ribasso. Il crimine, anche se virtuale, ci ha abituati a cifre astronomiche.



LA “SPESA” NEL BLACK MARKET Ma come si acquistano dati rubati nel mercato nero del Deep Web? Purtroppo è una pratica semplice, basta conoscere i siti giusti per dare sfogo al più malsano degli shopping.



1.



A TU PER TU COL BROWSER. Chi vuole comprare materiale digitale illegale, per prima cosa avvia il Tor Browser. La differenza rispetto a un tradizionale browser è che, sfruttando



domanda anti-attacco-hacker e si clicca I am an human!. Nella schermata di registrazione, si speciica Username, Password, si riporta l’Anti-Spam Code e si clicca Register.



3.



I DATI DI ACCESSO. In Set password si inserisce una nuova password (la precedente serviva solo per il primo accesso)



si trovano varie proposte, tra cui Veriied Fullz USA, un proilo che include generalità, indirizzi, contatti, patenti e documenti, registro dei crimini, registro famigliare ecc. un sistema crittograico, la navigazione tende a essere più lenta. E poi, visto che si è nel Deep Web, gli indirizzi non sono come ce li si aspetta.



2.



POI TOCCA ALLA REGISTRAZIONE. Si digita l’indirizzo Internet di un Black Market; una volta dentro, si scrive la risposta alla



5. in New password e poi in retype new password. Poi si clicca Set new password. Nella nuova schermata si può ignorare il box centrale: il “meglio” compare sopra. Basta cliccare su Listings.



4.



UN CATALOGO ILLEGALE. Avuto l’accesso al catalogo del Black Market, si clicca a sinistra su Digitalgoods. Scorrendo le pagine
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IL MOMENTO DELL’ACQUISTO. Un proilo così costa 4 dollari. Per acquistarlo si clicca order!, poi Checkout, quindi Everything is right! ORDER NOW!. Si speciica l’indirizzo di spedizione e, inine, viene mostrato l’indirizzo elettronico a cui fare il trasferimento dell’importo in Bitcoin speciicato.



 La prima rivista scritta dai viaggiatori… per i viaggiatori!



LPLJOLRULGLDULGLYLDJJLRUDFFRQWDWLLQSULPDSHUVRQD GDLYLDJJLDWRUL,WLQHUDULHVSHULHQ]HLQIRUPD]LRQLXWLOL FXULRVLWjHWDQWRDOWURDQFRUD GDWXWWLLOXRJKLSL�EHOOLGHOPRQGR1DWXUDOPHQWHLQ FRPSDJQLDGL3DWUL]LR5RYHUVLH6\XV\%ODG\ seguici su:



www.turistipercaso.it



ogni mese in Edicola
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Tor Browser... anonimi sul Web



Cosa ci occorre



30 MIN. FACILE



TOOL DI RECUPERO DATI



TOR BROWSER Lo trovi su: DVD SOFTWARE COMPLETO Sito Internet: www.torproject.org



Ecco come sfruttare la rete Tor per migliorare la nostra privacy e la sicurezza dei dati archiviati nel PC mentre navighiamo su Internet or è un programma free, il cui acronimo sta per The Onion Router (onion, in inglese, è la cipolla), e una rete open che insieme realizzano un sistema di comunicazione anonima per il Web. Usando una versione modificata del browser Firefox di Mozilla, possiamo collegarci al Web e navigare senza che nessuno possa intercettare il nostro traffico dati e quindi capire chi siamo e cosa stiamo facendo. In linea altamente teorica, un osservatore che avesse la possibilità di controllare tutta la Rete nel suo insieme potrebbe anche riuscire a decifrare le comunicazioni ana-



T



lizzando tutto il traffico, ma nella pratica ciò è impossibile. Risultato: la navigazione è sicura e soprattutto anonima! E ciò accade grazie ai tanti server volontari sparsi per il mondo che costituiscono la rete Tor! Ma la rete Tor serve anche ad aggirare la censura, che alcuni paesi attuano, e rendere quindi accessibili a milioni di utenti pagine Web (e loro contenuti) che altrimenti non lo sarebbero. È anche vero, però, che l’anonimato garantito da Tor può essere sfruttato da malintenzionati per azioni poco lecite: Tor è solo uno strumento (assolutamente legale) e il suo utilizzo, legittimo o meno,



dipende da noi! Quindi, legittimamente Tor ci rende anonimi, proteggendoci da quella forma di sorveglianza detta analisi del traffico, ovvero monitoraggio del nostro comportamento e dei nostri interessi. E non serve a molto cifrare i dati perché l’analisi rivelerebbe comunque dati analizzabili: sorgente, destinazione, dimensione, tempi ecc. L’unica soluzione è depistare chi ci insegue e cancellare ogni traccia! Si ricordi però che nessun sistema, si chiami Tor o in un altro modo, ci proteggerà mai come il buon senso: a nulla vale navigare anonimi se poi lasciamo in giro sul Web i nostri dati!



COME FUNZIONA LA NAVIGAZIONE PROTETTA CON TOR BROWSER Sostanzialmente, Tor ofre una rete distribuita di nodi (detti “onion router” o “relay”) costituiti da server proxy attraverso i quali passano “rimbalzando”i nostri dati quando navighiamo. Normalmente accediamo ad una pagina Web direttamente, scrivendone l’indirizzo nel browser. In igura è mostrato cosa accade ad una nostra richiesta di visitare un determinato sito Web senza che sia attivo nessun sistema di protezione. La richiesta, e con essa dati sensibili quali il nome del sito che vogliamo visitare, il nome utente e la password, la nostra posizione geografica, sono intercettabili (e quindi alla portata di malintenzionati che vogliono violare la nostra privacy, in più punti del viaggio verso la destinazione finale: primo punto debole è rappresentato dal collegamento tra il computer ed il nostro router (Wi-Fi) e tra il router e il nostro provider (ISP); lo stesso provider può spiarci, magari per motivi legalmente validi (indagini di polizia): un’intercettazione può esserci tra il nostro ISP e quello del server che ospita il sito che vogliamo visitare (in pratica lungo il percorso sul Web, tra noi e la destinazione inale). Anche il provider che ospita il predetto sito può dare un’occhiata ai nostri dati; inine,
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anche chi gestisce il sito da noi visitato è, per i nostri dati, potenzialmente pericoloso! Se ci colleghiamo ad un sito attraverso un protocollo sicuro come HTTPS che cifra la comunicazione, avremo la certezza che i nostri dati saranno



TOR NAVIGARE SENZA



protetti da occhi indiscreti (in igura il percorso di una comunicazione HTTPS è indicata con il colore arancio). Resteranno però visibili la nostra posizione e l’indirizzo del sito che stiamo visitando (in igura indicati con il colore nero).
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Installiamo Tor Browser Bastano pochi clic per mettere in funzione il programma: saremo così subito pronti per iniziare a navigare anonimi sul Web, al riparo da ogni possibile spione e da ogni violazione della nostra privacy.



Un browser più sicuro



1



Che connessione usi?



2



Per avviare l’installazione del software clicchiamo sul ile torbrowser-install-5.0.4_ it.exe (lo trovi sul Win DVD-Rom). Scegliamo la lingua dell’installazione e cambiamo eventualmente la cartella di destinazione. Al termine clicchiamo Fine lasciando il segno di spunta sull’opzione per avviare subito Tor Browser.



Nella nuova schermata indichiamo se la connessione avviene direttamente alla rete Tor oppure se è presente un proxy. Come suggerisce la schermata l’opzione Connetti funzionerà con la maggior parte dei casi, per cui clicchiamo sul pulsante (se usiamo un proxy per l’accesso a Internet, clicchiamo Conigura e andiamo al Passo B1).



Se usiamo il Tor Browser, ovvero la versione di Firefox modificata per accedere alla rete Tor, la nostra richiesta di visualizzare una certa pagina Web non sarà più direttamente inviata al server relativo ospitante il sito che vogliamo visitare, ma sarà cifrata e affidata alla rete Tor che la farà passare per una serie di relay, server intermedi (sempre in modo cifrato) seguendo un percorso casuale fino alla destinazione finale (e ogni dieci minuti il percorso dei nostri dati è automaticamente modificato). La figura mostra come viaggia una nostra richiesta nel caso si utilizzi la rete Tor: il cammino dei dati, indicato col colore viola, è tutto cifrato e in qualsiasi parte del tragitto essi vengano intercettati potranno mai essere ricondotti al nostro computer! Il punto debole di tale cammino consiste nell’ultimo tratto percorso dai nostri dati, quello cioè tra l’ultimo nodo Tor (Exit Node) e la destinazione finale (tipicamente un sito) perché in questo tratto dovranno essere non cifrati! La destinazione, utente e password, i dati della comunicazione potrebbero essere intercettati e forse anche correlati con un mittente (sul Web si mormora che la National Security Agency abbia i mezzi per correlare i dati in ingresso alla



TOR NAVIGARE CON



rete Tor con quelli in uscita dall’Exit Node. Per scongiurare con ottime probabilità questo evento basterà, oltre alla rete Tor, utilizzare anche una connessione basata



Iniziamo a navigare



3



Appena clicchiamo Connetti compare una nuova inestra che annuncia il tentativo di connettere il Tor Browser alla rete Tor. L’operazione può richiedere qualche minuto afinché il servizio di navigazione anonima di Tor entri in funzione: al termine vedremo inalmente aprire la schermata iniziale del nostro nuovo browser.



sul protocollo HTTPS (in figura il percorso in arancio) che ci assicurerà protezione adeguata anche nell’ultimo tratto della nostra connessione.
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La giusta conigurazione



BUONI



CONSIGLI



AVVIO DIRETTO La cartella che abbiamo scelto come destinazione del software conterrà al suo interno una cartella denominata Browser (con dentro il programma eseguibile e tutte le componenti necessarie al suo funzionamento) e un collegamento al ile eseguibile per avviarlo che possiamo, per comodità, spostare sul desktop.



COME FACCIO A DISINSTALLARE TOR? Tor Browser non si installa nel modo classico comune alle altre applicazioni per cui per disinstallarlo basta semplicemente eliminare la cartella o directory chiamata “Tor Browser” e tutto viene rimosso dal sistema.
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Ora che il nostro browser per la navigazione anonima sul Web è installato, possiamo attivare le opzioni per mettere al sicuro la nostra privacy on-line. Ecco la procedura corretta.



Coni uriamo il proxy



1



Se al Passo A2 abbiamo cliccato su Conigura perché il nostro computer usa un proxy per il collegamento ad Internet, dobbiamo rispondere Sì alla domanda posta nella nuova schermata delle impostazioni della rete Tor che ci si presenta. Clicchiamo quindi su Avanti.



Ecco l’indirizzo iusto



2



Per recuperare i dati relativi al proxy, avviamo il browser solito, accediamo alle Opzioni e alle Impostazioni della connessione a Internet (le voci cambiano col browser). Trovata la schermata che ci interessa (in igura quella di Internet Explorer), prendiamo nota dei parametri usati.



COS’È UN PROXY? Un proxy è un server che agisce da intermediario in una connessione, ricevendo le richieste da un computer client e reindirizzandole verso altri server, destinatari delle richieste. Più semplicemente un proxy funziona come un centralino, ricevendo la chiamata da un primo computer e girandola ad un secondo.



I dati di accesso



3



Ci ritroviamo davanti la schermata di conigurazione di Tor Browser in cui inserire i parametri relativi al proxy. Digitiamo il Tipo di proxy scegliendolo dal menu a tendina, il suo Indirizzo e il Numero di porta. Se necessario, inseriamo anche Nome utente e Password. Clicchiamo Avanti.



Il provider blocca Tor?



4



Il nostro provider blocca la connessione alla rete Tor? Questa la domanda che ci viene posta nella nuova schermata. In generale la risposta è No e non resta che cliccare Connetti. In caso contrario rispondiamo Sì, clicchiamo Avanti e Connetti lasciando inalterate le opzioni proposte.



Nav hiamo anonimi!



5



Se tutto è andato a buon ine, ci ritroveremo con Tor Browser avviato e la scritta Congratulations. Your browser is conigured to use Tor. Questo vuol dire che per navigare anonimi su Internet non dobbiamo far altro che usare questa versione modiicata di Firefox e nessuno potrà rintracciarci! 22 Win Magazine Speciali



Le impostazioni predeinite



6



Tor Browser non salva i dati di navigazione che potrebbero rappresentare un rischio per la privacy, così come impedisce il caricamento degli elementi in Flash e dei plug-in. Per modiicare queste impostazioni clicchiamo Apri menu in alto a destra per aprire il pannello di gestione degli add-on.



 I Segreti del Web
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GLI ELEMENTI BASE DELL’INTERFACCIA DI TOR BROWSER Pochi elementi, ma tante opzioni importanti: alcune da lasciare invariate, altre da modiicare per adattare il browser alle proprie esigenze. Impariamo ad usarle al meglio.



NOSCRIPT Cliccando questa icona accediamo alla opzioni di Noscript, un plug-in di Firefox che impedisce l’avvio di script Java nella pagina Web che stiamo visitando. Mettendo a rischio la nostra privacy (alcuni script tracciano la nostra attività in Rete) possiamo scegliere se abilitare l’esecuzione degli script temporaneamente per una pagina o globalmente per tutta la navigazione (sconsigliato)



TORBUTTON L’icona con la cipolla avvierà TorButton, un altro componente inserito in Tor Browser che ci aiuterà a proteggere la privacy durante la navigazione. Dalle voci di menu possiamo proteggerci dai cookie, impostare il proxy, gestire la cronologia della navigazione, disabilitare i plug-in del browser (come Flash) e riavviare la connessione alla rete Tor così da cambiare identità cambierà l’indirizzo IP del



computer)



che garantisce la privacy. Il funzionamento è semplice: Start Page prende in carico il contenuto della nostra ricerca, lo ripulisce da tutto ciò che può identiicarci e lo passa a Google in forma anonima



BARRA DEGLI INDIRIZZI È la classica barra di inserimento degli indirizzi dei siti che vogliamo visitare: funziona esattamente come in tutti gli altri browser! BARRA DELLA RICERCA In Tor Browser di default è impostato come motore per effettuare le nostre ricerche Start Page, l’unico motore



MENU L’icona in alto a destra apre il menu delle opzioni di Tor Browser che è praticamente identico a quello di Firefox. Unica differenza sostanziale la presenza dell’icona di HTTPS Everywhere,



un’estensione per Firefox che cifra le comunicazioni con la maggior parte dei siti più importanti rendendo ancora più sicura la navigazione



in rete (diverso da quello assegnatoci dal nostro provider) e, in basso, una scritta relativa all’attivazione o meno di JavaScript



TEST TOR Cliccando su questo link possiamo testare le impostazioni della rete Tor. Se tutto funziona correttamente, il browser ci collegherà ad una pagina Web dove ci viene mostrato l’IP con cui il nostro computer è visto



STARTPAGE Il primo di questi due link ci collega ad una pagina dove viene spiegato (in italiano) come funziona StartPage e come tutela la nostra privacy; il secondo link ci collega alla pagina principale del motore di ricerca StartPage, molto simile a quella di Google



Siamo davvero anonimi? Prima di iniziare a navigare su Internet, è utile veriicare l’effettiva mascheratura del nostro indirizzo IP pubblico: solo così avremo la certezza di essere realmente anonimi sul Web.



Una veloce veriica



1



Colleghiamoci a http://whatismyipaddress.com per conoscere non solo l’IP (nel nostro esempio è 80.116.80.74) ma anche chi ci fornisce la connessione e la posizione geograica (non precisissima) dell’utenza su una mappa. Avviamo ora Tor Browser, puntiamolo allo stesso indirizzo e veriichiamo che effettivamente ora il nostro IP (204.85.191.30) è cambiato.



Alcuni compromessi



2



Siamo “liberi” di navigare sul Web senza lasciare traccia. Alcune volte la navigazione può risultare lenta, ma considerando che le nostre richieste stanno rimbalzando per mezzo mondo prima di essere esaudite, un po’ di pazienza è il minimo. Per visualizzare un video su YouTube dobbiamo sbloccare l’uso degli script dall’apposita voce del menu di NoScript.



BUONI



CONSIGLI DI CHI È QUESTO IP?



L’indirizzo IP visualizzato da Tor Browser che maschera il nostro reale indirizzo pubblico è quello dell’ultimo onion server, o relay, usato all’interno della rete Tor prima di raggiungere il sito Web di destinazione. Nell’esempio mostrato, inoltre, la nostra utenza non risulta più in Italia ma è localizzata dall’altra parte del mondo e il nostro provider è diventato un Exit Node della rete Tor della Carolina del Nord! È uiciale: siamo nella rete Tor e anonimi sul Web!
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Anonimi anche su Facebook Accedendo al nostro proilo Facebook con Tor Browser ci viene ricordato di abilitare gli script. Ecco come farlo consci del fatto che questo potrebbe diminuire il livello del nostro anonimato sul Web.



Alla privacy pensiamo noi



1



Accediamo al nostro proilo su Facebook e, nella inestra di avviso che appare comunicandoci che per meglio tutelare la nostra privacy alcune delle pagine di Facebook potrebbero esserci proposte in inglese, clicchiamo No per continuare a navigare anche con un IP che cambia ogni 10 minuti!



In giro per il Mondo!



2



Al successivo accesso a Facebook dal nostro browser (non da Tor) ci verrà notiicato un avviso che il nostro account è stato bloccato per un accesso da una posizione geograica che è ritenuta non abituale. E in effetti è così: risulta che abbiamo effettuato l’accesso da una località del Bangladesh!



Siamo davvero noi



3



Per confermare la nostra identità e sbloccare l’account ci verranno proposte delle foto in cui riconoscere uno dei nostri amici. Niente di complicato, inché non ti capita la foto in cui il nostro amico è stato soltanto taggato! In questo caso premiamo Salta e proviamo con la foto successiva.



Con Tribler, anche il ile sharing Questo particolare client BitTorrent open source funziona senza server centralizzati e, poggiando sulla rete Tor, assicura un eccellente grado di anonimato. Ecco come utilizzarlo al meglio per scaricare senza limiti.



Installiamo il client



1



Scompattiamo l’archivio Tribler.zip che trovi sul Win DVD-Rom ed eseguiamo il ile EXE contenuto al suo interno. Nella prima schermata del wizard di installazione clicchiamo I accept, procediamo con Next nelle successive e completiamo con Install e poi Finish.
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Cosa vogliamo scaricare?



2



Il programma ci propone di diventare un Exit Node e sottolinea come non saremo protetti dai controlli delle agenzie governative. Clicchiamo OK per caricare l’interfaccia di Tribler. In basso a sinistra possiamo spuntare il family ilter: disattivandolo non avremo iltri sul materiale scaricabile!



Tanti canali per i contenuti



3



Cliccando Download avviamo un test che veriicherà l’anonimato e le velocità di connessione e con Channels accederemo ai canali di Tribler. Ogni canale ha un titolo: scegliamone uno e clicchiamo Visit Channel per vederne i contenuti. Con Mark as favorite vi accederemo più velocemente.
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PANDORA BLOCCATA? TOR LA RIMETTE IN ONDA Colleghiamoci al sito Internet www.Pandora.com, l’home page della radio on-line che permette di creare playlist personalizzate, anzi meglio, delle stazioni radio virtuali che trasmettono solo la musica che ci piace. Sorpresa! Il servizio dall’Italia non è disponibile. “We are deeply deeply sorry…” è il messaggio che ci si presenta. Nessun problema, avviamo il nostro Tor Browser! Accediamo nuovamente al sito del servizio e, se siamo fortunati, il nostro nuovo IP pubblico sarà localizzato in USA, Australia o Nuova Zelanda, permettendoci di accedere senza problemi. In caso contrario basterà cliccare sull’icona TorButton nell’interfaccia di Tor Browser e cliccare nel menu contestuale che appare su Nuova identità. Il browser creerà un nuovo circuito Tor e potremo accedere al sito (se va male ripetiamo il procedimento). Se l’accesso continua ad essere bloccato perché abbiamo disabilitato gli scrip Java, sappiamo



come fare: clicchiamo sull’icona di NoScript (la prima in alto a sinistra nell’interfaccia di Tor Browser) e scegliamo la prima opzione Permetti temporaneamente tutta la pagina. Ricordiamoci poi di bloccare nuovamente gli script quando decideremo di abbandonare questa pagina Web. Un altro blocco! Questa volta più serio perché per come sono le impostazioni di base, Tor Browser



non permette l’esecuzione di Flash che non essendo controllabile potrebbeminareilnostroanonimato! Se vogliamo rinunciare ad un po’di privacy e goderci un po’ di musica, dobbiamoautorizzarnel’attivazione. Clicchiamo sull’icona del menu di Tor Browser posta in alto a destra e, quindi, nel menu che si apre sull’icona relativa ai Componenti aggiuntivi. Si aprirà una nuova



pagina del browser in cui sono elencati i componenti aggiuntivi e sulla destra è mostrato il loro stato. Per Flash risulta selezionata l’opzione Nonattivaremai:dalmenuatendina cambiamola in Attiva sempre. Una inestradiallarmeciavvisadelrischio che stiamo correndo. Clicchiamo su Sì. Chiudiamo la scheda e torniamo alla nostra pagina che dovrà essere ricaricata premendo il tasto F5.



diventa completamente anonimo



Il download è anonimo…



4



Scegliamo il ile da scaricare e clicchiamo Download. Se il canale non è tra i favoriti ci viene chiesto se vogliamo marcarlo come tale. Nella schermata successiva speciichiamo la cartella di destinazione dei download. Sulla sinistra, invece, spuntiamo la voce Enable anonymous download.



… e molto veloce



5



In questo modo, la inestra aperta si modiica. Dovremo scegliere tra quanto essere anonimi e quanto essere veloci nel download! Optiamo per una saggia via di mezzo: spostiamo il cursore sul valore 2 e clicchiamo su OK per confermare questa modiica nelle impostazioni del client.



Monitoriamo le attività



6



Le linguette in alto nella inestra principale, quando stiamo veriicando i contenuti di un canale, e quelle in basso, che compaiono se selezioniamo un ile per il download, ci forniscono informazioni sullo stesso canale (interessante la linguetta Activity in alto) e sullo stato dei download.
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Anonimi con Android



BUONI



CONSIGLI



FARE IL ROOT Il root è un processo che permette di ottenere i diritti di superutente, similmente all’esecuzione dei programmi come “amministratori”su Windows. Dopo aver fatto il root del telefono o tablet Android, avremo pieno accesso a tutto il sistema e sarà possibile modiicarne i ile, eseguire più applicazioni, controllare le autorizzazioni app e via dicendo. Il rischio di blocco del dispositivo (brick) è minimo (ogni dispositivo richiede un procedimento diferente) e la procedura, legale, in molti casi però invalida la garanzia del dispositivo.
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Utilizzando i tool Orbot e Orweb possiamo proteggere la nostra privacy on-line anche quando navighiamo con lo smartphone. Vediamo insieme come scaricarli e come conigurarli.



Parliamo in italiano



1



Scarichiamo Orbot dal Play Store, installiamola e avviamola. Scegliamo la lingua che preferiamo e tappiamo Avanti. Nella schermata successiva, se ci limitiamo ad usare le app progettate per funzionare con Orbot, spuntiamo l’opzione per continuare senza root del dispositivo e tappiamo Avanti.



Il browser più adatto



2



La nuova schermata ci mostra una serie di app certamente funzionanti con Orbot e ci invita a scaricarle. Tra queste il browser Orweb. Tappiamo sull’icona per avviare il download. Una inestra di conferma ci chiede con quale browser effettuarlo. Tappiamo Chrome e poi Solo una volta.



UNA NUOVA IDENTITÀ Quando il robot di Orbot è verde e con le braccia in alto siamo connessi alla rete Tor. Per acquisire una nuova identità possiamo spegnere e riaccendere Orbot premendo il pulsante al centro, oppure possiamo siorare il robot con un dito: si animerà ruotando su se stesso e comparirà in basso il messaggio You’ve switched to a new Tor identity.



Attiviamo Orbot



3



Premiamo il pulsante per qualche secondo ino a che il robot diventa giallo. Un messaggio ci avvisa che siamo connessi alla rete Tor. Tappiamo Check per testare il browser e poi OK. Apriamo la barra delle notiiche e tappiamo sulla riga corrispondente a Orweb , poi su Installa e inine su Apri.



Tutto funziona bene



4



Verremo indirizzati su https://check.torproject.org. Se tutto è a posto una schermata si congratulerà con noi e ci confermerà che Orweb è conigurato per funzionare correttamente. Per tradurlo in italiano, apriamo il menu in alto, selezioniamo Italiano, tappiamo Go e poi Conferma.



Facciamo un test veloce



5



Nella barra degli indirizzi in alto inseriamo l’URL di un sito che sappiamo essere non accessibile: digitiamo www.pandora.com e premiamo Vai. Se non abbiamo abilitato gli script Java, premiano in alto a sinistra l’icona per accedere al menu di Orweb, tappiamo Settings e poi Enable Javascript. 26 Win Magazine Speciali



Torniamo visibili sul Web



6



Terminata la nostra navigazione anonima, chiudiamo l’app Orweb ma non scordiamoci di chiudere anche Orbot. Per farlo tappiamo sull’icona corrispondente all’app Orbot e quindi apriamo il menu in alto a destra. Premiamo Stop per fermare la connessione alla rete Tor, Exit per chiudere l’app.
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| Fai da te | File sharing senza Internet |



File sharing senza Internet C’è un nuovo e incredibile modo per condividere con gli amici foto, video, musica… Scarichi a tutta banda e senza essere spiato!



I



l Web, con le mille possibilità che le attuali tecnologie di Rete ci offrono, nel corso degli anni è entrato così prepotentemente e stabilmente nella nostra vita quotidiana da indurci ormai a pensare che l’unico modo per trasferire e scambiare dati (documenti, immagini, video eccetera) tra due o più computer possa avvenire soltanto attraverso Internet. Nella realtà le cose non stanno proprio così. Molti, infatti, non sanno che è possibile collegare e far comunicare due PC servendosi di soluzioni diverse dalla Grande Rete e che, come vedremo, sono peraltro assolutamente alla portata di tutti, senza dover allestire alcuna postazione di comunicazione, ma servendosi molto spesso dei dispositivi che già utilizziamo quotidianamente.



Fatti la tua rete wireless Scopriamo assieme il modo per condividere ile tra due computer anche senza avere un collegamento a Internet attivo. Bastano due antenne Wi-Fi e il gioco è fatto! Tutorial a pagina 30



Basta la luce per condividere Grazie alla nuova tecnologia di connessione Li-Fi possiamo creare una rete di computer usando semplicemente la luce visibile: un paio di lampadine a LED e potremo scambiare i nostri ile senza ili. Tutorial a pagina 34



Scambio ile senza ili! In una card NFC possiamo nascondere tutto quello che vogliamo per condividerlo con gli amici. E per leggerne il contenuto basta avvicinarla allo smartphone… Tutorial a pagina 36
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L’alternativa wireless a portata di PC Per inviare, ad esempio, un file da un computer a un altro non è strettamente indispensabile aver sottoscritto un abbonamento ADSL e quindi disporre di un router che si colleghi a Internet, ma possiamo farlo semplicemente sfruttando l’etere e, in particolar modo, le comunicazioni senza fili wireless che possono coprire anche distanze di diversi chilometri. In questo caso, per creare una rete simile è sufficiente utilizzare la scheda di connessione Wi-Fi che troviamo ormai integrata su tutti i notebook e facilmente installabile su qualsiasi PC desktop (sui siti di e-commerce si trovano adattatori Wi-Fi a pochi euro). Scopriremo,



inoltre, che sono sufficienti pochi minuti per riuscire a configurare opportunamente due antenne WiMax per mettere in comunicazione due computer e quindi per condividere file e cartelle tra casa nostra e un altro appartamento, dove non abbiamo la possibilità di accedere a Internet. Si tratta di una procedura che, una volta messa in pratica, ai nostri occhi si rivelerà davvero incredibile! Chi lo avrebbe mai detto che



 | File sharing senza Internet | Fai da te |



saremmo riusciti a copiare un file da un PC ad un altro posto a chilometri di distanza senza usare un cavetto Ethernet oppure la solita chiavetta USB! Ma le sorprese non finiscono qui. Una soluzione del genere può risultare ad esempio assolutamente utile per portare Internet in quei posti che non sono raggiunti dalla connessione ADSL o da una linea telefonica. Infatti, dal momento che le antenne dei due PC possono trovarsi distanti l’una dall’altra anche diversi chilometri, possiamo usare uno dei due computer per condividere Internet con l’altro, con una velocità di trasferimento dati che non ha nulla da invidiare alle classiche connessioni domestiche!



Scambia ile con lo smartphone senza SIM Grazie al progetto Serval e all’app The Serval Mesh per Android possiamo telefonare e scambiare dati in movimento, anche dove non arriva la copertura 3G/4G. Tutorial a pagina 37
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Comunicare attraverso la luce Scambi ravvicinati E s e propr io vog l i a mo s t upi re t utt i c o n “e f f e t t i s p e c i a l i ” c ’è s e m pre l a p o s s ibi l it à d i u s a re l a luc e. No, non siamo impazziti. Oltre al classico Wi-Fi, infatti, esiste anche il Li-Fi, una nuova tecnologia di comunicazione ottica, ancora in fase di sviluppo e perfezionamento, che consente di trasmettere dati ad alta velocità usando la luce visibile. In attesa che venga migliorata e standardizzata, nulla ci vieta di provarla: per implementarla basta utilizzare, in alcune condizioni di luce, due schede Arduino e dei sensori per l’infrarosso simili a quelli presenti nei telecomandi delle televisioni.



Il clone segreto di WhatsApp Anonimo, a prova di spia e funziona anche senza copertura di Rete. Ecco come comunicare e scambiare ile con gli amici usando le onde radio. Tutorial a pagina 38



E se vogliamo invece scambiare file tra smartphone e tablet senza ricorrere a Internet? La cosa più semplice da fare è utilizzare connessioni senza fili ormai integrate in tutti i dispositivi mobili. Pensiamo ad esempio al Bluetooth: con pochi tap sul display del nostro telefonino riusciamo a inviare qualsiasi tipo di file a un altro dispositivo con la connessione attivata che si trova nelle vicinanze. Se però abbiamo la necessità di scambiare dati a distanze molto ravvicinate possiamo sempre ricorrere all’NFC. Questa tecnologia, inoltre, ci permette di programmare una semplice card con chip interno utilizzabile per scambiare con i nostri amici file di ogni genere, come immagini, brani musicali, video e persino indirizzi Internet. Insomma, forse non è ancora arrivato il momento in cui possiamo disconnetterci dal Web, ma di certo possiamo già condividere i nostri file utilizzando canali alternativi altrettanto validi, veloci e protetti da eventuali occhi indiscreti. Buon file sharing a tutti!



Tutti i modi di condividere ile Grazie al Bluetooth e al cloud di Google Drive possiamo condividere qualunque contenuto con i nostri amici anche senza disporre di una connessione a Internet. Tutorial a pagina 37
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| Fai da te | Reti wireless private |



Fatti l’ADSL con il Wi-Fi



Cosa ci occorre



90 MIN. DIFFICILE



ANTENNE WIMAX



UBIQUITI NANOSTATION LOCO M5 Quanto costa: € 68,02 Sito Internet: www.onefactory.it



Esiste un modo per condividere ile tra due PC, che possono trovarsi anche a chilometri di distanza, senza avere un collegamento a Internet attivo. Ecco come fare



A



prire il browser e iniziare a navigare sul Web o scambiare file con altri PC: sono operazioni quotidiane che eseguiamo automaticamente ogni giorno quando avviamo il computer. Eppure, se non avessimo un router collegato a Internet e un abbonamento ADSL, diverrebbero di fatto impossibili da compiere. Tuttavia, per creare una rete di computer, Internet non è l’unica soluzione.



Ti vedo e ti condivido La tecnologia, negli ultimi anni, si è evoluta parecchio e ormai possiamo mettere in comunicazione due PC rinunciando al classico modem/router e sfruttando semplicemente la tecnologia wireless. Basta infatti montare e configurare due speciali antenne, fare in modo che si “vedano” mettendole in comunicazione tra loro e il gioco è fatto: potremo condividere file e cartelle tra il computer che abbiamo a casa e quello che abbiamo in ufficio o in un’altra abitazione senza



fili e senza usare il modem. Come se non bastasse, potremo portare Internet anche dove non arriva la linea telefonica. E il bello è che le due antenne, e quindi i due computer, possono trovarsi anche a chilometri di distanza tra loro! Nessun trucco: basta semplicemente sfruttare le reti WiMax a 5 GHz che, proprio grazie alla loro potenza, permettono di portare il segnale a chilometri di distanza con velocità di trasferimento dati che nulla hanno da invidiare alle ADSL più veloci. Nell’articolo impareremo ad utilizzare due antenne WiMax configurandole una come un Access Point, in grado di trasmettere il segnale wireless (e condividere eventualmente l’ADSL), e l’altra come Station in grado di ricevere questo segnale. L’unica accortezza a cui prestare attenzione è che tra le due non ci siano ostacoli naturali o architettonici. Ma con la nostra guida riusciremo a superare anche questi! Buon divertimento, dunque, e che la condivisione senza fili abbia inizio.



Le due antenne si vedono Prima di allestire la rete wireless privata, dobbiamo veriicare che tra i due punti non ci siano montagne o collinette che ostacolino il segnale. Per farlo, possiamo usare una particolare applicazione delle mappe di Google.



La linea di collegamento



1



Colleghiamoci all’indirizzo www.winmagazine.it/link/3387. Nel campo Partenza, in alto, indichiamo l’indirizzo preciso del punto in cui posizioneremo l’antenna che trasmetterà il segnale (l’Access Point), in Destinazione l’indirizzo della ricevente (la Station) e premiamo Invio.
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La distanza è giusta



2



Nel campo Distanza in KM accertiamoci di rientrare nei limiti di operatività delle antenne WiMax, che nel caso dei modelli usati nell’articolo è di 10 Km. Non ci resta che veriicare il corretto posizionamento delle nostre due antenne utilizzando le mappe satellitari di Google.



Non ci sono ostacoli



3



Nel graico dell’Altitudine veriichiamo che tra i due punti non ci siano montagne o collinette che impediscano alle antenne di “vedersi”: tracciando una linea immaginaria non dobbiamo incontrare alcun ostacolo. Se è così, possiamo iniziare la conigurazione della nostra rete wireless.
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USIAMO UNA FOTOCAMERA PER “VEDERE” L’ACCESS POINT L’applicazione usata nel Macropasso precedente è molto utile per veriicare che tra i due punti di trasmissione e ricezione della rete wireless privata non ci siano ostacoli naturali che ne impediscano il collegamento. È comunque opportuno scattare anche una foto per avere la certezza che l’antenna ricevente “veda” chiaramente l’Access Point, cioè che il collegamento tra le due Ubiquiti sia libero da qualsiasi ostacolo, come ad esempio palazzi, ponti o campanili (nelle nostre prove abbiamo usato una Canon Powershot G3 X, ma va bene anche una semplice digicam con uno zoom abbastanza spinto. Sconsigliamo l’uso di smartphone perché, per quanto soisticati, non hanno fotocamere dotate di zoom ottico). La foto tornerà utile anche per posizionare correttamente le due antenne: non è necessaria una precisione millimetrica, ma quanto più accuratamente riusciamo a puntarle una verso l’altra, tanto migliore sarà il segnale e, di conseguenza, la velocità di scambio dati.



Coniguriamo l’Access Point Colleghiamo una delle due Ubiquiti Nanostation al computer connesso alla linea ADSL di casa e coniguriamola mediante il suo pannello di controllo. L’antenna funzionerà da trasmittente per la nostra rete wireless privata.



Ecco l’interfaccia Web Per comodità, effettuiamo la conigurazione delle due antenne rimanendo a casa. Solo al termine provvediamo a posizionarle nei luoghi prescelti. Colleghiamo una delle due antenne al PC (impostando un IP statico su 192.168.1.1) tramite cavo Ethernet e col browser colleghiamoci a 192.168.1.20.



1



Usiamo le frequenze italiane Effettuiamo il login inserendo i dati di accesso predeiniti: ubnt sia come nome utente sia come password. È anche necessario speciicare che risiediamo in Italia come Country. Spuntiamo la casella I agree to these terms of use e clicchiamo Login.



2



Creiamo la rete LAN Dal tab Network selezioniamo Bridge (menu Network Mode). Impostiamo su Simple la voce Coniguration Mode. Attiviamo l’opzione Static e impostiamo l’indirizzo IP dell’Access Point: 192.168.1.180 come IP Address, 255.255.255.0 come Netmask e 192.168.1.1 come Gateway IP.
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Coniguriamo l’antenna Nella schermata che appare spostiamoci nella scheda airMax Settings, quella con il logo della Ubiquiti, e mettiamo la spunta nella casella Enable in corrispondenza della voce airMax, lasciando invariati gli altri parametri presenti in questa schermata.



3



Ecco il punto di accesso Spostiamoci nel tab Wireless e selezioniamo Access Point in Wireless Mode. In SSID nominiamo l’antenna (ad esempio: ubnt_skynet ). Quindi, in Channel Width impostiamo il valore 20 MHz, mentre in Frequancy, MHz scegliamo l’opzione auto. Lasciamo invariati tutti gli altri parametri.



5



Attenti alla sicurezza Rimanendo nel tab Wireless, spostiamoci in Wireless Security e selezioniamo l’opzione WPA2-AES dal menu a tendina Security. Nel campo WPA Preshared Key digitiamo una password per l’accesso all’antenna che funzionerà da Access Point. Clicchiamo Change e OK per applicare le modiiche.



6
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Computer 1 chiama Computer 2! Possiamo ora conigurare la seconda Nanostation, che installeremo sul balcone o sul tetto di una nostra seconda abitazione, per catturare il segnale wireless dell’Access Point e condividere così i contenuti dei due computer.



Attiviamo la ricevente



1



Effettuiamo la stessa procedura che abbiamo visto nei passi B1, B2 e B3 per accedere al pannello di controllo della seconda antenna. Questa volta, però, impostiamo l’opzione airMax Priority su High nella scheda airMax Settings. Nel tab Wireless selezioniamo Station in Wireless Mode.



BUONI



CONSIGLI



A QUALE RETE APPARTENIAMO? Per conigurare correttamente le due antenne WiMax occorre impostare per entrambe un indirizzo IP appartenente alla stessa rete locale. Per conoscere il range di indirizzi assegnabili dal nostro router possiamo usare un software gratuito come SofPerfect Network Scanner (www.softperfect.com). È suiciente avviare la scansione per conoscere gli indirizzi IP utili ai nostri scopi.
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Attiviamo l’Access Point



2



Alla voce SSID clicchiamo Select per avviare la scansione delle reti wireless disponibili. Nella schermata che appare selezioniamo la nostra ubnt_skynet e clicchiamo Select. Impostiamo Channel Width su Auto 20/40 MHz e configuriamo le opzioni Wireless Security come al Passo B6.



Connessione in corso



3



In Network impostiamo IP Address su 192.168.1.181 e coniguriamo le altre voci con gli stessi valori usati per l’Access Point. Clicchiamo Change. In Main su entrambe le antenne veriichiamo che gli indicatori Signal Strenght ed airMax siano stabili sul verde a indicare il corretto collegamento.



INIZIAMO A CONDIVIDERE FILE ANCHE SENZA INTERNET! La conigurazione delle due antenne è inalmente completata: adesso possiamo posizionarle sul balcone o sul tetto delle nostre abitazioni. Ovviamente, quella che funzionerà da Access Point andrà collegata ad una porta Ethernet del modem/router, in modo da poter condividere anche l’accesso alla rete Internet. L’antenna conigurata come Station, invece, deve essere collegata ad una porta Ethernet del nostro secondo computer. Su quest’ultimo, a questo punto, non dobbiamo fare altro che avviare il browser, il client di posta, la chat o un qualsiasi download manager e utilizzarli normalmente proprio come se fossimo direttamente collegati al router ADSL. Per condividere file tra i due computer, invece, non dovremo fare altro che creare una cartella condivisa su entrambi e accedervi normalmente da Risorse di rete proprio come faremmo se i due PC fossero collegati via cavo alla stessa rete LAN. Su Windows 10 è suiciente creare una nuova cartella, selezionarla col tasto destro del mouse e scegliere Utenti speciici nel menu contestuale



che appare. Nella nuova schermata è suiciente selezionare Everyone dal menu a tendina, cliccare Aggiungi e poi Condividi. Sui prossimi numeri



di Win Magazine analizzeremo altre conigurazioni avanzate delle antenne Wi-Fi per potenziare ancora di più la nostra rete wireless privata!



 I Segreti del Web



| Reti wireless private | Fai da te |



CREIAMO UNA RETE WI-FI AD HOC TRA DUE PC CON WINDOWS 10 Forse non lo sappiamo, ma in Windows 10 è possibile creare una connessione senza ili per collegare direttamente due PC attraverso il WiFi, senza dover utilizzare un router wireless. Per creare una cosiddetta “rete ad hoc” dobbiamo avviare il Prompt dei comandi. Andiamo in



Start/Tutte le app/Sistema Windows, clicchiamo col tasto destro su Prompt dei comandi e selezioniamo Esegui come amministratore dal menu contestuale. Non tutte le schede Wi-Fi sono compatibili con le reti ad hoc.



Per veriicare se quella del PC lo è, digitiamo il comando netsh wlan show drivers e diamo Invio. Se alla riga Rete ospitatasupportatacompare la voce Sì allora è tutto OK, altrimenti dovremo aggiornare i driver della scheda. Digitiamo il comando netshwlansethostednetwork mode=allow ssid=NomeRete key=ChiaveRete. NomeRete è il nome che vo-



gliamo assegnare alla rete, mentre ChiaveRete è la chiave di accesso alla rete (deve essere di almeno 8 caratteri). Dopo aver premuto Invio, la rete ad hoc viene creata. Per attivarla, sempre dal Prompt dei comandi digitiamo netsh wlan start hostednetwork e premiamo Invio. Subito dopo comparirà la scritta Rete ospitata avviata che ci conferma che la nostra rete ad hoc è stata abilitata correttamente. Possiamo veriicare la presenza della nuova rete cliccando col destro sull’icona della connessione



Wi-Fi nella taskbar di Windows 10 e selezionando Apri Centro connessioni di rete e condivisione. In Visualizza reti attive troveremo tra le altre reti anche quella ad hoc appena creata. Per disattivare la rete ad hoc basta digitare il comando netsh wlan stop hostednetwork o, in alternativa, riavviare il computer. Nel caso in cui, invece, volessimo disinstallare completamente la rete ad hoc, dobbiamo utilizzare il comando netsh wlan set hostednetwork mode=disallow.



La parolaall’avvocato Guido Scorza è uno dei massimi esperti in Diritto delle Nuove Tecnologie



CONDIVIDERE L’ADSL DI CASA: ECCO COSA DICE LA LEGGE Non sempre ciò che è tecnicamente semplice è giuridicamente lecito. È una massima che gli appassionati di tecnologia – specie nel nostro Paese – non dovrebbero dimenticare mai per-



ché utile a evitare che si caccino nei pasticci. Ed è una massima che vale anche per l’idea tanto semplice – tecnologicamente parlando – quanto giuridicamente rischiosa di utilizzare un“ponte Wi-Fi”per condividere la connessione Internet tra casa e uicio, tra due case o tra due propri uici. La realizzazione del ponteradio via Wi-Fi non crea, di norma, particolari problemi, a condizione che le comunicazioni che vi transitano siano per uso privato ovvero riservate alla sfera del gestore della rete e che i dispositivi impiegati siano conformi a quelle che il codice delle comunicazioni elettroniche rubrica di “libero uso”. Sensibilmente diversa è invece la questione in relazione all’utilizzo di tale ponte per condividere risorse di connettività fornite da questo o quell’operatore.



Normalmente, infatti, le condizioni generali di contratto che legano i clienti ai fornitori di risorse di connettività limitano contrattualmente la possibilità tecnica del cliente di utilizzare uno stesso abbonamento per servire più immobili anche se nella disponibilità dello stesso soggetto. Salvo, dunque, che il contratto con il proprio provider di connettività sia privo di una clausola contenente un divieto di questo genere, la condivisione della banda “via ponte Wi-Fi” da un appartamento ad un altro è un’idea che potrebbe costare al titolare dell’abbonamento una penale salata o la disdetta immediata dell’abbonamento stesso. Prima di avventurarsi su questa strada, quindi, val la pena leggere bene il contratto con la compagnia di telecomunicazioni di turno.
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Usiamo la luce per condividere Ecco come creare una rete tra computer usando la luce visibile: un paio di LED e potremo scambiare i nostri ile



R



icordi quando tutti i computer di casadovevanoessereposizionati nella stessa stanza, altrimenti eri costretto a forare le pareti per far passare lunghi cavi di rete in modo connetterli al modem tramite switch? Sembra essere trascorsa un’eternità da quei tempi: il Wi-Fi è talmente diffuso che ci siamo dimenticati che una volta non esisteva. Il successo della tecnologia wireless è ovvia: permette di costruire reti,anchemoltograndi,conbassicosti e una notevole semplicità. I ricevitori Wi-Fi sono ormai integrati in tutti i dispositivi e laddove così non fosse, con circa 9 euro possiamo comprare un piccolo adattatore da collegare a qualsiasi porta USB. La domanda da



porsi è: esiste una tecnologia migliore percostruireretilocaliedistribuireuna connessione Internet? La risposta è sì!



Cosa ci riserva il futuro La nuova tecnologia si chiama Li-Fi e le prime due lettere richiamano la parola “Light”, che significa “luce”. L’idea del Li-Fi è infatti quella di trasmettere dati utilizzando la luce visibile, come quella prodotta dalle lampadine. Sembra strano? Non dovrebbe, perché in effetti stiamo già utilizzando della luce per trasmettere informazioni. Il Wi-Fi, infatti, si basa sulla trasmissione di microonde,chesonounparticolaretipodi luce non visibile agli occhi umani (ma visibile da speciali sensori). Di fatto, le



onde radio, le microonde, gli infrarossi, la luce visibile, gli ultravioletti e i raggi X sono tutti la stessa cosa: onde elettromagnetiche, e fanno tutte parte dello “spettro” elettromagnetico. Ciascuna di queste radiazioni si differenzia dalle altre per la propria lunghezza d’onda (o per la frequenza). Per esempio, le onde normalmente utilizzate per il Wi-Fi hanno una lunghezza d’onda di 12 centimetri (che varia leggermente a seconda del canale utilizzato per la trasmissione). La luce visibile ha invece uno spettro che varia tra i 760 e i 380 nanometri, ovvero tra 0,0000760 e 0,0000380 centimetri (il numero maggiore rappresenta il rosso, il minore rappresenta il violetto).



Cosa ci occorre
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SCHEDA DI ELABORAZIONE



ARDUINO UNO REV. 3 Quanto costa: € 20,97 Sito Internet: www.arduino.cc LIBRERIA PER INFRAROSSO



IRREMOTE SOFTWARE COMPLETO Sito Internet: https://github.com



LEGGI SUL WEB



http://purelii.com Al momento non è possibile acquistare alcun dispositivo Li-Fi. Tuttavia, su questo sito possiamo restare aggiornati sui nuovi sviluppi e sul rilascio dei primi prodotti per il grande pubblico.



www



Impariamo a condividere dati senza Per sperimentare il funzionamento di questa nuova tecnica di condivisione dati usiamo due Arduino e alcuni sensori per l’infrarosso. In alcune condizioni di luce ambiente il prototipo funzionerà perfettamente!



Un Arduino come ricevitore…



… e uno come trasmettitore



Per cominciare, assembliamo la foto resistenza (acquistabile anche su Amazon) sulla scheda Arduino. È suficiente collegare uno dei suoi capi al pin 5V e l’altro al pin digitale 11. Al pin 11 va collegata anche una resistenza issa da 100KOhm, l’altro capo della quale va connesso al pin GND.



Collegare il LED è più semplice, ma servirà un piccolo cavo di rame. Il connettore negativo del LED (il più corto) va inserito nel pin GND, mentre il positivo dev’essere collegato al pin digitale 3. Per farlo usiamo un cavetto di rame come prolunga per uno dei due connettori del LED.
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L’ambiente di sviluppo Se non l’abbiamo già fatto, dobbiamo installare sui due computer (a quello connesso all’Arduino trasmettitore e a quello connesso all’Arduino ricevitore) l’Arduino IDE e i driver necessari. Esiste un comodo installer per Windows scaricabile dal sito: www.winmagazine.it/link/3390.
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VANTAGGI DEL LI-FI E SCENARI PER UN FUTURO PROSSIMO Le stime ci dicono che con il Li-Fi è possibile raggiungere una velocità massima di circa 10 Gb/s, anche se al momento il collegamento reale più veloce ottenuto nei test è di 150 Mb/s. Inoltre, la luce visibile non inluisce pericolosamente sulle nostre vite: le microonde del Wi-Fi, invece, potrebbero far salire la temperatura di alcune sostanze posizionate troppo vicino all’antenna. Inoltre, le microonde del Wi-Fi interferiscono con diversi apparecchi medicali e salvavita. La tecnologia Li-Fi non è ancora pronta all’uso: è necessaria ancora molta ricerca per migliorare le performance e renderla adatta per la trasmissione di grandi quantità di dati. Il professor Harald Haas, dell’Università di Edimburgo, è uno dei pionieri del Li-Fi e sta già studiando dei metodi per consentirne l’impiego nelle situazioni in



Tanta banda e velocità Il bello della luce visibile è che sono disponibili molte più lunghezze d’onda diverse, rispetto alla banda dei 12 centimetri delle microonde utilizzata per il Wi-Fi. Grazie a questa caratteristica diventa possibile utilizzare molti più dispositivi e, soprattutto, trasmettere in parallelo. Infatti, è possibile inviare contemporaneamente più bit, per esempio 8 bit (che rappresentano un intero byte), utilizzando per ciascuno di essi una lunghezza d’onda diversa all’interno dello spettro visibile. Questo fatto, unito alla possibilità di trasmettere su ogni lunghezza d’onda 20.000 bit al secondo, ci permette di fatto di raggiungere velocità molto elevate. La



cui le attuali tecnologie basate su microonde (Wi-Fi o 4G) non funzionano bene. “Ogni lampione a LED potrebbe essere un Access Point gratuito”. Insomma, invece di riempire le città con ripetitori per il 4G e il futuro 5G, le nostre connessioni Internet mobili ad alta velocità potrebbero arrivare dai lampioni già presenti sulle strade, senza dover impiantare ogni 100 metri un router Wi-Fi. Haas, infatti, sta lavorando a un dispositivo che, connesso a qualsiasi lampadina commerciale a LED, può trasformarla in un ripetitore di segnale. In pratica, avendo una ila di lampioni il cui fascio luminoso si intreccia, essi risulterebbero tutti perfettamente connessi tra loro.



trasmissione avviene facendo oscillare la luce. Immaginiamo di avere una sola lampadina e di voler trasmettere un messaggio: basterebbe premere il pulsante di accensione per tenere la luce accesa o spenta a seconda di ciò che vogliamo scrivere in linguaggio Morse (per esempio, luce accesa significa punto, luce spenta significa linea). Naturalmente, se siamo noi a farlo la cosa diventa molto lenta, ma se colleghiamo la lampadina a un microprocessore questo riesce ad accenderla e spegnerla con notevole precisione migliaia di volte al secondo. Ci si potrebbe chiedere: se le informazioni vengono trasmesse con le lampadine che usiamo per illuminare una stanza, non ci ritroveremmo con



un’illuminazione “oscillante”? In altre parole, le lampadine potrebbero passare dall’essere fortemente luminose ad essere quasi spente e viceversa, a seconda del fatto che debbano trasmettere un 1 oppure uno 0 nel codice binario? La risposta è no! Non ci accorgeremmo di queste oscillazioni, per lo stesso motivo per cui non ci accorgiamo del fatto che in un film le immagini non si muovono davvero ma vengono sostituite continuamente. Facendo oscillare dal buio alla luce le lampadine qualche migliaio di volte al secondo, avremo l’illusione che la luce sia sempre presente, perché i nostri occhi possono distinguere i periodi di buio soltanto se durano almeno un trecentesimo di secondo.



PER SAPERNE



DI PIU’ LA SICUREZZA È IMPORTANTE Il Li-Fi risulta anche più sicuro del Wi-Fi, le cui onde radio superano le pareti di casa e possono essere intercettate anche dall’esterno. Il problema è stato in parte risolto usando la crittograia (WEP e WPA). Nel Li-Fi il problema è risolto alla radice, perché basta schermare la luce per impadire qualsiasi tentativo di intercettazione!



ili usando la tecnologia Li-Fi



La libreria per l’infrarosso
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Per il nostro progetto, esattamente per facilitare la conversione tra lettere e impulsi luminosi, usiamo anche la libreria IRremote per Arduino. Scarichiamo lo ZIP da www.winmagazine.it/link/3391 ed estraiamone il contenuto nella cartella libraries dell’installazione di Arduino IDE.



Due codici per Arduino
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Colleghiamo l’Arduino trasmettitore a uno dei due PC, avviamo su di esso l’Arduino IDE e incolliamo il codice per la trasmissione che si trova al link: www.winmagazine.it/link/3392. Incolliamolo, compiliamo il ile e carichiamolo sulla scheda Arduino usando il menu Sketch/Carica.



Con il monitor seriale
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Eseguiamo la stessa operazione con l’Arduino ricevitore usando sempre lo stesso codice. Apriamo poi la inestra Strumenti/Monitor seriale su entrambi i PC e scriviamo una parola nel Monitor Seriale del PC connesso al trasmettitore ed essa apparirà sullo schermo del ricevitore.
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Scambiare dati senza ili!



Cosa ci occorre



15 MIN. FACILE



TAG NFC



SMART TAG NTAG Quanto costa: € 1,79 Sito Internet: www.shopnfc.it EDITOR NFC



Per condividere ile in gran segreto con i nostri amici, possiamo ricorrere alle card NFC. Ecco come si usano



A



ntenne Wi-Fi, sorgenti luminose, reti ad hoc: nelle pagine precedenti abbiamo visto come usare queste soluzioni per condividere dati anche senza disporre di un collegamento a Internet. Tra le tante tecnologie disponibili per il trasferimento dati senza fili, però, c’è anche l’NFC (Near Field Communication), che permette a due dispositivi



di scambiarsi informazioni quando si trovano a breve distanza l’uno dall’altro, oppure di condividere qualsiasi tipo di file utilizzando una semplice card dotata di chip interno leggibile mediante uno smartphone. In poche parole, è sufficiente programmare questa card usando il nostro telefonino e un editor NFC semplicissimo da usare, memorizzarci sopra un con-



Il tool per pro rammare l’NFC
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Apriamo il Google Play Store dal nostro telefonino e digitiamo NFC Tools nel campo di ricerca. Clicchiamo sul risultato ottenuto e avviamo l’installazione dell’app premendo Installa. Al termine avviamola direttamente tramite il tasto Apri, oppure tappando l’icona nella Home dello smartphone.



Cosa vuoi nascondere?
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Dalla schermata principale di NFC Tools selezioniamo la voce Scrittura. Tocchiamo Aggiungi campo e scegliamo l’operazione da eseguire. Per inserire un indirizzo Internet al quale collegarsi, premiamo sul tasto URL/URI e digitiamolo (ad esempio: www.miosito. it). Quindi tocchiamo OK.



Scriviamo la card
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Nella nuova schermata tocchiamo sul pulsante Scrittura/ dimensione Bytes e avviciniamo la NFC card allo smartphone per programmarla. Se vogliamo riscriverne il contenuto, torniamo in Scrittura, scegliamo se modiicare, eliminare o annullare l’operazione e tappiamo su Modiica. 36 Win Magazine Speciali



tenuto che può essere un’immagine, un brano musicale, un video o anche semplicemente un indirizzo Web e scambiarla con i nostri amici dotati anch’essi di uno smartphone compatibile NFC. E il bello è che queste card possono essere riprogrammate tutte le volte che si vuole. Un modo davvero originale di fare file sharing senza Internet!



E adesso condividiamo



4



Possiamo ora “prestare” la card ad un nostro amico che non dovrà fare altro che avvicinare il suo smartphone compatibile NFC (non ha bisogno di installare NFC Tools) alla card per leggerne il contenuto o, nel nostro caso, essere automaticamente rimandato all’indirizzo Web indicato.



NFC TOOLS Quanto costa: Gratuita Sito Internet: https://play.google.com



PER SAPERNE



DI PIU’ FILE SHARING SEGRETO TRA CELLULARI Il metodo indicato nell’articolo per condividere ile mediante i tag NFC può essere applicato anche utilizzando direttamente due smartphone compatibili con questa tecnologia. Supponiamo, ad esempio, di voler trasferire un’applicazione da un cellulare all’altro. Avviamo NFC tools, andiamo in Scrittura, scegliamo Aggiungi campo e premiamo Applicazione. Tappiamo sull’icona “Android” posta di lato e selezioniamo l’app da trasferire, confermando con OK. Torniamo al menu principale e avviamo il trasferimento tramite il tasto Scrittura/ dimensione Bytes. Basta ora avvicinare i due smartphone per scambiare l’applicazione o qualunque altro contenuto.
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TELEFONA E SCAMBIA FILE ANCHE SENZA SIM La tecnologiaa NFC che abbiamo analizzato nell’articolo permette di scambiare file tra due smartphone posti vicino tra loro. Essiste però un altro metodo, poco co onosciuto, che consente di re lo stesso risultato utilizzando o il modulo Wi-Fi integrato lefonini e che funziona perffettamente anche se non abb biamo una SIM Card! Il progetto Serval, infatti, permette di “sganciare” il telefonino l controllo degli operatori teelefonici e chiamare o cond dividere ile con chiunque



(www.servalproject.org). Il team che sta dietro lo sviluppo del Serval Project ha infatti sviluppato un’app Android che consente di mettere in comunicazione due smartphone sui quali è stata installata, a patto di trovarsi nel raggio di ricezione dell’antenna Wi-Fi dello smartphone. Questa che può sembrare una limitazione nel suo utilizzo è, in realtà, il vero punto di forza di Serval. I cellulari che integrano il software, infatti, creano una vera e propria rete P2P in grado di coprire un’area molto vasta, anche grazie ad apparecchi appositamente posizionati. A diferenza di softwareVoIP come Skype,



quindi, Serval non necessita di Internet né della rete cellulare per funzionare. Una volta avviata, l’applicazione trasforma lo smartphone Android in un router ricetrasmittente, contribuendo a formare in tal modo, insieme a tutti gli altri smartphone su cui ovviamente è installata, una rete di comunicazione denominata in gergo Mesh, ovvero“maglia”, decentralizzata e in grado di coprire distanze notevoli, se il software è installato in un gran numero di apparecchi. A quel punto potremo effettuare una telefonata o scambiare ile senza più preoccuparci di avere una SIM con un piano dati integrato.



File sharing dal cellulare senza connessione mobile



1



Installiamo l’app Scarichiamo l’app The Serval Mesh dal Play Store, istalliamola e avviamola. Ci verrà chiesto di indicare il nostro numero di telefono che servirà per indentificarci nella rete creata dall’applicazione e un nickname a nostra scelta. Tocchiamo OK per proseguire.



2



Scambio in corso D a l l ’ i n t e r f a cc i a principale di Serval to cchiam o l ’ico na Switch ON per connetterci ad una rete Wi-Fi disponibile nelle nostre vicinanze: automaticamente partirà l’identificazione di altri dispositivi nei dintorni. Tocchiamo Share Files per avviare lo scambio dati con altri utenti.



CONDIVIDERE COL BLUETOOTH



IL CLOUD SHARING



Per attivare il bluetooth su uno smartphone Android (ma la procedura mostrata è molto simile anche su altri sistemi operativi mobile) è suiciente tirare verso il basso la barra di notiiche e tappare sull’icona Bluetooth. Il dispositivo efettuerà quindi una scansione di altri nelle vicinanze. Sarà suiciente poi selezionarne uno dall’elenco dei risultati per connettersi ed efettuare la cosiddetta operazione di pairing. A questo punto, è suiciente selezionare un ile da condividere (che può essere un documento, un’immagine o un video archiviati nella memoria del telefono), tappare sull’icona della condivisione e scegliere la voce Bluetooth dal menu delle opzioni per inviarlo al telefono del nostro amico, che non dovrà fare altro che autorizzare il download sul suo smartphone.



I servizi cloud come quello oferto da Google rappresentano delle ottime soluzioni per condividere ile con i nostri amici. Tra l’altro, grazie alle speciiche app mobile, sono accessibili anche da smartphone e tablet utilizzando la rete 3G/4G e quindi senza Internet. In accoppiata alla tecnologia NFC, poi, diventano un ottimo strumento di ile sharing privato. Basta infatti caricare sul cloud un ile di qualsiasi tipo e prendere nota del link di condivisione; dopodiché seguendo i passi descritti nell’articolo, possiamo scrivere l’URL su un tag NFC da “prestare” agli amici, che non fare f altro che leggerlo con lo smartphone per accedere al contenuto. GDrive permette di riprodurre i contenuti condivisi mediante il suo player integrato. Per efettuare l’accesso al servizio è suiciente un account Google. Dopodiché basta creare una cartella in cui copiare tutti i ile che saranno pronti per essere condivisi.
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La guida segreta di Anonymous



us |



ATTENZIONE! Ricordiamo che violare i computer e le reti altrui è un reato perseguibile penalmente dalla legge italiana (art. 615 ter del Codice penale). Pertanto, alcune delle procedure descritte devono essere utilizzate esclusivamente a titolo illustrativo e possono essere messe in pratica solo sui nostri dispositivi o su quelli di amici informati di quanto stiamo facendo.



Il kit software e il manuale uficiale che dà la possibilità a chiunque di diventare un vero smanettone del Web



S



ono ormai anni che si sente parlare di Anonymous. Tuttavia c’è ancora molta confusione su cosa sia davvero questo fenomeno. Innanzitutto chiariamo che Anonymous non è un gruppo e nemmeno un team organizzato. Non esistono “capi” di Anonymous perché non esistono nemmeno membri: Anonymous è un modo di comportarsi, un modo di fare politica su Internet, quasi un’ideologia. Un po’ come il movimento dei Black Bloc, che non sono un gruppo organizzato, ma si tratta piuttosto di un modo di fare protesta nelle strade. L’idea di base del movimento Anonymous è di sfruttare le azioni di pirateria per punire le persone (ma anche enti governativi e multinazionali) che sono generalmente ritenute colpevoli di qualcosa, ma che non hanno ricevuto una condanna da parte del sistema giudiziario. Tipicamente, gli attivisti che sentono di appartenere al movimento ideologico Anonymous prendono di mira pedofili, criminali internazionali e industriali corrotti.



Supereroi digitali? Insomma, una versione digitale di Daredevil, il supereroe Marvel che punisce i criminali che non possono essere toccati dalla giustizia per mancanza di prove. Grazie agli strumenti della pirateria informatica, diventa possibile entrare nei computer dei criminali, trovare le prove della loro colpevolezza e svelarle pubblicamente assieme all’identità dei colpevoli sui social network affinché la giustizia possa fare il suo corso. Ma chi sono i pirati Anonymous? Non si sa, ma certamente si tratta di persone di estrazione molto diversa: in base allo stile di scrittura di alcuni comunicati, è evidente che molti di questi pirati hanno una formazione importante non solo sul lato informati-



L’ANONIMATO NON È UNA MERCE CHE SI PUÒ COMPRARE Innanzitutto attenzione: le azioni svolte dagli attivisti di Anonymous sono illegali in Italia e in molti altri paesi. Entrare nel computer di un’altra persona, anche per motivazioni “nobili”, è un reato. Quindi, se davvero si vuole diventare un pirata informatico, la prima cosa da fare è assicurarsi di non essere rintracciabili. Il bene più importante per un pirata informatico è dunque l’anoni-
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mato, che può essere ottenuto grazie a Tor e ai sistemi operativi GNU/Linux. È fondamentale però ricordare un concetto troppo spesso ignorato: l’anonimato non è una merce che si possa comprare “pronta all’uso”. Non esiste un programma o un metodo standard per essere anonimi. L’anonimato è uno status quo che si ottiene comportandosi in modo intelligente. Per esempio:



il Tor può efettivamente fornirci un indirizzo IP falso, in modo da renderci non rintracciabili dagli operatori telefonici. Tuttavia, anche con Tor, l’anonimato dipende soprattutto dal nostro comportamento: se paghiamo con la nostra carta di credito oppure se accediamo al nostro proilo Facebook, siamo comunque identiicabili, a prescindere dall’utilizzo della rete di navigazione anonima.



co, ma anche su quello giuridico. Tanto che più di qualcuno ha avanzato l’ipotesi che alcuni pirati Anonymous siano avvocati o magistrati stanchi di vedere prosciolti per insufficienza di prove persone che sono palesemente colpevoli, solo perché la giustizia democratica ha ovviamente dei limiti. Infatti, realizzare intercettazioni e sequestri di denaro e informazioni è spesso talmente complicato, dal punto di vista burocratico, che i criminali riescono ad accorgersene in tempo e far sparire il materiale incriminante.



Precisi obiettivi Oltre ai tradizionali soggetti “attenzionati” dagli attivisti Anonymous, come i criminali
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I Segreti del Web



Impariamo a navigare anonimi Lo strumento principale degli attivisti di Anonymous è la distribuzione Linux Tails: può essere usata da pendrive e contiene il necessario per diventare invisibili sul Web. Nelle pagine seguenti vedremo come utilizzarla al meglio.



L’OS sulla pendrive



1



Scarichiamo la ISO del software Tails dal Win DVD-Rom. Scaricata l’immagine, scriviamo su una pendrive da almeno 4 GB con il programma Unetbootin. Quindi riavviamo il computer dall’unità USB impostando il boot dal BIOS.



Il browser più adatto



2



Al primo avvio di Tails viene avviato automaticamente il programma Tor. Naturalmente, per navigare sul Web è necessario un browser che possa entrare nella rete Tor, come IceWeasel, una versione particolare di Firefox avviabile dal menu Applications/Internet/Iceweasel Web Browser.



Il motore di ricerca



4



Connessioni con l’HTTPS



3



IceWeasel contiene già tutti i plug-in necessari a garantire la massima sicurezza possibile, come HTTPS Everywhere, che tenta di stabilire sempre connessioni cifrate. Ma non preoccupiamoci troppo della crittograia, a meno che non temiamo di essere già intercettati da qualcuno.



Una ricerca nel Deep Web



5



Fare tanta attenzione a mantenere l’anonimato e poi rivolgersi a Google come motore di ricerca potrebbe non essere la scelta più intelligente. Per questo motivo con Tails utilizziamo sempre il motore di ricerca predeinito startpage.com, che non memorizza informazioni e non iltra i risultati.



Grazie a Start Page otteniamo i risultati che normalmente ci fornisce Google, ma con tutto l’anonimato che vogliamo e senza i iltri che polizia postale e provider pongono normalmente. E se vogliamo esplorare il Dark Web, usiamo il tool TorSearch (www.winmagazine.it/link/3335).



internazionali, si è aggiunta di recente una nuova categoria: quella dei terroristi. In particolare, gli estremisti dell’ISIS. In seguito agli attentati di Parigi, alcuni pirati Anonymous hanno voluto lanciare la cosiddetta Operazione Paris, che sui social network viene identificata dall’hashtag #OpParis. Obiettivo di questa operazione è colpire i militanti ISIS con la tecnologia, oscurando i loro comunicati (in particolare bloccando i filmati delle decapitazioni che servono allo stato islamico come “pubblicità” per il reclutamento di nuovi soldati), rivelando l’identità dei militanti stessi e, per quanto



possibile, la loro posizione geografica. Inoltre si cerca anche di identificare il denaro (ingente) nella disponibilità dei militanti ISIS, per sottrarlo e dunque prosciugare i fondi tramite i quali l’organizzazione terroristica si procura viveri, armi, munizioni e mezzi di trasporto.



Campagna acquisti Per fare tutto questo servono persone, nuovi attivisti disposti a contribuire alla battaglia informatica. Come abbiamo detto, Anonymous non è un gruppo e non esistono capi e procedure di affiliazione.



Un browser “non sicuro”
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Possiamo anche usare un browser non anonimo: dal menu Applications/Internet scegliamo Unsafe Web Browser: appariremo in Rete col nostro vero indirizzo IP. Questo è utile per avere una “doppia vita”, apparendo contemporaneamente col nostro indirizzo IP vero e quello falso!



Chiunque lo voglia, può essere Anonymous. O quasi. Perché per comportarsi come un vero Anonymous servono nozioni di pirateria informatica non da poco. Ed è per questo motivo che recentemente è stato rilasciato un vero e proprio “manuale pratico dell’apprendista Anonymous” (www.winmagazine.it/link/3334) rivolto a chiunque voglia partecipare alle campagne dell’ideologia di Anonymous. Analizziamo quindi gli strumenti “suggeriti” in questo vademecum e scopriamo come utilizzarli al meglio per diventare veri smanettoni del Web! Speciali Win Magazine 39
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I SOFTWARE CONSIGLIATI DALLA GUIDA UFFICIALE DI ANONYMOUS Il manuale dell’aspirante attivista contiene una lista di applicazioni per le varie attività di pirateria informatica. Eccole in dettaglio. ATTIVITÀ ATTACCHI DENIAL OF SERVICE (DOS) BRUTE FORCE DELLE PASSWORD ATTACCHI MAIN IN THE MIDDLE SCANSIONE DEI SERVER



TOOLKIT Tor's Hammer: è un tool per testare il corretto funzionamento del servizio Tor. Sito Internet: www.winmagazine.it/link/3336 Slowloris: avvia lente connessioni col server per riempire le tabelle facendo così respingere le nuove. Sito Internet: www.winmagazine.it/link/3337 OphCrack: è un’applicazione open source per il recupero di password e numeri seriali. Sito Internet: www.winmagazine.it/link/3338 Hydra: un potente tool per il crack dei sistemi di accesso alle reti. Sito Internet: www.winmagazine.it/link/3339 Aircrack-NG: permette di individuare velocemente le chiavi di accesso alle reti Wi-Fi. Sito Internet: www.winmagazine.it/link/3340 Ettercap: permette di intercettare tutto il traffico di rete da e verso il server preso di mira. Sito Internet: www.winmagazine.it/link/3341 Nmap: tool per la network exploration e l'auditing che permette di scansionare rapidamente reti di grandi dimensioni e piccoli host. Sito Internet: www.winmagazine.it/link/3342 Nikto: analizza le vulnerabilità di un Web server sfruttando un database di file e configurazioni note. Sito Internet: www.winmagazine.it/link/3343 Vega: scanner di rete nato per testare la sicurezza delle applicazioni Web alla ricerca di vulnerabilità. Sito Internet: www.winmagazine.it/link/3344



Sito Web senza censure… Ecco come attivare un server sul nostro computer per pubblicare materiale on-line e come conigurare correttamente il router per renderlo accessibile anche dall’esterno e condividere qualsiasi cosa.



Il nostro nome in Rete
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Innanzitutto registriamo un nome di dominio gratuito sul sito www.noip.com: durante la procedura di iscrizione (Sign up) indichiamo un’email, il nostro nome utente e la password. Scegliamo subito anche un nome di dominio gratuito di terzo livello, ad esempio gianni.systes.net



Un server in un clic



2



Scarichiamo l’archivio GhostWebsite.zip dal sito www.winmagazine.it/link/3345 ed estraiamolo (sull’hard disk o su pendrive): per avviare il programma basta eseguire il ile ghostwebsite.exe. La prima operazione da compiere, quindi, è avviare il server Web cliccando sul pulsante Avvia il sito.



Salve mi chiamo Gianni



4



Per essere raggiungibili da altri PC, associamo il nostro server al nome di dominio creato su noip.com. Clicchiamo Conigura il nome del tuo sito e nella inestra che chiede le nostre credenziali di accesso a noip.com premiamo Edit hosts per scegliere quale dei nomi di dominio usare.
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Già pronto all’uso



3



Lasciando spuntata la voce Apri il mio browser preferito verrà automaticamente aperto il browser alla home page del sito Web locale (localhost:81/wordpress). Se è la prima volta che eseguiamo il server, il irewall potrebbe chiedere l’autorizzazione (che ovviamente dobbiamo concedere).



Dentro Wordpress
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Conigurato il nome di dominio del sito, siamo pronti per lavorare su Wordpress. Andiamo nel browser aperto sul nostro sito e clicchiamo Accedi in basso a sinistra nella pagina. Le credenziali di accesso predeinite sono administrator come nome utente e ideaweb1 come password.



Correggiamo l’indirizzo



6



Afinché il nome di dominio funzioni è fondamentale comunicarlo a Wordpress. Dal pannello di amministrazione andiamo in Impostazioni/ Generali e modiichiamo il nome localhost con il nome di dominio (ad esempio gianni.sytes.net ) in entrambe le caselle che riportano l’indirizzo del sito.
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I Segreti del Web



… grazie al server anonimo Ora che il nostro sito Web è raggiungibile on-line, possiamo conigurarlo per usare un server Tor in modo da condividere qualunque tipo di contenuto senza rivelare la nostra vera identità. Vediamo come procedere.



Cambiamo la password!



Un sito con… la cipolla!



Indipendentemente dal fatto di rendere il sito pubblico o privato, ricordiamoci di cambiare la password: mantenendo quella originale qualcuno potrebbe scoprirla e accedere come amministratore. Per farlo, dal pannello di amministrazione del sito clicchiamo Utenti/Il tuo proilo.



Per inserire il nostro server nella rete Tor, connettiamoci alla rete Onion: da GhostWebsite clicchiamo Avvia la rete Tor. Dopo qualche minuto verrà caricato il tool TorBrowser: è importante non chiuderlo, infatti rimarremo connessi alla rete Tor solo inché questo browser è in esecuzione.



1



2



Il redirect giusto



4



Come fatto per il nome di dominio pubblico ottenuto da noip.com, anche per il nome che ci fornisce Tor dobbiamo correggere l’indirizzo in Wordpress (tramite il browser che lavora su localhost:81) da Impostazioni/Generali. L’indirizzo sarà qualcosa del tipo http://dj09w3b7e4b83.onion:81.



Il nostro nome segreto



3



Verranno creati il nome di dominio segreto e la chiave con cui cifrare la connessione. Per conoscere il nome, in GhostWebsite clicchiamo Aggiorna: prendiamo nota del nome che appare di ianco al pulsante. D’ora in poi il sito sarà sempre raggiungibile su rete Tor tramite questo indirizzo.



Il nostro primo post
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Dal momento in cui impostiamo su Wordpress il nome di dominio Tor come indirizzo, il sito sarà visibile solo da TorBrowser (inserendo l’indirizzo in questione). Possiamo fare tutto quello che vogliamo: ad esempio dal menu Articoli/Aggiungi nuovo possiamo realizzare un nuovo articolo.



Sito in manutenzione
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Quando dobbiamo fare manutenzione al sito o renderlo inaccessibile dall’esterno, continuando comunque ad accedervi da locale (cioè solo dallo stesso computer su cui il server è in esecuzione), basta riportare l’indirizzo del sito a http://localhost:81/ wordpress dal pannello di amministrazione.



L’IMPORTANZA DI AVERE UN SITO WEB NELLA RETE TOR Nelle pagine precedenti abbiamo proposto l’uso di Tor come client per accedere in modo anonimo al Web, ma è possibile usare la famosa rete “a cipolla” anche come server. Il bello di avere un server Web che funziona sulla rete Tor, cioè un cosiddetto sito Web Onion, è che non siamo identiicabili: gli utenti del sito non possono risalire al nostro indirizzo IP reale e quindi non ci possono identiicare. Allo stesso modo, nessuno (noi compresi) può identiicare gli utenti del sito: tutti sono assolutamente anonimi. Questo può essere particolarmente importante per chi si trova in paesi che limitano la libertà di stampa: un cittadino ucraino poteva (durante la rivoluzione) pubblicare



un sito Tor con notizie sui crimini del governo, senza il rischio di essere scoperto e arrestato. È importante ricordare che il server funziona su rete Tor anche se non abbiamo abilitato il port forwarding del router, perché la connessione viene gestita direttamente dalla rete Onion. Anzi, è molto meglio non aprire la porta 81 sul router (leggi il Macropasso Sito Web senza censure…). Così l’unico modo per accedere al server sarà tramite la rete Tor: un utente (e questo vale anche per i programmi di scansione automatica come Echelon o Prism) che si trova su Internet (e che quindi può leggere il nostro vero indirizzo IP) non sarebbe in grado di entrare nel sito.
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Così ti rubo le password A volte il metodo più semplice per rubare dati riservati a una vittima è chiederglieli! Usando tecniche di phishing un pirata può facilmente ingannare un utente e farsi comunicare tutte le sue chiavi di accesso.



Una pagina da clonare



Ecco il codice sorgente



Per cominciare, il pirata apre nel browser la pagina di login del sito che vuole clonare, ad esempio il login di Google. Dovrà costruire una pagina simile, quindi ha bisogno del codice sorgente: può ottenerlo cliccando sulla pagina col tasto destro del mouse e scegliendo Visualizza sorgente pagina.



Se usa Chrome, gli basta modiicare l’indirizzo nell’apposita barra inserendo il preisso viewsource:. Ora, deve selezionare tutto il testo e copiarlo negli appunti di sistema, con le solite combinazioni di tasti Ctrl+A e Ctrl+C, oppure procedendo con la selezione manuale tramite mouse.



1



2



Serve una pagina ad hoc



4



Il pirata deve poi scrivere il codice della pagina PHP che si occuperà di memorizzare i dati. Questa pagina non fa altro che leggere le variabili ottenute con HTTP POST e registrarle in un ile. Quindi dovrà anche reindirizzare l’utente alla vera pagina di login di Google per non destare sospetti.



Qualche piccola modiica
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Il malintenzionato apre il Blocco Note di Windows e incolla il testo precedentemente copiato negli appunti. Cerca quindi il form HTML per l’inserimento di nome utente e password e modiica la sua action di modo che punti a una pagina in grado di memorizzare questi dati sul server del pirata.



Tutto su un server
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A questo punto il pirata prende i due ile (la pagina HTML modiicata e quella PHP) e li carica su un proprio server. Meglio ancora sarebbe caricare almeno la pagina HTML su Google Drive, così che gli utenti siano “imbrogliati” anche dal fatto che il dominio principale del sito sia google.com.



Simile ma non uguale
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Visitando la pagina di login falsa creata dal pirata, potremmo notare che assomiglia molto a quella del vero Google. Due particolari, però, ci mettono in guardia: l’indirizzo non è quello standard di Google e il protocollo di accesso al server non è HTTPS (usato invece sempre da Big G).



LA TABELLA MAGICA PER SCOPRIRE LE PASSWORD ALTRUI! Nei ilm si vede sempre che il pirata di turno impiega 60 secondi per entrare in un server protetto da password. Nella realtà non è così: di solito serve molto meno tempo! Se nessuno ha cambiato la password di default si entra con “root”, “admin”, “1234” ecc. Se, invece, il server è gestito da una persona competente e responsabile, è probabile che le cose si facciano più complesse per il pirata. E allora non bastano nemmeno 60 minuti. L’unica soluzione sta nel “brute force”: cioè provare tutte le combinazioni



possibili fino a trovare la password giusta. Questo tipo di attacco si può applicare a qualsiasi sistema o servizio: ad esempio per scoprire la password di un server POP3 o FTP, o anche la password di accesso di un router. È invece molto diicile per un server SSH, che impedisce tentativi frequenti di accesso con password errata. Ad ogni modo il pirata ha cura di scrivere i comandi sul terminale facendoli precedere dal comando proxychain in modo da eseguire le operazioni passando attraverso



la rete Tor per non essere identiicato. Il programma più comodo per il brute force è OphCrack (lo trovi sul Win DVD-Rom), perché dispone



delle rainbow tables: si tratta di tabelle che velocizzano la costruzione di password casuali per indovinare nel minore tempo possibile quella giusta.



 I Segreti del Web



| La guida segreta di Anonymous | Fai da te |



Ecco le vulnerabilità del Web Su Internet è facile trovare strumenti software gratuiti che consentono a un attivista di Anonymous di individuare le vulnerabilità di un server e, attraverso queste, assumerne il controllo totale.



Motore di ricerca ad hoc Innanzitutto il pirata deve conoscere l’indirizzo IP del server che vuole prendere di mira: può esserselo procurato in diversi modi, ma se non ha un obiettivo speciico probabilmente ha utilizzato il motore di ricerca Shodan, raggiungibile all’indirizzo https://www.shodan.io.



1



Prima si installa Nmap Una prima scansione, utile per farsi un’idea del server che si sta cercando di forzare, può essere fatta con Nmap. In Tails, tale programma non è preinstallato, quindi è necessario installarlo con il gestore dei pacchetti di sistema. Il comando da lanciare è sudo apt-get install nmap.
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L’analisi del sistema È possibile effettuare una scansione approfondita con Nmap, dopo averlo installato, con il comando: sudo nmap -O -v -p1-5000 -T4 -sS INDIRIZZOIP. Il risultato è un elenco delle porte aperte sul server ed eventualmente anche un riconoscimento del sistema operativo e della versione.
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Una scansione approfondita Il pirata può sfruttare queste informazioni per cercare velocemente su Internet delle vulnerabilità tipiche di quel sistema operativo. Una scansione ancora più approfondita può essere svolta con il programma Nikto 2, che può essere scaricato dal sito https://cirt.net/Nikto2.



4



Basta un solo comando Dopo aver estratto il contenuto dell’archivio compresso in una qualsiasi cartella, il pirata avvia il Terminale, indica come percorso quello della cartella stessa e dà il comando perl nikto.pl -host INDIRIZZOIP. Il risultato sarà un elenco delle varie vulnerabilità identiicate sul server.
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Alla ricerca dell’exploit A questo punto il pirata deve soltanto leggere l’elenco delle vulnerabilità, sceglierne una e cercare il suo nome (o il numero identiicativo OSVDB) su un qualsiasi motore di ricerca (magari non Google) per trovare un nutrito numero di informazioni e magari qualche exploit pronto all’uso.



6
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Anche la chat è segreta Tra gli strumenti integrati nella distribuzione Tails c’è quello che permette di crittografare le sessioni di chat, per rendere dificile la vita ad eventuali spioni. Potremo così comunicare in maniera completamente anonima.



Il piccione viaggiatore



1



Il programma di messaggistica istantanea integrato in Tails si chiama Pidgin ed è raggiungibile dal menu Applications/Internet/Pidgin Internet Messenger. Pidgin supporta la maggior parte dei servizi di messaggistica, ma in Tails molti sono disabilitati perché non sicuri.



Dov’è la sicurezza?
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I server a cui ci si può collegare, per chattare in sicurezza, sono di tipo IRC. In particolare, Pidgin è predisposto per connettersi automaticamente al server irc.oftc.net: nella schermata di benvenuto è suficiente mettere la spunta alla apposita casella di controllo Enabled.



Bloccare le intercettazioni
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Nel lungo elenco che appare sullo schermo, dobbiamo trovare la voce Off-The-Record. Questo plug-in si occupa di cifrare tutta la comunicazione, quindi anche se qualcuno ci sta intercettando, non potrà leggere i nostri messaggi. Clicchiamo quindi sul pulsante Conigure Plugin.



Qualche impostazione
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Dobbiamo ora creare delle nuove chiavi crittograiche PGP per poter scrivere e leggere messaggi in assoluta sicurezza. Quindi, nella inestra principale di Pidgin, apriamo il menu Tools e scegliamo la voce Plugins. La cifratura della connessione, infatti, avviene grazie a un plug-in.



Ecco le chiavi di codiica
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Visto che si usa il protocollo crittograico PGP, anche in questo caso sarà necessario creare una coppia di chiavi di codiica. Il pulsante Generate svolge questa operazione: potrebbero essere necessari alcuni secondi prima che la costruzione delle chiavi sia completata.



Conversazioni private
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Quando è tutto pronto, chiudiamo Pidgin e avviamolo nuovamente. Ora non dobbiamo fare altro che aspettare che un nostro amico compaia in linea (ci avrà comunicato il suo nickname o l’indirizzo e-mail) e cliccare su Start private conversation dal menu OTR.



MEGLIO EVITARE DI CHATTARE CON LO SMARTPHONE È possibile ottenere una certa privacy nella messaggistica istantanea anche sul proprio smartphone, grazie ad applicazioni come Signal. Tuttavia dobbiamo ricordare che uno smartphone per deinizione non è in alcun modo uno strumento anonimo. Le applicazioni come Signal non garantiscono alcuna protezione delle comunicazioni, piuttosto si limitano a crittografarle, rendendole teoricamente invulnerabili alle intercettazioni. Signal è un’applicazione molto semplice da utilizzare, che ricorda Telegram. In efetti la struttura di base è la stessa, ma la cifratura dei messaggi è molto più forte, basandosi su algoritmi come AES-256 e SHA256. Naturalmente, questi algoritmi non sono da considerarsi tanto sicuri quanto PGP o GPG (la versione open source di PGP), quindi se davvero vogliamo inviare messaggi oppure delle e-mail a prova di intercettazione, conviene utilizzare un programma di cifratura GPG.



 I Segreti del Web



| La guida segreta di Anonymous | Fai da te |



ECCO QUANTO È FACILE MANDARE IN TILT I WEB SERVER Uno strumento di attacco informatico molto famoso è il DoS (Denial of Service), ovvero il rendere in qualche modo inattivo un servizio realizzato dalla vittima. Per esempio, è possibile “mandare giù” un sito Web bloccando l’accesso da parte degli utenti, con conseguenze anche economiche a causa della perdita di visite e clic (il sito può vendere meno pubblicità). Ci si potrebbe chiedere, però, quale proitto un malintenzionato possa ottenere da un attacco Denial of Service. Un DoS consiste nel saturare un certo sito di richieste in modo da non renderlo raggiungibile (un po’ come quando abbiamo due computer in casa che stanno caricando un ilmato su YouTube o scaricando dal ile sharing e notiamo che il terzo computer non riesce nemmeno ad aprire una pagina Web). È, fondamentalmente, puro vandalismo e non si può ottenere un proitto da un attacco DoS. Almeno non direttamente. Un attacco di questo tipo può mettere fuori uso grandi reti di computer e per tale motivo viene spesso usato per danneggiare un’azienda o, a volte, un intero paese dittatoriale. Qualche anno fa alcuni membri di Anonymous avevano minacciato la Corea del Nord suggerendo che se il paese dovesse avviare una guerra atomica, allora i cracker manderanno in tilt i principali server nordcoreani, paralizzando di fatto tutte le comunicazioni del paese. Ci sono anche diversi casi, più o meno uiciali, in cui Cina e Stati Uniti si sono scontrati su campi di battaglia telematici. Insomma, se abbiamo assistito alla guerra di posizione e alla guerra fredda, ora stiamo assistendo alla guerra informatica!



L’era della cyber guerra Possiamo dire che dal punto di vista storico, probabilmente il 1900 verrà ricordato proprio come il secolo che ha portato alla modiica dei conlitti da guerre di campo a episodi di trincea, conflitti “freddi” e inine telematici. Del resto ricordiamo che l’informatica è nata con le guerre, per la precisione con la seconda guerra mondiale, perché gli inglesi avevano bisogno di calcolatori potenti per decifrare le comunicazioni segrete tedesche. Tornando alla



questione del DoS, come riesce il pirata ad eseguire un attacco di questo tipo? La realizzazione è a dir poco banale: basta inviare molti pacchetti Internet al server che si vuole mandare in tilt. Esistono diversi modi per farlo, ma il più facile di tutti è usare dei pacchetti ICMP (quelli inviati dal comando ping per controllare che un sito esista). È un metodo molto comodo perché il comando ping esiste sia su sistemi Windows sia Unix, e quindi il cracker può essere certo di trovarlo sul sistema infettato. Se il pirata ha attaccato un sistema Windows userà uno script batch di questo tipo: :Beginning ping -n 1 www.sitovittima.it GOTO Beginning Se invece ha infettato un sistema Unix, potrà sfruttare questo altro script: while true do ping -c1 www.sitovittima.it done In entrambi i casi verrà eseguito un ciclo ininito che ad ogni iterazione invia un pacchetto ICMP.



Un DoS distribuito Bisogna comunque considerare che ormai i moderni server Web sono in grado di gestire molte più richieste di quante un singolo computer sia in grado di rivolgergli. Per questo motivo il pirata usa una botnet: in questo modo avrà tanti computer a disposizione per inviare richieste al server che vuole mettere KO. Questa tecnica viene detta Distributed Denial of Service (DDoS), ovvero negazione del servizio distribuita. Il DDoS ha anche un altro vantaggio per il criminale: se le forze dell’ordine dovessero riuscire a identiicare gli indirizzi IP dai quali è partito l’attacco, non sarebbero comunque in grado di capire quale di questi è il vero cracker e quali invece sono solo ignare vittime della botnet.



Che cos’è una botnet… Ecco perché, sempre più spesso, le cronache parlano di botnet, cioè delle reti di computer controllati da un malintenzionato. Quello che succede, in pratica, è che il pirata ottiene il controllo completo sui PC che è riuscito ad infettare con un particolare malware di sua invenzione (chiamato “programma bot”) e può inviare loro dei comandi oppure ottenere da essi informazioni. Gli obiettivi possono essere fondamentalmente due: il primo è riuscire a rubare dati sensibili (numeri di carte di credito, password, ecc...) dai suoi bot (detti anche zombie o slave). In questo caso vengono infettati pochi bot per volta, per comodità del pirata (che è anche detto botmaster). L’altro obiettivo può essere quello di sfruttare tanti computer bot per eseguire operazioni illegali in modo da ampliicare l’efetto: è il caso, ad esempio, del Denial of Service subìto da Spamhouse (se ad inviare pacchetti fosse stato un solo computer non ci sarebbero stati problemi). La costruzione della botnet avviene in due fasi: una preparativa e una pratica. In quella preparativa, il cracker scrive un programma che gli consente di avere il controllo su un computer qualsiasi: questo programma bot deve poter comunicare con il pirata (e viceversa), quindi la soluzione migliore è usare una rete IRC. IRC è una chat molto facile da usare, quindi il cracker può decidere di collegarsi al programma bot tramite IRC come se si trattasse di una normale persona. Successivamente deve fare in modo che il programma si installi nel computer di una vittima (per esempio inviandoglielo via e-mail come allegato). Inine può avviare contemporaneamente i programmi DOS su tutti i PC della botnet e dare così il via al suo attacco verso il server vittima.



IL GRIMALDELLO VIRTUALE PREFERITO DAI PIRATI Per un “professionista” che voglia davvero lanciare un attacco DoS o DDoS lo strumento più aidabile è probabilmente il programma TorSHammer (lo trovi sul Win DVD-Rom). Il vantaggio di questo tool è la sua capacità di lavorare attraverso la rete Tor, rendendo dunque più diicile l’individuazione dei computer responsabili



dell’attacco. TorSHammer può essere installato, senza eccessive diicoltà, anche sui computer di una botnet ed è capace di inviare molti pacchetti. È importante sapere che gli attacchi DoS sono molto rischiosi per un pirata, sia perché possono risultare poco fruttuosi se i pacchetti inviati non sono abbastanza, sia perché è



piuttosto facile per le vittime e per gli operatori telefonici ind dividuare il responsabile dell’attacco. Soprattutto se si usano strumenti privi di ogni protezione come i programmi LOIC, HOIC, e XOIX. TorSHammer è l’unico, tra i vari programmi per il DoS, che ofre una minima forma di protezione per il pirata.



 I Segreti del Web



| Parliamo di… | Le nuove frontiere del ile sharing |



Prime visioni... prima del cinema! C’è chi guarda in streaming i nuovi ilm 4K senza attendere l’uscita nelle sale cinematograiche. Come è possibile? ono ormai in pochi a non aver mai sentito parlare delle piattaforme di streaming video illegali, così diffuse che contrastarle è divenuto quasi impossibile. Un esempio su tutti, Popcorn Time, la celebre Pay T V pirata grazie alla quale gli hacker della Rete erano in grado di fruire di contenuti a costo zero, anche in alta definizione. Utilizziamo il passato perché è recente la notizia della sua chiusura, operata dal tribunale di Milano: notizia che ha lasciato un po’ di amaro in bocca agli hacker che comunque non ci hanno pensato su due volte e hanno ripreso un vecchio strumento (le piattaforme di streaming, appunto) per trasmettere serie televisive, film e documentari, in generale i contenuti tanto amati dagli internauti più smanettoni. Per rendersi conto di quanto sia diffuso il fenomeno è sufficiente digitare, nei più famosi motori di ricerca (Google, Bing, Yahoo, e tanti altri), la parola chiave “streaming” seguita dal contenuto o di nostro interesse. Ci troveremo di fron nte un mondo vastissimo, nel quale i pirrati hanno solo l’imbarazzo della scelta sui contenuti da guardare.



S



La rispostaa delle major Le grandi case cinematografiche, ovviamente, non s ono rimaste a guardare. Famosi sono stati gli attacchi intentanti dalle major del settore, attraverso i vari organi competenti (Polizia Postale, FAPA AV, Guardia di F Finanza eccettera), così tan nt i da perderne il c onto. Come non ricordare siti Web quali downloadzon neforum, AnimeDB (e la lista potrebbe continuare per pagine e pagine) che diffondevano, prima di essere chiusi dalla FAPAV (Federazione ( per la tutela dei contenuti aud diovisivi e multimediali), link a contenuti au udio/visivi senza averne titolo. Non solo porttali, ma anche piattaforme di streaming, in passato, sono stati oscurati o resi inaccessib bili dall’Italia. A molti tornerà in mente la chiusura del pload e di tanti altri meno popolari portali di file hosting e di streaming, quelli che in gergo sono noti come piattaforme di warez (tecnicismo



ATTENZION Ricordiamo che riprodurre in sstreaming contenuti video protetti da cop pyright è illegale perché viola l’art. 174 ter t della Legge sul diritto d’autore. Alcune procedure mostrate nell’articolo non vengono volutamente pubblicate e in maniera dettagliata per evitare ch he siano messe in pratica.
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con il quale vengono indicati i contenuti protetti dal diritto d’autore pubblicati in Rete senza averne espressa autorizzazione). Ed è proprio per arginare il fenomeno della pirae, dato lo scarso successo della campagne di chiusura, che le case cinematografiche hanno caldeggiato e sostenuto la nascita delle piattaforme di streaming online on-demand come la recente Netflix (www.netflix.it). Queste propongono, a prezzi contenuti, quanto è possibile trovare sulle piattaforme di streaming illegale, con il vantaggio dell’alta definizione fino a 4K, aggiungendo servizi quali sottotitoli e contenuti in lingua originale. Riusciranno a contrastare la piaga della pirateria on-line? È presto per dirlo, ma il successo di pubblico che stanno riscuotendo lascia ben sperare!



Confessioni di un pirata Secondo uno smanettone che abbiamo conosciuto in uno dei tanti forum underground che pubblicano i link per accedere allo streaming illegale di contenuti multimediali di



 | Le nuove frontiere del ile sh haring | Parliamo di… |
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COSÌ I PIRATI REGISTRANO FILM IN ULTRA HD DA NETFLIX! Era solo questione di tempo, ma c’era da scommettere che prima o poi la notizia sarebbe arrivata! A darla è stato il sito TorrentFreak, un’autorità in fatto di aggiornamenti dal mondo warez e del ile sharing. I pirati della Rete hanno trovato un nuovo escamotage che permette loro di copiare ilm in risoluzione ino a 4K, show televisivi e documentari dalle piat-



taforme di streaming on-line come Netlix e Amazon (la nota azienda specializzata nel commercio elettronico ha di recente aperto un servizio, al momento disponibile solo negli Stati Uniti, per la visione di contenuti audiovisivi). Per ora in Rete circolano prevalentemente ilm per adulti, ma presto molti altri saranno i contenuti sotto attacco da parte dei pirati. Al-



cune indiscrezioni pubblicate dai pirati su diversi forum underground, corredate da registrazioni video dei monitor e screenshot dei loro monitor, mostrano alcuni plug-in per il browser Chrome all’opera mentre eseguono una copia dei contenuti riprodotti sui portali di streaming ondemand, per poi archiviarli sui loro PC (dotati ovviamente di monitor a 4K). Il plug-in di cui stiamo parlando



ogni tipo, però, le case cinematografiche non l’avranno vintaa tanto facilmente. “Nonostante gli en normi sforzi per arginare la diffusione di tali piattaforme, quotidianamente sii assiste alla nascita di siti Web che propon ngono materiale warez. Per quanti siti si posssano chiudere, le piattaforme che offrono questo tipo di contenuti continuano a cresscere, forti del fatto che solo in pochi casi (qu uando l’hosting si trova in paesi dell’UE) le autorità sono in grado di chiudere il portale e punire i trasgressori mentre nei tanti altri si riesce solo ad inibirne temporaneamente la visione”. Non usa mezzi termini il pirata per illustrarci quanto sia difficile combattere il file sharing illegale. Gli chiediamo quindi il perché utilizzi l’avverbio “temporaneamente” quando parla della chiusura di un portale warez. La sua risposta è anche in questo caso molto chiara: “Perché, ai pirati è sufficiente cambiare il nome del portale e l’indirizzo IP del server, per uscire dalla DNS black list imposta dalle autorità per tornare visibili sui più famosi motori di ricerca”.



zione, cosa senza ombra di dubbio non da poco. Durante la chiacchierata con il nostro “amico”, infatti, veniamo a conoscenza del fatto che gli hacker si sarebbero impegnati non poco per passare dai film in qualità CAM



è Any Video Recorder, che consente l’acquisizione dei contenuti, ino a 4K, durante la riproduzione a schermo intero per poi condividerli in Rete. Mentre scriviamo, da una breve ricerca su siti per il download pirata, abbiamo scoperto più di 100 titoli proveniente da questi portali, tutti in alta deinizione ed alcuni anche in formato 4K. Ottimi numeri, per i pirati della Rete!



(cioè ripresi nelle sale cinematografiche con una semplice telecamera) ai più elevati standard di qualità audio e video odierni. “Come accade per la carta stampata e per i brani musicali, sono stati escogitati dei metodi molto



Evoluzione digitale A quanto pare, poi, i pirati hanno trovato anche il modo di offrire contenuti a pochi giorni dall’uscita nelle sale, in alta defini-



Suburra è il film uscito lo scorso 14 ottobre nelle sale cinematografiche e da cui verrà tratta la prima serie televisiva prodotta da Netflix in Italia. Il film sarà disponibile sulla piattaforma on-line da maggio 2016, ma sui canali warez è possibile trovarne già una copia in alta definizione!
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| Parliamo di… | Le nuove frontiere del ile sharing |



USI E ABUSI DELLA CHIAVETTA GOOGLE CHROMECAST Un servizio che ha l’intento di fare il verso alle più note piattaforme di streaming on-line e on-demand,



come Netlix, non poteva non attirare l’attenzione dei tanti smanettoni che desiderano godersi



La Google Chromecast viene utilizzata dai pirati anche per trasmettere in streaming dal loro PC alla TV i contenuti warez disponibili on-line.



semplici per acquistare questi contenuti dai più noti market digitali per poi condividerli sulle piattaforme di streaming, dove si diffondono in maniera virale”. Ma l’aspetto più inquietante di tutta la faccenda è un altro: la stessa sorte, infatti, capita anche alle priime visioni cinematografiche a pochi giorn ni dall’uscita nella sale. “Grazie alla collabo orazione con esercenti senza scrupoli, alcun ni pirati riescono a venire in possesso di filmati in alta definizione per poi diffonderli su ul Web. Noto è quanto successo al titolo italiano o “Suburra”, fruibile in Rete in alta definizione appena pochi giorni dall’uscita nazionale””. Ovviamente, noi di Win Magazine ci dissociamo completamente dalle azioni dei piratii, precisando che le informazioni fornite perr dovere di cronaca sono meramente un rias-sunto delle affermazioni dello smanettonee contattato on-line. Il racconto del pirata,, quindi, continua fornendoci altri dettaglii interessanti in merito al fatto che molti film m vengono distribuiti su hard disk dai quali è semplice estrarli per poi pubblicarli sui vari siti warez! Secondo quanto afferma il pirata dello streaming digitale, i cinema ricevono qualche giorno prima della data di uscita ufficiale l’hard disk (è finito ormai il tempo delle pellicole, i film viaggiano su hard disk o su connessioni di rete protette) contenente il film in tutte le lingue e tutti i formati (l’hard disk è realizzato in modo da essere distribuito in tutti i cinema, italiani e non). Ricevuto il drive, ne trasferiscono il contenuto sul server in modo da poter riprodurre lo stesso film 48 Win Magazine Speciali



tutti i contenuti anche sul grande schermo televisivo. Stiamo parlando, ovviamente, del dongle multimediale Chromecast di Google (ma un discorso del tutto equivalente vale anche per le meno note chiavette per il Miracast). Utilizzando il semplice browser per Internet, Google Chrome, è possibile trasmette contenuti alla Chromecast mantenendo lo stesso standard di qualità, anche se tutto dipende dalla qualità della rete Wi-Fi di casa che si occuperà di smistare localmente il traico dati. Il funzionamento è tutto sommato semplice: una volta scaricato il browser e averlo avviato, i pirati si assicurano che la Chromecast sia conigurata per accedere alla rete del PC, quindi si aprono il catalogo dei ilm, anche in HD, oferti da uno dei tanti portali di



in sale diverse e in orari diversi. Lo stesso server è collegato al proiettore che consente la visione sul grande schermo: “è proprio qui – afferma il pirata – che i cinema più furbetti inseriscono uno switch HDMI che si frappone proiettore I contenuti, contenuti in fra il server ed il proiettore. questo modo, durante la proiezione vengono inviati sia al proiettore, che li mostra in sala, sia ad un dispositivo esterno, u n sempl ice



warez e procedono alla visione. E se non hanno la Chromecast? I pirati non si scoraggiano di fronte a questa evenienza. L’unica condizione è quella di avere un TV compatibile con il protocollo DLNA, connesso alla rete di casa tramite Wi-Fi o cavo Ethernet. Una volta connessi al portale, scelto il film e avviato il player, selezionano la TV e iniziano a riprodurlo sul televisore. In alternativa, se questo metodo non funziona, utilizzano l’apposita applicazione per il browser di Google, scaricabile dal Chrome Store, per trasmettere i contenuti dal browser del PC alla TV. E per tutti coloro che non sono in possesso di questi nuovi dispositivi, possono sempre collegare un semplice cavo HDMI dal computer alla loro TV per poi godersi lo spettacolo.



registratore multimediale, che si preoccupa di acquisire la sorgente audiovisiva per produrre al termine un file video (.avi, .mkv eccetera) facilmente condividibile in Rete”. Giunti a questo punto, preferiamo non andare oltre oltre, parlando delle pro procedure per la



Uno degli escamotage utilizzato dai pirati dello streaming on-line è quello di collegare un monitor 4K al computer mediante cavo HDMI per registrare, tramite un software come Any Video Recorder, film e serie TV e godersi tutto lo spettacolo delle immagini con risoluzione Ultra HD!



 | Le nuove frontiere del ile sharing | Parliamo di… |
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senza quei fastidiosi rumori (risate, echi, brusii e così via) che rendevano inguardabili i contenuti in streaming”.



Le differenze con il P2P



EasyBytez è al momento il servizio di file hosting preferito dai pirati per scaricare a tutta velocità i film appena usciti nelle sale cinematografiche.



messa on-line dei contenuti, perché ssiamo dell’opinione che l’operato di queste persone (i pirati) non fa altro che minare la vita del d cinema nostrano oltre che internazionalee: una pratica alla quale, lo ribadiamo ancora una ndere volta, non vogliamo assolutamente pren parte! Alla fine dell’intervista il pirata affferma – sogghignando dinanzi a noi – che “è finita l’era delle videocamere nelle sale (meetodo utilizzato in passato per acquisire, peer poi mettere in Rete, contenuti cinematograafici), mentre è iniziata a pieno titolo quella dello streaming in alta definizione. Un meetodo semplice e ingegnoso allo stesso tempo con n una il quale è possibile acquisire i film con ottima qualità video, audio e, sopratttutto,



Chiare quale sono le ragioni che hanno portato i pirati ad investire in questa tecnologia, indaghiamo sugli aspetti tecnologici, capendo e di streamin soppiantando quelle Peer To Peer, rendendo superflui i tanti plug-in per famosi player multimediale come Kodi (già ampiamente trattato nel corso di precedenti numeri di Win Magazine). Sicuramente, un punto a favore delle piattaforme di streaming è l’elevata banda a disposizione: ciò consente di riprodurre filmati con bassissimi tempi di buffering, con qualità elevata, slegata dal numero di utenti che in quel preciso momento hanno deciso di accedere al medesimo contenuto. Come i nostri lettori sapranno bene, avendo esposto l’argomento più e più volte, la chiave del funzionamento delle piattaforme P2P come μTorrent, eMule e mIRC, è il numero di utenti connessi: maggiore è il numero di utenti, più elevati saranno le velocità di download (anche se limitate superiormente dalla capacità della nostra connessione), come il numero di contenuti a disposizione. Inoltre, cosa da tenere bene a mente, l’uti-



lizzo di tali piattaforme non comporta, per i pirati, l’utilizzo di alcun software, dunque la possibilità di fruire dei contenuti in mobilità, dovunque essi vogliano e, soprattutto, con qualunque dispositivo gli capiti a tiro: smartphone, tablet, Smart TV, PC e tutto ciò che abbia una semplice connessione a Internet. Sembra che questa volta i pirati abbiano trovato il metodo per eludere le contromisure intentate dalle major cinematografiche, ma solo il tempo ci saprà dire come andrà a finire. Noi di Win Magazine vi terremo aggiornati su questo metodo che sembra non avere alcuna limitazione, se non la fantasia degli hacker.



LA GUARDIA DI FINANZA CHIUDE IL PORTALE ROJADIRECTA Qualche settimana fa, per ordine della Procura della Repubblica di Milano, la Guardia di Finanza ha chiesto ai provide er italiani di inibire l’accesso ai siti Web dai quali era possibile collegarsi al noto portale per lo streaming sportivo RojaDirecta, i cui contenuti sono così diventati di fatto irraggiungibili. Un duro colpo questo, almeno sulla carta, inferto ai pirati dello o streaming del nostro Paese, anche se va detto che questo genere di blocchi,, come anticipato nella nostra inchiesta, è facilmente aggirabile visto o che il portale è ospitato ono metodi illegali (ad su server presenti fuori zona Euro. Esisto esempio l’uso di DNS alternativi) che con nsentono di aggirare facilmente il problema, permettendo ai pirati di accedere comunque per vie traverse ai contenuti o oferti dal portale. Inoltre, nulla praticamente cambia perr tutti quei pirati che accedono ai contenuti oferti dal sopraccitato s sito Web mediante appositi player P2P com me AceStream, SopCast, lo stesso Kodi (noto anche come XBMC) e tanti altri. L’Italia non è il primo paese e ad impedire l’uso di questi portali di streaming: anch he Germania, Regno Unito e Francia stanno facendo o il possibile per arginare una “piaga” oggi difusa più p che mai, con le aumentando le sanzioni per chi viene colto c mani nel sacco e obbligando i provider a bloccare gli indirizzi IP dei siti warez incriminati..



Sp ial
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| Internet segreta |



Internet segreta Forse non lo sai, ma una gran parte (la migliore) del Web è riservata a pochi eletti. Ecco le chiavi per entrare ovunque! ol passare degli anni, Google è diventata la porta principale di accesso al Web per molti di noi. Questo ha reso la consultazione di Internet più semplice e immediata, ma di fatto ci ha precluso una gran fetta della Rete, piena di cose sconvolgenti, interessanti e segrete, che non viene indicizzata sui server del colosso di Mountain View. È vero: molto di ciò che non viene indicizzato da Google è relativo a materiale illegale, ma sta a noi accendere il cervello e stare alla larga da situazioni che potrebbero metterci a rischio. Magari ciò che ci muove è solo curiosità: poter sbirciare al mondo sotterraneo della Rete (senza fare nulla



C



di male o commettere reati), giusto per prendere consapevolezza della sua esistenza e di ciò che gravita al suo interno. Ad esempio la cosiddetta “Darknet”, un luogo esclusivo dove l’unica regola è che non ci sono regole, dove si può vendere e comprare qualsiasi cosa, legale o meno. Un luogo oscuro e affascinate dove Google non può portarci e dove i normali browser non possono accedere. Ma esistono anche dei Google alternativi (come Shodan) che indicizzano qualsiasi dispositivo connesso a Internet: router, videocamere di sorveglianza, decoder, stampanti ecc. Sono motori di ricerca molto bazzicati da pirati e smanettoni



ACCEDERE AI SITI WEB SENZA REGISTRARSI Molti siti Web (forum, blog, servizi online ecc.) consentono di accedere alle loro aree protette solo dopo essersi registrati. Grazie a BugMeNot possiamo evitare di farlo perché ci permette di usare le credenziali di accesso di altre persone che hanno deciso di condividerle con la community. Tutto quel che si deve fare è collegarsi su http://bugmenot.com, digitare il dominio del sito al quale si vuole accedere e premere Invio. Se il sito è presente nel database, visualizzeremo i risultati con username e password da usare. È possibile anche lasciare un commento per informare gli altri utenti se le credenziali sono ancora attive o meno. Chi usa Firefox può installare l’estensione BugMeNot. Altri servizi simili per reperire credenziali di accesso ai siti Web sono http://login2. me, http://logininder.com e http:// fakeaccount.net.
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LINK PREMIUM A COSTO ZERO! Ecco come scaricare senza limiti dai siti di ile hosting, ma senza sborsare un centesimo. Scopri cosa sono le cbox, i leecher e i debrider e come si usano



O



rmai la condivisione dei file sul Web passa attraverso i servizi di file hosting, in quanto i download diretti da server dedicati risultano più veloci e pratici da usare dei soliti eMule e Torrent. Questi servizi possono essere utilizzati gratuitamente, ma comportano diverse limitazioni: bassa velocità in download, niente scaricamenti multipli, lunghi tempi di attesa tra un file e l’altro, impossibilità di riesumare i download ecc. Per sca r ica re a piena ba nda e senz a i mp e d i ment i d a que s t i s er v i z i, du nque, oc c or re s ot tos c r i vere de gli account a pagamento (Premium). Per bypassare tali limitazioni senza mettere mano al portafogli, possiamo servirci di Cbox, Debrider e Leecher: tipologie di servizi online che si occupano di generare gratuitamente i link Premium (a fronte della visualizzazione di un po’ di pubblicità) per scaricare da siti di file hosting come Uploaded, Rapidgator, Hotfile, Fileserve, DepositFiles, FileFactory, Easy-share, Netload, Nitroflare ecc. Tra i più utilizzati troviamo http://getdebrid.com, http://leech.ninja, www.megaleech.us, http://prem.link, http:// mnleech.tk, http://vinaleech.com, http://



aseanlegacy.net, http://multileech.net, http:// liveleech.net, http://leech1s.com, http:// ohleech.com e http://cboxera.com. Per alcuni basta inserire l’URL del file da scaricare nel campo mostrato a centro pagina e cliccare



sul tasto per generare il link diretto. Per altri, invece, occorre effettuare una semplice registrazione online. Ma vediamo più da vicino come funziona una Cbox, nello specifico quella di Prem.link.



Re istriamoci alla Cbox



1



Colleghiamoci al sito http://prem.link e clicchiamo sul tasto Register. Dalla inestra che si apre, scegliamo una username, una password, inseriamo il codice Captcha e clicchiamo Register New Account. Confermiamo la registrazione cliccando sul link che ci verrà inviato tramite email e torniamo al sito per effettuare il login.



ACCOUNT PREMIUM A SCROCCO Per automatizzare il download dai servizi di file hosting, gli smanettoni si servono di un download manager come JDownloader 2.0 (http://jdownloader.org). Questo programma consente di usare alcuni debrider per scaricare come utenti Premium. Per procurarsi degli account Premium a scrocco, gli smanettoni si collegano a siti come http:// progettospdjd1.blogspot.it e http://premium-place.com. Da qui scaricano il Database Account Premium e lo scompattano in una cartella del PC. All’interno trovano il ile org.jdownloader.settings.AccountSettings. accounts.ejs che copiano nella cartella cfg di JDownloader2 (C:\Users\ NomeUtente\AppData\ Local\JDownloader v2.0) sovrascrivendo quello già presente. Riavviano JDownloader 2 e vanno in Impostazioni/Gestione account per controllare gli account Premium ancora attivi ed eliminare gli altri.



Convertiamo il link



2



Nel campo name digitiamo la nostra username, clicchiamo su Cbox Login e inseriamo la password di accesso. In message incolliamo il link del ile che vogliamo scaricare e premiamo Go. Attendiamo qualche instante afinché venga generato il link Premium. Non resta che cliccarci sopra e, dopo alcune pubblicità, effettuare il download.



perché tramite essi riescono a ficcanasare nella vita altrui e ad assumere il controllo di apparecchiature hardware che si trovano a centinaia di chilometri di distanza. Ma la porzione di Internet “riservata a pochi eletti” non è soltanto questa. Sul Web non tutto è accessibile a tutti. Alcuni siti richiedono registrazioni per accedere nelle loro aree protette e di account a pagamento per fruire di servizi esclusivi. Ma perché perder tempo con infinite registrazioni quando c’è chi condivide liberamente i propri dati d’accesso? E perché pagare quando c’è chi offre gli stessi servizi gratuitamente in cambio di alcuni (seppur fastidiosi) banner pubblicitari? Quest’ultimo è il caso delle CBox e dei Debrider: siti Web che acquistano pacchetti di account sui servizi di file hosting e che consentono ai loro visitatori di generare gratuitamente link Premium per scaricare a tutta banda. E poi ci sono i negozi alternativi per i telefonini, che raccolgono app e giochi che normalmente non trovano spazio sui market ufficiali. Insomma, c’è tutto un mondo sommerso da scoprire e per accedervi basta soltanto avere le chiavi giuste! Speciali Win Magazine 51
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Scopri come accedere all’internet nascosta e ai ne ozi se reti dove si trova di tutto e di più. Ma teniamo li occhi ben aperti!



Il mercato nero del Web C’



è una gran fetta del Web che non è possibile visitare con i normali browser e i cui siti non vengono indicizzati da Google. Si tratta della cosiddetta Darknet, una terra oscura dove sia chi naviga sia chi offre i servizi mantiene un totale anonimato e dove non governano le normali leggi cui siamo abituati. Nella Darknet è possibile trovare di tutto, da negozi che vendono droghe, armi e altri prodotti illegali ad hacker pronti a farsi assoldare per compiere atti criminosi. Per navigare in questa Rete oscura ci si serve di Tor, una connessione VPN che nasconde la reale identità di chi si collega. La navigazione viene fatta



rimbalzare attraverso un rete di server anonimi e per questo risulta più lenta del normale, ma è l’unico modo per tutelare l’anonimato degli utenti. Inoltre, gli indirizzi delle pagine Web hanno estensione .onion e non possono essere aperti con i normali browser. Per fare acquisti si usano i Bitcoin, una moneta virtuale che non lascia traccia delle transizioni (al cambio attuale 1 bitcoin vale circa 200 euro). Vediamo dunque cosa bisogna fare per passeggiare nella Darknet. Ricordiamo che collegarsi alla rete Tor e navigare sui siti della Darknet non è illegale di per sé. Lo è invece chiudere transazioni per l’acquisto di beni e servizi illegali. Pertanto, limitiamoci “a guardare”!



Accesso alla darknet



Siti a cipolla



Il unto di partenza



Per navigare nella Darknet bisogna installare una speciale versione di Firefox che prende il nome di Tor browser (www.edmaster.it/ url/4592). Durante l’installazione scegliamo la lingua e completiamo la procedura guidata. All’avvio clicchiamo sul tasto Connetti relativo al tipo di rete.



Attendiamo afinché venga stabilita la connessione. Una inestra di congratulazioni ci confermerà che la connessione è stabilita e che possiamo navigare. Ora possiamo visitare i siti .onion digitandone l’URL nella barra in alto: il caricamento risulterà più lento del solito, ma è del tutto normale.



Per approfondire la conoscenza della Darknet possiamo recarci su http://zqktlwi4fecvo6ri. onion per consultare il sito The Hidden Wiki: fornisce tutte le informazioni necessarie per accedere ai servizi della rete Tor. Sono presenti link per motori di ricerca, servizi inanziari, negozi e molto altro ancora.
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PASSEPARTOUT PER VIDEO HOT



Il Google oscuro Pur non essendoci Google, anche per la Darknet esiste un motore di ricerca. Uno dei più usati da chi frequenta questa Rete è Grams (http://grams7enui7jmdl.onion): consente di trovare i prodotti venduti nei negozi attivi nella rete oscura. C’è davvero di tutto, anche cose molto (ma molto) proibite!
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Su Internet i siti che ofrono ilm vietati ai minori sono migliaia, ma i più famosi sono accessibili solo tramite abbonamenti a pagamento. Di recente, però, è apparso su Internet un software che permette ai pirati di vedere in streaming questo enorme archivio di contenuti per adulti. Si chiama Porn Time (http://porntime.ws), è disponibile per Windows, Mac, Linux e dispositivi Android, e funziona proprio come il più famoso “Popcorn Time” usato per la visione illegale di ilm e serie TV.
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Con uno speciale motore di ricerca li hacker riescono ad entrare nelle reti private e nei server altrui. Così iccano il naso ovunque!



Il Google dei pirati S



hodan è un particolare motore di ricerca che indicizza qualsiasi dispositivo o server connesso a Internet usando i “banner”, ovvero i messaggi di risposta che server e dispositivi di Rete forniscono quando vengono interrogati da un client su un’apposita porta di comunicazione. Grazie a Shodan, quindi, uno smanettone riesce a trovare facilmente server FTP pieni zeppi di file (MP3, film e altro), videocamere di sorveglianza per spiare da remoto le immagini riprese, stampanti di rete, Web server, decoder e molto altro ancora. Per accedere a tutti questi servizi il pirata sfrutta l’ingenuità degli utenti. Molti, infatti, installano questi dispositivi ma lasciano i dati di accesso predefiniti (username e password) che è possibile reperire velocemente con una ricerca su Google. Per sfruttare appieno le potenzialità di Shodan, è necessaria la registrazione, che è gratuita per i primi 50 risultati di ricerca; ma con una piccola quota si possono sbloccare tali limiti.



Creare l’account



A caccia di webcam



Per effettuare la registrazione a Shodan, il pirata si collega a www.shodan.io e fa clic sul link Login or Register in alto a destra; poi clicca su Create an Account. Inserisce una login, l’indirizzo email e una password. Preme I accept. Create my Account per proseguire e completa la registrazione cliccando sul link inviatogli tramite email.



Eseguito il login, il pirata effettua una ricerca iltrando per area geograica e inserendo una parola chiave adeguata, tipo ipcam, webcam ecc. Esamina i risultati cercando una Webcam di rete non protetta da password (o che usa una password predeinita). A questo punto la videocamera IP incustodita è stata trovata ed è sotto il suo controllo.



Una spia da remoto



Musica e video a volontà



Tv sat a scrocco



Alcune IP Cam sono motorizzate e quindi posso essere orientate a distanza, con buona pace della privacy. Quelle usate come sistema di sicurezza prevedono il trasferimento delle riprese su un server remoto, di solito tramite FTP. Dall’apposita sezione del pannello di controllo, il pirata può cambiarne i parametri per archiviare il tutto su un proprio server.



Con Shodan il pirata trova anche i server FTP con accesso anonimo, non protetti da password. Cerca FTP anonymous e tra i risultati prende in considerazione quelli con dicitura Anonymous user logged in. Individuato l’IP, controlla col browser se il server è accessibile: in caso affermativo, scarica i ile ricorrendo a un client FTP come Filezilla (https://ilezilla-project.org).



Usando le parole chiave dreambox ed enigma2 il pirata trova in Rete i decoder satellitari usati per fare card sharing. Una volta loggato ad essi può scorrere tra i canali SAT, registrare una trasmissione e scaricare sul PC i ilmati presenti nel Dreambox della vittima. Per loggarsi a un decoder vulnerabile va a tentativi provando le credenziali di default (root e dreambox).
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Con una distribuzione linux li hacker riescono a scoprire le nostre chiavi wireless e si colle ano a Internet senza pa are un centesimo



Navigazione a scrocco col Wi-Fi P



er bucare facilmente le reti Wi-Fi protette da chiavi WPA e WEP, i pirati ricorrono ad alcuni semplici strumenti integrati in una distribuzione GNU/Linux di nome Xiaopan OS Pro. Per usarla, la copiano su una pendrive da 4 GB ed effettuano il boot da USB sul loro PC/ notebook dotato di Wi-Fi. A differenza del WEP, l’attacco per le chiavi WPA è di tipo “a dizionario”: per effettuarlo scaricano dalla Rete dei file di testo di svariati Gigabyte contenenti liste di chiavi utili (parole di senso compiuto e non). Questa tecnica consiste nel provare tutte le possibili password finché non trovano quella usata dalla rete Wi-Fi bersaglio.



Ma Xiaopan OS Pro integra anche il tool Ufo Wardriving che consente di scoprire facilmente le chiavi predefinite dei router forniti dai provider italiani insieme all’ADSL. Le password WPA di questi router, infatti, sono generate tramite un particolare algoritmo (ormai conosciuto dai pirati) basato sull’SSID e sul MAC Address del dispositivo. Una volta entrati nel nostro router, i pirati potranno navigare a scrocco e se combinano qualche guaio saremo noi a risponderne davanti al giudice. Mettiamo in pratica le procedure sotto riportate solo a scopo didattico, utilizzando la nostra rete ADSL.



Grimaldello USB



Dizionari pesanti



Chiavi predeinite...



Scarichiamo i tre ile .zip di Xiaopan OS PRO (www.edmaster.it/url/3753) ed estraiamo il ile .zip.001 per ricomporre l’ISO da scrivere su pendrive con UNetbootin (http://unetbootin.sourceforge.net): indichiamo il percorso del ile .iso, l’unità della pendrive collegata al PC e premiamo OK. Al termine eseguiamo il boot del PC dalla chiavetta USB.



Per provare un attacco a dizionario su una chiave WPA occorre procurarsi un elenco di possibili password. Uno in italiano lo si può scaricare da www.edmaster.it/url/3754. Altri dizionari si trovano su www.edmaster.it/url/3755 e www. edmaster.it/url/3756. Si tratta di ile di testo (.txt) molto grandi che vanno salvati su un disco esterno.



Se il router è stato fornito dall’operatore ADSL, per testarne la sicurezza usiamo Ufo Wardriving. In Xiaopan clicchiamo col tasto destro sulla cartella Home e scegliamo Open folder as Root. Digitiamo rocksolid come password ed entriamo nella cartella ufo-wardriving-4: clicchiamo col destro su ufo.py e scegliamo Open with/Open With Other Application.



... W a sgamata



Le maniere forti



Attacco eseguito



Selezioniamo il programma Python (v2.7). Avviato Ufo Wardriving, basta premere Ctrl+S per far apparire lo scanner. Verranno mostrate tutte le reti Wi-Fi nelle vicinanze: sarà suficiente fare doppio clic sula nostra rete per scoprirne la password Se corrisponde con quella che conosciamo (e che usiamo), cambiamola immediatamente!



Se il router non è fornito dal provider proviamo un attacco a dizionario. Avviamo Feeding Bottle dal menu delle app (sezione Internet ): digitiamo rocksolid e premiamo Yes. Selezioniamo la scheda Wi-Fi del PC e attendiamo che in Messages appaia la scritta monitor mode enabled on mon0 (wlan0). Scegliamo WPA/WPA2.



Premiamo Scan e selezioniamo il client connesso al router che genera più packets. Premiamo Next e poi Start. Scriviamo /media/ xiaopan/ per accedere ai dischi del PC (tra cui quello USB) e selezioniamo un dizionario. Ora, premiamo Deauth a intervalli di 10-30 secondi. Se la password è nel dizionario verrà trovata (WPA key found).
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Accedi ai ne ozi android alternativi per scaricare app e iochi a volontà. Con aptoide hai un market a iuntivo ricco di sorprese



Fare spesa nel Play store unoficial O



ltre al Play Store, che è il negozio ufficiale per scaricare app e giochi sui dispositivi Android, ce ne sono altri che si possono installare manualmente e che ci permettono di accedere a tantissime altre applicazioni. In alcuni casi si tratta di app alle quali Google non ha consentito la pubblicazione sul Play Store, in altri casi, invece, si tratta di versioni moddate come giochi che offrono livelli sbloccati, vite infinite e tanto altro ancora. C’è anche il solito



smanettone che si serve di questi market per scovare e installare gratuitamente contenuti commerciali che altrimenti avrebbe dovuto pagare. Il più famoso market alternativo per dispositivi Android è sicuramente Aptoide, che si installa facilmente attraverso il browser mobile e consente di aggiungere i repository per trovare server pieni zeppi di app e giochi di ogni genere. Insomma, in pochi tap si possono avere le chiavi di accesso a un nuovo ed esclusivo negozio.



NON ESISTE SOLO APTOIDE!



O ggini sconosciute



stallazione sta a manuale



Oltre ad Aptoide esistono altri market store. C’è F-Droid (http://f-droid.org) sul quale è possibile trovare app con licenza Free e Open Source (FOSS), quindi perfettamente legali; SlideME (http://slideme.org), che raccoglie anche app a pagamento che non si trovano sullo store uficiale. Inine, c’è Blackmart Alpha (www.blackmart.us) che ofre ai pirati un ricco catalogo di app crackate.



Aptoide non può essere installato dal Play Store. Quindi, occorre abilitare sullo smartphone Android l’opzione Origini sconosciute che si trova nelle Impostazioni sotto la scheda Sicurezza. Questa ci permette l’installazione di qualsiasi app, anche quelle non presenti nel negozio uficiale di Google.



Avviamo il browser del dispositivo Android e puntiamo su m.aptoide.com. Tocchiamo il pulsante Install Aptoide e confermiamo con OK. Al termine del download, tocchiamo il ile .apk per avviarne l’installazione. Continuiamo con Avanti e completiamo con Installa. Il nostro nuovo store è pronto!



Aggiun Aggi gg iamo i repositor



In iOS (il sistema operativo di iPhone i iPad) molte funzioni sono bloccate per volere di Apple. Ecco perché gli smanettoni eseguono il Jailbreak dei loro dispositivi. In questo modo riescono a installare un negozio alternativo all’App Store, chiamato Cydia, dal quale possono scaricare tanti tool e tweak per sbloccare le potenzialità dei device. Inoltre, con un dispositivo jailbroken i pirati possono installare anche altri store per scaricare a scrocco le app commerciali: AppCake (www.iphonecake.com), AppAddict (www.appaddict.org) e vShare (www.vshare.com). Al momento, Apple ha risolto i bug sfruttati dai pirati per eseguire il Jailbreak sulle nuove versioni di iOS. In attesa che qualche hacker riesca a trovare una nuova falla, i pirati ricorrono a un altro escamotage per installare app a scrocco. Sfruttando servizi online come https://regmyudid.com, https://iosreg.com o https:// crazyudid.com , con pochi euro registrano l’UDID del proprio dispositivo in modo da farlo riconoscere come quello di uno sviluppatore. Possono così installare le app crackate scaricandole da store come iPASTORE (https://ipastore.me).
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MARKET SEGRETI PER IPHONE E IPAD



Per avere un maggior ventaglio di scelta tra app e giochi, è possibile aggiungere ad Aptoide alcuni repository. Per farlo, andiamo nella scheda Store, tocchiamo Aggiungi Store e in Nome Store digitiamo l’URL di un nuovo repo: tocchiamo su Aggiungi per confermare. In questo modo possiamo aggiungere altri store, ognuno con migliaia di app.
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Sequenze di rettangoli colorati e suoni elettronici. Forse c’è un messaggio nascosto... Inchiesta sugli enigmi di Internet



IL PIÙ GRANDE



MISTERO



 | Il più grande mistero del Web | Parliamo di |



I Segreti del Web



O



ltre ottantamila video della durata di 11 secondi, nei quali si vede scorrere, in maniera apparentemente casuale, una serie di rettangoli blu e rossi. Come colonna sonora dei ilmati, segnali di onde sinusoidali variabili. Per diversi anni Webdriver Torso, canale del sito di video Youtube creato a marzo del 2013, è al centro delle attenzioni di centinaia di migliaia di utenti, ino a diventare un caso mediatico. Numerose le ipotesi sorte intorno a quello che viene deinito “il più grande mistero del Web”. Di cosa si tratta? Qual è lo scopo?



Incredibile sequenza Il tentativo di dare una spiegazione al mistero di Youtube impegna numerose persone per molto tempo. Sono varie le ipotesi iniziali sull’origine e sugli scopi dello strano canale: qualcuno parla di un sistema di codifica per messaggi di spionaggio, altri di una specie di contatto degli alieni, di un’operazione di marketing, di un gioco online per soli iniziainizia ti e via di questo passo. Tutte le supposizioni, a ogni modo, sono alimentate da coincidenze alquanto strane. A partire



DEL WEB
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DALLA RETE AI MEDIA



Così uguali, così diversi. Ogni video sul canale Webdriver Torso è costituito da 10 fotogrammi contenenti due rettangoli (uno rosso e uno blu) con forme e posizioni diverse. Al cambio di fotogramma corrisponde un suono elettronico diferente. Tuttora vengono caricati nuovi ilmati.



dalla forte similitudine dei video tra loro, ciascuno dei quali della durata esatta di 11 secondi.



Troppe casualità L’utente Webdriver Torso carica ilmati su Youtube a una velocità impressionante, anche più volte in un minuto. Ciascuno è costituito da una sequenza di dieci fotogrammi, contenenti due rettangoli, uno rosso e uno blu, con forme e posizioni diverse. A ogni cambio di fotogramma corrisponde un suono elettronico, simile a quello prodotto da un’onda sinusoidale, di frequenza diversa. Il caricamento si ferma raggiunta la soglia degli 80mila video postati. Ce n’è abbastanza per alimentare il mistero. La questione inisce, addirittura, sulle scrivanie delle redazioni di diverse testate giornalistiche, tra cui quelle del quotidiano he Guardian e del canale televisivo Bbc News.



A caccia di risposte Una delle prime ipotesi a circolare nella comunità degli internauti è che si tratti di un linguaggio in codice destinato a spie e agenti segreti. Si pensa anche a una specie di test per rilevare nuovi talenti crittogra58 Win Magazine Speciali



fici. La teoria che si diffonde di più, tuttavia, è molto meno afascinante delle altre: qualcuno avanza l’ipotesi che si tratti di una banale trovata pubblicitaria per promuovere qualche prodotto, anche se non si sa ancora quale. Presto inizia una vera e propria caccia al mistero, che vede in Spencer Kelly e Stephen Beckett, due investigatori assoldati dalla Bbc, i protagonisti più impegnati. I due passano al setaccio gli 80mila video. Scoprono, così, che Webdriver Torso ne ca r ica med ia mente 400 a l giorno. I segugi della Bbc, poi, individuano una clip relativa a un cartone animato (Aqua Teen Hunger Force). Un altro video (il numero 1.182) contiene, invece, le riprese efettuate da un balcone parigino: sono sei secondi infilati dentro la solita sequenza di rettangoli rossi e blu e mostrano la Tour Eifel illuminata di notte. Per un’istante compare anche il volto di una persona, sia pure non distinguibile. A chiudere il cerchio, sotto il filmato un post misterioso recita: “Matei è assai intelligente”. Vani sono i tentativi di contattare l’autore del canale, anche se c’è il forte sospetto che si tratti di un francese.



Quando un mistero assume grandi proporzioni, diicilmente resta coninato alla sola Rete. È quello che è accaduto con il canale Youtube Webdriver Torso. La questione è arrivata ben presto a essere dibattuta su testate giornalistiche note come The Daily Dot e The Guardian. Tra le varie ipotesi che hanno meritato l’attenzione di questi mezzi di comunicazione, c’era quella dell’utente Isaulv del forum BoingBoing. A suo parere il canale Webdriver Torso era il risultato di un software per il controllo della qualità dei video caricati. Per dimostrare la sua tesi, l’utente sosteneva di aver visto una dimostrazione simile su un set-top box durante una conferenza Google. La testata The Guardian aveva contestato l’ipotesi, evidenziando come le immagini prodotte da Isaulv fossero leggermente diverse rispetto a quelle contenute nei video di Webdriver Torso. Ha, così, inito con l’alimentare una bufala.



“Ben presto la questione inisce sulle colonne di diverse testate giornalistiche, tra cui he Guardian e Bbc News”



Scoperto il mistero, sparita la poesia… La soluzione dell’enig ma è dovuta, in modo particolare, a un blogger italiano. ‘Soggetto Ventuno’, questo il suo nome in Rete, svela al sito di he Daily Dot i particolari della sua ricerca. Ha scoperto che il canale Webdriver Torso è parte integrante di una rete di account denominati ytuploadtestpartner_torso. Inoltre, Ventuno individua altri elementi, tra tutti una pagina Facebook che cita un certo Johannes Leitner. Si tratta di un dipendente di Google amico di un altro dipendente dell’azienda di Mountain View, un certo Matei Gruber, di Zurigo. Altri indizi, poi, confermano il coinvolgimento di Google. L’indagine di Ventuno va avanti ino all’ammissione dell’azienda americana: Webdriver Torso è un account di test per il controllo della qualità dei caricamenti di video su Youtube. Quando era scoppiato il caso, Google aveva deciso di alimentarlo per puro divertimento. Aveva, così, introdotto nel proprio motore un logo a forma di rettangolo quando si eseguiva una ricerca sull’argomento. La stessa cosa av veniva con le ricerche su Youtube.
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Il viaggiatore del tempo. La leggenda di John Titor è stata alimentata anche con la difusione di fotograie, come questa, che comproverebbe l’anomala presenza del ‘crononauta’ in epoche passate (l’uomo con gli occhiali da sole).



In sostanza, il misterioso canale ser v iva a tenere sotto controllo la qualità dell’upload dei video. Le clip compresse venivano inviate ai server di



Google per un confronto con i ilmati originali. A Mountain View volevano essere certi che la qualità non scadesse troppo. Come per la maggior parte dei



misteri, la soluzione ha inito col privare il caso della sua iniziale poesia. È proprio vero che a volte è meglio continuare a non sapere…



A CACCIA DI VIAGGIATORI DEL TEMPO SUI SOCIAL NETWORK Un team di esperti, coordinato dal professor Robert J. Nemiroff della Michigan technological university, è stato di recente autore di un esperimento sui cosiddetti ‘crononauti’, in particolare coloro che proverrebbero dal futuro, proprio come il leggendario John Titor. Gli studiosi hanno cercato di capire se potessero esistere eventuali viaggiatori nel tempo attivi, scandagliando i social network come Twitter alla ricerca di “contenuti prescienti”, ovvero di informazioni su eventi futuri che non potevano essere note nel momento in cui sono state scritte. Il periodo preso in considerazione dallo studio è quello compreso tra il 2006 e il 2013. I ricercatori si sono concentrati su due eventi in particolare: la cometa Ison, scoperta a dicembre 2012 e l’elezione di papa Francesco, avvenuta nel marzo del 2013. Si tratta di circostanze giudicate rilevanti e con poche possibilità di generare falsi positivi. Nessuno dei risultati della ricerca ha permesso di identificare con chiarezza la previsione di questi due eventi. L’esito negativo, tuttavia, a parere degli studiosi, da solo non basta a escludere in modo categorico la possibilità che esistano eventuali viaggiatori nel tempo.
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 I Segreti del Web Venuto dal futuro La storia del canale Youtube non è certo né il primo né l’ultimo mistero, o presunto tale, apparso in Rete. Se quello di Webdriver Torso si è generato in maniera casuale e inattesa, altri sono stati partoriti dalla mente di alcuni uomini di marketing. Uno è certamente il caso di John Titor, nome utilizzato da uno o più utenti di forum, tra il 2000 e il 2001, per costruire un alone di mistero attorno a una igura mitica e indecifrabile. Titor si presenta al mondo come un soldato proveniente dal 2036, reclutato nell’ambito di un progetto governativo di viaggi nel tempo. Appare inizialmente con il nickname TimeTravel_0 e comincia a chattare su siti e blog. Racconta di essere tornato indietro nel tempo per recuperare il computer Ibm 5100 del nonno. Questo primo modello di pc avrebbe al suo interno la soluzione per risolvere un bug di Unix (tra l’altro, questo bug esiste veramente e farebbe bloccare tutti i computer alla data del 2038). Titor dice che si sarebbe fermato un po’ di tempo in più solo per stare insieme alla famiglia e a se stesso piccolo (dichiara di essere nato nel 1998). Il 24 marzo del 2001, poi, annuncia il ritorno nel proprio tempo e sparisce dal Web. Durante la permanenza, Titor fa una serie di previsioni e di racconti del futuro: la più importante è quella di una guerra civile americana, tra le città e le forze rurali. Guerra che sarebbe inita con un attacco nucleare della Russia contro le principali città degli Stati Uniti, il 13 marzo del 2015. Tutto descritto con dovizia di particolari che rendono i racconti, se non credibili, quantomeno affascinanti, soprattutto per le conoscenze scientifiche e tecnologiche che contengono. Incuriositi dal grande clamore suscitato dalla storia di Titor, abbia60 Win Magazine Speciali



mo effettuato delle ricerche approfondite. Abbiamo così potuto veriicare che non esisteva nessuna famiglia Titor con le caratteristiche di quella che stavamo cercando. Dopo una serie di ulteriori approfondimenti, siamo arrivati a tre personaggi: Scott Norwood e Cris McCarthy, due cineasti che sostenevano di aver ilmato materiale su Titor sequestrato dalla Cia, e Larry Haber, un ex legale della Disney. Alla ine tutte le piste ci hanno portato ino all’avvocato americano: era lui il titolare dei diritti d’autore della compagnia che portava il nome di John Titor Foundation. Quando siamo andati a intervistarlo, abbiamo facilmente verificato che il mistero di John Titor era solo un’operazione di marketing geniale, architettata con cura, ma pur sempre una bufala. L’idea era quella di creare un mistero da vendere poi a Hollywood o da sfruttare commercialmente in mille altri modi, a partire dalla vendita di gadget e libri, come poi è puntualmente avvenuto. Ancora oggi, ad anni di distanza, su Internet ci sono store che vendono magliette e su Amazon si trova il volume John Titor, a time traveler’s tale.
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GLI ENIGMI (PIÙ O N



ell’era di Internet anche uno strumento molto utile come Google Maps (https://www.google.it/maps) può facilmente trasformarsi in una fonte di misteri. Ecco una breve carrellata di quelli che hanno incuriosito maggiormente gli internauti…



RELITTO NEL MAR ROSSO - La S.S. Jassim, un cargo traghetto boliviano, è afondata nel 2003 al largo delle coste del Sudan. Fino a qualche tempo fa era visibile su Google Maps alle coordinate 19° 38’ 46.00” N, 37° 17’ 42.00” E, esattamente nel punto in cui si era arenata.



Il caso del falso diario di Steve Jobs Un altro mistero che ha tenuto in scacco il Web è legato al fondatore di Apple. Per oltre un anno, un blogger si è burlato della Rete sulle pagine di The secret diary of Steve Jobs (www.fakesteve .net), una irriverente blog-parodia dedicata all’allora amministratore delegato dell’azienda americana, venuto a mancare nel 2011. Il blogger riesce per lungo tempo a nascondere la propria identità, creando un vero caso. Dà, così, il via a una delle più imponenti caccia all’uomo della storia del Web. È solo



RETICOLO NEL DESERTO DEL GOBI - Nella regione cinese è presente una serie di misteriose strutture alle coordinate 40° 27’ 7.585’’ N, 93° 44’ 31.624’’ E. Secondo alcuni esperti si tratterebbe di una base militare segreta. Il complesso potrebbe ospitare armi, satelliti spia e altra strumentazione radar. La caratteristica più elaborata consiste in una rete intricata di linee perfettamente rette che si intrecciano per circa 33 chilometri.
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MENO) RISOLTI DI GOOGLE MAPS



PUBBLICITÀ “OCCULTA” - Fino a qualche tempo fa, i golosi del pollo fritto Kentucky Fried Chicken potevano ammirare il logo dell’azienda che campeggiava in una zona remota del Nevada (37° 38’ 46.13’’ N - 115° 45’ 2.89’’ W). Si trattava di “mapvertising”, ovvero di pubblicità su ampi spazi.



IL CIMITERO DI AEREI - Soprannominato The Boneyard, si tratta del Davis Monthan Air Force Base di Tucson, in Arizona, un posto dove “riposano” i velivoli militari americani. Le coordinate sono 32° 08’ 59 .96” N, 110° 50’ 09 .03” W. Il cimitero è chiuso al pubblico, ma grazie a Maps vi si può dare una sbirciatina.



ASTRONAVI ALIENE IN EGITTO? - Le immagini disponibili su Maps alle coordinate 30° 1’ 13.25” N, 31° 43’ 14.51” E hanno suscitato l’interesse di molti appassionati del mistero. Le enigmatiche costruzioni hanno fatto parlare per settimane il Web. Qualche cacciatore di Ufo ha persino azzardato l’ipotesi che si trattasse di astronavi aliene. In realtà, sono postazioni di lancio missilistiche. A confermarlo sono altre strutture simili presenti nei dintorni, ad esempio alle coordinate 30°17’54.7”N, 31°22’14.1”E.



L’ISOLA CHE NON C’È - Delle dimensioni di Manhattan nel Sud del Paciico, Sandy Island appare su alcune mappe, tra cui quella di Google. Una spedizione di scienziati nel 2012 certiica che non c’è nessun’isola in quella posizione. Nell’aprile del 2013, i ricercatori spiegano che la ‘massa fantasma’ è stata erroneamente inclusa in alcune mappe per più di un secolo, forse per via della presenza di una specie di zattera di pomice (formazione vulcanica) nei fondali marini.
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Simpatico burlone. Daniel Lyons, reporter della rivista Forbes, ha preso in giro l’intera Rete attraverso le pagine del suo blog, in cui aveva creato una caricatura dispotica di Steve Jobs.



grazie alla determinazione di un giornalista che viene dato un volto allo scrittore misterioso: Fake Steve Jobs è, in realtà, Daniel Lyons, senior editor della riv ista Forbes. A scoprirlo, grazie al tracciamento dell’indirizzo IP, è Brad Stone, reporter del New York Times. Stone arriva a Lyons, articolista tecnologico e autore di romanzi, il quale una volta scoperto, dopo aver esclamaro “dannazione, beccato”, racconta che non si aspettava di rimanere ignoto per così tanto tempo ed elogia la ricerca del suo collega. Il suo blog passa sotto il controllo della rivista Forbes che ne cambia inevitabilmente la natura. A quel punto l’autore dello scoop, Brad Stone, lancia un sondaggio fra gli internauti per chiedere loro se con la sua scoperta non avesse “rovinato il divertimento”. La risposta è facilmente intuibile.



Avvistata una sirena? Ha creato molto scalpore in Rete, qualche anno fa, una clip (www.animalplanet.com/ tv-shows/mermaids/videos/ mermaids) che, a prima vista, sembrava dimostrare l’esistenza di strane creature marine molto simili alle sirene. Il video, tecnicamente ineccepibile, era 62 Win Magazine Speciali
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Il canto di una sirena. Postato su Youtube, il video che ritrae un ragazzo mentre avvista una sirena su una spiaggia israeliana ha fatto il giro del mondo. In realtà si tratta di uno spezzone di una ‘docuiction’ del canale Animal Planet dedicato alle sirene e rivelatosi, appunto, una inzione.



in realtà un falso della rete televisiva Animal Planet, diventato in seguito virale. Scopo della clip, si è scoperto in seguito, era quello di promuovere due mockumentary, ovvero documentari di finzione, dedicati alle sirene che sarebbero stati trasmessi sullo stesso canale tematico e su Discovery Channel. Il primo, intitolato Mermaids: he Body Found, è stato



trasmesso nel 2011, mentre il secondo, Mermaids: The New Evidence, è andato in onda due anni più tardi. Anche i ilmati di Animal Planet, con l’aiuto di Internet, sono diventati un caso mondiale. Alcuni spezzoni pubblicati su Youtube sono stati spacciati per autentici. Come si sa, le bugie corrono più velocemente della verità. Soprattutto in Rete.



DALLA PARODIA AL SUCCESSO Nel 2006, Daniel Lyons, reporter della rivista Forbes, usa il suo blog per prendere in giro Steve Jobs attraverso una caricatura dell’allora amministratore delegato di Apple. Il diario dà un’immagine di Jobs in bilico fra il business della Silicon Valley e la ricerca spirituale, attraverso l’uso di droghe, sempre ossessionato dallo stile. La caricatura non piace al guru di Apple, che arriva a chiederne la chiusura, giudicando il blog lesivo della propria immagine. Grazie al sostegno degli avvocati della rivista Wired, Fake Steve la spunta. Inconsapevolmente, l’intervento dell’amministratore di Apple aiuta ad aumentare la popolarità di The secret diary of Steve Jobs, che diventa uno dei blog più seguiti della Rete, merito anche di una verve comica irresistibile. Nel mirino delle parodie iniscono soprattutto Microsoft e il mondo di Linux. Il blog piace talmente tanto che, alla ine, anche Bill Gates e Steve Jobs ne diventano assidui lettori. Il successo è travolgente: quando la sua identità è ancora segreta, Lyons



riesce persino a monetizzare il successo, iniziando a scrivere il nuovo diario The secret diary of Hillary Clinton.



The secret diary of Steve Jobs Il blog di Daniel Lyons diventato famoso nel 2006 per la caricatura di Steve Jobs.



 A GRANDE RICHIESTA!



BARBECUE



I piatti esclusivi, la scuola di Barbecue e i segreti degli chef in un pratico RICETTARIO A SCHEDE PLASTIFICATE



COLLEZIONALE TUTTE! > UN’INTERA OPERA IN PIÙ USCITE PER DIVENTARE ANCHE TU UN VERO MAESTRO DEL BARBECUE!



IN EDICOLA
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YouTube: funzioni segrete Abbiamo scoperto alcuni canali underground pieni di contenuti pronti da riprodurre e scaricare Cosa ci occorre



15 MIN. FACILE



PIATTAFORMA DI VIDEO SHARING



YOUTUBE Quando costa: Gratuito Sito Internet: www.youtube.com



ouTube è di gran lunga la piattaforma video più utilizzata al Mondo. I suoi utenti, infatti, sono più di un miliardo e ogni minuto caricano oltre 100 ore di video. Fondata da alcuni dipendenti di PayPal nel 2005, fu acquistata poco più di un anno dopo da Google. In questi anni la sua interfaccia ha subito diverse modifiche diventando sempre più funzionale e intuitiva. Il suo player inoltre ha adottato lo standard HTML5 che, rispetto ad Adobe Flash, è più sicuro e compatibile con i browser moderni e i dispositivi mobile.



Y



Video e non solo Su YouTube è possibile trovare contenuti di ogni genere, da video amatoriali a film completi, da clip musicali a videoguide, da contenuti in live streaming a serie TV. È inoltre possibile trovare filmati a risoluzione 4K e già sono in fase di test quelli a 8K. Caricare un video e visualizzarlo è molto semplice: non occorre convertirlo o installare alcun player particolare, ma ci sono tantissime funzionalità sconosciute ai più che ci permettono di utilizzare al meglio la piattaforma. Ecco quindi i trucchi per scaricare i video o trasformarli in MP3, i segreti nascosti per migliorare la ricerca dei contenuti, le soluzioni ai problemi che si possono incontrare nell’uso di YouTube con connessioni lente e molto altro ancora. E visto che la professione di YouTuber ha permesso a molti di trovare un lavoro e diventare ricchi e famosi, abbiamo realizzato un decalogo per creare un canale di successo. Senza dimenticare i soliti smanettoni che sono riusciti a trasformare un’innocente sito di condivisione video in una potente piattaforma di condivisione di materiale illegale. Seguendo alcuni stratagemmi, c’è chi riesce a trovare persino software commerciali e crack ai programmi più blasonati. Continua a leggere e ti sveleremo tutto quello che ancora non sai di YouTube.
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TUTTI I NUMERI DI YOUTUBE



300 mila video



caricati ogni giorno Acquistata da Google nel novembre del 2006 per



100 ore



1,65 miliardi di dollari



6 miliardi di ore di video visualizzati al mese



di video caricati al minuto Con oltre



1 miliardo di visitatori al mese sarebbe il terzo Paese al Mondo dopo Cina e India



Oltre il



50% delle visualizzazioni avvengono dai dispositivi mobile



15 minuti



la lunghezza media di un video



IL NUOVO PLAYER SOTTO LA LENTE Il Tubo ha subito diversi restyling nel corso degli anni. Da qualche mese ha reso disponibile la nuova interfaccia del suo player HTML5. Ecco come si presenta.



24 TB



di dati caricati ogni giorno



Il video GANGNAM STYLE ha totalizzato più di



2,5 miliardi di visualizzazioni



CONTROLLI DI RIPRODUZIONE Passando il puntatore del mouse vengono visualizzati i controlli per mettere in pausa, regolare il volume e la barra di avanzamento per passare da un punto all’altro del video. SOTTOTITOLI Cliccando su questo pulsante è possibile attivare o disattivare la visualizzazione dei sottotitoli, se presenti. IMPOSTAZIONI Cliccando sulla ruota dentata si apre il pannello da cui è possibile impostare la qualità del video, la velocità di riproduzione, la lingua per i sottotitoli e se attivare o meno la riproduzione automatica e le annotazioni. MODALITÀ CINEMA Consente di visualizzare il video in un formato più grande, ma non a schermo intero. SCHERMO INTERO Commuta la visualizzazione del video a tutto schermo. Per uscire da questa modalità basterà premere il tasto ESC. MENU CONTESTUALE Cliccando cool tasto destro sul video si accede a un ulteriore menu che consente di effettuare alcune operazioni come copiare l’Url del video, visualizzare le statistiche per nerd o attivare il Loop.



Speciali Win Magazine 65



 I Segreti del Web BUONI



CONSIGLI



CREARE VIDEO DA ZERO Oltre a fornirci gli strumenti per migliorare i video che carichiamo sulla piattaforma, andando su www.youtube.com/editor possiamo accedere all’Editor video di YouTube che ci permette di creare nuovi ilmati mettendo insieme quelli che abbiamo caricato sul nostro canale. L’interfaccia è molto simile a quella di un normalissimo programma di editing video. Basta trascinare i ilmati e le tracce audio nella timeline in basso. Per rendere più dolce il passaggio da un video al successivo ci sono naturalmente i iltri che possiamo applicare. Si possono anche inserire foto e titoli.
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Rendi perfetti i tuoi video! YouTube mette a disposizione un editor per modiicare e migliorare i propri ilmati senza dover ricorrere a software commerciali di terze parti. Vediamo come usarlo senza intoppi.



Avviamo l’editor



1



Effettuato l’accesso a YouTube, clicchiamo sull’icona dell’account in alto, quindi su Creator Studio. Da GESTIONE VIDEO clicchiamo su Video e andiamo nel ile da modiicare. Premiamo Modiica per accedere alla inestra da cui cambiare le informazioni e le impostazioni di condivisione.



Corre iamo i difetti



2



I video amatoriali spesso hanno bisogno di qualche ritocco. Andiamo nella scheda Miglioramenti: troveremo tre opzioni. Con la prima (Correzioni rapide) possiamo correggere luminosità, contrasto, ritagliare il video, applicare lo slow motion o stabilizzare il ilmato eliminando i tremolii.



YOUTUBE RED ORA ANCHE IN ABBONAMENTO YouTube Red è la versione a pagamento di YouTube disponibile per ora solo negli Stati Uniti al costo di $9,99 al mese. Chi si abbona può visualizzare i Video senza annunci pubblicitari. Può poi salvare i video e le playlist dall’app YouTube per dispositivi mobili per guardarli of-line e continuare a riprodurli in background mentre si usano le altre app o quando lo schermo è spento. Inoltre con l’abbonamento a YouTube Red è compresa l’Iscrizione gratuita a Google Play Musica senza costi aggiuntivi.



Vai con il tocco artistico



3



Per non perdere tempo possiamo afidarci alla Correzione automatica. Se invece vogliamo trasformare il video in un opera artistica, andiamo nella sezione Filtri e applichiamo uno dei tanti presenti. Nella inestra di anteprima possiamo confrontare il video originale con quello modiicato.



Un po’ di privacy



4



Se nel video sono presenti persone (ad esempio bambini) di cui non vogliamo mostrare il volto, andiamo in Effetti di sfocatura: da qui possiamo scegliere se afidare all’editor il compito di trovare i volti e sfocarli oppure scegliere un’area personalizzata in cui applicare la sfocatura.



Aggiungere una colonna sonora



5



Per integrare un tappeto musicale al video andiamo in Audio e scegliamo una delle oltre 150 mila tracce di YouTube. Possiamo effettuare una ricerca libera o iltrare i brani disponibili per genere musicale. Scelta la musica, possiamo posizionarla nel video cliccando su Posiziona audio. 66 Win Magazine Speciali



Didascalie e sottotitoli



6



Possiamo anche aggiungere annotazioni di diverso tipo, scegliendo il font e il colore e scrivendo il testo da inserire nel video. Se nel video c’è del parlato, andando nella scheda Sottotitoli possiamo aggiungere dei sottotitoli per rendere il video comprensibile a una platea più grande.
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ALLA SCOPERTA DELLE FUNZIONI SEGRETE DI YOUTUBE! Il Tubo è pieno zeppo di contenuti “appetitosi” che aspettano solo te. Ecco alcune dritte per utilizzare al meglio la piattaforma di condivisione video, trovare più facilmente i contenuti, scaricare i ilmati e molto altro ancora.



CHE LA FORZA SIA CON NOI! Digitiamo nel campo di ricerca la frase Use the Force, Luke e premere Invio. Questo Easter egg è un omaggio al film “Guerre Stellari”: i vari elementi nella pagina cominciano a muoversi come per magia, proprio come se ci fosse una forza oscura. Per tornare alla versione normale basta cliccare sulla Home.



muovendosi nei menu il font verrà mantenuto. Per tornare all’originale basterà ricaricare la pagina.



FILMATI A TUTTO SCHERMO Se stiamo guardando YouTube su una TV, allora possiamo avere un’interfaccia ottimizzata semplicemente digitando la parola leanback alla fine dell’url (ovvero basta raggiungere il sito www.youtube.com/leanback). Questa speciale versione è ottimizzata per i televisori e consente di accedere ai vari contenuti in modo più semplice quando si è seduti in poltrona.



METTIAMO IL PILOTA AUTOMATICO PER RIPRODURRE I FILMATI Su YouTube è possibile trovare tantissime clip musicali. Può capitare di voler riprodurre in loop una canzone preferita. Per farlo basta una piccola estensione come Auto Replay for YouTube (www.winmagazine.it/link/3407) per Chro-



VAI COL RITMO! Vogliamo dare un po’ di allegria a YouTube? Allora digitiamo nel campo di ricerca Do the Harlem Shake e premiamo Invio.Viene avviata la riproduzione del ritornello del famoso brano da discoteca con tutti gli elementi che si muovono a ritmo della musica.



VIDEO SPETTACOLARI A RISOLUZIONE 4K Ora YouTube supporta anche la risoluzione dei video in Ultra HD a risoluzione di 3.840 x 2.160 pixel. Per visualizzarli quando facciamo una ricerca basta selezionare da Filtri l’opzione 4K presente in Caratteristiche.All’indirizzo www. winmagazine.it/link/3404 possiamo trovare una selezione dei migliori video secondo YouTube.



NASCONDERE I COMMENTI TUTTO UN ALTRO FONT Stufi della solita interfaccia? Basta digitare nel campo di ricerca le parole doge meme e premere Invio.Automaticamente tutte le scritte e le voci dei menu vengono colorate e modificate nel carattere Comic Sans. Anche



Come su un blog, anche su YouTube è possibile leggere i commenti lasciati dagli utenti.Ad alcuni, però, potrebbero infastidire. Per eliminarli puoi usare l’estensione per Chrome Hi-



me. Dopo averla installata, comparirà in basso a sinistra un piccolo pulsante Auto Replay: basta mettere un segno di spunta. Se invece usiamo Firefox, possiamo ricorrere al componente aggiuntivo YouTube Auto Replay (www. winmagazine.it/link/3408).



ADDIO DISTRAZIONI! Quando guardiamo un video ci sono tantissimi elementi come suggerimenti, pubblicità e molto altro che possono generare distrazione. Con un piccolo trucco possiamo ripulire l’interfaccia mantenendo solo il video. Basta andare su http://quietube.com e trascinare il pulsante quietube nella barra dei preferiti. Ora non resta che andare nella pagina del video e, una volta caricata, cliccare sul collegamento quietube.



UNA RICERCA MOLTO PRECISA de YouTube Comments (www.winmagazine. it/link/3405) o No YouTube comments (www. winmagazine.it/link/3406) per Firefox.



Sono così tanti i video presenti su YouTube che quando si fa una ricerca è facile che vengano mostrati tra i risultati anche quelli che non Speciali Win Magazine 67
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e cliccare sull’icona dei sottotitoli che comparirà nella barra di riproduzione.



interessano. Per migliorare la ricerca basta digitare la parola allintitle prima delle altre chiavi. Si riceveranno come risultati solo quelli che includono le parole inserite.



I VIDEO PIÙ VISTI Vogliamo scoprire quali sono i video che stanno spopolando nel nostro Paese? Basta andare su www.youtube.com/charts per avere subito una panoramica di quelli più visti in questo momento. Rimarremo sorpresi quando scopriremo le cose che possono piacere di più alle persone.



VIDEO IN DIRETTA Andando su www.youtube.com/live accediamo velocemente a tutti i canali che trasmettono in diretta streaming. Possiamo così visualizzare eventi live suddivisi per categorie come sport, giochi, notizie e altri ancora. Un po’ come avere una vera e propria TV per sintonizzarsi con YouTube.



preceduto dal carattere # (ad esempio #metallica).Gli album saranno poi accessibili nella sezione Playlist del canale dell’artista o del gruppo musicale e potremo ascoltarli liberamente.



SCARICARE I VIDEO SUL DUSCO DEL PC



CREARE UNA GIF CON I VIDEO



Per scaricare i video da YouTube in modo da rivederli anche senza una connessione dati, non occorre installare alcun programma: basta aggiungere le lettere ss prima della parola youtube nell’url del video.Automaticamente verremo reindirizzati al sito savefrom che ci permetterà di scaricare il filmato sul nostro computer. In alternativa possiamo usare il programma 4K Video Downloader (www.4kdownload.com).



Possiamo creare facilmente una GIF animata utilizzando un qualsiasi video presente sulla piattaforma. Basta inserire la parola gif prima di youtube nell’url del video. Automaticamente verrà caricata una pagina con gli strumenti per scegliere lo spezzone del filmato da usare come GIF.



UNO SHAZAM ANCHE PER YOUTUBE Stiamo guardando un video di cui ci piace la musica ma non conosciamo il nome del brano e l’artista? Nessun problema. Andiamo su www.mooma.sh, incolliamo l’URL del video e clicchiamo sul tasto Moo!. Il sito identificherà la canzone presente nel filmato e ci mostrerà tutte le informazioni proprio come fa Shazam.



USARE YOUTUBE COME UN KARAOKE GUARDARE VIDEO A 360° YouTube ha introdotto la possibilità di visualizzare video a 360° che garantiscono un’esperienza immersiva consentendo di modificare il punto di vista. Per trovarli basta cliccare su Filtri e selezionare l’opzione 360° da Caratteristiche. Una volta avviata la riproduzione, possiamo trascinare un punto qualsiasi all’interno della finestra di riproduzione per cambiare il punto di visualizzazione.



CERCARE ALBUM MUSICALI Se vogliamo ascoltare un album musicale basta digitare nel campo di ricerca il nome dell’artista 68 Win Magazine Speciali



Installando l’estensione per Chrome Musixmatch Lyrics for YouTube (www.winmagazine.it/link/3409) possiamo visualizzare i testi delle canzoni e sfruttare YouTube come un Karaoke. Dopo aver installato il componente, basta avviare la riproduzione del video musicale



UNA VIDEOTECA PERSONALE Anche su YouTube puoi noleggiare o acquistare film completi in prima visione per guardarli in streaming legalmente. Per farlo basta andare su www.youtube.com/movies e scegliere quello che da vedere. Il prezzo dipenderà dalla risoluzione scelta: quelli in HD naturalmente costano di più.



 I Segreti del Web



| YouTube: funzioni segrete | Fai da te |



YOUTUBE: IL FILESHARING ILLEGALE E’ DIETRO L’ANGOLO YouTube è diventato uno strumento anche dei soliti smanettoni per condividere programmi e altri contenuti illegali. Ma come può una piattaforma video permettere di scaricare ile? Non lo fa direttamente ma indirettamente. Infatti i pirati sfruttano alcune peculiarità della condivisione dei video per nascondere i link da cui poi sarà possibile scaricare i software e i vari crack. Un sistema semplice e geniale allo stesso tempo. Per prima cosa lo smanettone va su YouTube e nel campo di ricerca digita il nome del software di cui vuole scaricare il crack e filtra i risultati scegliendo i più recenti: in questo modo è più facile che i link per i download siano ancora funzionanti. A questo punto avvia il video. Di solito il filmato mostra una guida su come installare e attivare i crack per il software in questione. Ci sono sostanzialmente tre modi con cui i link da cui scaricare il software illegale vengono condivisi. Il primo è inserirli direttamente nel video: il pirata non fa altro che riprendersi



cui sono stati caricati i contenuti illegali che possono poi essere scaricati con un download manager come JDownloader. YouTube integra potenti strumenti per riuscire a rilevare il caricamento di contenuti video protetti da copyright, ma ancora non ha implementato un sistema altrettanto eicace contro questo nuovo tipo di pirateria.



mentre digita il link su un documento di testo. Il secondo modo è quello di citarli nei popup che compaiono sul video e che possono essere creati facilmente con la funzione di Annotazione di YouTube. Il terzo e ultimo consiste nell’inserirli nelle informazioni del player che è possibile visualizzare cliccando sulla voce Mostra altro presente sotto il video stesso. I link puntano ai siti di ile hosting su



PER SAPERNE



DI PIU’ FILM COMPLETI DA SMANETTONI Su YouTube è possibile vedere in streaming ilm in noleggio, ma c’è anche chi ha trovato il modo di visualizzare tanti ilm completi in maniera gratuita e in streaming su canali come Film & Game. Su Film & Game (www. winmagazine.it/ link/3411) gli smanettoni riescono invece a trovare decine di classici in italiano. C’è poi il canale Film in Streaming - Movie On (www.winmagazine. it/link/3412) con un centinaio di ilm di vario genere. Altri canali sono Film&Clips (www.winmagazine. it/link/3413) e Public Domain Full Movies (www.winmagazine.it/ link/3414).



I CONSIGLI PER GUADAGNARE DAVVERO COL TUBO! C’è chi ha fatto di YouTube una vera e propria professione. Basti pensare che in media si possono guadagnare 7 euro lordi ogni mille visualizzazioni. Ma per attirare tante persone sul proprio canale occorre seguire alcuni accorgimenti. Ecco quindi le 10 regole fondamentali per diventare uno YouTuber di successo.
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METTERCI PASSIONE Per attirare le persone sul proprio canale e spingerle a condividere i video è importante appassionarle con qualcosa che ci piace davvero.
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ESSERE COSTANTI Cercare un rapporto costante con i propri iscritti è fondamentale. Bisogna quindi cercare di pubblicare video con regolarità e perseveranza, senza abbattersi se all’inizio non si riceve il successo sperato.



3 4



ESSERE NATURALE Inutile usare linguaggi complicati e dal tono professionale. È bene cercare invece di essere spontanei e naturali, semplici e immediati.



SEMPRE PRESENTI SUI SOCIAL Cercare di instaurare un dialogo con i propri follower e rispondere non solo ai complimenti ma anche alle cri-



tiche. Ogni commento può essere uno spunto per nuovi argomenti.



duzione. Anche l’aspetto del canale non va trascurato.
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SOLO CONTENUTI ORIGINALI Una regola semplice ma che molti ignorano. Si devono pubblicare video originali o con contenuti di cui si hanno i diritti altrimenti si rischia di essere bannati dalla piattaforma.
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SCEGLIERE IL TARGET Non postare video a casaccio ma tenere bene a mente le persone cui ci si vuole rivolgere. Le tematiche possono essere tante: puntare su una e cercare di essere coerenti con essa.
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VIDEO DI QUALITÀ È importante curare la qualità dei ﬁlmati che si pubblicano. Bisogna scalettare bene ciò che si vuole registrare buttando giù una piccola sceneggiatura e, una volta terminata la registrazione, utilizzare uno dei tanti programmi di editing per curare la fase di post pro-



DIVENTARE UN PERSONAGGIO Mettiamoci in gioco, lasciamoci andare e facciamoci vedere per quello che siamo. Al tempo stesso cerchiamo di creare un personaggio, con qualcosa di nostro che gli altri possano ricordare, come una frase o una smorﬁa.
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ESSERE ATTUALI Controlliamo quali sono le cose che circolano su Google e cerchiamo di dare alle persone quello che cercano. Essere al passo con l’attualità può aiutare a tenere vivo l’interesse degli iscritti.
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VIDEO INDIPENDENTI Cerchiamo di pubblicare video slegati l’uno dall’altro in modo che possano essere capiti e apprezzati anche senza aver visto gli altri. Meglio lasciare i serial ad altri canali. Speciali Win Magazine 69



 I Segreti del Web



| Fai il pieno di App gratis! |



È tutto le ale. Ti sveliamo come avere sullo smartphone tantissime applicazioni e giochi a pagamento senza spendere un centesimo



Fai il pieno di App gratis! I



l gigante dell’e-commerce porta in Italia lo store per lo shopping mobile. Amazon Underground per Android non include solo l’intero catalogo di prodotti reali e digitali, ma permette di accedere a numerose app gratuite che sugli altri store, invece, si trovano a pagamento. Un altro piccolo colpo messo a segno da Amazon che, grazie agli accordi sottoscritti con gli sviluppatori, consente ai suoi utenti un notevole risparmio di soldi. Secondo quanto spiegato dal colosso dell’e-commerce, molte app e giochi sono etichettate come “free”, ma in realtà non sono del tutto gratuite, perché per ottenere alcuni oggetti e sbloccare livelli o funzionalità è necessario usare gli acquisti in-app. In Underground, invece, l’utente troverà le versioni “100% gratuite” di popolari contenuti premium, come OfficeSuite Professional 8, Goat Simulator o PhotoSuite 4. Tutto questo è possibile grazie al modello di pagamento per-minute played: in pratica gli sviluppatori ricevono pagamenti in base ai minuti di utilizzo delle loro app.



Cosa ci occorre



30 MIN. FACILE



APP STORE



AMAZON UNDERGROUND SOFTWARE COMPLETO Sito Internet: www.amazon.it/ underground



Applicazioni mobile per tutti i gusti In Amazon Underground non si trovano solo giochi. L’offerta di app di produttività è infatti ben calibrata: ci sono registratori vocali, calcolatori, gestori di password. Non mancano poi le app meteo, quelle per la didattica, la musica, il fitness e molto altro. Attenzione però: Amazon Underground non può essere scaricata dal Google Play Store, ma dal sito dell’azienda americana. Ed è proprio qui che sta la trovata geniale. Dal momento che i tablet Kindle funzionano con una versione modificata di Android, tutte le app di Amazon Underground sono compatibili con il sistema operativo di Google, ma solo attraverso l’app di Amazon. Una volta scaricata, si possono a loro volta installare le altre app gratuite e a pagamento su qualsiasi dispositivo Android compatibile. Un modo per ottenere più spazio nell’ecosistema chiuso degli Store dominato dal Play Store di Google e dall’App Store della Apple a tutto vantaggio di noi utenti.



Abilitiamo tutte le or ini



Via con il download



Installiamo lo store



Come prima cosa andiamo sul nostro dispositivo Android, spostiamoci in Impostazioni/ Sicurezza, scorriamo le varie voci e abilitiamo l’opzione Origini sconosciute che ci permetterà di installare anche le applicazioni provenienti da fonti diverse da quelle del Play Store.



Avviamo sempre sul nostro dispositivo il browser e andiamo su www.amazon.it/underground. Tocchiamo il tasto Scarica Amazon Underground. Potrebbe essere necessario aggiornare le autorizzazioni del browser e confermare il download non preoccupandosi del messaggio di avvertimento.



Tocchiamo il file Amazon_App.apk appena scaricato per avviarne l’installazione. Proseguiamo con Installa e attendiamo il termine della procedura. Non ci resta che toccare Apri per avviare il nostro store. L’applicazione sarà comunque presente tra le altre app col nome Amazon.
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 I Segreti del Web



| Fai il pieno di App gratis! |



COSÌ RISPARMI 73 EURO PER L’ACQUISTO DI APP E GIOCHI! Le migliori applicazioni disponibili a pagamento su Google Play Store che è possibile scaricare gratis da Amazon Underground. Monument Valley È il puzzle game ispirato alle opere di Escher che ci farà innamorare. Guideremo una principessa attraverso un mondo poetico e meraviglioso. Un’esplorazione surreale attraverso fantastici elementi architettonici e geometrie impossibili.



€ 2,99



Mobile Doc Scanner 3 + OCR Un utilissimo strumento per scansionare pagine multiple sullo smartphone, convertirle nel formato che vogliamo (anche PDF) e inviarle tramite mail o sincronizzarle su un qualsiasi servizio cloud installato.



€ 4,99



Office Suite Professional L’app più usata per modificare, creare e condividere documenti Word, Excel, PowerPoint e visualizzare i file PDF. Offre funzionalità avanzate oltre alla possibilità di convertire i file Word, Excel e PowerPoint in formato PDF.



€ 16,23



Photo Suite Pro 4 Uno strumento pratico per eseguire piccoli lavori di fotoritocco in tempi rapidi. Consente di applicare effetti alle immagini e utilizzare strumenti di editing avanzato come i livelli, le maschere e le selezioni di oggetti complessi.



€ 5,60



Toca Mini Un’applicazione per bambini con cui creare mostri, animali fantastici o piccoli amici. Sono disponibili tanti modelli per aggiungere ai piccoli personaggi dettagli come cappelli, calze, pizzi e bottoni. I Mini possono trasformarsi in quello che vogliamo!



€ 2,99



Ruzzle Il gioco di parole che annovera una community di 50 milioni di utenti. Si può giocare contro se stessi, sfidare un amico o scegliere un avversario a caso. L’obiettivo è trovare il maggior numero di parole sulla lavagna passando il dito sullo schermo.



€ 2,50



Star Wars: KOTOR La Forza scorre anche su dispositivi mobile come smartphone e tablet. È uno tra i migliori giochi di ruolo ambientati nell’universo iconico di Star Wars tra personaggi unici, creature, veicoli e pianeti.



€ 10, 6



Dr. Panda Piscina Un gioco adatto ai più piccini. Cinque cuccioli di animali giocano in acqua nella piscina del dr. Panda. Le attività da fare sono tantissime: si può cucinare, provare dei costumi, azionare un cannone ad acqua, tuffarsi dal trampolino!



€ 1,99



Goat Simulator Un gioco surreale davvero divertente con un’ambientazione simile a Grand Theft Auto dove al posto del personaggio principale c’è una Capra. Un modo divertente per svagarsi, non pensare a niente e fare di tutto con la propria capra.



€ 4,99



Type:Rider Il primo videogioco del canale Arte. Un’avventura con cui scoprire i segreti della tipografia! Un viaggio attraverso l’universo dei diversi tipi di carattere nei panni di due puntini. Dalla preistoria ai giorni nostri una serie di enigmi e rompicapi tutti da risolvere.



€ 2,69



Genius Scan+ Genius Scan permette di eseguire velocemente scansioni e di inviarle direttamente via e-mail in formato pagine multiple JPEG o PDF. Si integra perfettamente con Box, Dropbox, Evernote e altre applicazioni di cloud service.



€ 6,99



mSecure Password Manager Una soluzione collaudata, conveniente e sicura per l’archivio e la sincronizzazione di informazioni importanti. Con una sola password potremo accedere a tutte le password salvate.



€ 7,99



Dark Echo Un gioco che ci farà battere il cuore a mille. Rintanati nel buio, dovremo usare la visualizzazione del suono per farci guidare in ambienti spaventosi. 80 livelli attraverso cui sopravvivere che ci lasceranno una paura irrazionale per le linee rosse.



€ 1,99



Blocco Note+ Un’applicazione per prendere appunti sul proprio smartphone o tablet.Consente la scrittura a mano e la digitalizzazione del testo, nonché la possibilità di esportare i file creati come PDF o file immagine.



€ 0,69



Totale ..................................................................................... € 73,49



Totale ................................................................................... € 00,00



Effettuiamo l’accesso



Una capatina in ne ozio



Al primo avvio ci verrà chiesto di effettuare l’accesso col nostro account. Possiamo utilizzare il nostro normale account di Amazon, quello usato per gli acquisti on-line: basta toccare Sei già cliente? Accedi e inserire l’e-mail e la password. Altrimenti possiamo crearne uno nuovo.



Per accedere alla sezione delle app gratuite tocchiamo l’icona con le tre linee in alto e scegliamo App Underground. Possiamo navigare nel negozio per trovare le applicazioni e i giochi che vogliamo scaricare sul dispositivo. Noteremo che sono tutti gratuiti e senza acquisti in-app.



4



5



ale app installiamo? Una volta trovata l’app o il gioco, possiamo visualizzarne descrizione, schermate e recensioni degli utenti, proprio come sul Play Store. Per installarla tocchiamo Scarica. Verrà avviato il download del file APK e al termine potremo toccare Installa per completarne l’installazione.
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 I Segreti del Web



| Fai da te | Io scarico dalla chat proibita |



Io scarico dalla chat proibita



Cosa ci occorre



20 MIN. DIFFICILE



CLIENT IRC



MIRC Quanto costa: Shareware Lo trovi su: DVD Sito Internet: www.mirc.com



C’è chi ha trovato il modo di sfruttare il “vecchio” client mIRC per fare incetta di ilm e serie TV... anche in HD!



A



cronimo di Internet Relay Chat, IRC è un protocollo di comunicazione (quindi un insieme di regole) nato nel “lontano” 1988 per consentire la comunicazione rapida e in tempo reale tra due o più computer, quindi persone, utilizzando il concetto di stanze, meglio note come canali all’interno dei quali chiacchierare come in una sorta di bar virtuale. L’architettura è l’usuale client/server. In sostanza un server IRC fornisce il servizio e gli utenti, utilizzando un programma client (mIRC, nel nostro caso), si collegano dapprima al server quindi al canale, o a più canali in contemporanea, a seconda delle proprie preferenze o interessi.



Ogni canale aperto dal server ha i propri operatori i quali, gerarchicamente dall’alto vedono fondatore e cofondatore, che controllano sia il canale sia gli utenti, e gli operatori che tengono d’occhio gli utenti ovvero coloro i quali utilizzano un client IRC.



Il P2P che non ti aspetti Con il tempo il protocollo IRC vede una evoluzione non da poco: se da un lato è rimasto l’uso di base per lo scambio di opinioni, suggerimenti, aiuto su svariati argomenti a seconda del canale scelto (o appositamente creato), dall’altro si sta dimostrando un ottimo sostituto a software per il downlo-



ad condiviso tipicamente del Peer to Peer (P2P) come eMule o il Torrent con μTorrent e simili. Questo perché il client mIRC appositamente configurato, e vedremo come, permette di scaricare, senza attese, qualunque tipo di file a velocità sempre elevata e, soprattutto, costante. mIRC, può essere liberamente scaricato in modalità shareware a 30 giorni: scaduto questo periodo di prova si può decidere se procedere alla registrazione delle licenza al costo di 20 dollari, oppure continuare ad utilizzarlo in modalità shareware accettando la visualizzazione di un banner pubblicitario all’avvio del programma.



Installiamo mIRC Prima di poter porre domande, quesiti tecnici o soltanto frequentare per curiosità questi bar virtuali, dobbiamo procedere all’installazione del client di chat. La procedura richiede solo pochi clic.



Avviamo l’installazione



Sce liamo la directory



La procedura di installazione non è affatto differente dall’usuale: una volta scaricato l’eseguibile mirc732.exe dal Win DVDRom, clicchiamoci due volte sopra e autorizziamo l’installazione per avviare il Wizard. Nella prima schermata clicchiamo Next e spuntiamo la voce I Agree.



Nella nuova schermata Choose Install Location decidiamo in quale cartella installare il software: se il percorso di default proposto ci va bene confermiamo con un clic sul pulsante Next, altrimenti clicchiamo Browse e scegliamo un nuovo percorso. Quindi premiamo Next per terminare.
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Le componenti necessarie



3



Nella finestra Choose Components disattiviamo alcune proprietà aggiuntive di mIRC. Di default vengono tutte spuntate per l’installazione e suggeriamo di mantenere questa impostazione al ine di avere un programma completo di tutto, help in linea compreso. Quindi clicchiamo Next.



 | Io scarico dalla chat proibita | Fai da te |



I Segreti del Web



Troviamo i canali giusti Terminata l’installazione di mIRC, analizziamo la procedura di base che ci permetterà di collegarci ad un canale e “chiacchierare” con gli altri utenti, proprio come se usassimo un normale client di chat.



Siamo subito operativi In Select Additional Tasks aggiungiamo una voce sul desktop o nel menu così come la veriica automatica degli aggiornamenti. A noi la scelta a seconda delle preferenze. Spuntiamo Run as Portable Application solo se mIRC è su chiavetta USB. Clicchiamo quindi Next e Install.



1



Il primo avvio di mIRC Terminata l’installazione decidiamo se avviare mIRC spuntando la casella Run mIRC e clicchiamo Finish. Al primo avvio potrebbe comparire sul monitor il messaggio di avviso Windows irewall ha bloccato alcune funzionalità del programma: clicchiamo sul pulsante Consenti accesso.
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Il server che piace a noi Rimaniamo in Options e a sinistra selezioniamo Servers. Per aggiungerne uno clicchiamo Add. Nella inestra Add Server, in Description inseriamo il nome evocativo della rete (ad esempio SimoSnap) e in IRC Server l’indirizzo IRC (ad esempio irc.simosnap.com). Clicchiamo Add.
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Ci verrà ricordato che il software è shareware a 30 giorni: clicchiamo Continue. Verrà aperta la inestra Options (presente nel menu Tools) alla sezione Connect: a destra, in Nickname, digitiamone uno e in Alternative uno alternativo nel caso il primo fosse già presente nel canale.
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Le ultime scelte Tornati in Servers selezioniamo quello appena aggiunto e clicchiamo Select per essere rimandati alla inestra Connect. Nel campo Server apparirà il nome della rete appena scelta, ad esempio, NewFunPower, ma può cambiare a seconda del nome riportato in Description (Passo B4).
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Ecco l’elenco dei canali Se provassimo a scrivere qualche cosa ci verrà restituito un eloquente You are not a channel perché dobbiamo entrare in almeno uno dei canali messi a disposizione dal server al quale siamo collegati. Per l’elenco digitiamo sul rigo in basso il comando /list quindi premiamo Invio.



Le credenziali di accesso



Connessione al server Clicchiamo Connect per connetterci al server. Apparirà la inestra mIRC Favorites in primo piano, che chiuderemo dopo aver rimosso il segno di spunta dalla casella Pop up favorites on connect per avere inalmente il punto di partenza di mIRC per commenti e comandi: il rigo in basso.
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Scegliamo i canali giusti Verranno elencati tutti i canali disponibili. Cliccando col tasto destro su uno di essi verrà aperto un menu dal quale sarà possibile entrare nel canale (Join Channel ), aggiungerlo ai favoriti (Add to Favorites) o ordinare i canali (Sort by) in base al nome numero di utenti e così via.
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Entriamo in una stanza Individuato l’argomento che ci interesse (ad esempio Formula1), clicchiamo due volte sul nome del canale oppure selezioniamo Join Channel (Passo B8), per ritrovarci all’interno. È buona norma quando si entra salutare con un semplice ciao, altrimenti si rischia di essere subito bannati!
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| Fai da te | Io scarico dalla chat proibita |



Una chat anche per il download Analizziamo adesso la procedura da seguire per scaricare ile con mIRC. Ma prima occorre un minimo di conigurazione del client. Ecco quindi come procedere per evitare ogni possibile intoppo.



Il primo passo



1



Spostiamoci nel menu Tools, quindi selezioniamo la voce Options. Dal pannello di sinistra espandiamo la voce Connect e optiamo per Identd. Lasciamo spuntata solo la casella Enable only when connecting. Non clicchiamo su OK, ma spostiamoci su DCC nel pannello di sinistra.



Una semplice conigurazione



2



In On send request selezioniamo Auto-get ile and spuntando minimize. Dal menu a tendina If ile exists selezioniamo Resume. Ripetiamo, facoltativamente, la medesima conigurazione nella sezione in basso, On Chat request, oppure scegliamo Ignore all: A noi la scelta.



L’ultimo passo



4



Spostiamoci su Ignore e dal menu a tendina Method selezioniamo la voce Disabled. In basso rimuoviamo quindi il segno di spunta dalla casella di controllo Turn ignore back on in. Ora aggiungiamo un server secondo la modalità che abbiamo imparato nella precedente pagina.
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Non clicchiamo su OK, ma spostiamoci su Folders. Clicchiamo Add per aprire la inestra DCC Get Folder: premiamo Into this folder per scegliere o creare una nuovo percorso per il download. Naturalmente questo passaggio è facoltativo se la cartella di destinazione è di nostro gradimento.



Come si scarica?
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Decidiamo si usare la rete Darksin, ma qualsiasi altro nome va bene purché ricordi il server al quale ci colleghiamo, con indirizzo irc. darksin.net. Colleghiamoci al server e otteniamo l’elenco dei canali (comando /list) eventualmente ordinando il risultato secondo le nostre preferenze.



Effettuiamo il collegamento Dal bot della chat arriverà, generalmente in privato, ma non è la regola, un messaggio (testo con sfondo blu) che ci inviterà a compiere delle azioni. Nello speciico dovremo cliccare due volte sul link riportato per aprirlo nel browser: clicchiamo Yes nella popup Link Warning.



Scegliamo la destinazione



Richiediamo la lista
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I numeri che appaiono sulla seconda colonna rappresentano il numero di utenti per ogni canale. Scegliamo uno tra i più popolati ed entriamo nella stanza virtuale. Salutiamo (come al solito, basta un semplice ciao) e richiediamo la lista dei ile digitando il comando !list seguito da Invio.



Finalmente la lista!
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Come da istruzioni fornite clicchiamo sul banner e riportiamone l’indirizzo con un copia&incolla nel messaggio privato (stanza Banner-Universal in igura, ma i nomi sono svariati e diversi). Premiamo Invio e il bot ci risponderà con un nuovo link e la procedura per ottenere l’elenco.



Avviamo il download



9



Con l’elenco davanti dovremo clicchiamo sul ile che ci interessa e seguiamo le istruzioni che in genere corrispondono nel riportare in mIRC il comando /msg  xdcc send # seguito come sempre da Invio. Subito dopo partirà il download veloce del ile!



 I Segreti del Web



| Una risposta a tutto |



Geolocalizza i tuoi amici! Esiste un modo per scoprire da dove mi sta scrivendo un mio contatto sul social network? Qual è la procedura per disattivare la localizzazione degli utenti su Facebook? SERVE A CHI… ... desidera determinare la posizione geografica esatta dei propri contatti su Facebook on 800 milioni di utenti unici al mese e 72 milioni di contenuti condivisi ogni giorno Facebook è il social network numero uno al mondo. Basti pensare che ad esso è iscritto quasi il 50% della popolazione mondiale. Dal 2004, anno della sua fondazione, ne è stata fatta di strada e sono stati introdotti numerosi aggiornamenti e restyling. Uno di questi riguarda proprio l’introduzione dell’app Facebook Messenger che ha di fatto separato il servizio di messaggistica immediata dallo stesso social network, obbligando gli utenti a installare l’applicazione sui propri smartphone. Facebook Messenger permette infatti di raggiungere



C



istantaneamente le persone che conosciamo inviando loro messaggi, proprio come se stessimo spedendo un SMS ma in maniera del tutto gratuita. Inoltre ci consente di condividere con gli amici sui telefonini immagini e video in maniera semplice e veloce. Tra le funzioni più interessanti introdotte proprio con Messenger c’è poi la possibilità di effettuare chiamate con i nostri amici di Facebook utilizzando una connessione dati, molto utile specialmente se ci troviamo all’estero e abbiamo a disposizione una connessione Wi-Fi.



Dove sono i miei amici? Una delle impostazioni di Messenger e di Facebook stesso riguarda la condivisione della nostra posizione con gli altri utenti nel momento in cui utilizziamo un servizio collegato al nostro account. Facebook incoraggia ad utilizzare questa funzione tanto che di default è sempre attiva su tutti i nostri account. Ciò ci



permette, tramite una piccola estensione per il browser, di vedere gli spostamenti dei nostri amici e capire il posto esatto dal quale ci stanno scrivendo. Questa estensione, naturalmente, non va a leggere dati privati degli utenti ma, semplicemente, estrapola la posizione tramite i dati messi a disposizione proprio da Facebook tramite l’attivazione di questa funzione nel proprio profilo. Vediamo insieme come installare e utilizzare questa estensione su Google Chrome.



STOP ALLA LOCALIZZAZIONE SU FACEBOOK Come abbiamo visto, se il servizio di posizione di Messenger è attivo tutti possono riuscire a vedere la nostra posizione tramite un semplice plug-in. Come facciamo quindi a disattivare questa opzione? Apriamo l’applicazione di Facebook sul nostro smartphone e, all’interno delle Impostazioni, selezioniamo Impostazioni Applicazione. Ora andiamo su Servizi sulla posizione di Messenger e verifichiamo che la localizzazione sia deselezionata. Se il servizio è attivo togliamo il segno di spunta dal Location is on in modo da disattivare in modo definitivo la nostra posizione.



Così individuiamo la posizione geografica di un contatto Facebook



1



Apriamo con Google Chrome e visitiamo il Web Store raggiungendo l’indirizzo www. winmagazine.it/link/3155. Cerchiamo Marauders Map einstalliamol’estensionecliccandosul tastoAGGIUNGI.Terminatal’installazione,siamo pronti ad utilizzare la nostra nuova estensione.
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A questo punto apriamo la pagina dei Messaggi di Facebook all’indirizzo Internet https://www.facebook.com/messages ed effettuiamo il login utilizzando il nostro account. Fatto, ciò, procediamo selezionando una delle chat sulla sinistra.
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In basso a sinistra nella pagina apparirà un piccolo pop-up individuato dalla scritta Marauders Map. Sarà sufficiente fare clic su di esso per aprire la mappa che automaticamente indicherà la posizione del nostro contatto Facebook. Speciali Win Magazine 75



 I Segreti del Web



| Software | Signal |



Abbiamo scoperto l’app di messa istica che permette di scambiare informazioni in modo sicuro e anonimo. Sveliamone i se reti



La chat segreta di Snowden N



el più che saturo market delle app di messaggistica cos’è che può realmente fare la differenza? “Meglio WhatsApp!”, “No, è meglio Telegram!”. La risposta sta nel mezzo, lì dove convergono le nostre necessità, in un contesto in cui



ormai le app offrono qualsiasi tipo di servizio, dalle chat testuali alle telefonate VoIP e videochiamate. Ma c’è qualcosa verso cui sembrano ormai puntare tutti: la privacy. Ed è qui che primeggia Signal, l’app preferita da Edward Snowden (l’ex dipenden-



te della CIA che ha dato il via allo scandalo Datagate) che sconfigge ogni tentativo di intrusione; grazie alla crittografia end-to-end risulta infatti impossibile da intercettare, così messaggi, file e chiamate resteranno al riparo da occhi indiscreti.



Scarichiamo l’app sul melafonino



Serve il numero di telefono



Apriamo il market di Apple (l’app è disponibile anche per Android) e cerchiamo signal tramite la tab con la lente di ingrandimento. Una volta trovata, tappiamo su INSTALLA. Attendiamo i secondi necessari allo scaricamento per poi ritrovare l’app nella home del nostro melafonino.



All’avvio Signal ci chiederà il nostro numero di telefono, fondamentale per risultare attivi tramite questo servizio: il numero, inoltre, contribuirà ad autogenerare una firma digitale per rendere inespugnabili le chat e le chiamate scambiate attraverso lo smartphone che viene usato.



Il codice di sicurezza è tutto!



Il messaggio di benvenuto



Una volta inserito correttamente il numero di telefono, ci verrà recapitato un messaggio via SMS contenente un codice di sicurezza (un po’ come avviene già sia per WhatsApp o Telegram, ad esempio). Inseriamolo manualmente nel box e premiamo Registra.



Un popup ci conferma l’avvenuta registrazione a Signal. L’interfaccia potrà sembrare spartana, in realtà mira alla semplicità e alla velocità generale. Non troveremo animazioni o emoji particolari, ma avremo la sicurezza di usare un sistema di comunicazione granitico.
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Cosa ci occorre



30 MIN. FACILE



APP DI MESSAGGISTICA ISTANTANEA



SIGNAL PRIVATE MESSENGER Quanto costa: Gratuita Sito Internet: https://itunes.apple.com Note: L’app è disponibile anche per Android sul sito https:// play.google.com



 I Segreti del Web



| Signal | Software |



MESSAGGI CRIPTATI ANCHE DAL PC Signal, seppur ancora in beta, approda anche su desktop. È disponibile, infatti, Signal Desktop, un plugin per Chrome che consente di sincronizzare i messaggi trasmessi tra un PC e un dispositivo Android. Al momento SignalDesktopnonèingradodisincronizzareimessaggiconiPhone,malacompatibilitàconiOSarriverà nei prossimi mesi. Inizialmente non è previsto il supporto per le chiamate, ma solo messaggi di testo. Una curiosità? Per garantire la privacy totale, ad esempio, durante una chiamata sullo schermo sia del mittente sia del ricevente compariranno due parole: sequeste combaciano,ilmeccanismo funziona. Signal si distingue tra molte altre app di crittograia proprio per la sua semplicità d’uso. Per scaricarlo è necessario raggiungere il sito www. winmagazine.it/link/3323 e unirsi al programmainbetatramitel’apposito tasto azzurro centrale.



APP DI MESSAGGISTICA A CONFRONTO Non tutte le applicazioni per dispositivi mobili integrano funzionalità di criptazione come Signal. Vediamo le diferenze con gli altri programmi.



APP



Byte criptati in transito?



Il traffico è criptato anche al provider?



Puoi verificare l’identità dei contatti?



I tuoi messaggi archiviati sono al sicuro se perdi la tua chiave privata?



Il codice dell’app è open source?



L’implementazione degli algoritmi di criptazione viene documentata?



C’è stata una recente revisione del codice?



WHATSAPP



SI



NO



NO



NO



NO



NO



SI



IMESSAGE



SI



SI



NO



SI



NO



SI



SI



TELEGRAM



SI



NO



NO



NO



SI



SI



SI



HANGOUTS



SI



NO



NO



NO



NO



NO



SI



MESSENGER (FACEBOOK)



SI



NO



NO



NO



NO



NO



SI



SIGNAL



SI



SI



SI



SI



SI



SI



SI



SKYPE



SI



NO



NO



NO



NO



NO



NO



Vai con le chat criptate!



Pronto? Non ci ascolta nessuno



Cliccando sull’icona + in alto a destra accederemo ai contatti che usano Signal. L’interfaccia ricorda Telegram, ma a parte le chat e le chiamate non ci sono funzioni che risultano inutili ad alcuni utenti. I messaggi si possono comunque distruggere, in automatico o in maniera programmata.



A questo punto possiamo fare una telefonata senza il timore di essere ascoltati da qualcuno a nostra insaputa. Avviare una chiamata a uno dei nostri contatti è davvero semplicissimo, non dovremo fare altro che tappare sulla cornetta che si trova all’interno della scheda della chat.
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| Fai da te | Stop agli spioni del Web |



Cosa ci occorre



30 MIN. FACILE



SOFTWARE ANTISPIONAGGIO



della Rete



ANTIBROWSER SPY 2016 SOFTWARE COMPLETO WEB Sito Internet: www.abelssoft.net



Vuoi proteggere la tua privacy quando navighi in Internet? Ti sveliamo come farlo una volta per tutte e proteggere il tuo computer dai iccanaso on-line



D



urante la navigazione Internet viene raccolta da società esterne un’infinità di dati sensibili. Tra i “ficcanaso” del Web ci sono ad esempio i gestori delle pagine Internet: tutti i browser, quando consultiamo pagine on-line, segnalano infatti numero ID e dati tecnici, rendendoci riconoscibili in modo inequivocabile. Gli spioni dall’altro lato, come le agenzie di pubblicità, riescono così ad avere traccia delle pagine visitate, ottenendo informazioni sui nostri interessi che verranno sfruttate per pubblicità personalizzate. Anche con Facebook, pur rimanendo alla larga da questo social network, la nostra privacy non è protetta. Su numerose pagine Web è presente



il tasto “Mi piace” che riesce a riconoscere il nostro browser da Facebook. Anche se non lo clicchiamo, viene registrata la provenienza della richiesta e vengono collegate queste pagine al nostro account Facebook, ricavando il quadro delle nostre abitudini di navigazione. Per non parlare poi di Google, che non si limita a spiare solo tramite il browser Chrome, ma raccoglie dati riservati anche tramite i suoi popolari servizi Web.



Come proteggere i nostri dati? Per bloccare queste “intrusioni” dobbiamo ricorrere a dei tool, come AntiBrowserSpy e Google Clean 2016, che ci consentano di



ANTIBROWSERSPY Si tratta di un browser che mette a disposizione la funzione “Invisibile” per far si che il nostro comportamento di navigazione non sarà riconducibile a noi.



GOOGLECLEAN Questo tool ci protegge dalle intrusioni di Google, in particolare impedisce il passaggio dei nostri dati tramite i vari servizi di BigG.
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SOFTWARE ANTISPIONAGGIO



GOOGLECLEAN 2016 SOFTWARE COMPLETO WEB Sito Internet: www.abelssoft.net



proteggere la nostra privacy in Rete. AntibrowserSpy, ad esempio, si occupa delle “spiate” dall’esterno. Una volta attivata la funzione “Invisibile” del programma, il browser, anziché informazioni relative al nostro PC, invierà solo dati random incongruenti. Il nostro comportamento di navigazione non sarà così riconducibile a noi. Si bloccheranno anche le intrusioni di Facebook, poiché i tasti di opinione per il social network verranno caricati solo se saremo noi a confermarlo. Dalle intrusioni di Google ci protegge invece GoogleClean 2016. Come vedremo, dopo l’installazione, basteranno pochi clic per impedire il passaggio dei nostri dati tramite i vari servizi di Google.



 I Segreti del Web



| Stop agli spioni del Web | Fai da te |



Blindiamo Firefox & Co. Mettiamo al sicuro i nostri browser Internet installando AntiBrowserSpy 2016. Al termine, vedremo come impostarlo al meglio per poter navigare senza essere spiati.



Installiamo il pro ramma
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Estraiamo sul disco rigido del computer l’archivio compresso antibrowserspy2016.zip (scaricabile da www. winmagazine.it/link/3443) e facciamo doppio clic sul ile antibrowserspy2016.exe. Andiamo avanti seguendo la procedura guidata e al termine clicchiamo sul pulsante Finish.



Le impostazioni iniziali



2



Chiudiamo tutti i browser. Al primo avvio del software ci verrà chiesto se devono essere cancellate tutte le password e se siamo l’unico utente a usare il PC. Di solito tutte le altre impostazioni non devono essere variate. Per veriicarle, clicchiamo Settings e poi Security Suggestions.



BUONI



CONSIGLI



PROTEGGERE I DATI DEL BROWSER Password memorizzate, cronologie di pagine web visitate e dati di formulari rendono più comoda la navigazione, ma sono dati del browser che possono rivelare informazioni private. Se non siamo certi di potere rinunciare a tutti questi dati, con la versione Pro di AntiBrowserSpy 2016 possiamo proteggerli prima di eliminarli. Clicchiamo su Backup e poi su Create complete backup. Per proteggere i dati da intrusioni immettiamo una password. Clicchiamo su Create complete backup, selezioniamo la cartella di memorizzazione e facciamo clic su Save.



LA SOLUZIONE PER NAVIGARE IN INCOGNITO Dall’interfaccia di AntiBrowserSpy 2016 possiamo velocemente, con estrema semplicità e in pochi clic del mouse rendere più sicura la nostra navigazione e bloccare i iccanaso. Vediamo quali sono le funzioni principali. START È la scheda principale del programma. Offre una rapida panoramica dello stato di sicurezza del nostra navigazione Internet. ANTISPY In questa sezione è possibile ottimizzare le impostazioni dei browser per renderli più sicuri. STEALTBROWSER Da qui possiamo attivare l’uso invisibile del browser per impedirne il riconoscimento automatico da parte dei siti Web. CLEANUP Consente di eliminare tutti i dati salvati dal browser sul nostro computer. SOCIAL NETWORK BLOCK In questa sezione possiamo attivare la protezione contro le intrusioni in Facebook. SETTINGS Cliccando qui accediamo alla sezione che ci permette di conigurare le singole opzioni del programma.
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ATTIVIAMO LE PRINCIPALI FUNZIONI DI PROTEZIONE Ta le tante funzioni antispionaggio integrate in AntiBrowser 2016 ce ne sono alcune che consentono di impedire ai siti di identiicare il nostro browser e impedire di essere spiati mentre si è su Facebook. Ecco come attivarle. StealthBrowser: se, richiamando pagine Internet, desideriamo che il nostro browser non segnali dati relativi al nostro PC, dovremo cliccare su Activate now e poi chiudere la inestra che comparirà.



Antispionaggio: questa funzione ripara tutte le falle che possono presentarsi nei browser, ad esempio la segnalazione



di un ID. Cliccando su AntiSpy, Common Security Settings e poi sui logo dei browser potremo vedere quali sono le impostazioni attive o disattivate. Facendo clic sui simboli delle informazioni compariranno le indicazioni per le relative voci. Per seguire i consigli forniti dal software clicchiamo su tutte le scritte rosse, così da attivare il rispettivo interruttore. Protezione per Facebook: per impedire spionaggio all’in-



terno di Facebook, nel momento in cui vengono richiamate pagine Web, dovremo cliccare su On per tutti i browser, nella sezione Social Network Block.



BUONI



CONSIGLI



IMPOSTARE LA PULIZIA AUTOMATICA La versione Pro di AntiBrowserSpy 2016 è in grado di eseguire automaticamente, anche a intervalli di tempo regolari, il backup e la pulizia dei dati. Clicchiamo dalla barra del menu su Task Scheduling. Dopo aver cliccato su Backup Scheduling o su Cleanup Schedulink compariranno tutte le impostazioni per proteggere o pulire i dati e potremo quindi stabilire quando dovrà essere efettuata l’operazione e la sua frequenza.



Teniamo a bada Google Grazie a GoogleClean possiamo impedire a Big G di raccogliere dati dal nostro computer mentre utilizziamo i suoi servizi on-line. Ecco come installarlo e conigurarlo.



Il setup del software
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Estraiamo sul disco rigido del computer l’archivio compresso googleclean2016.zip (scaricabile da www.winmagazine.it/link/3444) e facciamo doppio clic sul ile googleclean2016.exe. Andiamo avanti seguendo la procedura guidata e al termine clicchiamo sul pulsante Finish. 80 Win Magazine Speciali



I giusti settaggi



2



Al termine del setup GoogleClean si avvierà automaticamente e, come per AntiBrowserSpy, ci chiederà quale regola di sicurezza vogliamo impostare. Clicchiamo su Let’s answer the questions e selezioniamo le impostazioni adeguate. Clicchiamo poi su Save settings and close.



 | Stop agli spioni del Web | Fai da te |
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IL TOOL MAGICO CHE BLOCCA GOOGLE Dall’interfaccia di GoogleClean 2016 possiamo facilmente bloccare le attività di Big G e impedire che memorizzi nostri dati mentre usiamo i suoi servizi. Ecco le funzioni principali. START PAGE Cliccando qui viene visualizzata la schermata principale del programma che mostra lo stato attuale della impostazioni di sicurezza. GOOGLE COOKIES In questa sezione è possibile monitorare i cookie di Google ed eliminare quelli salvati per ogni browser. GOOGLE CHROME SECURITY SETTINGS Consente di accedere alla schermata in cui si possono impostare tutti i principali parametri di sicurezza di Google Chrome. IMPOSTAZIONI Cliccando su questi pulsanti possiamo gestire il blocco antispionaggio per ogni singolo servizio di Google. STATO DELLA SICUREZZA Questa percentuale indica in tempo reale e a colpo d’occhio quanto si il nostro computer è difeso dallo spionaggio di Google. OPTIMIZE ALL GOOGLE APPLICATION NOW Basterà fare clic su questo pulsante per bloccare tutte le intrusioni di Big G.



DI PIU’



PER SAPERNE



BLOCCARE LO SPIONAGGIO DI GOOGLE



PERSONALIZZARE LA SICUREZZA



Una volta installato e conigurato GoogleClean 2016 potremo neutralizzare le intrusioni in tutti i servizi di Google. Basterà cliccare su Optimize all Google Applications now e la pulizia avrà inizio. Poiché Google Clean modiica anche le impostazioni i i i di Wi Windows, d compariranno i d deglili avvertimenti i i



Ogni volta che avvieremo GoogleClean, verranno disattivate anche tutte le segnalazioni di Google. A volte però la trasmissione di dati può anche rivelarsi utile come nella digitazione degli indirizzi Internet, se desideriamo che vengano completati automaticamente. Dovremo quindi escludere questa funzione dalla pulizia automatica, cliccando in alto sul servizio Google desiderato, ad esempio sull’icona a forma di otturatore di Google Picasa. In questo caso dovremo cliccare su On per attivare l’invio delle statistiche di utilizzo a Google.



per il nostro antivirus: non ci resta che dare il nostro OK per tutte le modiiche apportate. A questo punto, il software provvederà a impedire tutte le intrusioni. Attenzione! Dovremo sem mpre ripetere queste operazioni se instaalleremo nuovi programmi Google o ag ggiorneremo software di Google già prresenti sul computer.
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Scarica l’impossibile dalla Grande Rete Video, musica e giochi ormai si gustano solo in streaming. Ecco i tool e le dritte per scaricarli direttamente sul computer



L



a Grande Rete è ormai diventata una miniera davvero inesauribile di risorse: possiamo trovare video amatoriali, spettacoli TV, film completi, musica, eBook, software e tantissimo altro ancora. Tali contenuti, però, sono sempre più spesso fruibili esclusivamente on-line. Non esiste in pratica un pulsante di download che ci permette di scaricarli sul nostro computer per gustarceli in qualsiasi momento anche



se non abbiamo un collegamento attivo a Internet. L’esempio classico sono i video di YouTube, che possiamo visualizzare in streaming ma non scaricare sul nostro hard disk per rivederli off-line (se non disponiamo di una connessione flat) o per convertirli e riprodurli su dispostivi diversi dal PC (ad esempio su televisori privi delle funzionalità smart).



Di tutto, di più! Ci sono poi i video virali che i nostri amici condividono su Facebook, le Web Radio e i canali TV che trasmettono in streaming, i libri che si possono sfogliare solo nel browser e tantissimo altro ancora. Alcuni di questi servizi, come Spotify, offrono la possibi-



lità di fruire off-line dei loro contenuti solo per gli account Premium, ma per altri non è possibile farlo neanche a pagamento. Gli smanettoni, però, riescono ad aggirare ogni ostacolo e ad aggiungere il pulsante download anche a quei contenuti dove non è previsto. Col software giusto e con le nostre dritte potrai fare incetta di ogni cosa, compreso scaricare software commerciali in modo gratuito e legale. Non perdiamo altro tempo, dunque, e prepariamoci a scaricare l’impossibile!
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Scarica tutti i video di Facebook I ilmati postati sul social network numero uno al mondo possono essere caricati in modo pubblico o privato per renderli accessibili ai propri amici. Ma uno vero smanettone riesce a scaricarli in entrambi i casi!



Se i video sono pubblici



1



Nel caso di video “pubblici” il download è molto semplice. Basta cliccare col tasto destro sul video e selezionare Copia indirizzo. Andiamo quindi su www.fbdown.net, incolliamo l’URL e clicchiamo Download per visualizzare i link: basterà cliccarci sopra col tasto destro e selezionare Salva destinazione con nome.



Per quelli privati…



2



Se il video è stato caricato in modo privato, bisogna invece cliccare col tasto destro sul video e selezionare Apri link in nuova inestra. Clicchiamo quindi col tasto destro sulla pagina appena aperta e selezioniamo Visualizza sorgente pagina. Premiamo Ctrl+A per selezionare tutto e poi Ctrl+C per copiare il codice HTML della pagina.



… si va dritti al codice



3



Colleghiamoci quindi sul sito www.fbdown. net, spostiamoci nel tab Private Video Downloader e incolliamo (Ctrl+V) il codice HTML appena copiato. Clicchiamo sul tasto Download per far apparire il link che ci consentirà di scaricare il video. Non resta che cliccarci sopra col tasto destro e selezionare Salva destinazione con nome.



FATTI IL TUO MYSKY HD A COSTO ZERO Videoregistra sul cloud Molti canali televisivi trasmettono anche su Internet, ma non permet-



tono di salvare i video. Andando su www.vcast.it, però, è possibile ottenere un account gratuito per



registrare i programmi di oltre 70 TV italiane e scaricarli sulla propria nuvola.



I video di YouTube in MP3 Scarichiamo l’estensione YouTube Video Downloader (http:// addoncrop.com) e installiamola nel browser (www.winmagazine.it/ link/3296). Visualizzando una clip musicale su YouTube troveremo ora il pulsante Download. Basterà cliccarci sopra per scaricare la colonna sonora del video in formato MP3.



Scarica su hard disk anche un intero sito Con HTTrack (www.httrack.com), puoi scaricare un sito Internet (se statico) per navigarlo of-line. Puoi così consultarlo anche quando non hai una connessione Internet.



Prelevare foto da Tumblr Su www.winmagazine.it/link/3297 trovi un motore per cercare immagini su Tumblr senza fare il login al sito. Cliccando Scan page and show pictures to download puoi selezionarle tutte in una volta e scaricarle con un clic.
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SALVIAMO I VIDEO DI VIMEO Andiamo sulla piattaforma di condivisione video e copiamo l’URL del ilmato che vogliamo scaricare. Spostiamoci quindi sul sito www.downvids.net/download-vimeovideos, incolliamo il link copiato nel campo al centro della pagina e clicchiamo sul pulsante Download. Clicchiamo inine col tasto destro sul pulsante Download this Video e selezioniamo Salva destinazione con nome.



TANTI BRANI IN FORMATO MP3 ASPIRATI DA SOUNDCLOUD Lo smanettone si collega su https://soundcloud.com, trova il brano da scaricare e ne avvia la riproduzione. Copia quindi l’URL della pagina del brano e si reca sul sito http://streampocket.com. Incolla quindi l’URL nel campo Stream goes here e clicca sul pulsante rosso a forma di bottone. Dopo alcuni secondi apparirà l’immagine di una musicassetta: basterà cliccarci sopra col tasto destro del mouse e selezionare Salva destinazione con nome per scaricare il brano in formato MP3 sul proprio PC. Il ile, poi, andrà rinominato correttamente secondo i propri gusti.



DAL PLAY STORE, MA SENZA SMARTPHONE Il Play Store è il negozio di Google che permette di installare sugli smartphone Android le applicazioni e i giochi. Non è però possibile scaricare i ile .apk, necessari per installare manualmente le app sul telefonino (utile ad esempio quando siamo sprovvisti di connessione dati). Lo smanettone, però, riesce a procurarsi lo stesso gli APK nel seguente modo. Si collega dal PC al sito https://play.google.com/store/apps e cerca l’app che gli interessa. Dalla barra degli indirizzi del browser ne copia l’URL e si reca sul sito http:// apps.evozi.com/apkdownloader. Incolla l’URL dell’applicazione nel campo mostrato nella pagina e clicca sul pulsante Generate Download Link. Dopo alcuni istanti viene visualizzato il pulsante per efettuarne il download. Non gli resta che cliccarci sopra!



UBRIACHIAMOCI DI… VINE Dal sito www.picknzip.com clicchiamo su Vine download, presente nel pannello in alto, ed efettuiamo il login col nostro account Vine per accedere ai contenuti della piattaforma video. Dal pannello Friends selezioniamo l’amico di cui vogliamo visualizzare i video condivisi. Clicchiamo su quelli che desideriamo scaricare e spostiamoci poi nel pannello My Selection. Clicchiamo quindi sul tasto Download e poi su quello Download my selection per avviarne lo scaricamento. Quando il download è pronto, clicchiamo Save per salvare il ile. I video si troveranno all’interno dell’archivio compresso pick&zip.zip.
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Così si fa il pieno di libri e ebook Issuu è una piattaforma on-line che consente di leggere direttamente nel browser libri e giornali da tutto il mondo. Lo smanettone, però, riesce anche a scaricarli sul suo computer: ecco svelato il suo trucco!



A caccia del libro



1



Lo smanettone si reca sul sito Web http://issuu.com e ne sfoglia i contenuti per trovare la rivista o il libro da visualizzare. Con i comandi in basso può scorrere tutte le pagine ma non scaricare l’intera pubblicazione. Senza perdersi d’animo, copia l’URL della pagina Internet in cui visualizza la rivista e si reca sul sito http://pasty.link.



Pa ine in download



2



Nel campo in alto incolla l’URL di ISSUU: dopo alcuni secondi vengono visualizzate le anteprime di tutte le pagine relative alla pubblicazione scelta, che possono essere scaricate singolarmente in formato JPEG. Per scaricare una singola pagina, non fa altro che cliccare sulla sua miniatura e selezionare Salva destinazione con nome.



Tutto in un solo colpo



3



Per scaricare l’intera rivista, si sempliica la vita installando un componente nel browser: DownThemAll! se usa Firefox, Download Master con Chrome. Nel primo caso, gli basta cliccare col tasto destro sulla pagina, selezionare DownThemAll, spostarsi nella scheda Immagini ed oggetti, controllare che siano selezionate tutte le pagine e cliccare su Inizia.



”Rile ati” persino in PDF



4



Terminato il download di tutte le pagine della pubblicazione (in formato JPEG), provvede a metterle insieme in un singolo ile PDF, così da poterlo consultare comodamente su qualsiasi dispositivo. Va su www.p0l.it/ image2pdf, clicca Add images to convert e seleziona le immagini delle pagine. Clicca Start conversion e, al termine, scarica il ile PDF.



IL PIENO DI MUSICA DA GROOVESHARK Grooveshark (www.grooveshark.im) è uno dei più grandi siti al mondo per la condivisione di musica e gli strumenti per scaricare i brani audio cercati e trovati, sono già presenti in esso. Per scaricare un brano efettuiamo una ricerca, poi nell’elenco dei risultati clicchiamo sull’icona a forma di nuvola con la freccia verso il basso, che si trova all’estrema destra. Nella nuova inestra clicchiamo su Download per avviare lo scaricamento del ile audio MP3. Nell’eventualità che il download non parta, copiamo l’indirizzo Web visualizzato nella inestra che si aprirà, all’interno del sito www.youtubeinmp3.com, che si occuperà di convertire e scaricare il ile. Speciali Win Magazine 85
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Film e TV “catturati” in streaming Se il lusso video non è catturabile sfruttando il servizio offerto da Pasty.link, lo smanettone non dispera ed escogita un’altra soluzione... Con un software di cattura schermo nulla gli è impossibile!



Il formato iusto del ile



1



Lo smanettone installa il software gratuito Debut Video Capture (www. nchsoftware.com), lo avvia e clicca sul pulsante Screen. In Record Screen As imposta il formato AVI. Clicca su Encoder Options e sceglie il codec da utilizzare: l’H264 offre un buon rapporto tra qualità e compressione.



Tocca al comparto audio



2



Va quindi in Tools/Options e si sposta nella scheda Output. In Destination Folder imposta la cartella in cui andrà a salvare le registrazioni. Si sposta quindi nella scheda Audio e seleziona la sorgente audio appropriata per la registrazione del sonoro (in genere Missaggio stereo).



Cosa andare a re istrare?



3



Ora che tutto è pronto, si reca sul sito e avvia lo streaming del ilm o della trasmissione TV. Clicca quindi su Screen Capture e poi seleziona Select Desktop Rectangle for Capture. Servendosi del mouse seleziona l’area della inestra in cui viene visualizzato lo stream e clicca su Select.



VIDEO DALLE TV IN STREAMING Sulle piattaforme televisive on-line è possibile trovare tantissimi contenuti on-demand da visualizzare in streaming ma che non è possibile scaricare. Ci sono trasmissioni andate in onda nei giorni precedenti, serie TV, spettacoli d’intrattenimento e molto altro ancora. Lo smanettone, nonostante i blocchi, riesce comunque a scaricarle sul suo PC. Per farlo si reca sul sito della piattaforma televisiva, avvia la visione del contenuto in streaming e copia l’URL della pagina. Si reca quindi su http://pasty.link e incolla il link nel campo di ricerca. Dopo alcuni istanti compariranno due link: gli basterà cliccare col tasto destro su Download e selezionare Salva destinazione con nome. 86 Win Magazine Speciali



Inizia la cattura schermo



4



Lo smanettone clicca sul tasto Record, conferma con Start Recording e si mette comodo mentre viene registrato lo stream sul PC. Quando la trasmissione è terminata, clicca su Stop. La registrazione sarà disponibile nella cartella preimpostata pronta per essere visualizzata off-line.
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SOFTWARE COMMERCIALI COMPLETI PER TUTTI È possibile scaricare software commerciali completi in modo legale, senza violare alcuna legge sul copyright e senza dover ricorrere ai soliti programmi di ile sharing. Il tutto è possibile grazie al sito http:// it.giveawayoftheday.com. Ogni giorno viene reso disponibile un programma per essere scaricato in versione completa, senza limitazioni (se non quelle previste dai termini d’utilizzo). Per approittare di questa fantastica possibilità, clicchiamo sul pulsante per il download presente sulla home page del sito e scarichiamo il ile compresso col programma. All’interno ci sarà sia il ile di installazione, sia il documento con la licenza e le istruzioni per attivarla. Per fare il pieno di programmi commerciali non resta che passare da Giveaway of the Day ogni giorno. Si tratta infatti di “regali a tempo”: bisogna scaricarli prima che scada il conto alla rovescia.



REGISTRARE IN LOCALE ANCHE LE WEB RADIO Oggi su Internet è possibile trovare migliaia di radio che trasmettono gratuitamente in streaming. Come sempre, la musica può essere solo ascoltata, ma lo smanettone riesce a registrarla e a convertirla nel formato adatto ai propri dispositivi per ascoltarla senza limiti ovunque lo desideri. Per prima cosa clicca col tasto destro sull’icona con lo speaker nell’area di notiica di Windows e seleziona Dispositivi di registrazione. Se non appare l’opzione Missaggio stereo, clicca col tasto destro del mouse nella inestra e seleziona Mostra dispositivi disattivati. A questo punto clicca di nuovo col tasto destro del mouse sull’icona Missaggio stereo e lo abilita. Una volta abilitato, fa di nuovo clic col destro e lo rende come dispositivo predeinito. Usa il programma gratuito Audacity (http://audacity.sourceforge.net) e lo avvia. Si reca sul sito della Web Radio e inizia ad ascoltare le canzoni. Si sposta su Audacity e clicca sul pulsante Registra per iniziare a registrare la musica. Al termine potrà esportarla nel formato desiderato andando in File/Esporta audio.



MP3 “A UFO” DA SPOTIFY Il noto servizio di streaming musicale consente l’ascolto of-line solo agli utenti Premium. Lo smanettone, però, riesce ugualmente a scaricare i brani in MP3 per ascoltarli senza limiti. Per farlo ha due strade. La prima consiste nel servirsi di un piccolo software gratuito come Spotydl che scarica dal sito www.techspot.com/downloads/5928-spotydl.html. Dopo averlo installato, va in Spotify, clicca col tasto destro del mouse sulla playlist che vuole scaricare e seleziona Copia URI Spotify. Avvia quindi Spotydl, va in File/Import Spotify playlist e incolla l’URL precedentemente copiata. Dopo aver fatto OK, la playlist viene importata: non gli resta che cliccare Download per scaricarla. La seconda strada consiste nell’usare Chrome e nell’importare la playlist di Spotify in Grooveshark. Per farlo, lo smanettone si reca su http:// spotify.togrooveshark.com e clicca sul tasto Login With Grooveshark per efettuare l’accesso al suo account di Grooveshark. Va quindi in Spotify, sceglie la playlist, seleziona tutti i brani presenti, ci clicca sopra col tasto destro del mouse e sceglie Copia link Brano. Torna quindi su http://spotify. togrooveshark.com e incolla i link copiati nel campo Paste your song list below. Clicca ora su Match Up Songs e poi su Create Playlist. Clicca inine sul link mostrato accanto a Playlist Link: la playlist viene automaticamente importata in Grooveshark e, grazie al trucco Il pieno di musica da Grooveshark visto precedentemente, si potranno scaricare i brani.



VIDEO ASPIRATI DAL CANALE TISCALI Tiscali ofre un canale tematico ricco di ilmati che è possibile visualizzare in streaming. Le categorie comprendo sport, cinema, attualità e molto altro ancora. Per scaricarli sul PC, lo smanettone si serve di un servizio come http://savevideo.me. Va sul sito, incolla il collegamento del video e clicca su Scaricare per visualizzare i link che consentono di avviarne il download. Questo servizio può essere usato con tanti altri siti di streaming come Dailymotion, Ustream, Vine, On.Aol, Metacafe, Break.com, Blip.tv, Veoh, Flickr Video, eHow.com ecc.
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LIBRI GRATIS DA SFOGLIARE SU TABLET E SMARTPHONE Google rende disponibili molti libri per essere consultati e letti online in versione completa. Questi libri, però, non possono essere scaricati, ma gli smanettoni riescono ad aggirare questa limitazione attraverso un piccolo tool come Google Book Downloader (http://googlebookdownloader.codeplex.com). Per prima cosa cercano un libro su http://books.google.it di cui Big G consente la visione completa on-line (altrimenti verranno scaricate solo alcune pagine). Copiano il link del libro e vanno in Google Book Downloader. Incollano il link nel campo in alto e selezionano il formato in cui desiderano scaricarlo: possono scegliere tra PDF o scaricare le pagine del libro come immagini. Impostano quindi la cartella di destinazione e cliccano su Start. Al termine troveranno il libro sul PC, pronto per essere salvato e consultato ovunque.



VIDEOGAME IN FLASH DA GIOCARE OFF-LINE Sul Web è possibile trovare tantissimi siti su cui giocare online col plug-in Adobe Flash. Con un piccolo stratagemma, però, possiamo scaricarli sul PC e giocarli senza doverci collegare ogni volta ad Internet. Andiamo con Firefox su uno di questi siti, come www.vitalitygames.com. Attendiamo che il gioco sia caricato nella pagina e pronto per essere giocato. A questo punto clicchiamo col tasto destro in un punto libero della pagina e selezioniamo Visualizza informazioni pagina. Dalla inestra che si apre selezioniamo il tab Media. Scorriamo i ile presenti e selezioniamo quello in cui il Tipo viene indicato come Incorporato. Clicchiamo quindi sul tasto Salva con nome e salviamo il ile del gioco, in formato .swf, in una cartella del PC. Per giocarci, basterà trascinare questo ile in un browser qualsiasi (va bene anche Internet Explorer).



IMMAGINI IN DIRETTA DAL SOCIAL INSTAGRAM Con una piccola estensione per Chrome, scaricare le immagini pubblicate su Instagram diventa un gioco da ragazzi. Basta avviare il browser di Google, andare sul Chrome Web Store e installare l’estensione Instagram Downloader. Fatto ciò, colleghiamoci al sito Web di Instagram: quando ci troveremo sulla pagina di un’immagine postata sul sito di condivisione, noteremo in alto un pulsante con la freccia verso il basso. È suiciente cliccarci sopra per scaricare la foto sul PC.



FILM E MUSICA DA VK IL FACEBOOK RUSSO Su VK, conosciuto come “il Facebook russo”, è possibile trovare tantissimi video e brani musicali da ascoltare in streaming. Ci sono anche ilm completi, una vera miniera per qualsiasi smanettone. Per scaricarli si serve di un piccolo componente aggiuntivo per Firefox. Per installarlo, clicca sul tasto Menu, seleziona Componenti aggiuntivi e, usando il campo di ricerca, trova VKontakte.ru Downloader. Clicca quindi su Installa per aggiungerlo al browser e lo riavvia. Dopo averlo fatto, va su VK per trovare il ilm desiderato. Oltre ai pulsanti di condivisione, compariranno ora anche quelli per il download. 88 Win Magazine Speciali
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Cosa ci occorre



60 MIN. DIFFICILE



ANTENNA RADIOAMATORIALE



dalla radio! Abbiamo scoperto una Rete alternativa e indipendente per comunicare con chiunque, anche quando Internet è out!



F



in dall’ invenzione della radio da parte di Guglielmo Marconi esistono persone appassionate alla sperimentazione nel campo delle trasmissioni radio: i radioamatori. Qualcuno si chiederà perché parliamo di radioamatori in una rivista di informatica. La risposta è semplice: perché computer, ma anche gli smartphone i computer e i tablet, fanno ormai parte integrante della strumentazione necessaria per accedere alla rete radioamatoriale. In questo ambito esiste il mondo delle comunicazioni radio digitali che, anche in casi molto recenti di calamità naturali o di altri eventi critici, sono state di notevole supporto alle squadre di intervento e di soccorso sui territori colpiti in cui le tradizionali comunicazioni su Internet o sulle reti cellulari erano di fatto inesistenti. Stiamo parlando di reti per la trasmissione dati sviluppate nel corso degli anni e che utilizzano diverse tecnologie che analizzeremo nelle pagine seguenti. In breve, nel nostro percorso faremo un cenno alle applicazioni software e ai sistemi utilizzati dai radioamatori nelle reti di dati, ma parleremo anche di come oggi il VoIP (Voice over IP) venga utilizzato per trasferire un segnale audio di una conversazione fra più ripetitori utilizzati per le comunicazioni radio in voce.



Accesso via PC Il modo più semplice per accedere allareteradioamatorialeèmediante un software gratuito come EchoLink



lii



che permette di realizzare, a seconda della configurazione, uno o più collegamenti in fonia fra radioamatori, che in questo modo hanno la possibilità di parlare tra di loro utilizzando una connessione VoIP che funziona tramite la rete Internet. Basta quindi collegare una cuffietta dotata anche di microfono per accedere al fantastico mondo delle comunicazioni radio digitali. In



questo modo potremo iniziare le nostre prime comunicazioni radio in fonia e prendere contatto con i radioamatori per chiedere loro informazioni in merito alle tipologie di accesso alla rete e iniziare così a prendere confidenza con le tecniche e, perché no, anche con il gergo tipico dei tanti appassionati. Il bello di EchoLink è che può essere installatoanchesusmartphoneetablet Android e iOS per trasformare il nostro telefonino in una stazione radio portatile. Per saperne di più su come installare,configurareeutilizzareEchoLink, leggiamo la guida di pagina 58.



UBIQUITI NANOSTATION M5 Quanto costa: € 96,08 Sito Internet: www.amazon.it SOFTWARE PER RADIOAMATORI



ECHOLINK SOFTWARE COMPLETO Lo trovi su: DVD Sito Internet: www.echolink.org APP PER RADIOAMATORI



ECHOLINK MOBILE SOFTWARE COMPLETO Lo trovi su: DVD Sito Internet: https:// play.google.com DISTRIBUZIONE LINUX



UBUNTU 15.10 SOFTWARE SOFTWA W RE COMPLETO Lo trovi su: DVD Sito Internet: www.ubuntu-it.org
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ECCO COME FUNZIONA IL SISTEMA DI COMUNICAZIONE ECHOLINK Nello schema, il PC1 è connesso a Internet tramite un router ADSL. Al tempo stesso, è anche collegato alla rete radioamatoriale grazie al sistema composta da interfaccia echolink, radio e antenna UHF/ VHF. Con il software EchoLink installato, il PC1 è in grado di comunicare con il PC2 (che ha lo stesso schema di stazione del PC1). Così facendo, gli utenti collegati alla radio del PC1 sono in grado di dialogare con gli utenti collegati alla radio del PC2 pur essendo le stazioni distanti migliaia di Km.



Usiamo un’antenna Wi-Fi Se siamo rimasti affascinati da questa rete di comunicazione alternativa alla classica Internet, possiamo passare allo step successivo e accedere mediante la rete wireless oppure utilizzando un vero e proprio apparato radio. In ambito radioamatoriale, le principali reti di trasporto dati usano il protocollo Ax25 che consente, tramite un TNC (Terminal Node Controller, un dispositivo autocostruito facilmente reperibile su Internet) il trasferimento dei dati via radio. Con l’avvento delle nuove tecnologie wireless, poi, anche i radioamatori hanno creato le loro infrastrutture arrivando a creare link di collegamento con capacità fino a 300 Mb/s, realizzando di fatto una sorta di Rete alternativa ad Internet. In questo caso, per collegarci alla rete radioamatoriale faremo uso di una antenna di facile installazione come la Ubiquiti NanoStation M5. Ottenuti dal gestore del radiogateway della propria area, l’assegnazione di uno o due indirizzi IP , possiamo procedere con l’installazione. A pagina 61 troviamo la guida per configurare la nostra postazione radioamatoriale e accedere alla rete di comunicazioni digitali che ci consente di rimanere connessi anche se ci troviamo in una montagna sperduta o in una zona dove non arriva Internet e neppure il segnale mobile 3G/4G.



COME SI DIVENTA RADIOAMATORI? L’attività radioamatoriale è regolamentata da apposite normative, il solo acquisto di un apparato ricetrasmittente e dell’antenna non dà diritto all’uso, ma è necessario disporre in prima fase di una patente di operatore di stazione di radioamatore che viene rilasciata solo dopo il superamento di un esame relativo ad argomenti di elettronica e radiotecnica. Tuttavia, se disponiamo dei titoli di:



rilascio dell’autorizzazione per stazione di radioamatore, autorizzazione che di fatto contiene l’indicativo o nominativo di radioamatore, con tale autorizzazione inizia la nostra attività radio. E’possibile richiedere, senza sostenere l’esame agli Ispettorati territoriali, l’autorizzazione al radio ascolto SWL. Maggiori info su www.winmagazine.it/link/3367.



 diploma di qualiica di radiotelegraista rilasciato da un Istituto Professionale di Stato;  Diploma di perito industriale in telecomunicazioni o elettronica (conseguito presso un Istituto Tecnico Industriale);  laurea in ingegneria informatica o elettronica; siamo esonerati a sostenere l’esame e quindi possiamo richiedere subito il rilascio della patente all’Ispettorato Territoriale del Ministero dello Sviluppo Economico competente sul territorio dove siamo residenti. In seguito al rilascio della patente di operatore è possibile richiedere in seconda istanza il
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Installiamo EchoLink



BUONI



CONSIGLI



MODALITÀ SEMPLICE O RIPETITORE? Durante la fase di installazione di EchoLink, dobbiamo indicare se il collegamento che vogliamo stabilire è di tipo Simplex Link o Repeater Link. Qual è la diferenza fra i due? Il primo collega mediante una frequenza simplex le stazioni radio amatoriali con quelle connesse alla rete EchoLink. La modalità ripetitore è quella utilizzata per collegare la propria radio su un ripetitore VHF/UHF locale. In questo modo con l’ausilio del ripetitore il nostro nodo EchoLink avrà una copertura maggiore sul territorio rispetto alla frequenza simplex.
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Ecco la procedura per installare il software magico e connetterci alla rete radioamatoriale in fonia anche dal PC. Bastano pochi clic per riuscire a catturare le onde radio!



Ecco il software



1



Raggiungiamo il sito www.echolink.org e spostiamoci nella sezione Download. Nella pagina che appare, compiliamo il campo Callsign con il nostro identiicativo radioamatoriale e forniamo un indirizzo e-mail valido. Confermiamo con Submit e successivamente con Click Here to Download.



Condizioni d’uso



2



Terminato il download (che dura solo pochi secondi), avviamo il ile EchoLinkSetup_2_0_908.exe per iniziare l’installazione guidata del software radioamatoriale. Accettiamo le condizioni d’uso con I accept the terms in the license agreement e proseguiamo con Next.



E SE VOGLIO SOLO ASCOLTARE? Nel caso in cui volessimo limitarci al solo ascolto delle frequenze radioamatoriali, non è necessario sostenere l’esame per il rilascio della licenza, ma più semplicemente possiamo richiedere all’Ispettorato Territoriale del Ministero delle Comunicazioni il rilascio di un SWL. Di cosa si tratta? In poche parole, è un identiicativo che ci permette di ascoltare legalmente e liberamente tutte le frequenze disponibili. Maggiori informazioni sono disponibili sulla pagina Web www.winmagazine.it/link/3354.



Avviamo EchoLink
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Continuiamo a premere il pulsante Next ino ad arrivare a Install. Non appena tutti i ile saranno copiati sul PC, nella nuova schermata che appare spuntiamo la casella Launch EchoLink e terminiamo con Finish. A questo punto, il software viene avviato per la sua conigurazione di base.



Coni urazione uidata
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Eccoci di fronte all’interfaccia graica di EchoLink. Per iniziare la procedura di conigurazione guidata, clicchiamo sul pulsante Avanti nella schermata che appare, così facendo procederemo nella conigurazione della nostra nuova stazione radioamatoriale virtuale.



Da Internet o dall’antenna?



5



Nella nuova schermata che appare, scegliamo Computer User se non disponiamo di un’antenna e vogliamo accedere alle frequenze radioamatoriali utilizzando la rete Internet. Se, al contrario, preferiamo realizzare il nostrto nodo EchoLink, optiamo per la funzione Sysop. Premiamo Avanti. 92 Win Magazine Speciali



Questione di banda
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Nel caso in cui al passo precedente abbiamo optato per Computer User (usando dunque la classica rete Internet e senza sfruttare l’antenna speciica) indichiamo il tipo di connessione in uso. Il campo da scegliere è DSL, cable, ISDN, or other (above 56k). Proseguiamo con un clic su Avanti.
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Accesso alla nuova rete Afinché EchoLink sia operativo occorre identiicarci con il nostro nominativo radioamatoriale. Seguendo i passi del tutorial riusciremo a connetterci alla rete di comunicazione alternativa.



BUONI



CONSIGLI



USIAMO UN PROXY Per la connessione ad echolink nel caso in cui le porte UDP 5198 e 5199 e TCP 5200 siano impegnate per il nostro nodo per utilizzare il software come User faremo uso del proxy. La lista dei proxy è disponibile dal setup del programma nella funzione MyStation.



PER SAPERNE



Identiicars pre o È arrivato il momento di fornire le nostre credenziali d’accesso. Compiliamo Callsign con il nostro identiicativo radioamatoriale e scegliamo una password. Indichiamo poi il nostro nome completo, la nostra città (Location) e un indirizzo di posta elettronica valido. Proseguiamo con Avanti.
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Da dove ci connettiamo? Per far sì che EchoLink si agganci ai giusti ponti radio è necessario a questo punto indicare l’area geograica dalla quale ci stiamo connettendo (la rete EchoLink si estende in tutto il mondo). Nel nostro caso, selezioniamo la voce Europe e proseguiamo con un clic sul pulsante Avanti.
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L’e-mail di validazione Clicchiamo Fine: la conigurazione del software è terminata. Tuttavia, la connessione ai server non viene effettuata. Ciò perché è necessario confermare il possesso della patente radioamatoriale. Attendiamo quindi l’arrivo di un messaggio sulla mailbox che abbiamo indicato al Passo B1.
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Licenza inviata! Clicchiamo sul link presente nell’e-mail che ci è stata inviata per raggiungere una nuova pagina nella quale abbiamo due possibilità: inviare una scansione della patente radioamatoriale (Scan and Upload) o spedire un Fax con la copia della licenza. La via più veloce è Scan and Upload.
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Apriamo la giusta porta Per connetterci alla rete EchoLink usando Internet, sul router apriamo le porte 5198 UDP, 5199 UDP e 5200 TCP. Col browser colleghiamoci a 192.168.1.1 (per i router Alice) e clicchiamo Impostazioni Avanzate/Port Mapping/Conigurazione Port Mapping. Premiamo Aggiungi, chiamiamolo EchoLink e compiliamo i campi TCP e UDP con le porte sopra indicate. Clicchiamo Salva..
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E adesso cosa ci faccio?



DI PIU’ COLLEGHIAMO LA POSTAZIONE RADIO ECHOLINK Nel Passo A5 abbiamo visto come conigurare Echolink per accedere alle frequenze radio amatoriale usando Internet. In modalità Sysop, invece, il sistema permette di collegare il PC ad un apparato radio. Ciò avviene mediante un’interfaccia che gestisce i criteri di funzionamento dell’apparato ricetrasmittente gestita da Echolink. In questa conigurazione possiamo realizzare un nodo che potrà funzionare in modalità link (stazione radio che trasmette in modalità simplex/ isofrequenza) o in modalità repeater. Con la modalità repeater la stazione interconnette un ripetitore radio che usa una coppia di frequenze e consente una maggior copertura. Un’altra funzionalità di Echolink è quella delle conferenze che, mediante un apposito software, permette di interconnettere più utenti fra di loro creando una rete radio di interconnessione fra i nodi collegati.



Il software si connetterà alla rete EchoLink e nella sua interfaccia graica principale appariranno i nodi ai quali siamo connessi. Per iniziare a comunicare in fonia con gli altri radioamatori, inforchiamo le cufiette con microfono, selezioniamo Users e clicchiamo due volte sull’identiicativo del contatto.
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DI PIU’



Il cellulare diventa una radio



ANCHE PER CHI HA L’IPHONE



Siamo lontani dal PC e abbiamo necessità di comunicare con i nostri amici radioamatori? Ecco come conigurare EchoLink per utilizzarlo sullo smartphone o sul tablet Android.



PER SAPERNE



L’app EchoLink è disponibile anche per device iOS: dunque, possiamo installarlo senza problemi anche su iPhone, iPad e iPod Touch. L’app è scaricabile gratuitamente dall’App Store e la sua conigurazione è del tutto analoga a quella vista per i dispositivi Android. Ainché tutto vada per il verso giusto, però, è necessario che il dispositivo Apple abbia una versione di iOS superiore alla 7.0.



La giusta app



1



2



Verifichiamo che il nostro smartphone o tablet Android sia connesso a Internet (tramite Wi-Fi o rete 3G/4G) e accediamo al Play Store. Cerchiamo l’app gratuita EchoLink e tappiamo dapprima sul pulsante Installa e successivamente su Accetto. Attendiamo la ine del download.



Logghiamoci alla rete!



Avviamo l’applicazione che abbiamo scaricato: una nuova inestra ci informa che è necessario inserire il nostro callsign, ovvero l’identiicativo radioamatoriale in nostro possesso (quello che abbiamo già utilizzato al Passo B1). Digitiamolo e confermiamo con OK.



QUASI IN TEMPO REALE Durante i nostri test dell’app mobile EchoLink, abbiamo riscontrato un minimo ritardo nell’arrivo della voce proveniente da un apparato radio e ascoltato da uno smartphone o tablet Android. Ciò è da considerarsi normale: dopotutto, il segnale radioamatoriale viene incapsulato e successivamente convertito in traico VoIP. Ciononostante, il ritardo è minimo (attorno ad 1 o 2 secondi) e non si riscontrano interruzioni (segno di una buona buferizzazione).
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Re istrazione necessaria
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Se non siamo ancora registrati (e, dunque, non abbiamo già effettuato tutti i passaggi del Macropasso B) indichiamo un indirizzo e-mail da utilizzare per la registrazione e una password composta da almeno 5 caratteri. Confermiamo con un tap sul pulsante Register Callsign.



Siamo già stati validati?



Una nuova inestra ci informerà che il nostro identiicativo è stato registrato ma che è necessario validarlo. Ciò accade se abbiamo saltato il Passo B4. Senza inviare una copia della nostra licenza, non potremo usare l’app mobile EchoLink. Provvediamo dunque all’invio della scansione.



Ti ascolto…
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A validazione avvenuta, vedremo apparire nell’interfaccia principale dell’app le conferenze alle quali facciamo parte, le stesse di quelle già viste sul PC (Passo B6). L’ascolto parte in automatico. Per trasmettere tramite VoIP, invece, ci basta tappare sul pulsante Transmit.
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… e ti scrivo!
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Spostandoci nel secondo tab dell’applicazione (icona che rafigura un fumetto), abbiamo la possibilità di scrivere messaggi di testo. Digitiamo ciò che vogliamo nel campo Enter text to send e confermiamo con un tap sul pulsante Invio. Non c’è limite di lunghezza dei messaggi!
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AMPR.ORG: LA RETE IP USATA DAI RADIOAMATORI Nata in America e precisamente nello stato della California, è la struttura tecnica che organizza e gestisce la rete IP usata dai radioamatori per comunicare tra di loro. Infatti, alla rete ampr.org risulta assegnata la classe di indirizzi 44.0.0.0/8. Questa rete è principalmente organizzata in radiogateway: si tratta di nodi che si collegano fra di loro per mezzo di una normale tabella di routing, fornita sempre dal team di svilup-



po di ampr.org e che viene aggiornata ad ogni nuova assegnazione di numeri agli utenti che entrano a far parte della rete. Ogni radioamatore per navigare all’interno della rete ampr.org necessità di un numero ip, numero che lo identiica univocamente all’interno della rete stessa e che viene assegnato in modalità statica. Un maggiore approfondimento lo si può avere consultando i seguenti siti agli indirizzi www.winmagazine.it/



link/3366 o al sito www.ampr. org. Le infrastrutture principali utilizzate per il collegamento della rete sono le reti in Ax25 o le reti Wireless di cui abbiamo precedentemente dato cenno. Un’altra caratteristica di questa rete è che i nodi connessi a questa rete sono raggiungibili solo dalle reti radioamatoriali e non dalla rete Internet: questo perché la rete ha una caratteristica sperimentale e non commerciale.



Nodo Ham Wireless IW8PGT in Mendicino (CS).



Il PC connesso all’antenna Ecco come conigurare l’antenna Nanostation M5 al computer. In questo modo potremo connetterci alla rete radioamatoriale Ham per comunicare con gli altri utenti attivi.



Cacciavite in mano
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Innanzitutto richiediamo al gestore del radiogateway della nostra area, l’assegnazione di uno o due indirizzi IP e procediamo con l’installazione dell’antenna. Individuiamo il nodo AP a cui connetterci (per direzionarla, chiediamo aiuto ad altri radioamatori). Fissiamo l’antenna e cabliamo il cavo ino al POE.



IP statico per la scheda di rete



2



Procediamo alla configurazione software dell’antenna. Avviamo il browser e colleghiamoci a 192.168.1.20: logghiamoci usando ubnt come username e password. Speciichiamo il paese (Italia) e accettiamo le condizioni d’uso dell’apparato. Appare l’interfaccia di conigurazione della Nanostation M5.



Colleghiamoci all’antenna!
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Avviamo il browser e digitiamo il nuovo indirizzo dell’antenna appena conigurata: inseriamo la password di accesso predeinita e nel menu a tendina in alto a destra selezioniamo Site survey. Nel caso in igura, la rete radioamatoriale che ci interessa è IW8PGT HamAp Cs01: si tratta di una rete Ham.



Coniguriamo l’antenna
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Assegniamo all’antenna un indirizzo in classe 44 e clicchiamo Change/Apply: la nostra antenna caricherà la conigurazione con il nuovo IP assegnato. Per raggiungere l’antenna dal PC, assegniamo in modalità statica alla scheda Ethernet, l’indirizzo in classe 44 assegnatoci dal numeratore.



Accesso eseguito!
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In Wireless selezioniamo IW8PGT HamAp Cs01 e clicchiamo Select. Prima di connetterci è necessario fornire al gestore del nodo (che ci darà anche la chiave d’accesso) il MAC Address dell’antenna. Quindi premiamo Change/Apply.Al riavvio dell’antenna avremo la conferma di avvenuto collegamento.



RISULTATO FINALE Possiamo iniziare a navigare in Rete collegandoci al server 44.134.181.111 tramite un browser. Potremo così accedere ad una serie di servizi: HTTP, FTP, SSH, telnet, e-mail… basta solo un po’ di fantasia e avremo a disposizione tutte le risorse della rete Ham!
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XNET, IL ROUTING PER CONNESSIONI SUPERVELOCI Tramite la rete XNET è possibile connettere svariati nodi radioamatoriali che ofrono una ampia gamma di servizi quali BBS, Cluster, Gateway eccetera. Il software Xnet, sviluppato in Germania da alcuni radioamatori, ha avuto una crescita esponenziale: la stabilità del routing fra i nodi e i tempi di risposta velocissimi all’interno della rete, ne fanno un valido strumento delle comunicazioni radio digitali. Esistono diverse documentazioni in lingua tedesca e tradotte in inglese che ofrono al radioamatore che vuole cimentarsi nello sviluppo di un nodo, un valido supporto nella sua conigurazione. Un nodo Xnet implementa anche il protocollo TCP/IP, pertanto molti nodi sono raggiungibili oltre che dalla rete Internet con



indirizzo IP pubblico, anche dalla rete Ham gestita da ampr.org (leggi il box di pagina 61) mediante un indirizzo di classe 44.0.0.0/8. In questo modo, sfruttando le comunicazioni radio, è possibile rimanere connessi anche se ci troviamo in una montagna sperduta o comunque in zone geograiche dove non arriva Internet. Di seguito i passaggi per la connessione ad un nodo Xnet. Come riferimento abbiamo utilizzato il nodo iw8pgt-15,che risulta raggiungibile tramite la rete Internet con un collegamento telnet. L’indirizzo da utilizzare è telnet://xnet. iw8pgt.org 2300. Il nodo è anche raggiungibile dalla rete Ham all’indirizzo 44.134.96.2 con una sessione telnet : telnet://44.134.96.2 2300.



BUONI



CONSIGLI



IL DATABASE DEI RADIOAMATORI Su www.qrz.com possiamo consultare l’elenco di radioamatori sparsi nel mondo. Inserendo nel campo di ricerca l’ID radioamatoriale e confermando con Search potremo leggere anche una completa descrizione dell’utente.



Collegamenti radio... attivi! Connettendoci ad un nodo Xnet possiamo visualizzare la lista dei nodi collegati alla rete radioamatoriale e connettere gli utenti attivi. Possiamo così iniziare a navigare tramite la rete Xnet.
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Tutto l’occorrente per collegarci



Utilizzando un qualsiasi terminale Telnet diamo il comando telnet://44.134.96.2 2300 se il computer è connesso alla rete Ham (tramite antenna) oppure telnet://xnet.iw8pgt.org 2300 se siamo connessi tramite Internet.



Autenticazione necessaria!
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Il nodo Xnet che abbiamo scelto per il nostro test necessita di autenticazione. Per accedere è dunque necessario di disporre di un nome utente (che corrisponde all’identiicativo radioamatoriale) e una password. Per ottenere quest’ultima, inviamo una richiesta all’indirizzo e-mail [email protected].



Chi è connesso?
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Digitando L (seguito da Invio) otteniamo la lista dei link di interconnessione stabiliti fra il nodo a cui siamo connessi e gli altri. Il sistema, nel predisporre le tabelle di routing verso gli altri nodi, predilige sempre il routing più breve. 96 Win Magazine Speciali



Cosa faccio in questa rete?
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Non appena avremo ottenuto l’accesso, digitiamo nome utente e password assegnata e confermiamo con Invio. Subito dopo il messaggio di benvenuto, digitiamo help seguito da Invio per ottenere una lista di tutti i comandi disponibili all’interno del nodo Xnet al quale ci siamo connessi.



Da un nodo all’altro
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Dando un’occhiata alla lista, possiamo spostarci da un nodo ad un altro. Nell’esempio in igura, lanciando il comando c iz3lsv-2 effettuiamo la connessione al nodo Xnet nominato iz3lsv-2 (presente nell’area geograica di Venezia).



E adesso cosa facciamo?
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Siamo inalmente in rete! Grazie alle potenzialità di Xnet possiamo così disporre di tutti i servizi tipici della rete Ham (e-mail, FTP, HTTP, SSH eccetera) indipendentemente dalla tipologia di connessione utilizzata.
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Cosa succede nella rete? Con il packet cluster DX possiamo visualizzare i collegamenti radio in corso, scoprendo chi sta operando, quale frequenza utilizza e da dove trasmette. Ecco come procedere.



Il iusto indirizzo



L’ID come lo in
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Da un terminale digitiamo il comando telnet://44.134.96.1 8000 se il PC è connesso alla sola rete Ham o telnet://spider.iw8pgt.org 8000 se siamo connessi via Internet.



2



Dopo aver confermato con Invio, appare una richiesta di login che corrisponde al nostro identiicativo radioamatoriale. In molti casi non è richiesto l’inserimento di una password d’accesso.



Settiamo una password
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Per ragioni di sicurezza è consigliabile settare una password personale di accesso. Ciò, per tutelarci dall’uso improprio del nostro identiicativo radioamatoriale. Per farlo, utilizziamo il comando SET/PASSWORD seguito dalla chiave che preferiamo utilizzare. Confermiamo con Invio.



Dentro al cluster
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A questo punto siamo connessi al cluster. Cosa possiamo vedere? Tutti gli spot dei collegamenti radio realizzati da radioamatori in quel momento sulle bande radioamatoriali.



BBS: L’E-MAIL “SEGRETA” DEI RADIOAMATORI La possibilità di incapsulare le frequenze radioamatoriali in traffico VoIP non è l’unico vantaggio che si ha nel collegare alla Rete alternativa il nostro PC. I radioamatori, infatti, dispongono anche di un sistema di messaggistica istantanea che permette loro di inviare messaggi usando esclusivamente il proprio identificativo radioamatoriale. Il sistema in questione si chiama BBS



ed è l’acronimo di Bullettin Board System. Al giorno d’oggi, complice la semplicità dell’invio di una classica e-mail, questo sistema è poco apprezzato ma risulta comunque ancora attivo e, per certi versi, affascinante da utilizzare. Ogni messaggio presenta un Path che è il percorso che il messaggio compie nel raggiungere la BBS dove lo stiamo leggendo. Un esempio di BBS è disponibile



alla pagina Web http://bbs.iw8pgt. org:8060 dove, pur non loggandoci con il nostro identificativo radioamatoriale, avremo la possibilità di leggere i messaggi pubblici che sono presenti, suddivisi per categorie. Il sistema permette inoltre la trasmissione di messaggi personali ai radioamatori che si collegano ad una BBS utilizzandola come riferimento (Home BBS).



RINGRAZIAMENTI Per il prezioso supporto tecnico nella realizzazione dell’articolo, vogliamo ringraziare i radioamatori Francesco Ciacco IW8PGT, Cristiano Davanzo IZ3LSV e Franco Frontera IZ8UZK.
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 Voglia di vacanza? Vai su TrovaViaggi.it, migliaia di offerte di qualità a prezzi imbattibili ti aspettano!



Sei un operatore turistico e vuoi promuovere la tua struttura sul TrovaViaggi? Fai conoscere la tua attività a più di 10 milioni di viaggiatori! Collegati a www.trovaviaggi.it Clicca sul box “Scopri il TrovaViaggi” Segui le istruzioni e… in pochi click la tua struttura sarà online!



Turistipercaso.it è sempre più ricco e ti offre la possibilità di organizzare il tuo prossimo viaggio scegliendo tra le migliori Offerte speciali e Last minute proposti da Agenzie, Tour Operator, Hotel, B&B e Agriturismi.



Cosa aspetti? Collegati a www.trovaviaggi.it e organizza la tua prossima vacanza!
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