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A.



LATAR BELAKANG MASALAH



Keunggulan komputer berupa kecepatan dan ketelitiannya dalam menyclesaikan   pekeija pekeijaan an sehingga sehingga dapat dapat menekan menekan jumlah jumlah tenaga tenaga kerja, kerja, biaya biaya sert sertaa mempe memperk rkeci ecill kemungki kemungkinan nan melakuk melakukan an kesalah kesalahan, an, mengaki mengakibat batkan kan masyarakat semakin mengalami keterg ketergant antung ungan an kepada kepada komput komputer. er. Dampak Dampak nega negati tiff dapa dapatt timb timbul ul apab apabil ilaa terj terjad adii kesalahan yang ditimbulkan oleh peralatan komputer yang akan mengakibatkan kerugian   besar besar bagi pemakai pemakai (user) atau atau pihakpihak-pih pihak ak yang yang berkep berkepent enting ingan. an. Kesala Kesalahan han yang yang disengaja mengarah kepada penyalahgunaan komputer.



Usah Usahaa



mewu mewuju judk dkan an



cita cita-c -cit itaa



huku hukum m (rechtside)



untuk untuk



mensej mensejaht ahtera erakan kan



masyarakat masyarakat melalui kebijakan hukum pidana tidak merupakan merupakan satu-satun satu-satunya ya cars yang memil memiliki iki peran peran palin paling g strat strategi egic. c. Dikat Dikataka akan n demik demikia ian n karena karena hukum hukum pidan pidanaa hanya hanya sebagai salah satu dari sarana kontrol masyarakat (social).



Teknol Teknologi ogi inform informasi asi dan komuni komunikas kasii telah telah mengubah mengubah peril perilaku aku mayarak mayarakat at dan  perad  peradaba aban n manusia manusia secara secara global. global. Di samping samping itu, perkembangan perkembangan teknologi informasi informasi tela telah h meny menyeb ebab abka kan n duni duniaa menj menjad adii tanp tanpaa bat batas (borderless) dan menyebab menyebabkan kan   peru perubah bahan an socia sociall yang yang secar secaraa signi signifi fikan kan berlangsu berlangsung ng demikian demikian cepat. cepat. Teknolog Teknologii informasi saat ini menjadi pedang bermata dua, karena selain memberikan kontribusi



  bagi peningkatan kesejahteraan, kemajuan dan peradaban manusia, sekaligus menjadi arena efektif perbuatan melawan hukum.



Saat ini telah lahir suatu rezim hukum baru yang dikenal dengan Hukum Siber, yang diambil dari kata Cyber Law adalah istilah hukum yang terkait dengan  pemanfaatan teknologi informasi.Istilah lain yang digunakan adalah Hukum Teknologi Informasi (Law Of Information Technology), Hukum Dunia Maya (Virtual World Law) dan hukum Mayantara. Itilah-itilah tersebut lahir mengingat kegiatan internet dan   pemanfaatan teknologi informasi berbaris virtual. Istilah hukum siber digunakan dalam tulisan ini dilandasi pemikiran bahwa cyber  jika diidentikan dengan "Dunia Maya"  akan cukup menghadapi persoalan jika harus membuktikan suatu persoalan yang diasumsikan sebagai "maya", sesuatu yang tidak terlihat dan semu.



Terdapat tiga pendekatan untuk mempertahankan keamanan di cyberspace,  pertama adalah pendekatan teknologi, kedua pendekatan sosial budaya-etika, dan ketiga   pendekatan hukum. Untuk mengatasi keamanan gangguan pendekatan teknologi sifatnya mutlak dilakukan, sebab tanpa suatu pengamanan jaringan akan sangat mudah disusupi, diintersepsi, atau diakses secara ilegal dan tanpa hak.



Melihat fakta hukum sebagaimana yang ada pada saat ini, dampak   perkembangan ilmu pengetahuan dan teknologi yang telah disalah gunakan sebagai sarana kejahatan ini menjadi teramat penting untuk diantisipasi bagaimana kebijakan hukumnya,



sehingga



Cyber



Crime



yang



terjadi



dapat



dilakukan



upaya



  penanggulangannya dengan hukum pidana, termasuk dalam hal ini adalah mengenai sistem pembuktiannya. Dikatakan teramat penting karena dalam penegakan hukum



  pidana dasar pembenaran seseorang dapat dikatakan bersalah atau tidak melakukan tindak pidana, di samping perbuatannya dapat dipersalahkan atas kekuatan Undangundang yang telah ada sebelumnya (asas legalitas), juga perbuatan mana didukung oleh kekuatan bukti yang sah dan kepadanya dapat dipertanggungjawabkan (unsur  kesalahan). Pemikiran demikian telah sesuai dengan penerapan asas legalitas dalam hukum pidana (KUHP) kita, yakni sebagaimana dirumuskan secara tegas dalam Pasal I ayat (1) KUHP " Nullum delictum nulla poena sine praevia lege poenali" atau dalam istilah l ain d apat dikenal, " tiada pidana tanpa kesalahan".



Bertolak dari dasar pembenaran sebagaimana diuraikan di atas, bila dikaitkan dengan Cyber Crime, maka unsur membuktikan dengan kekuatan alat bukti yang sah dalam hukum acara pidana merupakan masalah yang tidak kalah pentingnya untuk  diantisipasi di samping unsur kesalahan dan adanya perbuatan pidana. Akhirnya dengan melihat pentingnya persoalan pembuktikan dalam Cyber Crime, skripsi ini hendak mendeskripsikan pembahasan dalam fokus masalah Hukum Pembuktian terhadap Cyber Crime dalam Hukum Pidana Indonesia.



Oleh karena alasan-alasan tersebut di atas, bagaimana pembuktian-pembuktian dalam Cyber Crime cukup sulit dilakukan mengingat, bahwa hukum di Indonesia yang mengatur masalah ini masih banyak cacat hukum yang dapat dimanfaatkan oleh  para pelaku Cyber Crime untuk lepas dari proses pemidaan.



Bentuk-bentuk Cyber Crime pada umumnya yang dikenal dalam masyaakat dibedakan menjadi 3 (tiga) kualifikasi umum, yaitu :



 a. Kejahatan Dunia Maya yang berkaitan dengan kerahasiaan, integritas dan keberadaan data dan sistem komputer  1.  Illegal access (akses secara tidak sah terhadap sistem komputer) 2.  Data interference (mengganggu data komputer) 3. System interference (mengganggu sistem komputer) 4.   Illegal interception in the computers, systems and computer networks operation (intersepsi secara tidak sah terhadap komputer, sistem, dan jaringan operasional komputer) 5.  Data Theft (mencuri data) 6.  Data leakage and espionage (membocorkan data dan memata-matai)



7. Misuse of devices (menyalahgunakan peralatan komputer)



 b. Kejahatan Dunia Maya yang menggunakan komputer sebagai alat kejahatan



1. Credit card fraud (penipuan kartu kredit)



2.  Bank fraud (penipuan terhadap bank)



3. Service Offered fraud (penipuan melalui penawaran suatu jasa)



4.  Identity Theft andfraud (pencurian identitas dan penipuan)



5.



Computer-related fraud (penipuan melalui komputer)



6. Computer-related forgery (pemalsuan melalui komputer)



 7. Computer-related betting (perjudian melalui komputer)



8. Computer-related Extortion and Threats (pemerasan dan pengancaman melalui komputer)



c.



Kejahatan Dunia Maya yang berkaitan dengan isi atau muatan data atau sistem komputer



1. Child pornography (pornografi anak)



2.  Infringements Of Copyright and Related Rights (pelanggaran terhadap hak cipta dan hak-hak terkait)



3.  Drug Traffickers (peredaran narkoba), dan lain-lain.



Kegiatan siber meskipun bersifat virtual dapat dikategorikan sebagai tindakan dan  perbuatan hukum yang nyata. Secara yuridis dalam hal ruang siber sudah tidak pada tempatnya lag] untuk kategorikan sesuatu dengan ukuran dalam kualifikasi hukum konvensional untuk dijadikan o byek dan perbuatan, sebab jika cara ini yang ditempuh akan terlalu banyak kesulitan dan hal-hal yang lolos dari jerat hukum. Kegiatan siber  adalah kegiatan virtual yang berdampak sangat nyata, meskipun alat buktinya bersifat elektronik. Dengan d emikian, subyek pelakunya harus dikualifikasikan pula sebagai orang yang telah melakukan perbuatan hukum secara nyata.



Penggunaan hukum pidana dalam mengatur masyarakat (lewat peraturan  perundang-undangan pidana) pada hakekatnya merupakan bagian dari suatu langkah kebijakan (policy). Selanjutnya untuk menentukan bagaimana suatu langkah (usaha)



 yang rasional dalam melakukan kebijakan tidak dapat pula dipisahkan dari tujuan kebijakan pembangunan itu sendiri secara integral. Dengan demikian dalam usaha untuk menentukan suatu kebijakan apapun (termasuk kebijakan hukum pidana) selalu terkait dan tidak terlepaskan dari tujuan pembangunan nasional itu sendiri; yakni  bagaimana mewujudkan kesejahteraan bagi masyarakat.



Selain itu, perkembangan hukum di Indonesia terkesan lambat, karena hukum hanya akan berkembang setelah ada bentuk k ejahatan baru. Jadi hukum di Indonesia tidak ada kecenderungan yang mengarah pada usaha preventif atau pencegahan, melainkan usaha penyelesaiannya setelah terjadi suatu akibat hukum. Walaupun begitu,   proses perkembangan hukum tersebut masih harus mengikuti proses yang sangat  panjang, dan dapat dikatakan, setelah negara menderita kerugian yang cukup besar, hukum tersebut barn disahkan. Kebijakan hukum nasional kita yang kurang bisa mengikuti perkembangan kemajuan teknologi tersebut, justru akan mendorong timbulnya kejahatairkejahatan baru dalam masyarakat yang belum dapat dijerat dengan menggunakan hukum yang lama. Padahal negara sudah terancam dengan kerugian yang sangat besar, namun tidak ada tindakan yang cukup cepat dari para pembuat hukum di Indonesia untuk mengatasi masalah tersebut.



B. RUMUSAN MASALAH



1.



Bagaimanakah kendala-kendala yuridis yang dihadapi oleh Perangkat hukum di Indonesia untuk menangani para pelaku Kejahatan dunia Maya terkait dengan masalah pembuktian Cyber Crime tersebut?



 2.



Bagaimanakah Upaya-upaya apa saja yang dapat dilakukan untuk mengatasi masalah-masalah yang terkait dengan proses pembuktian dalam tindak pidana Cyber Crime yang dapat dilakukan oleh Perangkat Hukum Di Indonesia?
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