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Exercice 1 – Chiffrement de Polybe On consid`ere l’alphabet priv´e du W, soit 25 lettres. Polybe (200–125 av J.C.) a propos´e le m´ecanisme suivant : on range les lettres dans un tableau 5 × 5, en commen¸cant par le mot cl´e (et en supprimant les doublons), puis on continue avec les lettres restantes de l’alphabet, dans l’ordre. Par exemple, avec le mot-cl´e MYSTERE, on construit le tableau suivant : 1 2 3 4 5



1 M R F K Q



2 Y A G L U



3 S B H N V



4 T C I O X



5 E D J P Z



Le chiffrement s’effectue alors en rempla¸cant chaque lettre par les deux chiffres : ligne + colonne qui indiquent sa position dans la grille. Par exemple, F est chiffr´e par 31. Q1. Expliquer comment on peut cryptanalyser un tel syst`eme : par une attaque `a clair connu, puis dans une attaque simple (seulement un chiffr´e). Raoul envoie un message ` a Anna pour lui fixer un rendez-vous. Le cryptogramme est le suivant : 123222 322252



512215 512211



424215 515222



512242 532251



242255 142251



534352 154352



111524 21



225254



Q2. D´ecrypter ce message. Quel est la s´ev´erit´e de l’attaque (distinguer le chiffr´e d’un al´ea, inversion du syst`eme, cassage total) ? Solutions: R1. Une attaque a ` clair connu d´ evoile une lettre de la cl´ e pour chaque nouvelle lettre du message clair. Compte tenu du fait que les derni` eres lettres du tableau sont rang´ ees dans l’ordre alphab´ etique, la reconstruction est tr` es rapide. Pour une attaque simple, il faut se baser sur la fr´ equence d’apparition des lettres, le chiffrement ´ etant une substitution mono-alphab´ etique. R2. CHERE ANNA RENDEZ VOUS A DEUX HEURES RUE VERTE RAOUL La pr´ esence du 55 (suppos´ ement le Z) et la fr´ equence d’apparition du 22 (le E) constituent le point de d´ epart. La pr´ esence des mots Raoul et Anna (mot sym´ etrique facilement reconnaissable) est ´ egalement pr´ evisible.
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Exercice 2 – Chiffrement de Hill Dans le chiffrement de Hill, chaque lettre de l’alphabet est repr´esent´ee par un entier compris entre 0 et 25. L’algorithme est un chiffrement par blocs de m lettres, qui transforme un bloc (x1 , x2 , . . . , xm ) en un bloc (y1 , y2 , . . . , ym ) d´efini par la relation alg´ebrique : (y1 , y2 , . . . , ym ) = (x1 , x2 , . . . , xm ) · A o` u A est une matrice carr´ee d’ordre m` acoefficients dans Z26 , tous les calculs ´etant faits modulo 26. Par  5 1 exemple avec m = 2 et A = , le message (10, 21) est chiffr´e en (10, 21).A = (10 × 5 + 21 × 12 3 12, 10 + 21 × 3) = (16, 21) Le d´echiffrement d’un bloc se fait en multipliant le bloc chiffr´e par la matrice inverse de A. Une matrice carr´ee ` a coefficient dans Z26 est inversible si et seulement si son d´eterminant est inversible modulo 26. Q1. Quelle est la formule donnant la matrice inverse lorsque m = 2 ? Q2. Calculer la matrice inverse de celle donn´ee en exemple. Q3. D´ecrire une m´ethode permettant d’attaquer le chiffrement de Hill « `a clair connu » Q4. Application : on dispose des couples ((2 9), (11 11)) et ((7 3), (11 23)). Solutions: „ R1. Lorsque m = 2, la matrice inverse de A =



a c



b d



«



est A−1 = ∆−1



„



d -c



-1 5



«



-b a



« , avec ∆ =



„



1 -4



det(A) = (ad − bc). R2. Ici, ∆ = det(A) = (15 − 12 = 3), d’o` u ∆−1 = 9 et donc A−1 = 9 „ « 1 17 . 22 19



„



3 -12



=



-9 19



« =



R3. Avec m paires de couples (clair, chiffr´ e), on obtient m ´ equations du type y = x · A, soit, en les rassemblant, une ´ equation matricielle Y = X · A. Donc si X est inversible, on obtient facilement A = X −1 Y . „ « 2 9 . Le d´ eterminant est ∆ = 6 − 63 = −57 = −5 mod 26. Donc ∆−1 = 5 et R4. On a X = 7 3 « « „ „ 8 14 3 -9 . et finalement A = X −1 = 5 11 1 -7 2
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Exercice 3 – Crytanalyse Soit le chiffrement par flot asynchrone suivant : k1 = K ∈ Z26 et ki = xi−1 pour tout message x = (x1 , x2 , . . . ). On d´efinit Ek (x) = x + k mod 26 et Dk (y) = y − k mod 26. Q1. D´ecrypter le chiffr´e suivant : MALVVMAFBHBUQPTSOXALTGVWWRG Solutions: R1. Il n’y a que 26 valeurs possibles pour la cl´ e k1 . Donc on essaye toutes les valeurs de k1 possibles en effectuant les op´ erations : x1 = c1 − k1 mod 26,



puis



xi = ci − xi−1



Ici ci repr´ esente les caract` eres du chiffr´ e (MALVV. . .) et xi les caract` eres du clair que l’on retrouve petit ` a petit. Lorsqu’on essaye la cl´ e k1 = T = 19 mod 26, on obtient THEREISNOTIMELIKETHEPRESENT
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Exercice 4 – Vider l’oc´ ean avec un d´ e` a coudre On consid`ere qu’un d´e ` a coudre est un cylindre de 1,5 cm de hauteur pour 1 cm de diam`etre. Selon l’Institut Fran¸cais des Mers, les oc´eans couvrent 360 millions de km2 avec une profondeur moyenne de 3800 m. Q1. Encadrer entre deux puissances de 2 cons´ecutives le nombre de d´es `a coudre d’eau que contiennent les oc´eans. Solutions: R1. Volume du d´ e` a coudre (en m3 ) : V =



3 10−4 · 10−2 × π · 2 4



Contenance des oc´ eans (en m3 ) : C = 360 000 · 106 × 3800 Nombre de d´ es ` a coudre dans les oc´ eans = C/V ≈ 279,9 C’est donc un million de milliards de fois moins que 2128 . . .
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Exercice 5 – Faiblesse du sch´ ema de Feistel ` a deux tours Q1. Comment peut-on distinguer un sch´ema de Feistel `a deux tours d’une fonction al´eatoire ? Solutions: R1. La relation entre clair et chiffr´ e pour un sch´ ema de Feistel s’´ ecrit L1



=



R0



R1



=



L0 ⊕ f (R0 )



Pour deux tours, on a donc : L2



=



L0 ⊕ f (R0 )



R2



=



R0 ⊕ f (L0 ⊕ f (R0 ))



On observe que dans L2 la fonction f ne d´ epend que de la valeur de R0 . On peut donc facilement ´ eliminer cette ocurrence de f en posant les deux questions : – Q1 = (L0 , R0 ) – Q2 = (L00 , R0 ) On a ainsi, en notant (L2 , R2 ) et (L02 , R20 ) les r´ eponses respectives : L2 ⊕ L02 = L0 ⊕ L00 , relation qui n’est (presque) jamais r´ ealis´ ee avec une fonction al´ eatoire
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Exercice 6 – Propri´ et´ e du DES Q1. Expliquer pourquoi dans le DES on a la propri´et´e de compl´ementation : pour tout m et toute cl´e k : DESK (m) = DESK (m). Solutions: R1. Les deux moiti´ es sont compl´ ement´ ees. Lors de l’application d’un tour, l’une des deux moiti´ es de blocs est inchang´ ee est reste donc compl´ ement´ ee. Elle rentre par ailleurs dans la fonction de confusion, o` u l’expansion la laisse compl´ ement´ ee, mais o` u le OU exclusif avec la sous-cl´ e elle-mˆ eme compl´ ement´ ee ram` ene a ` la valeur “initiale”. Ce qui rentre dans les boˆıtes S, et ce qui, par cons´ equent, sort de la fonction f de confusion est donc identique dans la version compl´ ement´ ee et dans celle non-compl´ ement´ ee. Mais comme cette valeur est XOR-´ ee avec un demi-bloc compl´ ement´ ee, la valeur finale du deuxi` eme demibloc obtenu ` a la fin du tour est elle aussi compl´ ement´ ee. CQFD.



3



 ?



Exercice 7 – Chiffrement mal utilis´ e On suppose qu’Alice et Bob utilise l’algorithme RSA avec un module n trop grand pour ˆetre factoris´e. Alice code chaque lettre par un entier (A ↔ 0, B ↔ 1, etc) et chiffre les lettres les unes apr`es les autres. Q1. Montrer comment un attaquant peut d´echiffrer le message envoy´e. Solutions: R1. On chiffre les 26 lettres de l’alphabet et comme le chiffrement est d´ eterministe, on peut facilement les retrouver dans le message chiffr´ e d’Alice.
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Exercice 8 – Probabilit´ es 100 personnes prennent place ` a bord d’un avion. La premi`ere est un aveugle qui s’assied au hasard. Chaque passager agit ensuite ainsi au moment d’entrer dans l’avion : si son si`ege est libre, ils s’assied `a sa place. Dans le cas contraire, il s’assied sur un si`ege pris au hasard parmi les si`eges restants. Q1. Quelle est la probabilit´e pour que le dernier passager `a entrer dans l’avion puisse s’asseoir `a sa place ?
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Exercice 9 – Groupes Soit G = hai un groupe multiplicatif d’ordre n, dont l’´el´ement neutre est not´e e. Q1. Montrer le th´eor`eme de Lagrange : pour tout a ∈ G, on a an = e. On suppose maintenant que G est cyclique. Q2. Montrez que n est le plus petit entier non nul tel que an = e ; Q3. Montrez que le sous-groupe engendr´e par ai est d’ordre n/pgcd(n, i).
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Exercice 10 – Calcul modulaire Calculez (de tˆete si possible) Q1. 2256 mod 128 Q2. 529436 mod 66 Q3. 10234096 mod 1024 Q4. 4562308 mod 234327
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 Solutions: R1. 2256 = 27 · 2249 = 128 × 2249 = 0 mod 128 R2. 529 mod 66 = 1 donc 529436 mod 66 = 1 R3. 1023 mod 1024 = −1 donc 10234096 mod 1024 = 1 ` ´ R4. 2308 = 4 × 1 + 64 × (1 + 8) donc “ ` ` ´´64 ”4 4562308 = 456 × 456 × 4568 D’o` u les r´ esultats successifs (SQ=square, MUL=multiply) : SQ : 4562 = 207936 SQ : 4568 = 209019 SQ : 45618 = 39216 SQ : 45672 = 86184 SQ : 456288 = 181830 MUL : 456577 = 118389 SQ : 4562308 = 165471



?



SQ : 4564 = 65037 MUL : 4569 = 175902 SQ : 45636 = 6555 SQ : 456144 = 218937 SQ : 456576 = 15162 SQ : 4561154 = 154470



Exercice 11 – Calcul de pgcd Calculez le pgcd δ et les coefficients u et v satisfaisant au + bv = δ dans les deux cas suivants : Q1. a = 6711 et b = 831, sur Z Q2. a = X8 et b = X6 + X4 + X2 + X + 1, sur Z2 [X] Solutions: R1. On trouve δ = 3 et (u, v) = (66, −533) avec le tableau suivant : 6711 831 63 12 3



?



1 0 1 -13 66



0 1 -8 105 -533



831 63 12 3 0



0 1 -13 66 ...



1 -8 105 -533 ...



Exercice 12 – Algorithme d’Euclide ´ etendu On consid`ere deux ´el´ements a et b d’un anneau euclidien D. On consid`ere les suites donn´ees par l’algorithme d’Euclide ´etendu, donn´ees de mani`ere g´en´erique par : ri



= ri−2 − qi ri−1 ,



ui



= ui−2 − qi ui−1 ,



vi



= vi−2 − qi vi−1



avec comme conditions initiales :



Q1. Q2. Q3. Q4.



Montrez Montrez Montrez Montrez



que que que que



r−1 = a,



r0 = b



u−1 = 1,



u0 = 0



v−1 = 0,



v0 = 1.



vi ri−1 − vi−1 ri = (−1)i a, ui ri−1 − ui−1 ri = (−1)i+1 b, ui vi−1 − ui−1 vi = (−1)i+1 , ui a + vi b = ri .
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Exercice 13 – Th´ eor` eme des reste chinois Le th´eor`eme des restes chinois dit que l’on peut calculer x mod n, o` u n = pq est le produit de deux nombres premiers, si l’on connaˆıt x mod p et x mod q. Q1. Montrer qu’´etant donn´e (a, b) ∈ Zp × Zq , il existe au maximum un seul x ∈ Zn tel que x mod p = a et x mod q = b. La formule de Gauss permet de calculer x, ´etant donn´es a, b et u = q −1 mod p. On pose : y = ((a − b)u mod p)q + b



Q2. Montrer que 0 ≤ y < n ; Q3. Montrer que y mod q = b puis que y mod p = a ; Q4. En d´eduire que y = x.
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