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KOMPETENSI PEMBELAJARAN “SILABUS, RPP, RUBRIK”



Disusun oleh :



Rima Irmayani Rahmat



5235117106



PENDIDIKAN TEKNIK INFORMATIKA DAN KOMPUTER JURUSAN TEKNIK ELEKTRO FAKULTAS TEKNIK UNIVERSITAS NEGERI JAKARTA Semester 099 Kampus A Jl. Rawamangun Muka, Jakarta 13220. Telp. : (021)4890046, 4893726, 4893982, Fax.(021)489 3726



BIDANG STUDI KEAHLIAN



:



TEKNOLOGI INFORMASI DAN KOMUNIKASI



 RPP Berdasarkan KURIKULUM 2013 PROGRAM STUDI KEAHLIAN : KOMPETENSI KEAHLIAN :



TEKNIK KOMPUTER DAN INFORMATIKA TEKNIK KOMPUTER JARINGAN



KURIKULUM 2013 SEKOLAH MENENGAH KEJURUAN TKJ SILABUS Sekolah : SMK TKJ Mata Pelajaran : Produktif Kompetensi Kejuruan Kelas / Semester : XII / 2 Standar Kompetensi : Merancang Bangun dan Menganalisis Wide Area Network Alokasi Waktu : 1 x 15 menit Kompetensi Kompetensi Materi Kegiatan PDKB Inti Dasar Pembelajaran Pembelajaran



Memahami, Meninjau menerapkan masalah dan menganalisi keamanan pengetahuan (KKM = 83,25) faktual, konseptual, dan prosedural berdasarkan rasa ingin tahu tentang ilmu pengetahuan, teknologi, seni, budaya, dan humaniora



Pengertian,Tujuan Pembangunan WAN dan Jenis ancaman pada WAN



Menjelaskan jenis ancaman pada WAN



Penilai an



Alokasi Waktu



Sumber Belajar



Teknik



Bentuk



Contoh



1. Rasa Tes ingin tahu 2. Motivasi



Tertulis (Pilihan Ganda = 3)



TM 1



PS



PI Buku WAN, Modul Ajar (PPT)
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dalam wawasan kemanusiaan, kebangsaan, kenegaraan, dan peradaban terkait penyebab fenomena dan kejadian dalam bidang kerja yang spesifik untuk memecahkan masalah.



KURIKULUM BERBASIS KOMPETENSI TINGKAT SATUAN PENDIDIKAN
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SEKOLAH MENENGAH KEJURUAN TKJ SILABUS Sekolah Mata Pelajaran Kelas / Semester Standar Kompetensi Alokasi Waktu



Kompetensi Dasar



Meninjau masalah keamanan (KKM = 83,25)



: SMK TKJ : Produktif Kompetensi Pembelajaran : XII / 2 : Merancang Bangun dan Menganalisis Wide Area Network : 1 x 15 menit



Materi Pembelajaran



Pengertian,Tujuan Pembangunan WAN dan Jenis ancaman pada WAN



Indikator



Kegiatan Pembelajaran



PDKB



Penilai an



Alokas i Waktu



Sumbe r Belajar



Teknik



Bentuk



Contoh



● Siswa dapat menjelaskan pengertian dan tujuan pembangunan WAN dengan benar. (KKM = 88,8)



Menjelaskan pengertian dan tujuan pembangunan WAN



Rasa Ingin Tahu



Tes



Tertulis (PG = 2)



● Siswa dapat menyebutkan jenis ancaman pada WAN dengan benar. (KKM = 77,7)



Menyebutkan jenis ancaman pada WAN



Motivasi



Tes



Tertulis (PG = 1)



TM



PS



PI



1



-



-



Buku WAN, Modul Ajar (PPT)
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RENCANA PELAKSANAAN PEMBELAJARAN



I.



Identitas Mata pelajaran Kelas / Semester Pertemuan KeAlokasi Waktu Standar Kompetensi Kompetensi Inti



Kompetensi Dasar Indikator



II.



III. IV.



: Produktif Kompetensi Kejuruan : XII / 2 :1 : 1 X 15 menit : Merancang Bangun dan Menganalisis Wide Area Network : Memahami, menerapkan dan menganalisi pengetahuan faktual, konseptual, dan prosedural berdasarkan rasa ingin tahu tentang ilmu pengetahuan, teknologi, seni, budaya, dan humaniora dalam wawasan kemanusiaan, kebangsaan, kenegaraan, dan peradaban terkait penyebab fenomena dan kejadian dalam bidang kerja yang spesifik untuk memecahkan masalah. : Meninjau masalah keamanan : - Siswa dapat menjelaskan pengertian dan tujuan pembangunan WAN. - Siswa dapat menyebutkan jenis ancaman pada WAN.



Tujuan Pembelajaran : - Siswa kelas XII dapat menjelaskan pengertian dan tujuan pembangunan WAN dengan benar, minimal mencapai KKM 88.8%. - Siswa kelas XII dapat menyebutkan jenis ancaman pada WAN dengan benar, minimal mencapai KKM 77.7%. Materi Ajar Metode Pembelajaran



: Terlampir : Ceramah
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V. Langkah-Langkah Pembelajaran : No. Proses Pembelajaran I. Kegiatan Awal Melakukan Apersepsi dan Motivasi : 1. Memeriksa kesiapan, pemberian salam(greeting) dan mengabsen siswa 2. Mengulas (review) materi pada pertemuan minggu lalu 3. Menyampaikan SK, KD, serta indikator yang harus dicapai siswa 4. Melakukan apersepsi dengan memberikan pertanyaan yang berkaitan dengan materi yang akan dipelajari untuk menarik perhatian siswa 5. Memotivasi siswa dengan memberikan gambaran tentang penggunaan wide area network pada kehidupan sehari-hari 6. Menyampaikan pentingnya materi pelajaran 7. Mengarahkan siswa mempelajari materi



II.



Durasi Waktu



3’



Kegiatan Inti ➢ Eksplorasi 1. Guru memberikan kesempatan kepada siswa untuk menggali informasi dengan cara mempelajari materi tentang wide area network dan jenis ancaman melalui buku paket,LKS, maupun browsing via internet. 2. Guru melakukan tanya jawab untuk mengetahui sejauh mana pemahaman siswa tentang materi yang akan dipelajari ➢ Elaborasi Guru mendemonstrasikan pengetahuan dan keterampilan ● Menjelaskan pengertian dan tujuan pembangunan WAN ● Menyebutkan jenis ancaman pada WAN ➢ Konfirmasi 1. Guru mengecek pemahaman dan memberikan umpan balik ● Guru menegaskan materi yang telah diajarkan ● Melakukan tanya-jawab tentang materi yang telah diajarkan 2. Guru memberikan motivasi kepada peserta didik yang kurang atau belum berpartisipasi aktif



7’
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III.



Kegiatan Akhir 1. Guru melakukan evaluasi 2. Guru bersama siswa menyimpulkan materi pelajaran yang telah disampaikan 3. Guru menyampaikan topik materi pada pertemuan yang akan dating



VI.



Alat / Bahan / Sumber Belajar ✓ Alat



✓ Sumber Belajar ● ● ● ● ● ● ●



● ●



5’



: : - LCD - Komputer - Microsoft Power Point : - Internet http://www.yale.edu/pclt/BOOT/fat.htm http://www.ntfs.com/ http://www.gammon.com.au/utilities/securedelete.htm http://www.borland.com/interbase/ http://web.bham.ac.uk/N.M.Queen/pgp/pgp.html Buku Kevin Downes, merilee Ford, H. Kim Lew, Steve Spanier, Tim Stevenson (2000), Internetworking Technologies Handbook, Macmilan Technical Publishing, 201 West 103rd Street Indianapolis, IN 46290 USA Wendell Odom, CCIE # 1624, 1998, Cisco CCNA Exam # 640-507 Certification Guide, Cisco Press 201 West 103rd Street Indianapolis, IN 46290 USA



● Dikmenjur, 2004, Merancang Bangun Dan Menganalisa Wide Area Network, Modul TKJ, Dikmenjur, Jakarta.
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VII.



Penilaian : 1. Prosedur Penilaian - Penilaian proses dari hasil perkembangan pehamaman siswa dari materi yang telah diajarkan. - Penilaian ini dilakukan pada saat siswa mengerjakan latihan/tugas. 2. Jenis Penilaian - Tes Tertulis (Pilihan Ganda) 3. Instrumen Penilaian - Lembar soal (terlampir) - Lembar rubrik penilaian (terlampir) - Lembar penentuan SKBM (terlampir) 4. Penilaian ini berdasarkan hasil pada saat siswa mengerjakan latihan/soal berdasarkan instruksi yang diberikan oleh guru. LAMPIRAN SOAL-SOAL TES TERTULIS Mata Pelajaran Kelas / Semester Standar Kompetensi Kompetensi Dasar



: Produktif Kompetensi Kejuruan : XII / 2 : Merancang Bangun dan Menganalisis Wide Area Network : Meninjau masalah keamanan



KISI-KISI INDIKATOR



1. Siswa dapat menjelaskan pengertian dan tujuan pembangunan WAN. 2. Siswa dapat menyebutkan jenis ancaman pada WAN.



JUM ASPE LAH K BUTI R C1 C2



C3



C4



C5



C6 1 PG



V V



1 PG
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3. Siswa dapat menentukan ancaman pada WAN



V



SOAL 1. Hal penting dalam pembangunan WAN adalah .... a. Konsep mengidentifikasi dan mengorganisasi domain aplikasi b. Konsep Pemrograman c. Integritas d. Terbuka e. Mengoneksikan device-device yang terpisahkan dalam area global 2. Beberapa hal yang perlu diketahui dari jenis-jenis ancaman pada WAN, diantaranya ... a. DDOS/DOS, Paket Sniffing, IP Spoofing, DNS Forgery,Worm b. Compiler, Virus c. Trojan, Classification, Package d. NetBeans, Objek, Junk Email e. Objek, DNS Cache, Netbeans 3. Apa saja ancaman yang dapat terjadi pada WAN ? a. File exe b. Host Terserang c. Sistem rusak d. Trojan e. Email penuh



1 PG



(C1)



(C2)



(C3)
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LAMPIRAN RUBRIK PENILAIAN Mata Pelajaran Kelas / Semester Standar Kompetensi Kompetensi Dasar



: Produktif Kompetensi Kejuruan : XII / 2 : Merancang Bangun dan Menganalisis Wide Area Network : Meninjau masalah keamanan



RUBRIK No. Kunci Jawaban 1. Mengoneksikan device-device yang terpisahkan dalam area global 2. DDOS/DOS, Paket Sniffing, IP Spoofing, DNS Forgery,Worm 3. Trojan Skor 30 Mak sim um



Perhitungan Nilai :



Skor 10 10 10
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LEMBAR PENENTUAN STANDAR KETUNTASAN BELAJAR MINIMAL Kelas/Semester : XII / 2



Standar Kompetensi



Standar Ketuntasan Belajar Minimal



Kompetensi Dasar / Indikator



Kompleksitas



Menggunakan Bahasa Pemrograman Berorientasi Objek



Sarana Pendukung



Intake Siswa



KKM (%) K



1. Meninjau Masalah Keamanan



1.1 Siswa dapat menjelaskan pengertian dan tujuan pembangunan WAN



3



2



3



88.8



1.2 Siswa dapat menyebutkan jenis-jenis ancaman pada WAN



2



2



3



77.7



I



x 100
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Keterangan : 1. Kompleksitas Indikator( kesulitan dan kerumitan bahan ajar ). - Tinggi = 1 - Sedang = 2 - rendah = 3 2. Sarana dukung( sarana/prasarana pendukung, kemampuan guru, lingkungan, dan biaya). - Tinggi = 3 - Sedang= 2 - Rendah= 1 3. Intake siswa( rata-rata kemampuan siswa di kelas sebelumnya. Dapat berkonsultasi dengan guru kelas sebelumnya ). - Tinggi = 3 - Sedang = 2 - rendah = 1
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LAMPIRAN URAIAN MATERI AJAR Mata Pelajaran Kelas/Semester Standar Kompetensi Kompetensi Dasar



: Produktif Kompetensi Kejuruan : XII / 2 : Merancang Bangun dan Menganalisis Wide Area Network : Meninjau Masalah Keamanan



WIDE AREA NETWORK WAN Merupakan jaringan komunikasi data yang secara geografis mencakup area yang sangat luas, lingkup nasional, regional dan global dan sering menggunakan sarana fasilitas transmisi umum seperti telepon, kabel bawah laut ataupun satelit.Protokol yang digunakan dalam WAN. Media yang melayani komunikasi WAN adalah termasuk dalam Physical layer dalam 7 OSI Layer. Data yang lalu-lalang di dalam media WAN tersebut diatur dengan menggunakan seperangkat aturan yang ada di dalam layer Data link dalam 7 OSI layer.



KRIPTOGRAFI Kriptografi, secara umum adalah ilmu dan seni untuk menjaga kerahasiaan berita [bruce Schneier - Applied Cryptography]. Selain pengertian tersebut terdapat pula pengertian ilmu yang mempelajari teknik-teknik matematika yang berhubungan dengan aspek keamanan informasi seperti kerahasiaan data, keabsahan data, integritas data, serta autentikasi data [A. Menezes, P. van Oorschot and S. Vanstone Handbook of Applied Cryptography]. Tidak semua aspek keamanan informasi ditangani oleh kriptografi. Ada empat tujuan mendasar dari ilmu kriptografi ini yang juga merupakan aspek keamanan informasi yaitu : ●



Kerahasiaan, adalah layanan yang digunakan untuk menjaga isi dari informasi dari siapapun kecuali yang memiliki otoritas atau kunci rahasia untuk membuka/mengupas informasi yang telah disandi.



●



Integritas data, adalah berhubungan dengan penjagaan dari perubahan data secara tidak sah. Untuk menjaga integritas data, sistem harus memiliki kemampuan untuk mendeteksi manipulasi data oleh pihak-pihak yang tidak berhak, antara lain penyisipan,
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penghapusan, dan pensubsitusian data lain kedalam data yang sebenarnya. ●



Autentikasi, adalah berhubungan dengan identifikasi/pengenalan, baik secara kesatuan sistem maupun informasi itu sendiri. Dua pihak yang saling berkomunikasi harus saling memperkenalkan diri. Informasi yang dikirimkan melalui kanal harus diautentikasi keaslian, isi datanya, waktu pengiriman, dan lain-lain.



●



Non-repudiasi., atau nirpenyangkalan adalah usaha untuk mencegah terjadinya penyangkalan terhadap pengiriman/terciptanya suatu informasi oleh yang mengirimkan/membuat.



JENIS ANCAMAN Berikut ini akan dijelaskan beberapa tipe-tipe serangan yang dapat dilancarkan oleh pihak-pihak tertentu terhadap sebuah jaringan komputer: 1. DOS/DDOS Denial of Services dan Distributed Denial of Services adalah sebuah metode serangan yang bertujuan untuk menghabiskan sumber daya sebuah peralatan jaringan komputer sehingga layanan jaringan komputer menjadi terganggu. Salah satu bentuk serangan ini adalah ‘SYN Flood Attack’, yang mengandalkan kelemahan dalam sistem ‘three-way-handshake’. ‘Three-way-handshake‘ adalah proses awal dalam melakukan koneksi dengan protokol TCP. Proses ini dimulai dengan pihak klien mengirimkan paket dengan tanda SYN. Lalu kemudian pihak server akan menjawab dengan mengirimkan paket dengan tanda SYN dan ACK. Terakhir, pihak klien akan mengirimkan paket ACK. Setelah itu, koneksi akan dinyatakan terbuka, sampai salah satu pihak mengirimkan paket FIN atau paket RST atau terjadi connection time-out. Dalam proses ‘three-way-handshake’, selain terjadi inisiasi koneksi, juga terjadi pertukaran data-data parameter yang dibutuhkan agar koneksi yang sedang dibuat dalam berjalan dengan baik. 2. Packet Sniffing Packet Sniffing adalah sebuah metode serangan dengan cara mendengarkan seluruh paket yang lewat pada sebuah media komunikasi, baik itu media kabel maupun radio. Setelah paket-paket yang lewat itu didapatkan, paket-paket tersebut kemudian disusun ulang sehingga data yang dikirimkan oleh sebuah pihak dapat dicuri oleh pihak yang tidak berwenang.



3. IP Spoofing IP Spoofing adalah sebuah model serangan yang bertujuan untuk menipu seseorang. Serangan ini dilakukan dengan cara mengubah alamat asal sebuah paket, sehingga dapat melewati perlindungan firewall dan menipu host penerima data. Hal ini dapat dilakukan karena pada dasarnya alamat IP asal sebuah paket dituliskan oleh sistem operasi host yang mengirimkan paket tersebut. Dengan
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melakukan raw-socket-programming, seseorang dapat menuliskan isi paket yang akan dikirimkan setiap bit-nya sehingga untuk melakukan pemalsuan data dapat dilakukan dengan mudah. 4. DNS Forgery Salah satu cara yang dapat dilakukan oleh seseorang untuk mencuri data-data penting orang lain adalah dengan cara melakukan penipuan. Salah satu bentuk penipuan yang bisa dilakukan adalah penipuan data-data DNS. DNS adalah sebuah sistem yang akan menterjemahkan nama sebuah situs atau host menjadi alamat IP situs atau host tersebut. Cara kerja DNS cukup sederhana, yaitu sebuah host mengirimkan paket (biasanya dengan tipe UDP) yang pada header paket tersebut berisikan alamat host penanya, alamat DNS resolver, pertanyaan yang diinginkan serta sebuah nomor identitas. DNS resolver akan mengirimkan paket jawaban yang sesuai ke penanya. Pada paket jawaban tersebut terdapat nomor identitas, yang dapat dicocokkan oleh penanya dengan nomor identitas yang dikirimnya. Oleh karena cara kerja yang sederhana dan tidak adanya metode otentikasi dalam sistem komunikasi dengan paket UDP, maka sangat memungkinkan seseorang untuk berpura-pura menjadi DNS resolver dan mengirimkan paket jawaban palsu dengan nomor identitas yang sesuai ke penanya sebelum paket jawaban dari DNS resolver resmi diterima oleh penanya. Dengan cara ini, seorang penyerang dapat dengan mudah mengarahkan seorang pengguna untuk melakukan akses ke sebuah layanan palsu tanpa diketahui pengguna tersebut. Sebagai contoh, seorang penyerang dapat mengarahkan seorang pengguna Internet Banking untuk melakukan akses ke situs Internet Banking palsu yang dibuatnya untuk mendapatkan data-data pribadi dan kartu kredit pengguna tersebut. Untuk dapat melakukan gangguan dengan memalsukan data DNS, seseorang membutuhkan informasi-informasi di bawah ini : _



Nomor identitas pertanyaan (16 bit)



_



Port tujuan pertanyaan



_



Alamat IP DNS resolver



_



Informasi yang ditanyakan



_



Waktu pertanyaan.



5. DNS Cache Poisoning Bentuk lain serangan dengan menggunakan DNS adalah DNS Cache Poisoning. Serangan ini memanfaatkan cache dari setiap server DNS yang merupakan tempat penyimpanan sementara data-data domain yang bukan tanggung jawab server DNS tersebut. Sebagai contoh, sebuah organisasi ‘X’ memiliki server DNS (ns.x.org) yang menyimpan data mengenai domain ‘x.org’. 6. Worm
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Worm dalam keamanan komputer, adalah sebuah program komputer yang dapat menggandakan dirinya secara sendiri dalam sistem komputer. Sebuah worm dapat menggandakan dirinya dengan memanfaatkan jaringan (LAN/WAN/Internet) tanpa perlu campur tangan dari user itu sendiri. Worm tidak seperti virus komputer biasa, yang menggandakan dirinya dengan cara menyisipkan program dirinya pada program yang ada dalam komputer tersebut, tapi worm memanfaatkan celah keamanaan yang memang terbuka atau lebih dikenal dengan sebutan vulnerability. Beberapa worm juga menghabiskan bandwidth yang tersedia. Worm merupakan evolusi dari virus komputer. 7. Virus Virus komputer merupakan program komputer yang dapat menggandakan atau menyalin dirinya sendiri dan menyebar dengan cara menyisipkan salinan dirinya ke dalam program atau dokumen lain. Virus komputer dapat dianalogikan dengan virus biologis yang menyebar dengan cara menyisipkan dirinya sendiri ke sel makhluk hidup. Virus komputer dapat merusak (misalnya dengan merusak data pada dokumen), membuat pengguna komputer merasa terganggu, maupun tidak menimbulkan efek sama sekali. 8. Trojan Trojan dalam keamanan komputer merujuk kepada sebuah bentuk perangkat lunak yang mencurigakan (malicious software/malware) yang dapat merusak sebuah sistem atau jaringan. Tujuan dari Trojan adalah memperoleh informasi dari target (password, kebiasaan user yang tercatat dalam system log, data, dan lain-lain), dan mengendalikan target (memperoleh hak akses pada target). 9. Junk mail Spam/Junk Mail adalah penggunaan perangkat elektronik untuk mengirimkan pesan secara bertubi-tubi tanpa dikehendaki oleh penerimanya. Orang yang melakukan spam disebut spammer. Tindakan spam dikenal dengan nama spamming Bentuk spam yang dikenal secara umum meliputi : spam surat elektronik, spam pesan instan, spam Usenet newsgroup, spam mesin pencari informasi web (web search engine spam), spam blog, spam wiki, spam iklan baris daring, spam jejaring sosial. Beberapa contoh lain dari spam, yaitu pos-el berisi iklan, surat masa singkat (SMS) pada telepon genggam, berita dalam suatu forum kelompok warta berisi promosi barang yang tidak terkait dengan kegiatan kelompok warta tersebut, spamdexing yang menguasai suatu mesin pencari (search engine) untuk mencari popularitas bagi suatu URL tertentu, berita yang tak berguna dan masuk dalam blog, buku tamu situs web, spam transmisi faks, iklan televisi dan spam jaringan berbagi. Spam dikirimkan oleh pengiklan dengan biaya operasional yang sangat rendah, karena spam tidak memerlukan senarai (mailing list) untuk mencapai para pelanggan-pelanggan yang diinginkan. Karena hambatan masuk yang rendah, maka banyak spammers yang muncul dan jumlah pesan yang tidak diminta menjadi sangat tinggi. Akibatnya, banyak pihak yang dirugikan. Selain pengguna Internet itu sendiri, ISP (Penyelenggara Jasa Internet atau Internet Service Provider), dan masyarakat umum juga merasa tidak nyaman. Spam sering mengganggu dan terkadang menipu penerimanya. Berita spam termasuk dalam kegiatan melanggar hukum dan merupakan perbuatan pidana yang bisa ditindak melalui undang-undang Internet.
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